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GruBwort

Sehr geehrte Damen und Herren,
liebe Teilnehmer des 4. Deutschen IPv6-Gipfels,

mit diesem Band halten Sie die Dokumentation der Vortrage des 4. Deutschen IPv6-Gipfels,
der am 1./2. Dezember 2011 am Hasso-Plattner-Institut stattfand, in klassischer gedruckter
Form in Handen. Als Vorsitzender des Deutschen IPv6-Rates, dem unabhangigen
Expertengremium aus Vertretern der Wirtschaft, insbesondere der Internetwirtschaft, der
Wissenschaft und der 6ffentlichen Verwaltung, und als Institutsdirektor des Hasso-Plattner-
Instituts, dem Veranstaltungsort der Deutschen IPv6-Gifpel, bin ich stolz auf die Arbeit und
Ergebnisse des Rates und die durch seine Aktivitaten befdorderte Awareness in Politik,
Wirtschaft und 6ffentlicher Verwaltung fur das Zukunftsthema IPv6.

Seit unserem 1. Deutschen IPv6-Gipfel im Jahre 2008, bei dem Vinton Cerf, einer der
Erfinder des Internets, uns noch per Videobotschaft einen bald bedeutend werdenden
Bedarf an IPv6 und [IPv6-basierten Anwendungen prophezeite, sind in einem
atemberaubenden Tempo die technische Entwicklung und das politische Bewusstsein im
Bereich IPv6 vorangeschritten. Die Grenzen des alten Internetprotokolls IPv4 sind in den
vergangenen drei Jahren deutlicher denn je zutage getreten; seine Kapazitaten sind
unzureichend, um die Anspriche neuer Trends wie IPTV, Car-2-Car-Networking, mobile
Kommunikation und Internet der Dinge bzw. Dienste zu erfillen. Mittlerweile ist der zur
Verflgung stehende Adressraum des Internetprotokolls IPv4 nahezu vollstandig vergeben
und ein Umstieg ist notwendig.

Wie mit den vorhergegangenen nationalen IPv6-Gipfeln verfolgte der Deutsche IPv6-Rat
auch mit dem 4. Gipfel, der unter dem Motto ,Online on the Road - Der neue Standard IPv6
als Treiber der mobilen Kommunikation” stand, das Ziel, Einblicke in aktuelle Entwicklungen
rund um den Einsatz von IPv6 diesmal mit einem Fokus auf die automobile Vernetzung zu
geben. Gleichzeitig wurde betont, den effizienten und flachendeckenden Umstieg auf IPv6
voranzutreiben, Erfahrungen mit dem Umstieg auf und dem Einsatz von IPv6
auszutauschen, Wirtschaft und 6ffentliche Verwaltung zu ermutigen und motivieren, IPv6-
basierte Ldsungen einzusetzen und das offentliche Problembewusstsein fir die
Notwendigkeit des Umstiegs auf IPv6 zu erhéhen.

Nachdem wir im vergangenen Jahr 2010 Prof. Peter Kirstein, den ,Europaischen Vater des
Internets”, sowie per GruBbotschaft EU-Kommissarin flr die Digitale Agenda, Neelie Kroes
und Interneterfinder Vint Cerf auf unserem 3. IPv6-Gipfel Willkommen heiBen durften,
konnten wir uns in diesem Jahr freuen, dass - neben vielen anderen Akteuren - EU-
Kommissarin flr die Digitale Agenda, Neelie Kroes lhre Teilnahme zugesagt hatte und
zusammen mit zahlreichen prominenten und hochrangigen Vertretern aus Wissenschaft und
Politik auf unserem Gipfel zusammen kamen.

Eine Keynote-Ansprache des Prasidenten des Internationalen IPv6-Forums, Latif Ladid,
Prasentationen von Dr. Bernhard Rohleder, Hauptgeschaftsfuhrer der BITKOM e.V., von Dr.
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Stefan Ferber, Director Communities and Partner Networks von Bosch Software Innovations
sowie von Prof. Dr. Michael Rotert, Vorstandsvorsitzender des eco Verband der deutschen
Internetwirtschaft e.V. waren alle Bausteine des abwechslungsreichen Gipfelprogramms,
dessen Dokumentation Sie in den Handen halten.

SchlieBlich stellte der 4. Deutsche IPv6-Gipfel auch den Hohepunkt des Internationalen IPv6
Application Contest 2011 dar. Dieser vom Deutschen IPv6-Rat bereits zum 3. Mal
ausgeschriebene Wettbewerb ist in besonderem MaBBe geeignet, das Innovationspotenzial
von IPv6 zu unterstreichen, Innovationen zu fordern und Aufmerksamkeit flr das Thema zu
erreichen. Die von einer internationalen Jury ausgewahlten Gewinner haben auf dem 4.
Deutschen IPv6-Gipfel Ihre Ideen und Lésungen vorgestellt und wurden im Rahmen einer
festlichen Gala-Preisverleihung ausgezeichnet. Mein Dank auch im Namen des Deutschen
IPv6-Rates geht dabei auch an die Wettbewerbssponsoren STRATO AG, DE-CIX, BITKOM,
IABG und Infoblox.

Ich bedanke mich bei allen Beteiligten, die zum Gelingen unseres 4. Deutschen IPv6-Gipfels
beigetragen haben und wiansche uns weiterhin Erfolge in der Forderung und
Weiterentwicklung der neuen Internet-Generation IPv6.

(L. fecue

Prof. Dr. Christoph Meinel
Institutsdirektor HPI und Vorsitzender des Deutschen IPv6-Rates
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Programm
Donnerstag, 1. Dezember 2011

Bis 12.30

12.30 - 15.00

15.00-15.20

15.20-17.30

18.30

Imbiss und Teilnehmerregistrierung

GruBworte und Keynotes Teil 1

BegriBung Prof. Dr. Ch. Meinel,
Direktor Hasso Plattner Institute

BegriBung Latif Ladid, Prasident des Internationalen IPv6
Forums

Keynote Neelie Kroes, EU-Kommissarin flr die digitale Agenda
The Digital Agenda and Future Networks

Pause

Keynote Teil 2 und Projektvorstellung IPv6-Contest

Dr. Bernhard Rohleder, Hauptgeschaftsflhrer des BITKOM e.V.
Von Datenschutz bis Netzneutralitat - IPv6 hat Sprengkraft fur die
Internetpolitik

Dr. Stefan Ferber, Bosch Software Innovations, Director
Communities and Partner Networks
Why Bosch rigs up IPv6

Prof. Dr. Michael Rotert, Vorstandsvorsitzender eco, Verband der
deutschen Internetwirtschaft e.V.
Zum Fortschritt des nationalen IPv6-Aktionsplan

Dr. Harald Sack, Generalsekretar des deutschen IPv6-Rats
IPv6-Contest: Vorstellung der Projekte

Abfahrt zur Abendveranstaltung
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ab 19.00 Abendveranstaltung
Le Manege am Neuen Markt in Potsdam

Eréffnungsfilm

BegriBung
Prof. Dr. Christoph Meinel, Vorsitzender des Deutschen IPv6-Rates

Talkrunde

Videobotschaft: Dr. Vinton Cerf

Prof. Dr. Michael Rotert, Dr. Bernd Rohleder,
Prof. Dr. Christoph Meinel

Vorstellung des Internationalen IPv6 Application Contests
Preisverleihung

Gala Dinner

Freitag, 2. Dezember 2011

9.00 - 10.30 Session 3:IPv6 im Brennpunkt - Was Unternehmen
beachten missen

Wilhelm Boeddinghaus, Strato, Leiter Netzwerke
IPv6, ein rein technisches Thema, oder?

Zoltan Gelencser, Ericsson, Global Technical Lead IP & Next
Generation Networks, Business Unit Global Services
Scalable Networks - Evolving IP to 50 Billion Connections

Martin Kéhn, Bosch Network Design (CI/OSN1)
IPV6 in einem Firmennetzwerk - Uberlegungen und vorbereitende
MaBnahme fir das BOSCH Corporate Network
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11.00-12.30

12.30 -13.30
13.30 - 15.00
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Thomas Festl, Cinterion Wireless Modules, Direktor Business
Development
Internet der Dinge und IPv6

Pause

Session 4: Mit IPv6 in die (auto-)mobile Zukunft

Ulrich Mohlmann, Alcatel Lucent, Director LTE Automotive End-to-
end Solution
LTE Connected Car

Ralf Grigutsch, T-Systems, Senior Consultant & Senior Project
Manager
simTD - Sichere Intelligente Mobilitat, Testfeld Deutschland

Gerd Pfliger, Cisco, Consulting Systems Engineer
LISP - eine neue Routing - Architektur und ihre Einsatzmaéglichkeiten
in der mobilen Kommunikation

Lunch

Session 5: IPv6 im Einsatz - Mobilitat, Verkehr und
weitere aktuelle Praxisbeispiele

Dr. Veit Steinle, Bundesministerium fur Verkehr, Bau und
Statdtentwicklung, Abteilungsleiter Umweltpolitik und Infrastruktur
IPv6 und sein Nutzen fir Anwendungen der VVerkehrstelematik

Wolfgang Fritsche, IABG/ Infocom, Head of Internet Competence
Center

Die Vorteile von IPv6 bei der mobilen Vernetzung von
Einsatzfahrzeugen

Constanze Birger, Bundesministerium des Innern, Referat IT 5, IT-
Infrastrukturen und IT-Sicherheitsmanagement des Bundes
IPv6 in der 6ffentlichen Verwaltung
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4. Deutscher IPvb Gipfel 2011
Prof. Dr. Christoph Meinel

Institutsdirektor Hasso-Plattner-Institut
Vorsitzender des Deutschen IPv6-Rats

Vita:
Prof. Dr. Christoph Meinel ist seit 2004 Direktor des Hasso-Plattner-Instituts fir
Softwaresystemtechnik GmbH (HPI) und ordentlicher Professor fur Informatik an der
Universitat Potsdam. Am HPI hat er einen Lehrstuhl fur Internet-Technologien und Systeme
inne.

Seine  besonderen  Forschungsinteressen liegen im  Bereich Internet- und
Informationssicherheit und Web 3.0: Semantic, Social, Service Web, sowie auf dem Gebiet
des Designs innovativer Internetanwendungen, vor allem in den Bereichen e-Learning und
Telemedizin.

Er lehrt sowohl in den Bachelor- und Masterstudiengangen IT-Systems Engineering als auch
an der HPI School of Design Thinking. Zudem ist er Gastprofessor an der Fakultat fur
Informatik an der Technischen Universitat Peking und Research Fellow am interdisziplinaren
Zentrum SnT der Universitat Luxemburg. Seit 2008 ist er, zusammen mit Prof. Larry Leifer
von der Stanford University, Programmdirektor des HPI-Stanford Design Thinking Research
Programms.

Christoph Meinel ist Autor bzw. Co-Autor von 12 Blchern und Monografien sowie diversen
Tagungsbanden. Er hat mehr als 380 wissenschaftliche Arbeiten in hoch angesehenen
wissenschaftlichen Journalen und auf internationalen Konferenzen veroffentlicht.

Als Direktor des HPI war Christoph Meinel 2006 zusammen mit Hasso Plattner Gastgeber
des 1. Nationalen IT-Gipfels der deutschen Bundeskanzlerin Dr. Angela Merkel.

Seit 2007 ist Christoph Meinel Vorsitzender des Deutschen IPv6-Rats.
8
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4. Deutscher IPv6 Gipfel 2011
4th German IPv6 Summit 2011
1.-2. Dezember 2011
HPI, Potsdam

4. Deutscher IPv6 Gipfel 2011 ﬂ Hasso E
BegriiBung und Motivation Institut

A think we will begin to see some realdemand
for 1PV a5 IPvG-enabled mobiles, settops and
- otheredge devices ane brought into the network

aVinton Cerf, Chief Internet Evangelist & Vice President, Google

4. Doutscher IPvE Giplel 2¢ Protf. Dr, Christaph Meinel - 1. Dezermber 2011

I
Hasso "
Plattner
Institut

2. Deutscher IPv6 Gipfel 2009 in Potsdam am 14./15. Mai 2009

-

4. Deutscher IPv6 Gipfel 2011
BegriBung und Motivation

h ¥

|
Hasso
Platmer

Institut

sDr. Robert E. Kahn, Co-Inventor of the Interns

International IPv6 Application Contest 2009

1

4. Deutscher IPv6 Gipfel 2011 ﬂ Hasso “E

Platt
BegriiBung und Motivation lngti?:{

3. Deutscher IPv6 Gipfel 2010 in Potsdam am 24./25. Juni 2010

Y W C—

Gip

sPeof. Dr. Peter T. Kirsteim, European Father' of the Intemat

2. International IPv6 Application Contest 2009

%67
Hasso "

4, Deutscher IPv6 Gipfel 2011 ﬂ Plattner

Institut

BegriBung und Motivation

Worum geht es?
= Die Grenzen des alten Internetprotokolls IPv4
Adressknappheit
Network Address Translation (NAT)
Umstéandliche manuelle Adresskonfiguration

Unzuverléssige automatisierte Adressverteilung
mit DHCP

Mangelnde Multicastunterstitzung

- Explodierende Routingtabellen

Interne Altlasten

1. Februar 2011
IANA vergab die letzten
5 /24 1Pvd Adressblocke an
RIR

4. Deutscher IPv6 Gipfel 2¢ Prof. Dr, Christoph Meinel - 1. Dezember 2011

R0
Hasso "

4, Deutscher IPv6 Gipfel 2011 ﬂ Plattner

BegriBung und Motivation Institut

Zielsetzungen des IPv6-Gipfels:

s Einen effizienten und flachendeckenden Umstieg auf das neue
Internetprotokoll IPv6 vorantreiben

Austausch von Erfahrungen beim Umstieg auf und im Einsatz des
neuen Internetprotokolls IPvE

Motivation von Industrie und Wirtschaft, IPv6-basierte Ldsungen
auf breiter Basis einzusetzen

Schaffung eines offentlichen Problembewusstseins

--> die Zeit ist (iber-)reif fiir einen Umstieg auf IPvé
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4. Deutscher IPv6 Gipfel 2011

1. BegriuBung und Motivation

2. Deutscher IPv6 Rat

3. Ehrengéste

4. International IPv6 Application Contest 2011

5. Konferenzprogramm und Organisatorisches

4. Deutscher IPv6 Gipfel 2011
Deutscher IPvé Rat

Plattner
Institut

ﬂ Hasso @a

Deutscher IPv6 Rat

= 2007 am Hasso-Plattner-Institut in
Potsdam als nationale Abteilung des
International IPvE Forums gegrindet

= Vorsitzender: Prof. Dr. Christoph Meinel, HPI

= 29 Mitglieder aus Industrie, Wirtschaft,
Politik und Forschung

s Websaite: www

I Hassu f

| Plattner™

Deutscher IPv6 Rat
Aktive Mitglieder

ofs Molding GibH

Beanng Paint
ITKOM

Bunde: um des Inneren (BM )
m Fur Verteidigung (BMMg ) German
Wehrtechnik und Beschathung CoUnc"

Hechschule fr Angewandte Wissenschaften, Hamburg

wetence Canter NET

» Haszo-Fl “Irstitut fur Softwaresystem-

4. Deutscher IPv6 Gipfel 2011
Deutscher IPv6 Rat

Hasso -
! Plattner
Institut

R6°

German
Council

Deutscher IPv6 Rat - Ziele

IPv6 , Think Tank" at Work

IPv6 Wissens- und Erfahrungsaustausch
Unterstitzung von neuen IPv6-basierten
Anwendungen und globalen Lésungen
Unterstitzung interoperabler
Implementationen des IPv6 Standards
Barrieren bei der Umsetzung und dem
flachendeckenden Einsatz von IPv6
erkennen und abbauen

- II‘BLQ;I
Hasso "
! Plattner
Institut

4. Deutscher IPv6 Gipfel 2011

1. BegruBung und Motivation

2. Deutscher IPv6 Rat

3. Ehrengaste

4. International IPv6 Application Contest 2011

5. Konferenzprogramm und Organisatorisches

4. Deutscher IPv6 Gipfel 2011
Ehrengéste - Special Guests

Plattner
Institut

ﬂ_‘ Hasso @a

Neelie Kroes
s EU-Kommissarin fir die Digitale Agenda seit 2010
s 2004-2009 EU-Wettbewerbskommissarin
= 1982-1989 niederlandische Ministerin fir
Verkehr, Post und Telekommunikation
» Aufsichtsratsmitglied u.a. von
Lucent Technologles
Nedlloyd
MeDonalds Netherlands
Hederlandse Spoorwegen

1f the Internet is to fulfil its glorious potential, public

authorities must support and protect it, but not kill it

- Pl Kroms
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4. Deutscher IPv6 Gipfel 2011
Ehrengdste und Keynote Speakers

¢ oy
[N 28

Newbs Yroes Labf Lachd

Prof. Or. Hasso Hlatmner Prasidunt

BU-Hommissanin

Intarnabonal v Forum
fur dhe Digitaler Agenda enaonal W fon

Dr, Barnhard Robiader e, Machasl Ratert
Geschaftsfunver BOSOH aftwars innavatons NOrStandsvOrsitender eco
BETEOM

Prof. Dr, Christoph Meinel - 1. Dezember 2011

Hasso -
Plattner
Institut

4. Deutscher IPv6 Gipfel 2011

1. BegriiBung und Motivation

2. Deutscher IPv6 Rat

3. Ehrengéste

4. International IPv6 Application Contest 2011

5. Konferenzprogramm und Organisatorisches

oph Meinel- 1. Dezember 2011

4. Deutscher IPv6 Gipfel 2011
International IPv6 Application Contest 2011

Hasso -
Plattner
Institut

4. Deutscher IPv6 Gipfel 2011 ﬂ Eﬁ,ﬁiﬁe,‘
International IPvé Appllcaaon Contest 2011 Institut

S w.

» ausgeschrieben vom Deutschen IPv6 Rat

n Fortsetzung der internationalen Wettbewerbe der
Jahre 2003, 2004, 2005, 2009 und 2010

s Wirdigung innovativer und populérer IPv6 Anwendungen
s Ziele:
Zeigen, dass IPv6-basierte Anwendungen hohes
Innovationspotenzial besitzen
= Férderung der Innovation im Bereich IPv6 und
Netzwerktechnologien

~ Férderung der offentlichen Wahrnehmung der neuen
Internettechnologie IPv6

4. Doutscher IPvE Gipfel 2011 = Prof. Dr, Christoph Meinel- 1. Dezember 2011

4. Deutscher IPv6 Gipfel 2011 Plattner
International IPvé Application Contest 2011 Institut

R v It

s Preisgelder bis 10.000 Euro
» 3 Kategorien

ﬂ Hasso %a

Implementationen (IPv6-basierte Anwendungen)
= Ideen (Innovationspreis)
Best Practices
s Ausgezeichnet werden 3 x Implementationen, 3 x Ideen
s Sponsoren:

(& BiTkOM [ |STRATO Infoblox <

4. Doutscher IPvE Gipfel 2011 = Prof. Dr, Christoph Meinel- 1. Dezember 2011

e |
| Hasso “E0
Plattner
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4. Deutscher IPv6 Gipfel 2011

1. BegriiBung und Motivation

2. Deutscher IPv6 Rat

3. Ehrengéste

4. International IPv6 Application Contest 2011

5. Konferenzprogramm und
Organisatorisches

4. Doutscher PV Gipfel 2011 = Prof. Dr, Christoph Meinel- 1. Dezember 2011




4. Deutscher IPv6 Gipfel 2011

Programm und Qrganisatorisches

Hasso “Eounca
! Plattner
Institut

Programm - Donnerstag, 1. Dezember 2011

w 13.30 Uhr = 15.00 Uhr - GruBworte und Keynotes - Session 1
Prof. Dr. Christoph Meinel - Begrifiung
Vorsitzender Deutscher IPv6 Rat,
Institutsdirektor und Geschéftsfiihrer Hasso-Plattner-Institut
Latif Ladid - BegriBung
Prasident des internationalen IPv&-Forums
Neelie Kroes- EU-Kommissarin fir die digitale Agenda
Keynote: The Digital Agenda and Future Networks

Auszeichnung HPI Fell hip Medaille an EU-Ke in Neelie
Kroes (berreicht von Prof. Dr. Hasso Plattner und Prof. Dr.
Christoph Meinel

15.00 Uhr - Pause

4. Doutscher IPvE Gipfel 2011 = Prof. Dr, Christoph Meinel- 1, Dezember 2011

4. Deutscher IPv6 Gipfel 2011

Programm und Qrganisatorisches

Hasso ©
! Plattner
Institut

Programm - Donnerstag, 1. Dezember 2011

15.20 Uhr - 16.30 Uhr - Keynotes - Session 2
Dr. Bernhard Rohleder- Hauptgeschaftsfilhrer BITKOM eV,
Keynote: Von Datenschutz bis Netzneutralitat - IPvé hat
Sprengkraft far die Internetpolitik
Dr. Stefan Ferber, Bosch Software Innovations,
Director Communities and Partner Networks
Keynote: Why Bosch rigs up IPv6
Prof. Dr. Michael Rotert, Vorstandsvorsitzender eco Verband
Keynote: Zum Fertschritt des nationalen IPve-Aktionspl

o IPvE Giplel 2011 = Prof. Dr, Christoph Meinel - 1. Dezember 2011

inct

4. Deutscher IPv6 Gipfel 2011

Programm und Qrganisatorisches

Hasso “Eounca
! Plattner
Institut

= 16.30 Uhr - 17.30 Uhr - IPv6 Application Contest Session
Moderation: Dr. Harald Sack, Generalsekretdr Deutscher IPv6 Rat

Programm - Donnerstag, 1. Dezember 2011

Applicati and Impl lons Category
o Wouter Coene [ﬂ ]S'IRATO
HultiFs
o Christian Grothoff, Philipp Télke, Matthias Wachse, Bart Polot
(TU Manchen)
Ghnet for [Pvé Poer-to-Peer Networking DE-CIX
o Hesnieh Rafiee, Ahmad AlSa’deh (HPI)
Windows SEcure NHeighbor Discovery
Idea Category @ BITKOM
o Christian Hiibsch (Kailsruher Institut Kir Technologie KIT)
Effickent In-band Service Announcement Through IPv6 Address Encoding
o Jérg Lauwigi :
o mit IPv6 Gber | e -
& Muxlmllhn welgmnnn 'nfoblox\"
Cloud Conmct
Best Practices

iaBG

o Bettina Albers (AVM GmbH)
IPvi-Unterstiitzung In der FRITZ1Box

4. Doutscher IPvE Gipfel 2011 = Prof. Dr, Christoph Meinel- 1. Dezember 2011

4. Deutscher IPv6 Gipfel 2011

Programm und Qrganisatorisches

Hasso -
! Plattner
Institut

Programm - Donnerstag, 1. Dezember 2011

18.30 Uhr - Bustransfer zur Abendveran
Le Manége, Potsdam

19.00 Uhr - Empfang

ltung,

19.30 Uhr - Eréffnung der Gala

= Videobotschaft Dr. Vinton Cerf

= Podiumsdiskussion ,Die Zukunft des Internets”
Prof. Dr. Christoph Meinel, Prof. Michael Rotert
Dr, Bernhard Rohleder

= Preisverleihung International IPv6 Application Contest

20.30 Uhr - Galadinner

o IPv6 Giplel 2011 = Prof. Or, Chiistoph Meinel - 1. Dezember 2011

Hasso "
! Plattner
Institut

4. Deutscher IPv6 Gipfel 2011

Programm und Organisatorisches

Programm - Freitag, 2. Dezember 2011

= 9.00 Uhr - 10.30 Uhr - Session 3:
IPV6E im Br punkt / Was beachten
Wilhelm Boeddinghaus, Leiter Netzwerke, Strato AG
IPv6, ein rein technisches Thema, oder?

Unter

Zoltan Gelencser, Ericsson
Scalable Networks - Evelving IP to 50 Billion Connections

Martin Koehn, Bosch
1Pv6 in einem Firmennetzwerk - Uberlegungen und vorbereitende
MaBnahmen fir das BOSCH Corporate Network

Thomas Festl, Cinterion
Internet der Dinge und IPvE
= 9.00 Uhr - 13.30 Uhr - Tutorium (parallel session)
Benedikt Stockebrandt
1Pv6: Von den ersten Schritten zum produktiven Einsatz

4. Doutscher IPvE Gipfel 2011 = Prof. Dr, Christoph Meinel- 1. Dezember 2011

4. Deutscher IPv6 Gipfel 2011

Programm und Organisatorisches

Hasso ©
! Plattner
Institut

Programm - Freitag, 2. Dezember 2011

11.00 Uhr - 12,30 Uhr - Session 4:
Mit IPv6 in die (auto-)mobile Zukunft

Ulrich Méhlmann, Alcatel Lucent
LTE Connected Car

Ralf Grigutsch, T-Systems/Daimler
simTD - Sichere intelligente Mobilitat, Testfeld Deutschland

Gerd Pflilger, Cisco
LISP - eine neue Routing-Architektur und ihre Einsatzméglichkeiten
in der mobilen Kommunikation

12.30 Uhr - 13.30 Uhr - Mittagspause

o IPvE Giplel 2011 = Prof. Dr, Christoph Meinel - 1. Dezember 2011

inct
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4. Deutscher IPv6 Gipfel 2011

Programm und Qrganisatorisches

Programm - Freitag, 2. Dezember 2011

w 13.30 Uhr - 15.00 Uhr - Session 5

IPv6 im Einsatz - Mobilitit, Verkehr und weitere aktuelle

Praxisbeispiele
Dr. Veit
Infrastruktur
IPv6 und sein Nutzen fiir Anwendungen der Verkehrstelematik
Wolfgang Fritsche, IABG, Head of Internet Competence Center
Die Vorteile von IPv6 bei der mobilen Vernetzung von
Einsatzfahrzeugen

Constanze Biirger, EMI
IPv6 in der ¢ffentlichen Verwaltung

Itpolitik und

inle, BMVES, ilungsleiter U

Hasso "o
Plattner

Vielen Dank fiir Ihre Aufmerksamkeit ﬂ Institut

Kontakt:

Deutscher IPv6 Rat
Hasso Plattner Institut
Campus Griebnitzsee
14482 Potsdam

Tel: 0331-5509-0

http://www.ipvécouncil .de
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The digital Agenda and Future Networks
Neelie Kroes

European Commissioner for Information
Society & Media

Vita:

Neelie Kroes, born in 1941 in Rotterdam, is a Dutch politician and businessperson. Since
February 2010 she is Vice President responsible for the Digital Agenda at the European
Commission. In 2004 Neelie Kroes was appointed European Commissioner for Competition.
In 1991 she became chairperson of Nyenrode University, a private business school.

After her time as minister in the 1980s, Ms Kroes became a member of the Rotterdam
Chamber of Commerce, furthermore she served as a board member for Ballast Nedam
(shipping), ABP-PGGM (a pension fund), NIB (an investment bank), McDonald's Netherlands,
Nedlloyd, and Nederlandse Spoorwegen (the privatized Dutch railroad company).

In 1971 Ms Kroes was elected to the lower house of parliament, where she became
spokesperson for education. She remained a member of parliament until 1977, when she
became junior minister of Transportation and Water Management in the First Van Agt
Cabinet, responsible for Postal and Telephone Services and Transportation. In 1981 she
briefly returned to the lower house of parliament, while her party, VVD, was in the
opposition. In 1982 she returned to office in the First and Second Lubbers Cabinets, as the
minister for Transportation and Water Management, a post that she held until 1989. As a
minister she was responsible for the privatization of the Post and Telephone Services, as
well as the commissioning of the Betuwe-railway.
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Ladies and Gentlemen, meine Damen und Herren,

Thank you for inviting me to speak today at this important and timely conference.
Important: because it is crucial to Europe’s future that the Internet continues to be a place
of innovation, growth and access. Timely: because we are starting to see very close ahead
of us the consequences if we don’t make the switch to IPv6.

Let's take a moment to reflect on the information society over recent years. Two
developments have transformed our lives profoundly: the Internet, and the mobile phone.
Both were hardly visible, almost unheard of, just 20 years ago: at best, niche gadgets used
by a limited number. Both have now rocketed to near universal prominence, transforming
how we access information, how we connect, how we transact. The Internet now has 2
billion users worldwide; while more Europeans have access to a mobile phone than to a
landline.

This digital revolution will continue. Future possibilities are only limited by our imagination.

The EU's Digital Agenda is the framework to ensure we can achieve this transition. It is at
the centre of our economic strategy for Europe in the years and decades to come. Because,
in these gloomy economic times, ICT is already a sector providing half of our productivity
growth: it can shape the economy of the future.

And it also offers social applications: innovations that can directly improve the well-being of
citizens everywhere. Whether it is healthcare, ageing, the environment, education, or
creating inclusive and sustainable "smart cities”.

All such developments are crucial to Europe’s future prosperity.

How can we do this? Our strategy targets a number of areas, from building trust and
security, to achieving a vibrant digital Single Market, to make better use of spectrum
resources. And there is more.

But first and foremost, we need every European digital. That means not just every citizen
with access to affordable broadband Internet connections. But also with the skills and
awareness they need to enjoy ICT in their daily lives.

In many respects, Europe is doing well. Today, nearly two out of three Europeans are regular
Internet users. But still, just over a quarter of Europeans have never used it. | want that
number to decrease: because we cannot leave people on the wrong side of the digital
divide, shut off from online opportunity.

We also need to get more Europeans onto fast and ultra-fast internet access. Currently only

1% of Europeans have a fast fibre-based Internet connection, compared to 12% in Japan and
15% in South Korea. By 2020, | want all Europeans to have access to Internet speeds of at
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least 30 megabits per second, with a full half of European households with subscriptions at
100 megabits per second or higher.

Our new "Connecting Europe Facility” will support broadband deployment in Europe. All
together, in the period up until 2020, it could leverage between 50 and 100 billion euros of
public and private investment, connecting tens of millions of households to broadband.

We also need to be alive to the new ways in which people access the Internet. One in three
Europeans can now do so through their mobile phone. Increasingly, people are demanding
access to content anywhere, any time, and on any device.

And we are confronting new applications of the Internet too: developments like the
“Internet of Things”. That could mean a growing networking of sensors, appliances, and
consumer devices also needing connections to the network.

More people online; more ways of getting online; more applications and devices online. All
these developments put greater demands on our networks, and require ever higher
performance from them.

The Internet cannot adjust to these developments, cannot continue to grow and function
properly, without sufficient IP addresses.

At the time the Internet was created, a 32 bit address space, enabling 4 billion terminations,
seemed like a lot. Or it certainly seemed like enough. But now the Internet has proved its
worth, taken off like no-one could imagine in totally new directions. And 4 billion does not
seem SO many any more.

Imagine for a moment that no more IP addresses were available; imagine how that would
cramp the development of this global resource. Well, if we don't make the change to IPv6,
you may not have to imagine for very long: in Europe, total depletion of IPv4 addresses is
just around the corner. The solution is to have a larger address space, now. And that means
IPv6!

Deploying this new protocol quickly is therefore very important. And indeed it's a priority of
our Digital Agenda for Europe.

I'll admit that the introduction of a new Internet protocol can be challenging.

Towards the end of the nineties, many expected a faster uptake of IPv6. After all, the
advantages were quite convincing even then. And in 2002, the EU Commission started
promoting it.

Since then, we have made good progress in many areas. Research networks in Europe, for

example, are IPv6-ready. The European network GEANT is the world leader in IPv6
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deployment, not to mention a fantastic resource for scientists. From this, we have gained
expert knowledge and experience, and trained many engineers through numerous projects.

Overall, though there is still a big challenge to tackle: the uptake of IPv6 remains slow, too
slow.

But IPv6 remains an important building block, for two reasons.

The IPv4 address space is exhausted and this is impeding the growth and future
development of the Internet. Many innovations fail to reach their potential due to the
complexity of managing shortages. This is a deadlock situation.

Meanwhile, the large-scale address space enabled by IPv6 offers large-scale innovation
opportunities.

Instead of a "mere” 4 billion addresses, we would have an incredible number: over 300
trillion trillion trillion.

Thanks to IPv6, users can have many personal IP addresses. They can directly put personal
content online, manage private networks and control their household devices remotely.
Services like energy management can become easier to use, simpler, more affordable. IPv6
offers all this, and much much more.

With that many addresses, you could give every person on the planet as many addresses as
there are grains of sand in the whole world; and still not be anywhere near running out.

We need to act now. The longer we wait, the more it will cost us. We need to convince those
most concerned to think differently, and act for the future.

| am really glad to see that today in Germany, some Internet Service Providers already
deploy IPv6 intensively, for example Kabel Deutschland and Kabel Baden Wdurttemberg.
These are good examples: others should follow suit. The speed of transition to IPv6 needs
to accelerate and expand to all ISPs.

And | want to support that market activity with public authorities taking a lead. All public
bodies should be IPv6 accessible as soon as possible. The Commission’s own website
already is, since this year's world IPv6 day.

Seven EU Member States, plus Turkey, are part taking part in a pilot this year in the
framework of our competitiveness and innovation programme. This experience should show
how IPv6 can be deployed - and why it is important.

| congratulate the German Federal Government for taking on the lead in that project. And |
hope that other private and public organisations can witness and learn from that
experience.
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We must make this transition. The alternative is that the Internet will begin to suffer; and
innovation and economic growth will feel the consequences. These are not things we can
afford at the moment. To all of you out there doing business on the Internet: governments,
content providers, service providers, my message is clear. Switch to IPv6 as soon as
possible. And we can start enjoying the amazing opportunities of the future Internet.
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Welcome

Latif Ladid

President International IPv6 Forum

Vita:

President, IPv6 FORUM

Chair, European IPv6 Task Force

Emeritus Trustee, Internet Society - 1ISOC

Board Member IPv6 Ready & Enabled Logos Program

Board Member World Summit Award

Senior Researcher @ SnT - University of Luxembourg on multiple European
Commission Next Generation Technologies IST Projects:

o BINIT - First Pioneer IPv6 Research Project

o BWINIT

o EurobIX

o Eurovb

o NGNi

o IPv6 Security & Privacy project - Security Expert Initiative (SEINIT)

o European Security Task Force project - SecurIST

o Uu-2010 Emergency & Disaster and Crisis Management

o Public Safety Communication Forum

o EFIPSANS project

o Secricom Safety & Security Project

o Coordination of the European Future Internet Forum for Member States
(ceFIMS)

Member of 3GPP PCG

Member of 3GPP2 PCG
Vice Chair, IEEE ComSoc EntNET
Member of UN Strategy Council GAID
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Member of IEC Executive Committee

Board member of Aw2I

Board Member of Nii Quaynor Institute for Research in Africa

Member of the Future Internet Forum EU Member States, representing Luxembourg
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VVon Datenschutz bis Netzneutralitat - IPv6
hat Sprengkraft fur die Internetpolitik

Dr. Bernhard Rohleder

Hauptgeschaftsfihrer des BITKOM e.V.

Vita:

Dr. Bernhard Rohleder, 46, begann seine berufliche Laufbahn mit Stationen bei der ZF
Friedrichshafen GmbH in Saarbricken, dem Presseverlag Ploetz in Berlin und dem
brandenburgischen Wirtschaftsministerium in Potsdam. 1994 kam er als Pressesprecher und
Assistent der Geschaftsfihrung zum Fachverband Informationstechnik im VDMA und ZVEL.
Drei Jahre spater ibernahm er dort die Position des Geschaftsfuhrers. 1997 wurde Rohleder
parallel zum Generalsekretar des europdischen Spitzenverbands der IT-Branche, Eurobit,
berufen. Er fusionierte Eurobit im Jahr 2000 mit dem europdischen Verband der
kommunikationstechnischen Industrie zu Digital Europe.

Rohleder ist heute Hauptgeschaftsflhrer des Hightech-Verbands BITKOM. Er (bt diese
Tatigkeit seit dessen Grundung im Jahr 1999 aus.

25



Hasso
Plattner
Institut

IT Systems Engineering | Universitdt Potsdam

Why Bosch rigs up IPvb
Dr. Stefan Ferber

Bosch Software Innovations, Director
Communities and Partner Networks

Vita:

Dr. Stefan Ferber is Director for Communities & Partner Networks in the Internet of Things
and Services at Bosch Software Innovations GmbH in Germany.

Dr. Ferber has more than fifteen years experience in software development, software
processes, software product lines and software architectures for embedded, computer
vision and IT domains. He worked at the research center of DaimlerChrysler AG in Ulm in the
field of 3D computer vision, robotics, and measurement technologies. In 2000 he joined
Robert Bosch GmbH working on software architectures and software product lines as an
internal consultant and researcher in Frankfurt. Since 2009 he was the Product Manager for
the Bosch eMobility Solution and therefore engaged internationally in the eMobility market,
business models, standardization, and technology topics in Europe, Asia, and Australia.

Dr. Ferber holds a Ph.D. and a diploma degree in Computer Science from the University of
Karlsruhe, Germany and a MSc. in Computer Science from the University of Massachusetts
Dartmouth, USA.

Abstract:

Bosch prepares for the next version of the internet, Web 3.0: The Internet of Things and
Services is a smarter web, enabling better ways to share information not only for
computers, but also for even the most common things of our daily life. Predicted by
technology evangelists and market researchers as well, the Internet of Things and Services
will have large impact on us, society, and systems. In the coming years, more and more
intelligent systems will be able to use the internet to communicate automatically with each
other. In just 15 years, the resulting Internet of Things and Services will interconnect more
than 50 billion components - from tiny sensors to high performance computers.
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Why Boschrigs up IPv6?

Dr. Stefan Ferber
4. Deutscher |IPvE Gipfel, HPI Petsdam, 01. 12.2011
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passengercars)

aas Beach Bosch Sofware Innovalions
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Why Bosch rigs up IPv6?

John Deers machines (U.5.): "Machine health revolution” JDHNDEERE

# Rules Technology
Machine diagnosiswith tele metrics

- Range cfsamvi ferJohn Daare customars

+ Inteligentmonitering of machine KPls and fluid
analysis

- Optimum zenvicinginiarvals

= Minimization of dewntime

=+ Price reduction for servicing contracts =

» Competitive advantage: "Move More Dirt for Less LS
Money" (guote, John Deere)

+ Globalmarketlzader
2010sales: USD 26 billion

= 50,000 employees worldwide
axs [l mesch Bosch Sofware Inndvations i

A ok ) BOSCH

Why Bosch rigs up IPvG?
Home & Building Autommation: Connected systems within a building”

il

LULTTT -
# Platform for the Internet of Things
Cloud-based solutionfor secunty and building
autamation

ail

! -+ Metworking of distributed sensors and devices
Rule-based conir conditioning

{ + Configuration via

]
111

=+ Provision of new semvices by linking heating, air =
conditioning, and security technology

+  Greater energy efficiency, comfort, and security.
e.g.remaining within energy comdors

2015 Marketvolume for systems:
UsD 38 billion

+ Software marketinfuture
“‘ﬁ""’ Bosch Software Innovations o

= ke () BOSCH

Why Bosch rigs up IPv6?
REWE retail group {Germany): “MNo customer need goes unanswered‘m

ualSoftware
Transaction-criented inventory control system

I8 - Systematicmapping of all processaz alongthe
value-added chain
= Connection ofall data suppliers, from back of
to the storeshel, ineluding externalsuppliers

= Shortening of delivery times from the point of srder » Leading position in Eurape
toless than 1 day in zome cases = 2010sales: EURS Lbillion
+  Updating efproducts and inventonies s +15,000stores worldwide

from checkout orshelf in less than Sminutes

s ﬁn_o‘wa Bosth Sofware Innovations
12

) BOSCH
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Why Bosch rigs up IPvG?

Bosch Healthcare: "Closer to the patient”

+ Platform for the Internet of Things
Bosch Telehealth Plus

parameters between doctors & patients
Rule-based analysis of health
Regular refinement of detection parameters
b by trained medical staff
= Improved adherence to therapy, reduced mortality,
improved guality of life
+  Increased efficiency of medical service providers
=+ Very good acceptance among patients & attendants

4+ Intarnationally: Successhully
implemented

=+ Germany: Projects with Charité,
RE Hospitals, Asklepios

azs f@esch Aosch Sofware Innovations i

ik S (=) BOSCH

Why Bosch rigs up IPv6?

Internet of Things: Technical Challenges

(1} Internet Security and Privacy
(2} Missing standard interfaces to talk to devices
(3} IP connectivity of Devices

(4} Limitation of IPv4

ggil_gnﬂ Bosth Sofware Innovations
7 o b s

=) BOSCH

s,

Why Bosch rigs up IPvG?

Agenda
@ Company Introduction
@ Internet of Things & Services
@ |IPv6 - Really Necessary?
@ Example from elMobility
@ Summary

(=) BOSCH

Why Bosch rigs up IPv6?

2%2 - already enough?

IPv4 4,294,967,296

IPv6 340,282,366,920,938,000,000,000,000,000,000,000,000

) BOSCH

Why Bosch rigs up IPvG? Why Bosch rigs up IPv6?

Qﬂ“iw Bosth Sofware Innovations

(=) BOSCH

it

How many IP addresses per
Human on planet earth 1980

IPva 1

75,726,576,532,342,400,000,000,000,000

gﬁiyyﬂ Bosth Sofware Innovations
18 e

it

) BOSCH
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Why Bosch rigs up IPvG? Why Bosch rigs up IPv6?

How many IP addresses per 1 km? in Singapore ANEAP IR

)

Human on planet earth 2050

7,315
People

‘ { Eoas AN i 10,098
IPv4 Ya [RRAS v / ¥ Mobile Phone

IPv6 37,189,329, 718,135,400,000,000,000,000 B - AR Dontruen

1,372
Vehicles

Bai Ursbed Htons_ Wi - T

IPv6 per L km?: 667,126,144,781, 400,000,000, 000,000,000
i i
o oo (<) BOSCH | |#f==r (<) BOSCH

re Innavaions
19 arna

Sofware Inndvalions

Why Bosch rigs up IPvG? Why Bosch rigs up IPv6?

Bosch IPv6 Adoption Another Y2K?
+ Bosch reasons for IPvE adaption are Yes..
« Address space =+ Culture and Mantra if it ain't broke, don't fix it
« Mobile IP support =+ Y2K put IT in the Board Room
» Auto configuration techniques, and 3 Y2K touched every part of the organization worldwide
« Build in security features of IPSec + 2K cost about $308 billion world wide®
+ Boschis preparing its devices and networks to run with PvE
= Dwring transition both IPv4 and IPvE are supported No...
» dualstacking =+ Nofixed date like 01.01.2000
« tunneling or + Nosingle company to fail

+ translation
to allow interoperability.
> Bosch assumes parallel |Pvd/IPvE operation for least 5 years

"HebetL Hhell IR The 166, e Bad add B crady”. Comaolermund. 151 2009

Qﬂﬁw Bosch Sofware Innovalions
21 L T —
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Why Bosch rigs up IPvG? Why Bosch rigs up IPv6?

Agenda aMobility Solution

-y -§ [ -

— ——
OEM

Company Introduction

o Driver Flest Service Provides Liiligy
@ Internet of Things & Services
Bosch Charging Station ird Party kteTaces
® IPv6 - Really Necessary? . H ﬁ":mn‘ o E
® Example from eMobility () mooess e Ghambgaminie
< P Geieprany LRty S Sorvart Gria L]
e rnenary > Elcticvenitln o
€
EMDhIIﬂyCOIB Business Ecosystam
1;...|P:m " -
_—
fo)  Arcess A,JM% _—

€ g

lfi_—'ﬂj BOSCH E\{-jﬁw ?ﬁs(hsuhwurelrmv:l:‘iu_n.s“ )

it

ek vk i

) BOSCH
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Why Bosch rigs up IPvE

Project Singapore

SINGAPORE
e

* Infrastructure Service Provider for Electnic
ehicle Charging Infrastructure 2011-2016

= Support 50+ electric vehicles

* Provide, install, and maintain up to
&0t charging stations

= Collect charging data with smart meter
= Billing and pricing plans

* Customer interfaces

Use CEPAS for identification

Contactless e-Purse Application (CEPAS) is
used for bus, metro, taxi, road toll, parking,
retail, and other services,

) BOSCH

1SOAEC
151182
normative

[ 150677 RFc £28 Transpert | upe (ETF RPc 7eauser |
Laper Sacurity 1.0) Datagram Pretocol)

TCP (IETF RFC 793

Transmission Conrol Protacol)

e | B 0ETE RFC 2480 Imermet Protocal) | REC 4362 1Pue

= : | | 1soREC WO
L & RLInKS | FEEESO2 Y MAC layés BLOWEAN [IETE RFC 4848} ; 18118-3

4 propased
v Dl IEEE1EM IEEE BOZ 15,8 WAC fayer _apilon

Y r
FTOns CRRAE PLC G2 OFDM PHY layer—— | ISQNEC WD

| 151183
4 nofmative

Hassing Harbs Volimmagen AG) 1 50110530

Why Bosch rigs up IPvG? Why Bosch rigs up IPv6?

Agenda

Company Introduction
Internet of Things & Services
IPv6 - Really Necessary?

Example from eMobility

(IO I )

Summary

azsfl

) BOSCH

elcws s Fatanind g

in ;Flm-l Bosch Sofvware Innovalions
8 s \ b1

Summary

=+ Bosch engages in the Internet of Things & Services
= |PvE prerequisite for the Internet of Things & Services

=+ Boschrigs up IPvG = Join us

) BOSCH

Why Bosch rigs up IPvG?

Dr. Stefan Ferber
Director Cormmunities & Partner Networks

Bosch Software Innovations GmbH
stefan ferl
Tel +48 (T11)811-58114

httpyfblogb

228 fdesch Bosch Sofware Innovalions
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Zum Fortschritt des nationalen IPv6-
Aktionsplans

Prof. Dr. Michael Rotert

eco Verband der deutschen Internetwirtschaft,
Vorstandsvorsitzender

Vita:

Studium der Wirtschaftswissenschaften, OR/Informatik, an der Universitat Karlsruhe
Techn. Leiter des Rechenzentrums der Informatik, Universitat Karlsruhe

Errichtung von Internetanbindungen im Hochschulbereich in Deutschland (1984),
Frankreich (1986) und China (1990)

Grander und Geschaftsflhrer des Internetserviceproviders Xlink, spater KPNQwest
Senior Vice President Research & Development KPNQwest, Amsterdam
Geschaftsfuhrer diverser Serviceprovider

Mitgliedschaften, Mandate und Gremien:

Seit 1981 Lehrauftrag an der FH Karlsruhe, Fachbereich Informatik
Graindungsmitglied der Internet Society, DE-NIC und weiterer Interneteinrichtungen
Gutachter fir die Europaische Kommission, UN und US Dept. of Commerce
Honorarprofessor fur Informatik an der Hochschule Karlsruhe

Vorstandsvorsitzender eco e.V. - Verband der deutschen Internetwirtschaft
Ehrensprecher EurolSPA (Europdische Internet Service Provider Association)
Mitgliedschaft in zahlreichen Gremien und Beirdten (deutsches G8 Delegationsmit-
glied High Tech Cybercrime, Ausschussmitglied des Wissenschaftsrates etc.)
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Abstract:

Ausgehend von dem 2009 aufgestellten nationalen IPv6-Aktionsplan soll anhand der
damals geplanten MaBnahmen und konkreten Schritte der zwischenzeitliche Fortschritt
beschrieben werden. Besondere Beachtung soll dabei dem Thema IPv6 und Mobilitat
gewidmet werden, welches bei der Aufstellung des Aktionsplanes noch keine besondere
Bericksichtigung gefunden hatte.
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Verband der deutschen Internetwirtschaft e. V.

4. Nationaler IPv6-Gipfel

,Online on the Road — Der neue
Standard IPv6 als Treiber der
mobilen Kommunikation*

Zum Fortschritt des nationalen IPv6-Aktionsplans

Potsdam, 1.12.2011 Prof. M. Rotert

s
>

>

v

¥

Verband der deutschen Internetwirtschaft e. V.

Kurzportrait eco e.V.

Grindung: 1995 / gréRter Internet-\Verband in Europa
Mitglieder: ca. 600 Mitglieder
Standorte: Kéln, Berlin, Hamburg, Frankfurt
DE-CIX: ca. 400 Internet Service Provider

Weltweit groRter Datenaustauschknoten
EuroCloud_ecoe V.  Verband der dt. Cloud Computing Industrie

4.1PvE Ciplel Potsdam, 1122011, Prof. M. Roteet, eco 2

Verband der deutschen Internetwirtschaft e. V.

4 IPVE Giptel Potsdam, 1122011, Prot. M Roteet, eco

Verband der deutschen Internetwirtschaft e. V.

DE-CIX Production network
1200
500
g %00
200
Dec  Jan Feb Mar dpr  May Jun  Jul Mg  Sep Oct  Mov
total production traffic (720 physicsl ports)
current L TRy i avarage
B cbos BN max Ghps 10865 873.3 22,4 129.3 900
Bour tbps O ouTmax Gbps  1006.6 2.1 1 u»a 4
Timespan: 2010-11-25T17: 41: 0260100 to 2011-11-23T17: 41 02+0100
4.1PvE Ciplel Potsdam, 1122011, Prof. M Roted, eco 4

Verband der deutschen Internetwirtschaft e. V.

Nt e et N 25 16:429 UTC 2000

1ae Native IPv6 per Tag

Tast updater Fri Nev 25 16182157 UFC 2011

ses 00
Native IPv6 per Monat ...

CIE] w06

B merage traffic 1n b1t par secend Bpe Crafc in B4 par ecnd
Averaged 7695

Pew LW

Current T 5 W

Copyright ) 2001 DE-LIX Maragement Cabht

& IPVE Giptel Potsdam, 1122011, Prot. M Roteet, eco

Verband der deutschen Internetwirtschaft e. V.

IPv6é -> 01.06 to 20.06.11

IPv6 Day Ceiod
[} eredo
5 (08.06.11)
047 %
Gover/tod (0.157%) IPV6 native
0,093 %
EIPv6=0.093 % auete if(]S)
4 IPVE Giptel Potsdam, 1122011, Prof. M Roten, eco 8
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Verband der deutschen Internetwirtschaft e. V.

|IPv6-Tag (08.06.11) 2> Auswertung DE-CIX

Anzahl der Pakete

Aufteilung IPv6-Verkehr:
« Natives IPv6: 20,2 %

Lamema erglash

Natives IPv6: 20,2%

» Goverd/6tod: 16,2%

* Teredo: 63,6%

Teredo ist ein wichtiger Mafistab, da dies derzeit der

Standard unter Windows-Systemen ist! Goverd/6tod:
16,2%
auete f(]S)
4 IPVE Giptel Potsdam, 112 2011, Prof. M Rotet, eco 2

Verband der deutschen Internetwirtschaft e. V.

Providerumfrage eco (Auszug):

* Wie ist der Stand der Umsetzung?

= Wie wird bei Ihnen IPv6 standardmafig umgesetzt? Als
statische Vergabe oder dynamische?

= Unterscheiden Sie bei der Einfithrung von IPv6 zwischen
Verbraucher und Geschéftskunden?

* Gibt es bei jeder Neueinwahl eine neue dynamische IPv6
Adresse

= Planen Sie IPv6 (statisch) basierte Geschaftsmodelle?

4 IPVE Giptel Potsdam, 1122011, Prot. M Rotee, eco

Verband der deutschen Internetwirtschaft e. V.

IPv6-Umstellung aus Anbietersicht

Sachstandsabfrage des Bundesbeauftragten fiir
Datenschutz und Informationsfreiheit (BfDI)
bei TK-Unternehmen:

» 29 Prozent: Kein IPv6 geplant
6 Prozent: Statischer Prafix
« 35 Prozent: Dynamischer Prafix
» 18 Prozent. Quasi-dynamischer Prafix
« 12 Prozent: Keine Angabe

(auf der Grundlage von 13 angefragten Unternehmen, September 2011)
& IPVE Giptel

Patsdam, 1122011, Prof. M. Rotet, &co 10

Verband der deutschen Internetwirtschaft e. V.
Umstellung auf IPv6 aus Sicht der Verbraucher

Datenschutz

Bei Verwendung statischer Prafixe erhohte Personenbeziehbarkeit, aber:

» Legitime Gesc delle, die auf IP-Ad

(z.B. Homeserver, Internet der Dinge)

basieren

= Selbstschutzméglichkeit durch Privacy Extensions

« Datenschutz durch Wettbewerb, Méglichkeit des Kunden, Anbieter mit
dynamischer IP-Adressvergabe zu wahlen

4 IPVE Giptel Potsdam, 1122011, Prot. M Rote, eco

Verband der deutschen Internetwirtschaft e. V.

IPv6-Umstellung aus der Sicht berechtigter Stellen

Vorratsdatenspeicherung

« Statische |IP-Adresse = Bestandsdatum nach § 3 Nr. 3 TKG

» Ausnahmemadglichkeiten fir schiitzenswerte Gruppen

+ Keine Pflicht zu Léschung nach § 96 Abs. 1S. 3 TKG

» Auskunft iber § 113 TKG ohne richterliche Anhérung
méglich

+* Forderung nach Beschrankung des Zugriffs staatlicher
Ermittlungsbehdérden auf statische IPv6-Adressen

4 IEVE Giptel Patsdam, 1122011, Prof. M Rotedt, &co 12

Verband der deutschen Internetwirtschaft e. V.

Chancen und Herausforderungen
der vernetzten Mobilitat.
Das Fahrzeug als IP-Kngten.

BMW Group
Forschung und Technik =Q=

4 IPVE Giptel Potsdam, 1122011, Prof. M Rotedt, eco
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Verband der deutschen Internetwirtschaft e. V.

Fazit

* Umstellung auf IPv6 schreitet (zu langsam) voran

« |st aber notwendig, da z.B. Ende-zu-Ende-Kommunikation in
Zukunft nur mit IPv8 mdglich sein wird

* Unternehmenskunden bietet IPv6 Chancen fiir neue
Geschiftsmodelle

* Dem mobilen Bereich wurde bisher zu wenig Beachtung geschenkt

» Datenschutzrechtliche Anforderungen aus Verbrauchersicht mit
legitimen Geschiaftsmodellen in Einklang bringen

» Gefahren fiir die Biirgerrechte durch staatliche Datensammiungen
durch rechtsstaatliche Beschrinkungen der Auskunftsbefugnisse
begegnen

4 1PVG Giptel Potsdam, 1122011, Prof. M Rotet. eco 14

Verband der deutschen Internetwirtschaft e. V.

Prof. Michael Rotert

Lichtstr.43h
50825 Koin

Tel.:0221/700048-0
Fax:0221/700048 - 111

E-Mail: michael.rotert@eco.de
Web: http:/iwww.eco.de
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IPv6-Contest: Vorstellung der IPv6 Projekte
Dr. Harald Sack AN WAl

Hasso-Plattner-Institut
Generalsekretar Deutscher IPv6-Rat

Vita:

Dr. Harald Sack ist Senior Researcher am  Hasso-Plattner-Institut  fur
Softwaresystemtechnik  (HPI) an  der Universitat Potsdam. Nach seinem
Informatikstudium an der Universitat der Bundeswehr in Minchen arbeitete er bis 1997
als Anwendungsentwickler und Projektleiter bei der Bundeswehr im Bereich Signal
Intelligence / Elektronische Aufklarung.

1997 ging er als assoziiertes Mitglied des Graduiertenkollegs ,Mathematische Optimierung”
an die Universitat Trier und promovierte 2002 zum Dr. rer. nat. 2002 - 2008 arbeitete er
als wissenschaftlicher Assistent am Institut fir Informatik an der Friedrich-Schiller-
Universitat in Jena und zwischen 2007 und 2009 als Gastwissenschaftler am HPI in
Potsdam.

Seine Forschungsschwerpunkte liegen in den Gebieten Semantic Web Technologien,
Multimedia Retrieval, Wissensreprdasentationen und Semantic enabled Retrieval. Von 1999-
2002 war er technischer Editor des ,Electronic Colloquium on Computational Complexity’
(ECCC) und Geschaftsfuhrer des ,Zentrums flr wissenschaftliches elektronisches
Publizieren’ an der Universitat Trier. Er ist Mitglied im Programmkomitee zahlreicher
Konferenzen und Workshops und veréffentlichte mehr als 80 wissenschaftliche Arbeiten in
Bereichen formale Verifikation, Web Technologien, Semantische Web Technologien und
Multimedia. Er leitet die Projekt-Forschungsgruppe ,Semantische Technologien’, die im
Rahmen des THESEUS Forschungsprogrammes der Bundesregierung und im KMU-Projekt
Mediaglobe Infrastrukturen zur semantischen Multimediasuche entwickelt.

Er ist Grindungsmitglied des Deutschen IPv6 Rates (www.ipvbcouncil.de), als dessen
Generalsekretar er aktiv tatig ist.
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Er ist Co-Autor der Lehrblcher Ch. Meinel, H. Sack: WWW - Kommunikation, Internetworking,
Web-Technologien’ (Springer, 2003) sowie Ch. Meinel, H. Sack: Digitale Kommunikation’
(2009) und Ch. Meinel, H. Sack: ,Internetworking’ (2011).
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R

German
Council

International IPv6 Application Contest

2011
4% German IPvE Summit 2011
1.2, Dazember 2011
HPI, Polsdam

0

uncll

= ausgeschrieben vom Deutschen IPvE Rat

= Wiederaufnahme der internationalen Wettbewerbe der
Jahre 2003, 2004, 2005, 2008 und 2010

™ Internationa
Uﬂsam-mmmezﬂ
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Instiut

=

?.2 65t:2009

eco
What's new e
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Hasso
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International IPv6 Application Contest 2011

CEguna

m Ziele:
‘Wikrdigung innovativer und populérer IPvE Anwendungen
und IPvE Einsatzmoglichkeiten

o Zeigen, dass IPvE-basierte Anwendungen hohes innovations- und
Marktpotenzial besitzen

Férderung der Innovation im Bereich 1PvE und Netzwerktechnologien

Offentlichkeitswirksame Forderung des Bekanntheitsgrades der neuen
Internettechnologie IPVE

g

| <

CEguna

Evaluation Committee

Prot. Dr. Christoph Mainsl
Charman German [Prt Councs
Hasss Pastner ety

Pator Demharter
18 Comfios Sericr [T Arhaect
DM Dewesciae Gmoe

Lot Ladid
Prescent of Stemaranal e Fonm
University of Luxe=Soury

Shuj Nakamura
ML Rededrn [nRaue

Ses1t Macdenais
D, aaratd Sach .
Generat Soeretary Dermin S Counci
Hasse Facner Insunce Jorsen Massar
Saxs
Stetan Moses
U Greites

Siemens IT-Duermtistiung und Besatung, Gmi
18 Gigaal Techvesey Services Germany
Junaid Istam
oo
wiscer

Patrich Grossetete
Toemren Dopaer
Areh oo

Hasso
Platiner
Instiut

Jsachim Bkt
Seiution Managar Tracapet Networks
Enciaon GesH

Dr. Martin von Lowis
Fass Pattogr Insttute
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» Einrgichungen in drei Kategorien:
= Applications & Implementations

o Hauptpreis: 10.000 Euro

o 2. Preis: 3.000 Euro

o 3. Prais: 1.000 Euro
1 Students & Ideas (Innovationspreis)

o 1. Platz: 1.000 Euro

o 2. Platz: 500 Euro

o 3. Platz: 500 Euro
| Best Practices

Mominierung

m'STRATO

1IABG

(& BiTKOM
9 eco

DE-CIX =

Infoblox 2

Hasso
Plattner
Institut

0

uncll

= Eingereicht wurden 23 Vorschidge, von denen 16
in die Bewertung aufgenommen wurden

(] icati &

o 9 Einreichungen

o Students & Ideas (Innovationspreis)
o 6 Einreichungen

1 Best Practices
o ging Nominierung

Gutachten erstellt

= Fir ale Einreichungen wurden jeweils 3-7 ausfiivliche

Hasso
Platiner
Instiut

m'STRATO

1IABG

(& BiTKOM
9 eco

DE-CIX =

Infoblox 2

Hasso
Plattner
Institut

||eg' ‘.
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- Nomurhemngm {Gewinner) mdetKa!egone
Applications & Impl

= Wouter Coene (NL)
MultiFS

= Ahmad AlSa’deh und Hosnie Rafiee
{Hasso Platiner institut, HPY)
WinSEND: Windows SEcure Neighbor Discovery

= Philipp Télke, Matthias Wachs, Bartlomiej Polot und
Christian Grothoff (TU Manchen)
GMNUnet for IPvE Peer-to-Peer Networking

_ &m
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Platiner
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m'STRATO

1IABG

(& BiTKOM
9 eco

DE-CIX =

Infoblox 2
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Institut
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= Nominierungen (Gewinner) in der Kategorie
Students & |deas

w Maximilian Weigmann
Cloud Connect

w Christian Hilbsch, Christoph P. Mayer und
Martin Réhricht (KIT Karisruhe)
Efficient In-band Service Announcement
Through IPv6 Address Encoding

= Jirg Lauwigi

_ &m

Optimierte Navigation mit IPVE (iber Mobilfunknetze

Hasso
Platiner
Instiut

m'STRATO

1IABG

(& BiTKOM
9 eco

DE-CIX =

Infoblox 2
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= Nominigrungen in der Kategorie
Best Practices

® AWM FritzlBox

A

Hasso
Platiner
Instiut

m'STRATO

1IABG

(& BiTKOM
9 eco

DE-CIX =

Infoblox 2

Hasse
Plattner
Institut

= 18.30 Uhr - Bustransfer zur Abendveranstaltung,
Le Manége, Potsdam

w 12,00 Uhr - Empfang

= 19,30 Uhr = Erdfinung der Gala

= Videobotschaft Dr. Vinton Cerf

Contest
w 20.30 Uhr - Galadinner

m 22,30 Uhr - Bustransfer zurick zum Griebnitzsee

= Podiumsdiskussion ,Die Zukunft des Interets®
Preisverleihung International IPvE Application

Hasso
Platiner
Instiut

STRATO

(& BiTKOM
9 eco

DE-CIX =

Infoblox 2

Hasse
Plattner
Institut
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IPv6, ein rein technisches Thema, oder?
Wilhelm Boeddinghaus

Strato AG, Leiter Netzwerke

Vita:
Wilhelm Boeddinghaus ist Leiter des Netzwerkes bei der Strato AG und Mitglied im IPv6-Rat,

wo er die IHK-Initiative betreut. RegelmaBig spricht er auf Konferenzen zum Thema IPv6 und
wirbt fur die schnelle Einfihrung des neuen Internetprotokolls.

Abstract:

Strato hat IPv6 im Sommer 2011 flachendeckend eingefuhrt. Der Vortrag klart am Beispiel
Strato welche Abteilungen einbezogen wurden und wo die Herausforderungen lagen. Im
zweiten Teil geht es um die Erfahrungen und Reaktionen aus den IHK-Vortragen. Welche
Fragen stellen die Teilnehmer und welche Herausforderungen sehen die Unternehmen in
Deutschland bei dem Thema IPv6?
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"' STRATO
IPv6

ein rein technisches
Thema, oder?

Wilhelm Boeddinghaus Strato AG
02. Dezember 2011

%' STRATO

GroRenordnung IPv6

» Jahr 2000 Umstellung

= Stichtag stand im Kalender

» Euro Einfuhrung

= Stichtag stand im Gesetz

> IPv6 Einfihrung

= Stichtag? Leider nein

IPv6 Gipfel 2011 Folie 3

%' STRATO

Betroffene Abteilungen

» Entwicklung
= Dedicated Server

= Shared Hosting
> Netzwerk

> Monitoring

IPvE Gipfel 2011 Falie 5

"' STRATO

Wer spricht?

» Dipl. Inf. (FH) Wilhelm Boeddinghaus
> Leiter Netzwerk Strato AG

> Die Strato AG ist eine Tochter der
Deutschen Telekom AG

> 1.4000.000 Kunden

» 2 Rechenzentren, 30.000 Server

|PvE Gipfel 2011 Folie 2

%' STRATO

Betroffene Abteilungen

» Vorstand

» Produktmanagement

> Marketing

» Vertrieb

> Presse / Offentlichkeitsarbeit
> Callcenter

» Rechtsabteilung

IPvE Gipfel 2011 Folie 4

' STRATO

» Unterstlitzung des Vorstandes war immer
vorhanden

= Ohne geht es nicht
= Zeit und Geld missen bereitstehen
» Einkaufsrichtlinie wurde erlassen

= Nur Produkte, die IPv6 kénnen, werden eingekauft

IPvE Gipfel 2011 Faolie 6
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IPv6 ist ganz wichtig ... » Was ist IPv6?
... aber nicht mehr vor meiner Rente > Ist das wichtig?
> Wird das wichtig?
Macht doch noch keiner ... > Missen wir das machen?
... warum also wir? Ja, wir wollen

» => Begeisterung

IPvE Gipfel 2011 Folie 7 IPvE Gipfel 2011 Folie 8

—

» Ist das Thema reif? > Anderung der AGB
> Macht es der Mitbewerb? » Datenschutz
» Wie ist die Stimmung? = |Pv6 Adressen

> Wollen es die Kunden? * Baronetzwerk

= DDoS Erkennung

> => i
» => grofe Unterstiitzung Freigabe

IPv6 Gipfel 2011 Folie @ IPvE Gipfel 2011 Folie 10

dswaro RN ' stRaTo

> Durchsicht der eingesetzten Software > Wie bekommen die Kunden IPv6?

= Im Idealfall merkt der Kunde nichts
= Weder bei Content noch bei Access
= Wenn's der Kunde merkt, haben wir was falsch gemacht

= Betriebssysteme — Solaris, Linux
= Webserver

= Emailserver / POP3 / Imap > Opt-In bei vielen Mio Domains nicht machbar

= Webshops J ; ;
> Bleibt nur: anschalten und informieren
> Inventur
IPvE Gipfel 2011 Folie 11 IPvE Gipfel 2011 Folie 12
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» Das ganze Unternehmen ist betroffen

» Callcenter
= Training / Train the Trainer » Technik war bei Strato der kleine Teil
= Unterlagen
= |Pv6 im Callcenternetzwerk > Nur mit Geschaftsleitung méglich

= Support fur 2 Protokolle

IPvE Gipfel 2011 Folie 13 IPvE Gipfel 2011 Folie 14
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Scalable Networks - Evolving IP to 50 Billion
Connections

Zoltan Gelencser
Ericsson, Global Technical Lead IP & Next

Generation Networks, Business Unit Global
Services

Vita:

Zoltan Gelencser is the Global Technical Lead for IP for IP & Next Generation Networks. He
joined Ericsson Global Services in 2008. Previously Mr. Gelencser has worked for US Sprint,
Deutsche Telecom and Shell in business consulting and network strategy roles.

Abstract:

Applications based on the advantages that IPv6 offers will improve everyone's quality of
life. All devices we use in our everyday life such as home and office appliances will be
identifiable through the internet satisfying the growing demand of mobile devices.
Provisioning of new applications will be automatic, end-to-end quality of service will be
improved and mobility significantly enhanced. Operators face significant challenges as the
numbers of fixed and mobile subscriptions grow along with the growth of Smart devices,
such as Smartphones, gaming devices and tablets. This increased user demand is also
reflected in the rapid expansion of active IP-based endpoints. Strategy Analysts forecast
the growth of global active mobile broadband subscriptions

* via Smartphones and other handsets, notebooks, tablets and other consumer
electronics
e from 300 million in 2009 to 1.3 billion in 2014,

We also predict that if devices continue to grow, primarily driven by M2M, the number of
global connections will grow to 50bn by 2020.
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With the exhaustion of the central pool of IPv4 addresses operators will not be able to
apply for further addresses leaving them to use private addresses or to begin using IPv6.
For these reasons, it is wise to start planning, gaining experience and be ready for the
evolution towards IPv6 else risk impeding the growth of your business. Therefore,
operators need to consider IPv6 Transition as an investment rather than a cost as it will be
an enabler for new services and business models.
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SCALABLE NETWORKS:

EVOLVING IP TO 50 BILLION
CONNECTIONS

ZOLTAN GELENCE
4TH GERN
DE

W IPV6 SUMMIT
MBER, 2011

INFLECTION POINTS DRIVING BUSINESS...
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Everyone and everything that benefits from an Internet
connection will have one
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Digital Society
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IPv6: WHY NOW?

" Emergence of M2M applications and
Increasing opportunities to monetize
cloud services

Huge Increase in
active |[P-based devices
(iL.e. smart phones, tablets, etc.)

The central pool of IPv4 addresses
was depleted in Feb 2011

Increasing government regulations
requiring |PvE deployment

Improved technical requirements

Extended Address Space Every device gets a unique address

o

Provides address transparency and
performance improvements

Elimination of NAT

Major improvements in efficiency
and security reduces processing
time and routing table size

Better Performance

New native features acts as a
enabler for networked society
evolution!

Ready for Cloud and M2M
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» More action, less talk compared to
2009-2010!
- Starting to see chips, terminals, network §
nodes that can do IPvE (To Be
Verified!)

- Operators are busy turning IPvE
capability to reality

» But still (much) more work needed.

- More terminals, including M2M devices
based on IPvE (6LowSpan)

- More deployments by operators
- More co-operation, whitelisting, etc.
between the players

=]

Today, automotive M2M market
has about 90M conne
globally, making EURin 2010
By the end of 2020, it will grow to
1.4B connections

— Market is dominated by security
> and tracking apps. By 2020
- Emergency ce device will
be the dominant
= Multi-applicat
will be the 279

M2M MARKET EXPLOSION

00 P20 I w5 X
On average the number of M2M :
connections is forecasted to grow by pay-as-you-drive insurance and
approximately 80% each year security & tracking

—
ALTOMOTIVE M2M 15 EXFECTED TO GENERATE €157 BILLION revenuE IN 2020
RUNNING OVER IPv6, OF COURSE!

_

AND NOT SO FAR FROM HERE...

M2M DEVICES WITH ERICSSON
TECHNOLOGY

» Deutsche Telekom:
- Announced its Telekom Innovation Laboratories
- Focus on development of applications / services for interactive media
and telecommunications, as well as M2M
» Connected car is becoming less of a concept and more of a
reality:
- Ford, Toyota & Renault are developing cars with M2M capabilities
- More auto manufacturers will probably jump on board too
- Consumers’ needs are driving the next generation of in-vehicle
connected services
2012 will be the year of the connected car: the 3" fastest
growing technological device

B [ S 2 T

» Mobile broadband modules commercially available with
Ericsson technology:
- Intel: Reference platform for connectad computing devices
(M2M Developer Starter Kit)
- NetGEAR: 3G Router
- Kentrox: Monitoring and Control Device
- Dataprom: Ticketing System and Data Collection
- Digi Connect: Industrial 3G routers with integrated VPN
- Virtual Access: ADSL Router, 3G, 4xEthernet ports, V. 20 modem

- Data Respons: DSE Internet Access Point Trains
- Netcomm: Outdoor, HSPA+ or Industrial 3G Router
= Korenix: IPC Windows OS

- Ascom: TEMS Automatic Metwork Testing

» And many more! o,
“\/ B

WHY ERICSSON FOR IPvG?

Extensive global
services expertise

Industry Specific Leadership in IPvE
Solutions standardization
ERICSSON
Ericsson's In-house development
end-to-end capabilities of IPvE products

As the established expert in Wireless and Wireline solutions,

\

Ericsson can use its in-house expertise to design and implement
a unique solution for any type of customer, worldwide

ERICSSON
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IPV6 in einem Firmennetzwerk -
Uberlegungen und vorbereitende MaBnahmen
fur das BOSCH Corporate Network

Martin Kohn

Bosch, Network Design (CI/OSN1)

Vita:

Martin Kéhn wechselte Anfang 2009 zur Robert Bosch GmbH. Vorher war er mehrere Jahre
an der Universitat Stuttgart mit der Leitung einer Forschungsgruppe im Bereich
Transportnetze betraut. Bei Bosch Ubernahm er die Leitung des Netzwerkdesigns und war
fur die Weiterentwicklung der Architektur des weltweiten Bosch Corporate Networks
verantwortlich. In dieser Aufgabe flhrte er mit seinem Team Studien zu Auswirkung und
Anwendung von IPv6 im firmeninternen Netz wie auch am Ubergang in das Internet durch
und implementierte die Konzepte in mehreren Piloten. Anfang 2011 Gbernahm er zusatzlich
die Verantwortung fur das ubergreifende IT Infrastruktrurdesign und erweiterte die
Aktivitaten im Bereich IPv6 bis auf Anwendungsebene.

Abstract:

IPv6 wird im Internet in den ndchsten Jahren zunehmend an Bedeutung gewinnen. Aber wie
sieht es mit der Bedeutung fur die Konzern-IT aus? BOSCH hat Mitte 2010 begonnen, sich
systematisch mit dem Thema IPv6 aus Sicht der IT Infrastruktur auseinanderzusetzen.
Gleichzeitig wurde begonnen, die verflgbare Technologie im Rahmen von Proof of Concepts
zu Uberprufen. Wesentliche Fragen, die dabei eine Rolle spielen, sind:

Welches sind die Treiber fur einen IPv6 Betrieb?
In welchen Bereichen der IT spielt IPv6 eine Rolle und wo nicht?
Wie weit sind Produkte und Dienstleistungen vorbereitet?
Wie sieht eine IPv6 Roadmap fur BOSCH aus?
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Erste Antworten auf diese Fragen werden in dem Vortrag prasentiert, untermauert durch
die Erfahrungen, die in den praktischen Studien gewonnen wurden.
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IPv6 in einem Firmennetzwerk IPv& in einem Firmennetzwerk

6 in einem Firmennetzwerk

ﬁhé”ﬂégmgqn und vorbereitende MaBnahmen fiir
‘I - das BOSCH Corparate Network
| /

£ Martin Kéhn, Peter Moll
i Robert Bosch GmbH

48 German IPvE Summil, HP | Potsdam

s e, ) BOSCH

Agenda

=+ Warum IPv6? — Bedeutung fiir Bosch IT

> Projekt ,IPv6 Pilot”
« Adressierte Themenkomplexe und Ziele
s« Status, Erfahrungen und Folgerungen

=+ Zusammenfassung und Ausblick

s ey () BOSCH

IPv6 in einem Firmennetzwerk IPv& in einem Firmennetzwerk

Einflihrung von IPv6

[ J5TRATOAG

PRI g e # ee

COMMUNIEATION TROM THE COMMESSION 10 TIE EURDPTAY
PARLIAMENT, THE €O IL, KHE EUROPEAN FCONOMIC AXTS0CIAL

e

i e i e
cPores Pacabook o Felhat

+ IPv4Prognose:YVergabederletzte Netzwerk-Adressklocke andie Internet Providerin 2012
=+ Steigender Adressbedarf durch Internetder Dinge und Wachstum in Schwellenlandem
= IPv6als Plattform fiir die Hetzwerkzukunftbringt ein Viefaches der IPv4 Adreszen.

+ Treiberfiir Einfiihrun gIPv6: Induzine, Regierungen (EU Kommiszion, Bundesminizterien, .. §

=+ Beeinflusstalle Gewerkain der IT Welt

s e ) BOSCH

IPv6 bei Bosch - Einsatzszenarien

Internet-affine Dienste der Corporate IT, z.B.
sInternet Access fiir Mitarbeiter (web, ftp, ssh, ...)
= Hosting der Webauftritte der Bosch Gruppe, Services im Internet, etc.

IPv6 wird erforderlich in der DMZ und Systemen mit Internetzugang

Produkte mit Netzwerkanbindung der Bosch Gruppe, 2.B.
»Heizungssteuerung, eMaobility, in-car-communication, ...

IPvE wird erforderlich in Entwicklungs-, Test- und Supportsystemen

Inder BOSCH Gruppe eingesetzte Standard-Soft- und Hardware, z.B.
= Kommunikationssysteme, Bliroanwendungen, ...
= Entwicklungs- und Produktionssysteme, ...

IPv6 wird erforderlich in der gesamten Konzern IT

e () BOSCH

IPv6 in einem Firmennetzwerk IPv& in einem Firmennetzwerk

IPv6 betrifft alle Bereiche der IT

Wb & Ml
=
= e
g == i
a e El
% ||| produetion E)
E| systeme 7 2 Lo
g Devices and Op £ SY =8
= | = — ———— =
HIENEAEE N
an ERES
g rk Infr i € =
Network Infrastructure Servi a,
"  § flhe,:ua"’ﬂo )
| semvicas Miltican QoS { ca. 1 goﬂp""f-s
Connectivi Waroware Suppon Aouring. i | Site.
Basic Network Infrastructure
225 flBoach o

Projekt ,,IPv6 Pilot®

Ausgangssituation Mitte 2010
=+ HKeine praktische Erfahrung mit IPvG bei Bosch vorhanden
4 Kommerzielle Auswirkungen einer Enfubrung unbekannt

Ansatz: stufenweises szenariobasiertes Vorgehen

Phase 1 (2011): « Grundlagen (Adresskonzept, Sicherheitskonzept, ...}
+ Metzwerkbasisbetrieb und IPv6 Internetzugang

Phase 2 (2012): - Erweiterte Netzwerkdienste und Zugang aus dem IPvE Intemst
= erste Praduktivsetzungen an ausgewihlten Stellen

Phase 3 (2013): - Einbeziehung der Applikationsebene (noch zu detaillieren)

Ziele Phase1

= Evaluiere Technologie und baue Erfahrung auf.

+ Bereite Betrieb eines Dual Stack Netzwerk vor.

= Entwickle Roadmap basierend auf tiefem Verstandnis.

g 1 cmimaniis tas st st oot n ey (63) BOSCH
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Fokus 2011
UL
e | Inventory |7
| B
icennaetiviey  midwie Sunpori Howng 1# Addrescing. |
Basic Network Infrastructure ’f
s . ) BOSCH

IPv& in einem Firmennetzwerk

Status und Piloten___

Intemet

Web Server,
DNS Server. ...

Web Proxy,
Iail Gateway, ...

4 DHEPyEDNSE

=+ LAN an zwei Pilotstandorten im Dual Stack Betrieb,
verbunden iiber Dual Stack WAN
=+ Zugang zum [PvE Internet fur HTTP Zugriffe incl. DNS
msﬁ.g

8

=) BOSCH

IPv6 in einem Firmennetzwerk

IPv6 Internet Access = Erfahrungen
- ooy
E
£ Gind Tiinnel
™~ —
= Web Server, I’ Web Proxy,
S DNS Server, ... Mail Gateway, ...
=+ Konzept
« 410 6 Translation am Internet Access
=+ Provideranbindung
» Heuts nicht natives IPv6 oder Dual Stack, sondern 6ind Tunnel
« Ankiindigung von native IPvé/Dual Stack Services E2011/A2012
125 fmoach "
== i ) BOSCH

IPv& in einem Firmennetzwerk

LAN - Erfahrungen

i | e
Address assignment fresolution services 5 :
Addre 55 assigniment OHCF, static DHCPYE, 5L slali es YES
Addriass assignnment Security DHCP snooping T Mo Na
Address resolution ARP NOP WL ves
Adkdre ss resolulion security ARFP inspaection NOP inspecton (Ves)® o
[Prouting senices.
IProating OSPF QSPFVv2 QEPFV3 ¥es Yos
|Proating secusity MES IPSEC Ires)® No
MeveIPs features
Advanced nalghbour security SEND No Mo
Rogue RaA seouity Raguard [Yes)" No

+ Leistung fast aller installierten Komponenten gut
+ Fiir Basisbetrich erforderliche Funktionen vorhanden,
aber offene Punkte bei sicherheits-/betriebsunterstitzenden Funktionen

) BOSCH

“oney ivaliatio

m sa 4 tirchink:
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IPv6 in einem Firmennetzwerk

WAN: IPv6 readiness der Bosch Provider
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IPv& in einem Firmennetzwerk

IPv6 Status
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Zusammenfassung und Folgerungen

+ Folgerungen aus Phase 1 (2011)
« Fir Netzwerkbasisbetrieb erforderliche Funktionen verhanden
« Viele Aspekte bei Herstellern, Providern und in Standards offen
» Schulungsbedarf filr IT Mitarbeiter erheblich

=+ Planung Phase 2 (2012)
+ IPvG Web-Prasenz
» Sonderfunktionen im Metzwerk (z.B. Loadbalancer, Firewalls, ...}

=+ |PvE kommt jetzt — die Frage ist wo und in welcher Reihenfolge.
Aus heutiger Sicht
+ IPv6 bei allen IT Projek I hreib
etc. beriicksichtigen
» IPvE Internetzugang und IPv6 Internetprasenz wird erforderlich

(<) BOSCH

gen, Beschaffungen

ot ot ke 1611 Al Bl b, i b Faelip vt B bt
Fia dun £l 00 churinuche

IPv& in einem Firmennetzwerk

| einem Firmennetzwerk
und vorbereitende MaBnahmen fiir
BOSCH Corporate Network

Martin Khn, Peter Moll
Robert Bosch GmbH
- martin. keehr@de. bocch, com, peter moll @hde. boschucom

:ii!EEIen Dank an alle Projektbeteiligtent

&8h Gaman IPVE Summil, HPI Potsdam
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Internet der Dinge und IPv6
Thomas Festl

Cinterion Wireless Modules,
Direktor Business Development

Vita:

Thomas Festl ist seit Uber 20 Jahren in der Telekommunikationsbranche tatig und ist heute
Director Business Development bei der Cinterion Wireless Modules GmbH. Hier ist er
insbesondere verantwortlich fir die Partnerschaften mit Mobilfunkbetreibern und flr die
Entwicklung von Wachstumsstrategien in existierenden und neuen M2M Markten.

Vor seiner Tatigkeit bei der Cinterion Wireless Modules GmbH war Herr Festl finfzehn Jahre
bei der Siemens AG in verschiedenen Flhrungspositionen verantwortlich fur den Vertrieb
von Netzwerk-Technologien nach Asien und Amerika.

Studium der Elektrotechnik mit Schwerpunkt Nachrichtentechnik an der Technischen
Universitat Minchen.

Abstract:

Weltweit nimmt die Anzahl von “Machine to Machine” (M2M)-Gerdaten drastisch zu. Ohne
groBe oOffentliche Aufmerksamkeit zu erwecken werden stetig immer mehr Maschinen
vernetzt. Ob Navigationsgerat, PKW, Blutdrucksensor, Mausefalle, Stromzahler oder
Container, in allen Branchen werden die Potentiale flr Service Differenzierung oder
Kostensenkung durch den Einsatz von MZ2M Ldsungen erkannt. Das Internet der Dinge
kommt leise aber unaufhaltsam.

Entsprechende Projekte werden bei kleineren Stlickzahlen gerne im offentlichen IP
Adressraum realisiert — groBe meist in VPNs. Damit entsteht zundchst nur ein indirekter
Druck auf neue IP Adressen.

Wie sehen heute typische Implementierungen von MZM Losungen entlang der
Wertschopfungskette aus und welche zusatzlichen Treiber fur IPv6 lassen sich
identifizieren? Dazu wird ein kurzer Uberblick (iber den M2M-Markt gegeben. Grundsétzliche
Herausforderungen uber einen Losungslebenszyklus und ihre Relevanz fur IPv6 werden
diskutiert.
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Introduction

The leading M2M module supplier CINTERION Is a Gemalto company

CNTERION is Mowmwdtlndmg Gemalto, the leader Key figures
supplier of cellularmachine-to- in digital security = 2010Revenue€l. 9 bilion
machine (M2M) communication * 10,000 employees
madules, combining unparalleled = S0nationalities

.

M2M engineering expetiseand Dwelop:mgwnwum 45 countries
localized worldwide customer applicationsaswellas o ygproduction sites
pportalongthe enti igni d = 13R&Dsites

fifecycle. pr = 103 i in2010
personaldevicessuch  * 1200 patent families

The business started 15 years ago S SCiatCaTds.
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Gemalto. e-passports and
securetokens,

gemalto’

www.cinterion.com www.gemalto.com
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P d 1 I
arein the hands of billions of roduped arid seciliely pamansized
Inclividuals enabling usersto: over 1.5 billion devices in 2009
Supplying e-passponsto countries
2 with some 200 million citizens

500 million people use our banking
s cards
Serving some 450 mobile operators
worldwide that connect 2 billion
subscribers

30 years experiencein designing
and producing secure persenal
devices

6,
| 1%

CINTERION is the worldwide leading supplier of M2M Modules

CINTERIOM is the worldwide leading SamLucero, Practice Connectivity,
supplier of cellular machine-to-machine ABIResearch, Director. M2M

M2M dul

e " " - “CINTERION hasbeen the industry's
dlccnlsdwirdvicls cashtmer embedded cellular MZM module

ahellocateadworlvicle ot stoee SUppos: market share leader every year since

alengthe entire customer lifecycle. e
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/ \
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Decrease your Cost and increase your Revenue = the M2M “DNA"

Three Categories of M2ZM Applications

Aner-market applications
... more transparency - timely and automatically
L = Dmwen by application
. hours and * Lowto modium volumea per application
= Accurate remote readout on demand - * Allsectors, very fragmented
* Helps ensure lease conditions are met bl *jionn i
p * Medumto high totl solution cost Vendng Vireyard monitong
= Provides product improvements 7, -
* Optimizes your customer fleet Regulatory
* Tracks battery charging history; « Drrvan by reguiaion and politics == =
condition for warranty issues * Madumto high volume during rall-out =
= Specific sectors and applications T
- Embeddednesorking
... more efficient service operation and maint RTINSO OB Tollcollect Tm—— ecal
Enables predictive maintenance Line fit and OEM
Improves regular service efforts —
= Driven by sevices
Provides breakdown/damage service « ‘Mecimibo hioh volime per spplicaton ‘ ﬁm b
Enables remote service * Allsactors = b
Performs firmware updates over the air ED: mn ;" iy oo Py
Pagel Pl Potidam CNTERON Pagen Pl Patdam CINTERRON
o -
M2M communication provides a huge market potential M2M module shipments forecasted to grow 26% per year to 114 million by 2015
4 M2M) | wireless b Total Coltulan MM Maclule Shipments by Application
hines and the inf: centerofab M2mM whichis also Comment

referred to as “the Internet of Things™ can drastically increase efficiency and can also
enable new business fields, For cxamplc. power meters send their data to the power
supplier tely or trucks can provid about the status of their freight.

M2M communication potential based on cellular technologies:

6 billion

People
Ibillion
Mabile
Phones

« Accorngto ABI Research, celular M2M module
shipments soproached 28 million in 2009, andthey
will quadnuple to exceed 114 méon in 2015

The goeliular MIM c
axpacted (o eiceed 297 million in 2015

«  Eurcpecontinuestoaccountiorthe largest
regional sharewith 110milion connectons in
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nillion andth & Asia-Patilic fegean hirdwih aimost
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foriiedetnaons
‘Slope of Enlightenment
* “Tha roBut of LTE and marve ta B
Teskomey. il bl ey e MG
ot and prevant many nies
Technalogy Trigger Soeie v s oo et 1
mobie modues Become e fato
inchded i & Braad amy of consumec
Ahypecycleisa graphic representation e e o]
by Gartner of the maturity, adoption and
ofsp us * MM growihwil Kok v
Pagel Pl Patidem CINTERROM

Key challenges when integrating M2M are managing complexity and
providing availability.

Remota Unit Conneactivity Central Server

/

% ”..,..—L__. ggq, \

mmul

~——
* Power management * Metwork availability

« Certification & approval * G cl
= Quality & reliability = Metwork Evelution ( - DataM.

Challenges

Pl Pt Patiem
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M2MChallenges

ION
i) M2MChallenges

Key challenges when integrating M2M are managing complexity and
providing availability.

Remote Unit

Gateway

Mablle ’
Hetweork T Center
{ERP, CRM]
Application

Internet
Wireless
Module

Key challenges when integrating M2M are managing complexity and
providing availability.

Remote Unit

T

Moblle S
Network  Gateway b IT Center
Internet ERP CR
Wireless (EVI Sy
Module Application

Server Server

Sleep mode = VPN IF Sec * Keepalive messagesin * VPN nativ support Embedded|P Sec

SIM tookkit Networkbased applications TS g mixed mode cause IPvE connection management New security and
« MEInumber adressing - zecure channel @ higher energy demand Mixed IPva/IPvE network privacy mechanism
o/ - OMA DM ! * Directadressing avaiability (2GGHG) arenecessary

« Continuous IPv4 network 3 « Shortlatency -> VOIP ® e Firewall
availability (2G/2G) E * New AT commands and
Page1 PrtPotiam CTERON Paged tPotiam CINTERON
m CENTERION
sims—— M2MChallenges

Key challenges when integrating M2M are managing complexity and
providing availability.

Remote Unit

Gateway

Moblle
HNetwork

Internet

Wireless
Module

To estimate the temporal roll out of IPv6 in M2M please consider this
risky comparison:

Introduction of Microsoft

Introduction of IPvE

Windows Vista i M2M

or
Windows 7

while IPvd coexists.

in enterprizes

The fast migration from
IPv4 to IPVE in the

“Windows XP still going consumer segment will
g strong: 74 percent of free up needed IPw
k] i " Y e . t0 the work computers use it” capacity for
3 pp heavy ek st
= architectural changes of an M2M solution using IPvE 0 e et o cormlaxa::’hl Apps
E | keep M2M in IPv4 for long.
Pagels Pl Patadam CHNTERCN Page1s el Potidam CINTERION
M2M Is growing and IPvE will benefit - or vice versa
...and it will take time.

Summary x

* First M2M IPv6 solutions will be seen in the market when the key
challenges Security, Long Time Availability and Reliability can
be granted.
IPv6 is a strong for M2M ications an
in general

* Tokeep the high needs of security and data privacy the typical architecture of an
M2M solution has to be adapted when introducing IPvE

* Mixed mode of IPv4/IPvE will further challenge implementations.

R " " . CINTERION
Ci is prep with p and services to support IPv6 in M2M, We b the suce f our vative. high
quality products with a full range of customer support service
PageT Pl Patadam CINTERON oc GmEH 2011,
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LTE Connected Car
Ulrich Mohlmann

Alcatel Lucent, Director LTE Automotive
End-to-end Solution

Vita:

Ulrich Méhlmann ist seit Anfang 2011 Director LTE Automotive E2E Solution bei der Alcatel-
Lucent Deutschland AG in Nirnberg. Von 2009 bis Ende 2010 baute er das 4G/LTE Solution
Lab in Stuttgart auf und leitete es. Neben der technischen Evaluierung des kompletten LTE
Ende-zu-Ende-Netzwerkes, gehodrte zu seinen Aufgaben auch die Integration und
Vorstellung exemplarischer Anwendungen wie etwa die des ,LTE Automobils”.

Mohlmann hat Allgemeine Elektrotechnik in Paderborn studiert. Zu Beginn seiner
beruflichen Laufbahn 1981 war er bei TE KA DE in der C-Netz-Autotelefon-Entwicklung und
ab Mitte der 80er Jahre in der Prototypenentwicklung und Evaluierung zur Definition des
GSM Standards tatig.

Von 1988 bis 2001 hat er die GSM-Basisstationsentwicklung der Philips Kommunikations
Industrie AG aufgebaut und geleitet. Von Ende 2001 bis Anfang 2009 leitete er den UMTS-
Netzwerktest bei Lucent Technologies.

Abstract:

LTE (Long Term Evolution), der digitale Mobilfunk Standard der 4. Generation, ist im
Gegensatz zu den Systemen der 2. Und 3. Generation ,nur noch” ein einfaches, flaches
IP-Paketdaten-Funknetz, dessen Netzwerkelemente inklusive der Endgerate flexibel
sowohl Uber IPV4 als auch IPV6 miteinander kommunizieren.

Alcatel-Lucent als weltweit zweitgroBter LTE-Netzwerkausruster betreibt in Stuttgart seit
2,5 Jahren ein 90 Quadratkilometer groBes Testnetz, in dem insbesondere Tests im Bereich
der breitbandigen Datenanbindung von Automobilen gemacht werden.
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Der Vortrag geht auf die integrale und flexible Ende-zu-Ende-, d.h. die Automobile
einschliessende Netzwerkarchitektur ein, gibt einen Uberblick tiber die Erfahrungen, die
damit gesammelt wurden, stellt das Proof-of-Concept ,LTE Connected Car” vor und gibt
einen Ausblick auf zuklnftige Entwicklungen.
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Acatel-Lucent ()

LTE — CONNECTED CAR
TECHNICAL EVOLUTION, AUTOMOTIVE APPLICATIONS AND 15T EXPERIENCES
Uli Mohimann, Director LTE Automotive End-to-End Solution
#th Garman IPv6 Summit, December 1'* and 0. 011
Acatel-Lucent ()

Alcatel-Lucent @

(Wireless) IP Expertise & Experience

[T 1 oewomoCaoue

= T0OW-CDMAcommercial deployment
* 9+ LTE contracts and 60+ tnals

+  £2in deployed LTE bk ey Do v e b mair
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+ #1in GPON e g
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AUTOMOTIVE MEETS ICT

B Mobile Broadband Access e Memory Device E

Aleatel-L t
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LTE — LONG TERM EVOLUTION
ONE WORLD WIDE CELLULAR RADIO STANDARD

L4 onestaors 00—

Multiple Antenna Technique
2
4x4

B8

© T T

Mcate et ()

AT THE SPEED 0 IDEAS™

)

LTE — LONG TERM EVOLUTION

ONE WORLD WIDE CELLULAR RADIO STANDARD
Meetthe Challenges ...

[ ] >50 Frequency Bands between 700MH: to 2.66Hz

LTE fraquencies roll-out March 201 1 snepshot

(] r00. 100 and bt diplox oo |
¢ EEETIa—

NvKa & Mickdhe East

%00 pa

AT THE SPEED OF IDEAS™

)

LTE — LONG TERM EVOLUTION
ONE WORLD WIDE CELLULAR RADIO STANDARD
Benefit from the Advantages

m:m——>

 n cotimlsd a0 access o Simes d rtwork. architecture

>
(-] intor-cporation B A with GSV/EDGE, LMTS/HSPA, COMA, elc.
Y voiocity [ 550 Kim/h or 500 kimjh deponding on the frequency band

perfect fior atomotive LD 20 high speed train

0 e A < 10 femito and pico cells up to = 100 kanmacaro cells

apports capacty in derse urban a5 well as nation wids coverage

neatet-txcent @)

AT THE SPEED OF IDEAS™
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NETWORK TOPOLOGIES AND
SELF ORGANIZING NETWORKS

Coverage and Capacity — optimizing Automotive Connectivity

Tk

)

LTE— AN ALL IP NETWORK

)

Ite Radio Access Network 1te Core Network

IPV4/VE Dual Stack in all Network Elements !

Keyis: ltﬂ
- Interference "' pon
management i '
+ Seamless user
ok technoog ’
mm-h!ermr&mhn oy v
HEPA+LTE :Irnmmn;, Wi L RS,
P otk HcateLucent () i Heate Lucent ()
N N
LTE — AN ALL IP NETWORK ite LTE — AN ALL IP NETWORK ite
“2 Radio Access Network lg Core Network IF; Radio Access Network ﬂ Core Network

. “‘ﬁ-‘x ;
yatem

Secure Errbedded 1P S

SGW PGW  CEMICT
Trareport Metwers: 170G,
e . e .
QoS — QUALITY OF SERVICE eMBMS — EVOLVED MULTIMEDIA
BROADCAST MULTICAST SERVICES
New Services and all-IP LTE require purpose built components lf'; New Services and all-IP LTE require purpose built components o
Unleashing the data and control plane in LTE with Alcatel-Lucent EPC . Unleashing the data and control plane in LTE with Alcatel-Lucent EPC -
et
Simultaneousty sends the same
combinwed macks signats to mticks -
o LTt S St (6.85) 5
=
i i Mdw
R || O SN R
= — % o =0
g e Network R Network
sty . byt .
MOBILE COMMUNICATION IN GERMANY
FREQUENCY BANDS
LTE GSM UMTS LTE
\ v : v \
800 MHz 900 MHz 1,800 MHz 2,100 MHz 2,600 MHz
. S .
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MOBILE COMMUNICATION IN GERMANY
2G/3G

Mobile voice everywhere . mobile L

dband data in poli

GSMJEDGE coverage 00 MHz)

Sonaca: Vodahurn

LMTSAHEPA coverane @, 1000y

Aleatel-Lucent )

AT THE SPEID 0 IDEAS™

MOBILE COMMUNICATION IN GERMANY If“;
LTE — LONG TERM EVOLUTION

Mobile Broadband Data everywhere ...

+ LTE 800 Roll-Out
in Germany as of Nov 24th, 2011
~ 3,000 cells needed for nationwide coverage

= 14.11.2011: Vodafone schaltet das LTE Netz fiir
die mobile Nutzung frei

= LTE 1800
WAm 1, Junistartets das erste Telekom
LTE 1800-Stadtnetz in Kéln ..."

+ LTE2600
WNoch im September 2011 will Vodafone das LTE-
Netz in Dilsseldorf anschalten .."

Netzbotreiter LTE 900 Miz:

P rtesom P 392) Pocatora #1aay PozPany

* Tedehom will start to distribute Samsung’s Galaxy
Tob 8.8 LTE by December

AT THE SPEED OF IDEAS™

Aeatel-Lucent )

LTEIN THE UNITED STATES m i g '

naties Npeid i
the end ol 2013 °

I strong competition with
W o
"

AT THE SPEED OF IDEAS™

Automotive
and LTE -

How about
Experiences

Alcatel-Lucent ()

ALCATEL-LUCENT LTE OVER THE AIR TEST Ifﬁa
NETWORKIN STUTTGART-ZUFFENHAUSEN

= 2 Years of Automotive LTE Experience

Alcatel-Lucent ()

AT THE SPEID O IDEAS™

ALCATEL-LUCENT LTE OVER THE AIR TEST If‘;
NETWORKIN STUTTGART-ZUFFENHAUSEN

Mobility Test Results = 800 MHz vs, 2600 MHz = RSSI Coverage

The areas where RSS! Is
misasred bedow -105 Bm
are marked in black

(ro LUE data - GPS data
ardy)

Alcatel-Lucent ()

AT THE SPEED O IDEAS™

ALCATEL-LUCENT LTE OVER THE AIR TEST
NETWORK IN STUTTGART-ZUFFENHAUSEN

Homebase of the LTE Connected Car

S00MHz EDD and 2600MHz:
* 10MHz Channel bandwith, 2x2 MIMO
Data Rates {on application layer):
« Stationary 80Mbps i 10MHz
(above 100Mbps @ 20MHz)

+ 50km/h and 120km [h, no MIMO,
typical 20-25Mbps, st cell edge above 4 Mbps

Latency (roundtrip end user to application and retumn):
* min. 18ms

Hand Over Interruption time:
* 45 - SOms

AT THE SPEED OF IDEAS™

Automotive
and LTE -

An Early Use
Case?

Alcatel-Lucent ()

62




connect
program

g (fwww ngooreect ongy/

LTE CONNECTED CAR n
A ,SMARTPHONE" ON WHEELS

Aleatel-Lucent ()

AT THE SPEID 0 IDEAS™

connect
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Aeatel-Lucent )

AT THE SPEID O IDEAS™
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JuLy 2011
Innovators and market leaders shaping the next gen user experience
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...CARS HAVE THE SPACE EMBEDDED IP SYSTEM 800MHz LTE FDD DRIVE TEST
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~nih
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%

Various Frequeny Bands

A= d3em @ 7000 A = 11,5cm @ 26GH

4x4 MIMO

« Antenna placing
* SW defined radic

... meet the challenge

Alcatel-Lucent ()

AT THE SPEID O IDEAS™

Alcatel-Lucent ()

AT THE SPEED O IDEAS™

MODEM CHIPS AND THEIR ALGORITHMS ...

are made and optimized for Sticks and Smartphones so far.

... have to be adopted and optimized for Automotive needs:

/:\\ * Antenna

& « Velocity
« Performance
- Reliability
+ Availability
+ Battery
G ...meet the challenge

seate tweent @)

AT THE SPEED OF IDEAS™

What are the

next steps
in evolution?

seate weent @)
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CAR2CAR AND CAR2X

Infotainment ... Connected Navigation ... all kind of M2M Communication
up to Collision Avoidance

feserchproect | CoCarX
LCooperative Cars Exterdid (CoCarX) | Forschungeinit
ConchaionMay 25th 2011 =
LTE provides a powerfid basss for Cr2Car @@ aktiv
and Cor Zinfrastructure Communiation.” | -

-

e ATIV

stadlt sich dle Frage, wer deren Adbau Fnargieren solf. SchitelSich st in
Vil Kassen cis Gl 50 krvpp, diaes solbst dio winterfichen Schikcen am
gkt wergen. Lnd wenn es um Subventionen gef,
rb 2 £l 2

Aleatel-L t

e

AT THE SPEID 0 IDEAS™

M2M -

ite

MACHINE-TO-MACHINE

+ 3GPP Releases 10 and 11

Plan Version June 21st, 2

+ M2M use cases for Automotive Applications
These use cases will identify new M2M service requirements
and M2M functionality fcapabilities to allow for battar support
of autometive applications in future M2M capable networks
{Finish Date by July 2011)

+ Rel, 10 (freeze in 2011)
Network Imps for Machine-Type
{Finish date by S )

Rel.11 (freeze in 2012)
System Improvements to Machine-Type Communications
Finish date by Jun 2012)

Excorpt fom TR22.808 on MM
commnicstors:

Tt ut e & ket
for MEM Boyord #a

AT THE SPEID O IDEAS™

SUMMARY

1. | LTE enables mobile broadband data everywhere

3. | It's time to gather on-road experience with broadband data
4. | Cars need to be made “broadband ready”

5. | Next technology steps open new possibilities for manufacturers

Alcatel-Lucent )

AT THE SPEED OF IDEAS™

Alcatel-Lucent )

Ulrich (Ui} Moehimann  Alcatel-Lucent Deutschiand AG
Mutormctie ET Sohten

www.alcatel-lucent.com

. Acatet-Locent (@)
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simTD - Sichere intelligente Mobilitat, Testfeld
Deutschland

Ralf Grigutsch

T-Systems, Senior Consultant & Senior Project
Manager

Vita:

Informatiker, 50 Jahre, seit 1994 im Konzern Deutsche Telekom bzw. Vorlaufer-
Unternehmen (CAP Gemini, debis systemhaus) unterwegs.

Seit 2001 Projektleiter im Umfeld Mautsystem Deutschland, 2005 im europadischen Rahmen
zum Thema Interoperabilitat Maut und EETS unterwegs.

Seit Feb. 2009 Projektleiter simTD fur die Deutsche Telekom und Mitglied des Steuerkreises
simTD.

Abstract:

Die Integration von Fahrzeug-, Kommunikations- und Verkehrstechnologien zu einem
Gesamtsystem als Forschungs- und Entwicklungsleistung: Fahrzeuge erkennen relevante
Verkehrsereignisse, zum Beispiel Staus und Staurisiken, und leiten diese Informationen
weiter. Damit konnen zeitnah verkehrsbeeinflussende MaBnahmen, wie die optimierte
Steuerung von Wechselverkehrszeichen oder Warnungen und Hinweise im Fahrzeug,
veranlasst werden.

Das hybride Kommunikationssystem nutzt die Funktechnologie ITS G5 (WLAN) und den
Mobilfunk (2G/3G) zur Ubermittlung von Car-to-X-Nachrichten. Jedes simTD-Fahrzeug nutzt
fahrzeugeigene Sensoren, um Verkehrsereignisse, wie einen sich bildenden Stau oder eine
Stelle mit Glattegefahr, zu erkennen. Diese Informationen werden bei Bedarf zusammen mit
anderen relevanten Informationen wie etwa der aktuellen Fahrzeuggeschwindigkeit von
der ITS Vehicle Station (IVS) an andere Fahrzeuge und Uber eine ITS Roadside Station (IRS)
an die Verkehrszentrale kommuniziert.
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* Motivation

» Aktueller Status und Ausblick

* Architektur

Motivation

= Mobilitit

Stausverusachenin Deutschland @ahrliche
volkswirtschaftliche Kostenvon 17,4 Mid, €
(Scheirung EL) Kommission, 2006}

= Verhehrssicherheit
Die Zahl der bei Verkehisunfallenverletzten baw.
getiteten Personen liegtimmer nochbei jillich ca,
310,000 bzw. 3650,

s Stalis 5 Bundesamt, 2010)

« Die Ziele des europdischenWeiibuchs (1 20 102w
Verkehissicherheitwerdendurch horventionelle
Systeme allein nicht eneicht.

sim™yerbessert diese Situation durch die Erschliefung
des Potentials der Kommunikation.

--ql-.Systerns......-.--...---....--.......-....

e (e L ]

Die Evolution der aktiven Sicherheit

= Bislang: .Fohlen®
« Erfassen einer Liitischen Falusituationanhand von
Falizeugstatus und Falweraktionen,

« Jetzt: ,Sehen®
= Mit Radarsensorenwird das Umfeld vor und neben dem Auto
erfasst,

= IitKameras lemt das Auto, die Bilder zuverstehen.

= InZukunft: .Sprechen”/ \Haren®

= Informierendes Fahrers Giber migliche Liitische Situationenauf
der Strafie vor ihm iber die Reichweite autonomer Systeme ’
hinaus (. Telematischer Horizont®). ra
= Wamenanderer, um diese und sich selbst zu schiitzen
{.Kooperation®).

--ql-.Systerns-.....-.--...--.....--.......-....

e (e S “

Was bendtigen wir zur Umsetzung
von C2X-Anwendungen?

» Klarung der grundlegenden technologischen Fragestellungen
kst in Forschungsprojebten wie HoW, Satespot, Altiv erfolgt.
Die Technologiebasis bei Kommunikation und Positionierung istgegeben.
= Kooperation bendtigt eine gemeinsame Sprache.
Die Voraussetzung daftinist durchdie Standardisiening im Rahmender ETSI
aegeben,
= Die Stakeholder bendtigen vor einer Einfihrungsentscheidung
Informationen, die in typischen Forschungsprojekten und mit
typischen Forschungsflotten nicht darstellbar sind.

sim'™ realisien diesen Feldtest und unterstitzt daduch eine Einfilhiungsentscheidung

fiir C2X-Systeme.
sim™
--ql..Systerns......-.--...---.....-..-....' e

Tt L @i a20ecilhs @ £
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Validierungsziele (Beispiele)

= Technik
« Welche Kommunibationstechnologie eignet sich i welche Funktion?
= Wiire die simTD-Technologie reif fiir die arkteinfiihng?
« Nutzeralzeptare
» Bewentendie Fahier sim TD als hitheich und sinmoll?
« Sindl die Fahrer mit der Zuverkissigheitvon simTD zufrieden?
= Befolgendie Fahrer die Inf tionenund WarmungenvonsimTD?
= Fahr-und Verkehrssicherheit
= Wird mit simTDvorausschavender gefahien?
= Wirktsich simTD positiv auf die Zahl der Verkehrsunfélle aus?
= Fahr-und Verkehseffizienz
= RedizientsimTD Fahizeiten (einzelner Fahrerund des Kollektivs)?
« Verringeitsim TD die Anzahl und die Linge von Staus?

--ql.-Systerns......-.--...--......-..-....-....

e (e L .




= Die Versuchsumgebungen

= Die Versuchsflotte
= Die Funktionen

« Die Partner und die Forderer des Projekts

-.ql--SysteIns.....--......-.-....--....-.----,-

Pt Gy, s @1 e 820022810 ]

Pl g, s @1 e 820022810 .

Testgelande in Friedberg (Hessen)

Fahr- und Verkehrssimulation

Fahrsimulation

Pl S Pl @) Gei 02 022080 . Pl g, Ty Gt 02 De2 2000 "
Die Versuchsflotte " 3
Die sim'™-Funktionen
« Flottenmodell: 120 projehteigens Fahizeuge e e s e Pt
* Dergiifiere Teil derVersuchsflotte fihit genaudefinieite Drehbiicher. T b O B
= Versuchsdesignso, dass ein Teil der Vi Tsflotte nicht i ierte Vi | o e iy A
insbesondere zum Thema Hutzerakze ptanz, durchftin, oo Lo b
« Das Flottenmodellfiibut zu einer hohen Planbarkeit und damit Qualitit der Ergebnisse, g :'":" . g....‘.._........
indem SRRl x
R PP
= die effektive Versuchszeit {Aufenthaltim ausgestatteten Gebiet) erthdhtwird, O ) i s g
[ S———
« organisatorische Herausfordenungen adiessientwerden { Datenakquise, Schulungen, Qs PRSP —
Wanrtung...). Ungellemuamimaen
e " [ -

= Istso ahit, dass alle nAnfs
Systems abgedecht sind,

= dechtdie Bereiche Effizienz, Sichetheitund emginzende Dienste ab,

= erfaubtA gen tber Wirkung und technische Umsetzbarkeit unter
Alltagsbedingungen,

= eignetsichzur U i}

ferungenandie Architehtur des C2X-

1l Einfiil

-.:Il--Systen-ls...-..-......-.-....--.......---,-

Pl g, s G  G20022910 "

Ermarte Nargaton

bt famas Sty

Lnice rgumsnagmars
Lebtrgniarisgen terme mrirg
Lokl vkt g
Letrugnuasiapuniimancg

--:F--Systen]s...-.--.-...--.-....--.......---,-

Pl g, o CB 320022910 T
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Partner und Férderer

sm'™: Partner slm™: Farderer

Aasomot et Beter et

e | i
00D @ BOSCH Hrmunhster ‘ll"’u":."" B
pa- SN

Gatlnental s RE==—

Ge @ o ® ‘

! B [E=" | voul

DAIMLER sestenstr

Projektphasen

o Zeitplansim™; Drei zum Teil fiberlappende Phasender Plciekldulchll'ﬂlrung" ..
« Projeht-Phase |
= Anfordenungsanalyse, Spezifikation Architebtur, Imple mentienung der
Funktionen und Systemhomponenten,
» PuwjehtPhased
« Integrationund Systemtest, Autbau Testilotte, Produbtion Hardware,
schiittweiser Aufbau Versuchflotte und -gebiet,
= Projeht-Phase 3
« Kundennaher Grofiversuch, Aus-und Beweitung.

O|E=s (aeoacte Phase 1 Phase 2 Phase 3
) corecn et d oo
ey ﬁ
P ] et | T et [P
wlwl—:-nu Ui Fmbmen e —t et ie——p e pyb— —potem
. T RN
VOLKSWAGEN IZVW n—
et oo heute
-.:F-.Systen-ls.....--.-....-.-.-..--....-.----.- -.EF--Systen-ls.....--.--...-.-....--......---...
Pl g, Bl )G 020022010 " Tl g, Ty Gl 020wz 2000 i
Bisherige Ergebnisse Wie geht es weiter?
+ Die Funktionensind ausgewa hitund spezifiziet.
= Der Systementwunf ist abgeschlossen. + Produktionder Hardware Fiuft
« sim™Gesamtarchitehtur fiegtvor. « Damitverbunden, auchder Aufbau der Versuchsinfrastubtur (ITS Roadside Stations) und

= Das sim™ Funkmodulist entwichelt.

= Die Integration von Fahizeug-, Kommunikations-
und Verhehstechnologien inein G tsysh
ist gezeigt.

« Testgelinde und Zentrale sind aufgebaut.
= Die OEM Testflotte ist aufgebaut.

il G funktt

Testgelinde™ ist erfolgreich abgenommen

= Die Grundlage fur den Feldversuch ist geschaffen.

--:F--Systen-ls.....--.-....-.-.-..--.......---..

Pl g, s G  320022910 "

Versuchsflotte,

= Hutzung der Ausriistungs- und Aufbauzeit fiir Optimierungenund Tests im realen
Straflerwerhehr,

= Vowversuche im Frithjahe 2012: 2 Lonate .Generalprobe®.
Durehfiihiung vonVersuchen streng nach Feldversuch-Drehbuch (Fahizeuatypen, Tools,
Infrastoubtur)

= Sommer2012 Start des Hauptversuchs.
= 2013: Ausweertung und Bewertung entsprechend der definienten Kiiterien,

--ql--Systen-ls.....--.--...-.-....--.......--.-.

Pl g, o G  320022918 "

b ations- und
ot jenseits des

o Die Wirksambeit und dar Nutzen v
Fahrzeug-nfrastrubtur-und Fahzaug
yal

Pl g, s G  G20022910 "

simTD - Architektur

e

s

] Tast Management Canter (TWC)

Pl g, o CB 320022910 "
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sim™

L

eaet
o
-.ql--Systerns...-.--.....--.-....-..-..-..---,-

Pl g, s B  320022910 "

Motivation IPV6

= Hotwendiger Falizeug Adressiaum:
= ledes Faluzeug min. eine IP-Adresse
= Welt Online: 2010gab es | Mrd Fahizeuge weltweit mit steigender Tendenz
qol.weitere Adi

+ Weitere Devices in den Falwzeugen ber
= Verbindung muss vonaufienzum Fahizeug herstellbar sein
= EndsystemzuEndsystem Sicherheit
= Zusammenspielmit Mobile IP{v6) und Multi-Homing
= QoS ionund Multicast-U itzung.

« Automatische Konfiguration der Endsysteme,

-.ql--SysteIns...-.--.....--......-..-..-..---.-
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C2Xund IPV6

= C2XProtohollsicht
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L= | ™| = | ||~ EED
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e
o

P ambe g At 4
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Vielen Dank farihre Aufmerksamkeit.
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LISP - eine neue Routing-Architektur und ihre
Einsatzmoglichkeiten in der mobilen
Kommunikation

Gerd Pflager

Cisco, Consulting Systems Engineer

Vita:

Dipl.-Ing. Gerd Pflager ist Consulting System Engineer bei Cisco Germany mit Firmensitz

in Mdnchen. Als technischer Leiter der Routing- und Switching-Technologie und des VT
Teams in Central Europe ist er hauptsachlich flr GroBprojekte im Bereich Design von WAN,
LAN und von Rechenzentren im Enterprise-Umfeld verantwortlich. Zusatzlich fungiert er
als Schnittstelle zwischen dem Cisco-Management und dem Corporate Business in San
Jose und referiert Uber Routing und Switching auf Messen/Kongressen/

Ausstellungen.

Abstract:

Cisco entwickelt zur Zeit eine innovative, neue Routing-Architektur, die die Trennung der
Hostadresse von der Lokation ermoglicht. In mehreren RFCs wurde diese Architektur bei der
[EFT unter dem Titel LISP (Locator ID Separation Protocol) zu Diskussion gestellt. Neben
vielen anderen Funktionen, wie zum Beispiel IP-Portabilitat, VM Mobility, Large Scale VPN,
bringt LISP flr die mobile Kommunikation folgende Méglichkeiten:

* Load-Balancing und Multihoming, Ingress/Egress gleichzeitig Uber verschiedene
Medien (WLAN, UMTS, LTE) und

e |Pv6-Mobilitat fur Beibehaltung der IPv6-Adresse auch beim Roaming und
Verbindung Uber IPv4-Netze.

Der Vortrag erklart die Grundlagen von LISP und diskutiert mit den Teilnehmern die
Moglichkeiten von LISP im Umfeld von mobiler Kommunikation. Der Vortragende zeigt zwei
Beispiele aus dem Bereich Luftfahrt und Automobiler Kommunikation, die zurzeit in der
Entwicklung sind.

Aktuelles Highlight ist auch eine LISP-Implementation auf einem Android-Funktelefon.
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LISP

— eine neue Routing-Architektur
und ihre Einsatzmdglichkeiten in der mobilen Kommunikation

Gerd Pflueger — Consulting Systems Engineer — Central Europe
gerd@cisco.com

Abstract

« Cisco entwickelt zur Zeit eine innovative, neue Routing-Architektur, die die
Trennung der Hostadresse von der Lokation ermoeglicht. In mehreren RFCs
wurde diese Architektur bei der |EFT unter dem Titel LISP (Locator ID
Separation Protocol) zu Diskussion gestellt
Neben vielen anderen Funktionen, wie zum Beispiel IP-Portabiltast, VM
Mobility, Large Scale VPN, bringt LISP fuer die mobile Kommunikation folgende
Moeglichkeiten:

- Load-Balancing und Muttihoming, Ingress/Egress gleichzeitig ueber
verschiedene Medien (WLAN, UMTS, LTE) und

- IPvé-Mobilitaet fuer Belbehaltung der IPv6-Adr. auch beim Roaming und
Verbindung ueber |Pv4-hNetze

Der Vortrag erklaert die Grundlagen von LISP und diskutiert mit den
Teilnehmermn die Moeglichkeiten von LISP im Umfeld von mobiler
Kommunikation. Der Vortragende zeigt zwei Beispiele aus dem Bereich Luftfahrt
und Automobiler Kommunikation, die z.Z. in der Entwicklung sind.

Aktuelles Highlight ist auch eine LISP-Implementation auf @inem Android-
Funktelefon.

Agenda

« Was ist LISP?

» Usecases inkl. IPv6-Solutions
« Beispiel - LHSys

+ Beispiel - Car-Communication
« Beispiel - Android Phone

- Q&A

LISP — A Solution to Real World Problems

ved to address Internet Scaling

i

Without

Whatis LISP?

+ Anew addressing architecture and protocol suite
For separating End-point IDs and Locators

+ Network-based solution

+ No changes to hosts whatsoever

+ No addressing changes to site and core devices
+ Very few configuration file changes

+ Imperative to be incrementally deployable

+ Address family agnostic

Whatis LISP?

+ LISPis completely open
Started in the IRTF
Currently has an |[ETF working group
No known IPR

+ 100s of Researchers and Operators Contributed to Design
+ Multiple Vendors Interested

+ Pilot Network up for nearly 4 years
121 nodes in 25 countries

+ Building a LISP-MN Pilot Network
Testing server capabilities on Android phones

Experimenting new mapping database systems and security
mechanisms
| D N B
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LISP — A Level of Indirection for IP Addressing

+ Creates a “Level of indirection” by Using two namespaces — EID and RLOC |

EID (Endpoint Identifier) is the host IP
address

RLOC (Routing Locator) is the
infrastructure IP address of
the LISP router

Mapping Database (M-DB) i=
the distributed database and PR
policy repository

N T Baced i &k v d
Inc y deploy

No host changes * Support for LISP-MN

Minimal configuration

A LISP Packet Walk
How Does LISP Operate?

EID-prefisc 10.1.0.0/24
Locatorset:
172.16.1.1, priodny. 1, weight 50 (03]
172361 3, priosity: 1, weight: 50 {02]

} This policy controlied
by destination site

b ioroo/as 10200/24

LISP Mapping Database
The Basics R
D usesne lonwu (A B

Map Server /
Resolver: 1.1.1.1

et fon €78 | Mapping Gtry (sn §TH):

Database Mapping D
100880 -0 (A W) num- :con

West-OC Eatoc |

LISP Use-Cases

Efficient Multi-Homing IPvé Transition Support
vi

=
< =

* vb-over-vd, vb-over-vb
* vd-gver-vh, vi-over-vd

use use
e routers

* IP Portability
* Ingress Traffic Engineering without BGP

Multi-te and VPNs

VM-Mobili

= Cloud / Layer 3 VM maves
= Segmentation

* Reduced CapEx/OpEx
* Large scale Segmentation

LISP Example IPv6 Use-Cases

Needs: 7~ | \
annecting IPv6 Istands T

- Rapid IPvE Deployment

= Minimal Infr pi |

o { Larod A L, Catw
LISP Solution: & . T~ L,..j
- LISP encapsulation is Address Family \;‘ - /
agnostic
IPvB interconnected over IPv4 core /7 1P6Sanvice Support v \
IPvd interconnected over IPvG core s e T )
Cs [ W% )
Benefits: ¢ A
= Accelerated |PvE adoption \*‘.‘,\ ~f7~-»,v«“‘ /
= Minimal added configurations /@w”“"

= No core network changes

= Can be used as a transitional or
permanent solution

i

Example LHSys: Technical Requirements

« Seamless roaming for passenger and LHSys
- Internet Access
- private VPN tunnel (passenger and LHSys)
- Optimal traffic flow (local breakout, return)
+ Same IP-addr. for plane network (192.168.1.0/24)

« Unigue IP-addr. for plane
D-ABFT=10.11.35.73/32
+EID
-+ NAT/PAT
=+ WilMax-Link-Addr.

« Mo additional HW at the plane (I11)

« 2 x Intel Platform HW:
LISP-VM auf ESX or KVM incl. Windows 2008 R2 servers as VM
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Solution —
LISP xTR at ground (VM-Mobility)

Danrt e

EID (IN4/IPve)

GID (IPed/IPve)
o BLOC (IPv4/1Pvé)
EID (IPvd/TPvé)

Example Car: Technical Requirements
« Multiple IPvE Networks (/48 and /64) in the car (EIDs)

« Secure, scalable connection to HQ and to the Internet
- secure = integrated encryption, if needed
- scalable = 1-2 mio MM per year w/ lifespan of 5-10 years

- Parallel use of different connections (WiFi, GMS, LTE, ...} (RLOCs)
« Prioritizing of connections (due to speed, cost, ...)
» Shortest Path (limited proxies)

« Lean client (LISP MN) in the car possible (HW or SW)

Solution — LISP xTR in the car (MN)

BLOC #LoC

BLOC (WiFi, 65M, LTE. )

_ moc
{8 W xTe i rTe
{3

- o @
B

BLOC (IPvd/TPvs)
€10 (IPvé)

LISP Hand-Set Mobility

36/46 Network

dynamic RLOCs

EID: 2610:00d0:xxxx%::1/128 e static EID

LISP Mobile-Node Mobility
This phone is a LISP sitel

(1) 2 MNs com ream and rtay connacted

2) MHs con bs servers

3) MHs reom withaut changing GHS entries

4) Mbs con ure multiple interfoces

5) MHs can contrsl ingrass poskat palicy

{o) Farter hasd - offs

7) Law Bottemyute by MS prexy-replying

(8) And mest impartantly, pockets have rirateh
of L 5o lstency is bart for deley sensitive
opplicatisas

EID-prefos 2610 0040 w00 17128

MapsSetver 64,1, 1.1

64.0.0.1 (@u
65.0.0.1 (!i

LISP-MN can scale to
1 billion hand-sets!

LISP is here now!

+ With real implementation experience!
+ With real deployment experience!
+ With real customer engagement!

* http://www.lispd.net & http://y

*http://lisp.cisco.com

* lisp-support@cisco.com

73




(defun changer-one (failures database) Waten shresep (euree destinstion pien poth prevyden
lures) database)) et Ll

ocess-one (car fallures) daCabASER) ishe-nes-pl
iprocess-two (car failures) fizsg-partl) nacen
e (cond ((null (edr nuunn) SECORA=PATE) ir watve sesched the
fe¥r failures) second- pq{ﬂl

teve-e nuxm searee deesing
mopain piand )

betenes seuren/duntination
o of CHA = rwturs the paid]

TP —
) » ~get-path (liat -
) Alist sesrce
OPing BItE Cibe-ganepeth Thisn semsts Anseian
(defun pr | e D 01 10 e eve 2o ehosen-peth, ve asa't Teeuree - vt
= ,- - [T
——— ..« .!‘“"‘““ 1 mither the ive alemenia of the choser-path amich,
Tes Bl st fmmt] pota q.n of ihe matchas the dusting

e aomad AT (55 R o eyl

Shios w— o ir (cad: ir) (cda: e
e I e ) (e S LS Thank you.
= e (APoREANYist (car

Comcnepiansaipar vewrce (ra
-

CisCO

{defun process-two (pait'=d
(cond ((null datab .
(lor [Nuu IMH pﬂr) lcnr database))
pqual (reverse (cadr pair)) (caar d . toar a o
{a) "ns {list (append (list (caar database)) .'-»T- PN (Rreguiopath chasea-path
~painulcan pair) (cdar d
o ""_"" T Bitdbase) ))
' :“e(: Mvv.,;ms‘.rw..wmm..., R
tn Curras
TCurran $th-11)
CE10EA McKilian) (366h Curran) (10th Resphill) (acwillan #th-1))
) L0108 henshyll) (10t wewiilas) (10th galney) (hememil] Sen-ii)

e paen e e etk e |

ante saarast vt o
ot (it podhs o
el

74



Hasso
Plattner
Institut

IT Systems Engineering | Universitdt Potsdam

IPv6 und sein Nutzen fur Anwendungen der
Verkehrstelematik

Dr. Veit Steinle

Bundesministerium fr Verkehr, Bau und
Stadtentwicklung, Abteilungsleiter
Umweltpolitik und Infrastruktur

Vita:

Seit 01/2010 Abteilungsleiter Umweltpolitik und Infrastruktur, Grundsatzfragen des
Ressorts im BMVBS, Berlin; 11/2007-12/2009 Abteilungsleiter Kunst im Ministerium flr
Wissenschaft, Forschung und Kunst, Baden-Wurttemberg, Stuttgart; 06/2005-10/2007
Abteilungsleiter fur politische Fragen und Medien bei der Landesvertretung Baden-
Warttemberg beim Bund, Berlin; 12/2001-06/2005 Regierungssprecher des Landes Baden-
Warttemberg und Leiter der Pressestelle, Stuttgart; 09/2000-11/2001 Abteilungsleiter
Verwaltung bei der Landesvertretung Baden-Wurttemberg beim Bund, Berlin; 01/1999-
08/2000 Referent der CDU/CSU-Bundestagsfraktion und der CDU-Bundesgeschaftsstelle,
Bonn und Berlin (beurlaubt vom BMVBS), 05/1993-12/1998 Leiter Leitungsstab und
Pressesprecher des BMV, Bonn; 02-05/1993 Leiter Leitungsstab und Pressesprecher des
BMFT, Bonn; 01/1982-02/1993 Referent der CDU/CSU-Bundestagsfraktion, Bonn;
04/1976-08/1981 freier wissenschaftlicher Mitarbeiter am Arnold-Bergstraesser-Institiut
fur kulturwissenschaftliche Forschung, Freiburg; Studium der Politikwissenschaft, Geo-
graphie, Soziologie in Freiburg und StraBburg mit Promotion zum Dr. Phil.

Abstract:

Die Verkehrstelematik entwickelt positive Effekte durch Effizienzsteigerungen bei den
Verkehrstragern. Nicht zuletzt tragt sie zu einer héheren Verkehrssicherheit, insbesondere
des StraBenverkehrs, mittels entsprechender LenkungsmaBnahmen etwa durch die Lenk-
und Leitsysteme an BundesfernstraBen bei. Diese Technologie stellt eine sinnvolle und
notwendige Erganzung der Investitions- und Ordnungspolitik dar.
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Aber auch eher individuelle Systeme wie Navigation oder Flottenmanagement kdénnen in
diesem Rahmen nuatzliche Wirkung entfalten. Das standardisierte Datenlbertragungsver-
fahren IPv6 kann dazu beitragen, dass auf Grund des erweiterten Nutzerkreises die An-

wendung dieser Technologien verbessert und so die positiven Effekte gesteigert werden
kénnen.
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*‘mmu-n:m
und Sutwrewickiung

IPv6 und sein Nutzen fir
Anwendungen der
Verkehrstelematik

Dr. Veit Steinle
Abteilungsleiter UI

Bundesministerium flir Verkehr, Bau
und Stadtentwicklung

www bimvbs . de

Q O et B

wd Sudurtweciing Verkehrspolitische Bedeutung

der Verkehrstelematik

¢ Wachstumsraten im Verkehr - Herausforderung
fir Infrastruktur

+ Ausbau nicht die alleinige Antwort

« Effizienzpotenziale der Verkehrswege heben

* Innovative und nutzerfreundliche Technologien
sind gefragt

« Verkehrstelematik ist jedoch kein ,Allheilmittel"

« Intelligente Organisation unserer Mobilitat

2 Name/Datum /Titel der Veranstal bung. www bmvbs.de

L ] Frprevr
it IVS- Aktionsplan und IVS- Richtlinie der

EU

und Nutzung von intelligenten Verkehrssystemen
(IVS)

* IVS- Richtlinie soll EU- weite Kompatibilitat von
neu auf den Markt gebrachten IVS gewiéhrleisten,
jedoch keine Einflihrungsverpflichtung

 Umsetzung der Richtlinie in nationales Recht in
Arbeit

« Nationaler Aktionsplan soll unter Anderem der
deutschen Industrie Gelegenheit geben, eigene
Vorschldge auf EU- Ebene einzubringen

I * I\VS- Aktionsplan zielt auf europaweite Einfithrung

3 Name/Datum/Titel der Veranstal bung. www bmvbs.de

o o Umsetzung eSafety-
Initiative

soll einen deutlichen Beitrag zur Verbes-
serung der StraBenverkehrssicherheit
leisten
* Hierzu Fortschreibung bestehender und
Einfiilhrung neuer Fahrerassistenzsysteme
* Neuorientierung seit 2009 auf ,Clean
Mobility" und , Efficient Mobility™

I * Die eSafety- Initiative der EU- Kommission

a Name/Datum/Titel der Veranstal bung. www bmvbs.de

Umsetzung eCall

eines Unfalls aktiviert

¢ Elektronischer Hilferuf tiber 112 an
Notrufabfragestelle

+ Nachdem EU- weite Einfihrung auf freiwilliger
Basis nicht funktioniert, erwdgt EU- Kommission
Gesetzgebung

+ Wichtiges Element ist eine zweckdienliche
Ausstattung der Notrufabfragestellen inklusive der
notwendigen Vernetzung

I e Automatisches eCall- Notrufsystem wird im Falle

5 Name/Datum/ Titel der Veranstal bung www bmvbs.de

® e Durchgangiges elektronisches
Fahrplaninformationssystem

DELFI
« DELFI definiert eine Kommunikations-schnittstelle
zwischen verschiedenen Auskunftssystemen
* Kein Auskunftssystem im tblichen Sinn

* Mit DELFI kann jeder Anbieter mit eigenem
Server eigene Auskunft betreiben

¢ Anbieter ohne eigenen Server kénnen sich
regionaler Auskunftssysteme bedienen

« DELFI ist ein wirkungsvolles Instrument fiir einen
leistungsfahigen offentlichen Personenverkehr

e DELFI kann ohne Internet nicht funktionieren

3 Name/Datum/Titel der Veranstal bung. www bmvbs.de
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O O Vet B
und Stacherswickiung

Lenk- und Leitsysteme an
BundesfernstraBBen

* Verkehrsbeeinflussungsanlagen dienen zur
Erhéhung der Verkehrssicherheit und zur
Verbesserung des \Verkehrsablaufs

¢ Hierzu gehdéren: Streckenbeeinflussung,
Netzbeeinflussung, Zuflussregelung und
temporare Seitenstreifenfreigabe

« Informationen dieser intelligenten Lenk- und
Leitsysteme eignen sich auch zur Verbreitung via

O O Vet B
urd Stacherswickiung

SIM-TD

* Das Projekt SIM-TD (Sichere Intelligente Mobilitat- Testfeld
Deutschland) soll den StraBenverkehr sicherer, effizienter
und umweltvertraglicher gestalten

» Die Kommunikation zwischen Fahrzeugen und Infrastruktur
soll entwickelt werden und deren Auswirkungen auf
Verkehrsfluss und Verkehrssicherheit untersucht werden

+ BMVBS gestattet die Nutzung vorhandener Infrastruktur und
finanziert zusatzlich bendtigte Einrichtungen

+ Das Internet kann zur Informationstibertragung genutzt

Internet werden
y 3 Name/Datum /Titel der Veranstal bung. www bimvbs . de 8 Name/Datum/ Titel der Veranstal tung. www brmvbs . de
Burdemerstirum Bundevmarsstaram
O‘h’.m&mh 0‘5.%"_5.; -
it Saditecars Sy Implementierung des

Mobilitatsdatenmarktplatz

alle verfligbaren Online- Verkehrsdaten den
Verkehrsteilnehmern und Diensteanbietern zeitnah und in
hoher Qualitét in einem zentralen Internetportal zur
Verfligung gestellt werden

« Firden Aufbau ist die Bundesanstalt fir StraBenwesen BASt
im Auftrag des BMVBS zustandig

+ Es erlaubt das Suchen, Anbieten und Abonnieren von
verkehrsrelevanten Online- Daten

+ BMVBS verspricht sich eine Verbesserung der Informationen
iber die Verkehrsnetze und neue Méglichkeiten flir das
Verkehrsmanagement

I + Mit dem Mobilitatsdatenmarktplatz (MDM) sollen erstmals

a Name/Datum /Titel der Veranstal tung. www bmvbs.de

Galileo- Systems

wesentlichen Baustein fiir die Weiterentwicklung von IVS-
Systemen dar

* 2014 soll eine Mindestkonstellation von 18 Satelliten erste
Dienste anbieten

* Die ersten beiden Satelliten sind unldangst auf ihre
Umlaufbahnen gebracht worden

* Der Vollausbau auf 30 Satelliten bis 2019 muss auf EU-
Ebene finanziell abgesichert werden

* BMVBS fordert Anwendungen des Galileo- Systems durch
Anwenderkonferenzen und Vorhaltung des ,.Forum far
Satellitennavigation™

* Entwicklung und Vermarktung von Produkten und
Dienstleistungen auch unter Nutzung des Internets sind
weiterhin Angelegenheit der Industrie

I + Das Satellitennavigationssystem Galileo der EU stellt einen

10 Name/Datum /Titel der Veranstal tung. www bmvbs.de

0 Burdermensterum
T Verkarhe, Bas
und Stachentwecking

Internet- Protokoll IPv6

von Internetadressen die Nutzung der genannten
Systeme erweitern und verbessern

¢ Flr Anwendungen wie DELFI oder den MDM ist
dies essentiell

« Die verstarkte Einfihrung und Marktdurchsetzung
von IPv6 wird begriBt

¢ Auch hierdurch soll die fihrende Stellung
Deutschlands im Bereich der Hochtechnologie
erhalten und weiter ausgebaut werden

I e IPv6 kann durch seine wesentlich héhere Anzahl

11 Name/Datum /Titel der Veranstal tung. wwwe bmvbs.de
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VVorteile von IPv6 bei der mobilen Vernetzung
von Einsatzfahrzeugen

Wolfgang Fritsche

IABG / Infocom, Head of Internet Competence
Center

Vita:

Der studierte Elektrotechniker Wolfgang Fritsche leitet derzeit das Internet Competence
Center der IABG. Er war verantwortlich flr eine Vielzahl nationaler und internationaler
Projekte in den Bereichen Internet und Mobilkommunikation, mit den Schwerpunkten IPv6,
Internet-Sicherheit oder mobiles Internet. Einige seiner jungsten Aktivitaten waren die
Beratung von Bundes- und Landesministerien bei der Einflihrung IP-basierter Dienste,
sowie die Beratung der EU zum Thema ,IPv6 Sicherheit"”.

Fritsche war als Projektleiter u.a. verantwortlich fur mehrere ESA-Projekte im Bereich
LSichere Satellitenkommunikation” und ,IPv6 Uber Satellit”, sowie fur die IABG-Beteiligung
an den EU-Projekten U-2010, ENABLE, DESEREC, RUNES, SEINIT, 6WINIT und 6INIT. Er
reprasentierte die IABG als Grindungsmitglied im globalen IPv6-Forum, sowie im deutschen
IPv6 Council.

Abstract:

Behdrden und Organisationen mit Sicherheitsaufgaben (BOS), wie Polizei, Feuerwehr und
Rettungsdienste, haben einen immer starkeren Bedarf an einer vernetzten Einsatzflhrung.
Hierzu werden am Einsatzort verschiedene Anwendungen sowie Sensorik miteinander
vernetzt, um ein integriertes, aktuelles Lagebild zu erhalten, und somit die Einsatze effektiv
durchflhren zu kénnen. Diese Anwendungen und Sensoren sind oftmals in verschiedenen
Einsatzfahrzeugen integriert, welche sich z.T. in unterschiedlichen Einsatzabschnitten
befinden. Da die Uberwiegende Zahl an Endgeraten und Anwendungen, und auch immer
mehr Sensoren auf dem Internet Protokoll basieren, bietet dies auch eine ideale Grundlage
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fur deren Vernetzung. IPv6 speziell hat hier viele Vorteile zu bieten, wie die Méglichkeit
einer eindeutigen Adressierung, effiziente Mechanismen zur automatischen Konfiguration,
oder die Unterstltzung der Mobilitat. Der Vortrag zeigt typische Einsatzszenarien, die sich
daraus ergebenden kommunikationstechnischen Forderungen, sowie Maoglichkeiten zu
deren Umsetzung unter Verwendung von IPv6.
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Die Vorteile von IPv6 bei der mobilen
Vernetzung von Einsatzfahrzeugen

Wolfgang Fritsche, IABG

BN W1 '

Uberblick

W Einsatzszenare mit vernetzten Fahrzeugen
B Operative Forderungen

¥ Eignung von IPvG

B Erfolgte / laufende Aktivitaten

B Zusammenfassung

BN W 2

Einsatzszenare mit vernetzten
Fahrzeugen

BN w1 ]

Zahlreiche Einsatzmbglichkeiten von vernetzten Einsatzfahrzeugen

B Polizei: Einsatz von
Landesbefehiskraftwagen bei BAO-
Lagen (Besondere
Aufbaucrganisationen)

W Feuerwehr. Einsatz von
Einsatzleitwagen unterschiedlicher
Kategorien

B Vemetzung
Vemetzung vor Ort zwischen
verschiedenen Fahrzeugen
Anbindung entfernter Leitstellen /
Zentralen
Anbindung von Endgerdten vor Ort

BN w1 5

Kommunikation bei Katastrophen, GroBschadenslagen

W Ersatzlasung for zerstorte
Kommunikationsinfrastrukturen

W Ersatziosung fir Gberlastete
Kommunikationsinfrastrukturen

B Verwendung von autarken Ad-hoc
Netzen zur Kommunikation der
Einsatzkrafte vor Ort

B Anschluss einer Leitstelle / Zentrale
per Satellit

BN W s

Einsatz eines vernetzten Stabsfiihrungssystems

W Vernetzung verschiedener
Einsatzabschnitte vor Ort zur
Stabsfuhrungsarbeit

B Vemetzung von Leitstellen und
Einsatzleitwagen

B Verteilte Lagebewertung in Echtzelt

B Integration von \Video, Sprache,
Sensorik und aligemeiner Daten fir
ein effizientes Einsatzmanagement

N w1 .
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Anbindung von Messfahrzeugen

B Bei ABC-Messfahrten werden
Daten von mehreren
Messfahrzeugen erfasst

B Auswertung der Messdaten erfoigt
oftmals an zentralen Stellen
(Einsatzleitwagen, Leitstelle)

B Messfahrzeuge (bermitteln
Messdaten an zentrale Stellen in
Echtzeit

BN W1

Vernetzung von Wirmebildkameras

B Ubertragung cer Bilder einer
Warmebildkamera in eine Leitstelle

®  Ubertragung der Bilder einer
Warmebildkamera an
Einsatzleitwagen

B Beurteilung der Vorortsituation in
der Leitstelle

® Zentrale, kontinuierliche
Uberwachung von méglichen
Brandherden

BN W o

Mobile Uberwachung von Objekten
W Fernobertragung von Videodaten
an ein abgesetztes Einsatzfahrzeug

B Einsatz von Relaisfahrzeug zur
Verlangerung der Reichweite

B Gleichzeitiger Einsatz von
mehreren Kameras

B Einsatz von weiterer Sensorlk
(Akustik, Bewegung, etc.) '

BN w1 0

Mobile Kommunikation am Einsatzort

B Ad-hoc Aufbau einer autarken,
breitbandigen
Kommunikationsinfrastruktur am
Einsatzort

B Kommunikation und Koordination
der Einsatzkrafte mittels Sprache
und Datentbertragung

B Ubertragung von Videodaten in eine
maobile Befehlsstelle

B Weitverkehrsverbindung zur
Zentrale

BN w1

Uberwachung von GroRereignissen
W Veretzung verschiedener
Polizeistellen vor Ort

W Identifikation von Verdachtigen
anhand Videoanalyse

B Verteilung der Lageinformationen

B Remote-Zugriff auf verschiedene
Datenbanken

BN W "

Mobiler Einsatz (Kontrollfahrten, Konvoi, Begleitschutz, ...)

B Situations(berblick bei VIP-
Begleitschutz

¥ Videolbertragung im Konvol

B Informationsaustausch bei
Kontrolifahrten

N w1 L]
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Operative Forderungen

BN W1 "

Operative Forderungen (1)

" Brei ige Ul gung
u a.aus Video

¥ Flexible Unterstii der A des kes vor Ort
] W des Ell

¥ Einbindungneuer Einsatzkrafte
®  Einsatzhrifte verlassen Einsatzort

] ung von F
[ ] angigkeit von jeglich
L] sind nicht vorhanden, bzw. konnen

zerstirtoder iiberlastet sein

W Moglichkeit zur Stellen

u  Zugriff auf Datenbanken

BN W “

Operative Forderungen (2)

W Schneller Aufbau des Netzwerkes
u  Die ines Ei

®  Einfache Bedienung des Netzwerkes

hied Anw endungen und Endgy

W Effektiver Schutz der (bertragenen Daten
#  Ubenragene Daten sind oftmals sensitiv

BN w1 L]

Eignung von IPvé

BN w1 "

Flexible Unterstiitzung der Anderungen des Netzwerkes vor Ort

W Eine flexible Unterstitzung des &
Metzwerkes vor Ort erfordert -
Ein einfaches Zusammenfihren und -~ o
Aufteilen von Netzen ohne e
Vorabplanungen

Die flexible Anschlussmbglichkeit von g
vislen Teilnehmern an verschiedenen

Zugangspunkten
Figh ; :
Rostiitge”von Tetne! inch /80
verschisdenan Zugangspurkten 7 ﬁ

W IPvE bietet ’
& _— . GL S Y
global eindeutige Adressierung der i i
Netzwerkknoten @ @

anallen Zugangspunkten
Eine fir Teilnehmer ransparente

Schneller Aufbau und einfache Bedienung des Netzwerkes

W Ein schneller Aufbau und eine einfache
Bedienung des Netzwerkes erfordent
Vermaiclen langwivriger
Netzwerkplanungen

it £ TR

-4

Toi’mhmn {Endgerite
Vermeidenvon manuellen 7/
Umkenfiguration bei dynamischen F 4

Anderungen

&t
~
I
I

il

W IPvE bietet
. ichenden
global eindeutigen Adressierung der
Netzwerkknoten vorab
Einen zustandslosen Mechanismus
(SLAAC) zur automatischen Konfiguration
der Tellmehmer [ Endgerate
Eine fir Teilnehmer transparente
Mobilititsunterstitzung(Mebile IPvE,

&-fs
&

Mobilititsunterstiitzung (Mebile IPvE, Proxy Mobile IPvE)
Proxy Mobile IPvE)

s s
e " 1ABG e " 1ABG
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Unterstiitzung verschiedener Anwendungen und Endgerite

W Eine Unterstitzung verschiedener
A genund End e
Die Unterstiitzung verschisdener
Zugangstechnologien
= i A

A

anverschiedenen Zugangspunkten 7/ ]

W IPVE bietet
Unterstitzung verschiedener, flr 595

wioSoniomﬂzﬂBl;wp;ﬂ] i
. ichenden

global eindeutigen Adressierungan

Effektiver Schutz der iibertragenen Daten

®  Ein effektiver Schutz der Ubertragenen
Daten erforden
o chkelt ainer o faktiven Ends
Ende-Verschiisselung
Den autorisierten Anschiuss von
Teiinehmemn/ Endgerdten an das
MNetzwerk

W IPvE bietet

Di ik fekihvon Ex

von IPsec auf Endgeriiten (kein NAT)
[Einen Mechanismus zur sicheren
K et ischen Teil

Endgeriiten mit dem Zugangspunkt

- -
verschiedenan Zugangspunkten ' g ~ e
IPv6 erfilllt auch weitere operative Anforderungen
L] ]lvp gung
Erfolgte / laufende Aktivitédten
a it von jeglich 1
¥ Maoglichkeit zur Anbind: i Stellen

Projekt U-2010

W EC-Projekt
Umfang: 8.5ME
Laufzeit: 2006 bis 2009
16 Partner
» Zielsetzung
Effiziente Kommunikationslidsungen flr
Public Safety Einsatzhriife
Integrierte undinteroparable Lésungen
auf Basis IPvE
Mobilfunk
o Satellit
Ad-hocNetze
Sensometze
"\ i
der U-2010-Lasung mit verschieden:
Einsatzkrften
Szenar: Groleinsatzim Tunnel
® Weitere Informationen
www.u-2010.eu

BN BB 0

Projekt LAGE

= BMBF-Projekt
Laufzeit: 2009 bis 2012
B Partner
n Zielsetzung:
Integration verschiedener
in ein

Krisenmanagement
Interoperabler Austausch von

Einsatzhriften
Ad-hoc Netzwerk am Einsatzort

W Szenar zur Validierung:
Grofischadenslage durch Explosion am
Hauptbahnhofin Dortmund

B Weitere Informationen
hittp:fhanew bmbf de/pubRDISuRVM_Beka
nntm._600x800_D_LAGE pdf

BN B L
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Verfligbare Produkte

= HiMoNN (Highly Mobile Network Node)
o IPvB-basertes Ad-hoc Routing
©  IPvB-basierte Anschlussméglichkeiten an
ein WAN (Mobilfunk, terrestrisch,
Richtfunk, Satellity
=  Drahth 3 IPve-
o IPsec-\Verschillsselung der
Funkverbindungen mit IPv6-Support
® Im Einsatz bei zahireichen Kunden

©  Polizei: Sachsen, SchleswigHolstein,
Miedersachsen, Bedlin, ..

u Feuerwehr; Dortmund, Minchen,
Diisseldorf Bremen. ...

W Weitere Informationen
8 www himonn.de

BN W1 ,,

Zusammenfassung

BN W P

Zusammenfassung

¥ Einsatzkrafte im Bereich BOS / Public Safety haben hohe Anforderungen
nach effizienten, breitbandigen Kc ikati isungen
¥ Hierzu eignen sich i dere IP-basierte L&

B IPv6 16st effizient viele Kernanforderungen der Einsatzkrafte im Bereich BOS
{Public Safety vorteilhaft
¥ Flexible Erweil g und g des vor Ort
o Mobilit titzung des N sawie der Teilnehmer vor Ort
El Aufbau des
©  Einfache Bedienung des Netzwerkes
.\ A
k]

und

Effektiver Schutz der Obertragenen Daten

B Notwendigkeit, dass BOS-spezifische Anwendungen zeitnah IPvE
unterstitzen

1ABG

BN w1 a

Kontakt

BN w1 ,.

Kontakt

Wolfgang Fritsche

Leiter Internet Competence Center

Telefon: +49 89 6088-2897
Email; fritsche@iabg.de

BN W 2
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IPv6 in der offentlichen Verwaltung
Constanze Burger
Bundesministerium des Innern, Referat IT 5,

IT-Infrastrukturen und IT-
Sicherheitsmanagement des Bundes

Vita:

Constanze Bulrger was graduated in computer science (diploma) at Koblenz University in
1999. Starting in 2001, she has been working as an executive officer at the Federal
Ministry of the Interior, Germany. During this time she has been involved in a variety of
projects concerning information technology, such as: BundOnline 2005 - e-government
initiative Germany and topics like IT strategy, IT security, network conceptions and
management of the Federal Government's Berlin-Bonn Information Network. Since
November 2007 her main task has been to organize and support the deployment of the
German IPv6 address space that was assigned to the Federal Ministry of the Interior on
behalf of Germany'’s public administration.

Abstract:

IPv6 in der offentlichen Verwaltung ist auf dem Kongress schon ein bisschen Tradition
geworden. 2011 wurden fur die o6ffentliche Verwaltung die Verantwortlichkeiten und
Eckpunkte der Adressvergabe festgelegt und sogenannte SUBLIRS gegriindet. Damit haben
bzw. werden die Lander und weitere Organisationseinheiten Verantwortung flr einen
eigenen Adressbereich ubernehmen. Und es geht voran, es ist aber auch noch sehr viel zu
tun. Insbesondere die Beschaffung von Hard und Software ist ein wichtiges Thema, denn
IPv6 nicht immer gleich IPv6. Wie wir dieses und andere Probleme |6sen, stellen wir Ihnen
vor.
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@ | i @ | i
. . Unsere Basis
1. Konsensin Bund- Lander -
Ubergreifenden Gremien tber
einen gemeinsamen IPv6
o Adressraum
IPv6 in der Offentlichen 2. LIR-de. government /wir haben
einen /26 2010 erhalten
Verwaltu ng . Entscheidung des IT Planungsrates
im Marz zu Eckpunkten der
Constanze Biirger Ausgestaltung
Bundesministerlum des Innern
™ menaungurs
www.bmibund.de www.bmibund.de
2 e L g
i Was haben wir getan ... i Organisation
BMI und BVA haben gemeinsam die Rolle der LIR Gbernommen
+ Koordination einer IPv6 working group — Kollegen aus Bund, Landern
und Kommunen
= Damit wird Know How aus allen Nutzergruppen . Verantwortung :
gebandelt 5
+ Neben einer eigenen web- Seite wurden j:‘_';ﬁ:m:.;‘.“’ flle
+ Eckpunkte fir die Organisation, Address- 132 blocks stahan 2ur
management and und Selbstverwaltung durch SUB Local

technische Empfehlungen erarbeitet

i Pt AR COMIMGD:
ke mi

iPve

Internet Registries (Sub LIR) zur
Verfugung

+Es gelten RIPE Policies

+5ub LIRs sind z.B. Datenzentralen,
Lander, Provider der &ffentlichen
Verwaltung....

www.bmi.bund.de

www.bmi.bund.de

L

Bundesmniaterium
des Insern

i Adresskonzept

126 wurde in 64 /32 Blocke aufgeteilt

Ziel: Netze, P
MNetworks, hierarchical routing

0 Bundesminiateciom
des Insern

i Wir miissen noch viel lernen

RIPE NCC LIR Training

« From-Hest 77 87.228 86
+ Data/Time: Tha Apr 14 1511 51 2001

CREATION REGUESTED FOR
2u0 V02 /08
deser Jotn Rambo Nats

e
JRI-TEST
wehe  JRLTEST

BayemMNT

o i
m TEST

www.bmi.bund.de

www.bmi.bund.de
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B2 de.government community

Reference Handbook
.. * Adresskonzept-templates
* Rollen
i = Organisation

* Prozesse

»  Technik
Sicherheit

= Policies

+  Checklists

= elc

02.05.2012

v.bmi bund.de

* Bundusmniateciun
v des Incern

Transparente Anforderungen

+ Spezifikation der Anforderungen der
Vw
+ Diskussion der technischen
Policies (routing, security, etc.) in
Abhangigkeit der besonderen
BedUrfnisse unserer Netze
Frahzeitiger Dialog mit der
Industrie, um kdnftige
Entwicklungen gemeinsam zu
antiziperen
EUCOM

v.bmibund.de

@|o=
Forschungs- und Entwicklungsprojekt

Entwicklung von IPv6-Profilen fiir die éffentliche Verwaltung
IPv6 #IPv6

+ IPv6 Profile-NIST analogue gov US

+ |Pv6 Spezificationen / Beschaffungsleitiinie

+ EUKom

+  Transparent for Industrie /Nutzer HEVS o

= Fraunhofer

BIT- s
i, - G
FOKUS \_)

v.bmi bund.de

CE e _
Projekt

Entwicklung von IPvB-Profilen und T
igrati i fiir die OV =

Unterstitzung von Planung und Durchfithrung der Migration

Unter von gen:
= Net: P und DI

mKonfigurationsempfehlungen fir den IPvE-Betrieb

Einbettung in die IPvé-Strategie des Bundes fur die OV
1.Zuerst: Einheitliches Adresskonzept fir die Verwaltung

2.Im Projekt: Unterstiitzung Migration zu IPv4/IPvE-Dual-Stack
3.Verbreitung: EU-Pilot-Netz .GENS" fir eGov,

Ergebnis: Profi it, Migr: A hop-Material

v.bmibund.de

@ | ottt ]
Profildokument

= Profildefinitionen

. Ziel: AuswahiL gvon [PvE-Komp
. Worgehen:
1 Defintion von Einsatzumgebungen
2 ition filr
3 L 9 ’
= Ende-zu-Ende-Sicht auf die Anwendungen .
ichti Software fanderen IT-

i

.
. {ardhware

. Analyse bestehender Profile (RIPE 501, NISTUSGVE, ...)
] Weit ick ProfilenundN im EU-Projekt

nach -

v.bmi bund.de

P | Saiietn
Migrationsleitfaden

= Migrationsleitfaden (g o =
= Ziel: Duak-Stack filr Netze und Anwendungen der OV~ m
Vorgehen: ZcrTy |
= Definition von eGov-Szenarien ]
L] Dn n Migrati i v

»  Ganzheitliche Sichtauf die Migration:
(a i igrati hritte von der Planung
Ibis hin zur Uberpriifung der Funktionalitst

- Miaration Ehda:ny Ends xom f
w  Hiltezur “EM
. Auch Teiimigration siner Inf P jorung, Wirtschaftichh
. Mehr Sicherhei on IPvE

v.bmibund.de
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Bundesmmniatecium
des Insern

Application for a Pilot from EU COM

“ICT Programm for Innovative

government and public services*

Objective 4.3: Piloting IPv6 upgrade

for eGovernment services in Europe

+ Complementary experiments

« Participation of different MS

= Start from a baseline project

+ Exploit synergies between
experiments

» Strong focus on dissemination

uxembourg

Coordination: Germa

“ Bundusmniateciun
des Insern

Thank you
for
your attention!

Censtanze busrgen@bmibund de

www.bmibund.de

www.bmibund.de
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International Application Contest 2011
Category:

Applications and Implementations
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15t Price: 10.000 € sponsored by Strato AG

' STRATO

Windows SEcure Neighbor Discovery
Ahmad AlSa'deh, Hosnie Rafiee

Description:

SEcure Neighbor Discovery (SEND) is proposed to counter Neighbor Discovery Protocol
(NDP) security threats. SEND (RFC3971) uses RSA key pairs, Cryptographically Generated
Addresses CGA (RFC3972), digital signature and X.509 certification to offer significant
protection to NDP. Unfortunately, there are only some experimental SEND implementations
for Linux and BSD, and no implementation for Windows XP/Vista/7. In response to the lack
of SEND implementation for Windows families, we implemented WinSEND (Windows SEcure
Neighbor Discovery). It is a user-space application which provides the protection for NDP. It
does SEND functionalities, such as CGA generation/verification, signature
generation/verification, and X.509 certificate processing. WinSEND has direct access to
Network Interface Card (NIC) and efficiently handles NDP messages by using Winpcap.
WInSEND works as a service which requires minimal user interactions and configurations.
The user can set SEND parameters, such as security level (Sec) and RSA key size for
selected NIC.

Team:

Ahmad AlSa’deh is a PhD student at Hasso-Plattner-Institut (HPI) at the University of
Potsdam, Germany. His research interests include networking security, in particular IPv6
security: IPv6-to-IPv4 transition security issues, Cryptographically Generated Addresses
(CGA), and SEcure Neighbor Discovery (SEND). AlSa'deh received a B.Sc. in Electrical
Engineering with emphasis on communication and a Master degree in Scientific Computing
from the from Birzeit University in Palestine.

Hosnieh Rafiee is a PhD student at HPI as well. She holds a Master in IT-Computer
Networks Engineering from Amirkabir University of Technology in Tehran, Iran. Her research
interests include network security, security in Mobile IPv6, Email Spam filtering in IPv6
network and SEcure Neighbor discovery protocol.
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WiIinSEND

Windows SEcure Neighbor Discovery

Hosnieh Rafiee & Ahmad AlSa’deh

hosnieh.ralieeihpi.uni-potsdam.de & shmad.

pi.uni-potsdarm. de

Hassa
Plattner
Institut

Motivation

Hassa
Plattner
Institut

IPv6 Neighbor Discovery Protocol (NDP)

= NDP is an essential protocol in IPvé suite
Responsible for IPv6 link-local communication b
Discovering other existing nodes on the same link é
Maintaining reachability to active neighbor § 5
Stateless Address Auto-Configuration &

» NDP is vulnerable to several attacks

s RFC 3756:1Pv6 Neighbor Discovery(ND) Trust Models and Threats
Address stealing
Denial-of-Service (DoS) attacks
Malicious Last Hop Router
Redirect attack
Replay attack

» Attackers already developed a set of tools
THC-IPVE

iclcieliincy

Hassa
Plattner
Institut

IPv6 authentications

4 m The lack of authentication for IPv6 is main reason behind the

mentioned attacks

Without authentication, the nodes are vulnerable to the identity (IPve)
stealing

» The main challenge is how to enable the receiver to verify the
identity of the sender ?

Mo one can impersonate the sender address (identity)

n This is the task of CGA & SEND

5

Hasso
Plattner

RFC3971: SEcure Neighbor Discovery (SEND) ﬂ'"""“‘

= SEND is proposed to counter NDP security threats
A set of enhancement to NDP (RSA signature, CGA, X.509 certificate)
s New features to NDP
Address ownership proof
Message protection
Router authorization mechanisim
» New options to NDP
CGA Option { RFC 3972)
RSA Signature Option
Nonce Option
Timestamp Optian
= Two new messages
Certificate Path Solicitation (CPS)
Certificate Path Advertisement (CPA)

2

Hassa
Plattner
Institut

SEND Implementations Status

6 = SEND is a solution without mature implementation
Some experimental implementations for Linux and FreeBSD
= No implementation for Windows

Name of Implementation Linux Free BSD | Windows
DoCoMo x L4 X
User-space  NDprotector ¥4 X X
Easy-SEND 4 X x
— Native SEND API ® v x
Huawei and BUPT (4 X X

Windows XP and Windows 7 a1 the most pepular operatng sysbems. The Windows. tamdy cosnts for
over B

2011 Winl Vi Win2003  WiXP L Mac  Molde
Octaber 4 ssw 0T% 34w S0W BOW 10w
Seprember a2.2% 5% 08%  J6Iw A% B6%  09%
Augst Acan saw OF%  JMOW 33w Baw 09w
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[ R WInSEND: [ R
Institut . . . Institut
Windows SEcure Neighbor Discovery
7 8
» WIinSEND is a user-space SEND implementation for Windows
= Supported OS
Windows XP/Vista/7 |
u Development Framework
Microsoft.net
o i = General Features
w 1 nSE N D DeS|g n Direct access to the Network Interface Card (NIC)
WInSEND uses WinPcap
Minimal user interaction
& The user can set change the default setting via the user interface
Automatic key generation
- No need to use external program to generate the key pairs
I m p I em entatl O n Keys are not stored in a particular path before the application starts
in. T mad
Hasso Hasso
. ﬂ st ; ﬂ st
WIinSEND Components (1) WInSEND Components (2)
a 10 [F = WInSEND Sel
WIinSEND User Interface S T D
‘ o Sevem Bl e LT Y St ype  LogOnde
T T e i e
Institut |
I
Doy Vo el | T gt Toe e - \
‘Windevrs Registry WnSEND
s —— e,
I - WnSEND
== — itk
[~ i \
e u) )
1 S o Win®
e , s i
'\ = v
WInSEND User Interface | \
Windows @.ﬂ | e e | -
Registry
in. + Ahr . L WinSEND|Hosnieh Rafies mad a'deh
Hasso Hasso
; : it ﬂ st ﬂ st
WInSEND Design Decision Dummy Router
1 I | ’ | |”"’°°"| o 12 Enable to verifies CGA and signature, send CPA and RA
Send
=R
—” H ‘ v por o T —
=L e &
User Institut
Space | I | Gl e
SR 95U SR SN S S tstuart lstniiaars . §-3 -
{ s fome ] piin |
el Ot
gt Tors | Lot - s sy | RGh
Kernel LTy PR ———— '
= [ ]
| o mows
o et s
et L6 b gt swcwms beegg ted. ‘
Network
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Wireshark Screenshots (1)

1z Certificate Path Advertisement (CPA) - sent by Dummy Router

N
HEGas COXTE L++aT1 B6 A0 @¥Ss 2

SEIRE

CErTE Y

¥
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Wireshark Screenshots (2)

14 Neighbor Advertisement(NA) - sent by WinSEND client

e

Bedaw =GxE=a

=y
A++4T2 BE AGAD @ES .

o rbbb 0| TP A LSRRI

& 10wt Gptton e
& W Spt 1 (M4 Siatien)

WINSEND functionality in a Simple Example

Post system In Germany

Detarmine:

{Verifies the identities of other
communicating nodes in the network

|
Distribute p.;l {rGenerates local and global addresses in a
Tosub-r  Secure manner
(A roy 2
L Protects your computer against known
NDP attacks such as replay, DoS, DAD

\
°eN  and...

LIP §

Postal | & i 3 i
(Router] “"Provides both privacy and security

L

mputer node)

“Easy to install and configure it

Yo

stal codes for regions in cities
15 {TA who Gives prefix to routers and Issues certifications)

Hassa
Plattner
Institut

n a person and
acket?

Hasso
Plattner
Institut

Vtank Yo, /
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DE-CIX
MultiFS

Wouter Coene

Description:

MultifFS is a filesystem that distributes all modifications made to its collection of files across
the network to all other computers with that same collection of files. It uses multicast to be
able to address all interested computers in one go and prevent duplicate traffic, and IPv6 to
be able to assign a distinct address to each collection of files and thereby achieve fine-
grained control over where it's network traffic goes.

Team:

Ing. Wouter Coene is a computer enthusiast who turned his hobby into his work. All parts
of computer programming interest him. This means he has dabbled in UNIX server software,
websites, operating system kernels, programming languages and microprocessor design.
When he's not otherwise occupied with his own projects he works on administrative
software for non-profit organisations.
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MultiFS

Wouter Coene wouter@irdc.nl

& 05 (C) Properties — |
Genersl | Toois | Hardware | Shaen | Securty | Gusta
- - & =
- by Troe Lozl Dk
Flosystem  NTFS
W Used e HEIRIEISNbves  B22GE
[ Free sonce NEFNATIMAMe  201GB
Capacty: 04302116864 btes 283GE
Deve C sk Clearngy
> |7 Compresa ths deve 10 save dsk space
J. 7 e thes v or Pt semrching
N i
ok ) concel
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1. some files

World of Ends
1. some files 1. some files
2. distribute changes 2. distribute changes

3. no server

Receivers

1. some files
2. distribute changes
3. no server

MultiFS

Sender

IT
i (o
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Receivers

Sender

T
[ <{jm~{jm

Receivers

|ﬂ:
P
(L

lil/.

Sender

Programmers
Sales
Management

2! = §'192'296'858'534'827'628'530'496'329'220'096

https://github.com/irdc/multifs
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GNUnet for IPv6 Peer-to-Peer Networking

Philipp Tolke, Matthias Wachs, Bartlomiej Polot,
Christian Grothoff

Description:

We present a range of IPv6-extensions to the GNUnet peer-to-peer (P2P) framework. The
framework is now fully IPv6-enabled, making use of IPv6 for communication between peers
as well as internally. GNUnet also features an new ,VPN" application that enables IP
tunneling and protocol translation (4-to-6, 6-to-4, 4-over-6, 6-over-4). The system uses DNS
interception to retrieve the requests, the P2P network to route the payload traffic and a
virtual interface to deliver the results. The client application accesses the requested
content on an private address of the compatible family at the virtual interface. A graphical
setup tool is included to make the setup as simple as possible, even for unexperienced
users.

Organisation:

Lehrstuhl fr Netzarchitekturen und Netzdienste
BoltzmannstraBe 3

Technische Universitat Minchen

D-85748 Garching bei Mlnchen, Bayern

Team:

Philipp Tolke is currently a student of computer science at Technische Universitat
Munchen. He earned his BSc in computer science in 2009 writing about the applicability of
hardware transaction memory for high performance computing. He is currently working

on his masters thesis about performing firmware-updates on distributed measurement
systems.

Matthias Wachs is a PhD student in the Free Secure Network Systems Group at
Technische Universitat Minchen. He earned is diploma in computer science from Universitat
Karlsruhe (TH) in 2008. During his studies he he focused on computer networks and
architectures and now he is working on the low level transport component of the GNUnet
framework.

Bartlomiej Polot is doing his PhD in P2P systems and mesh networking after finishing a
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Computer Science degree at the Technical University of Madrid.

Christian Grothoff is currently on the faculty of the Technische Universitat Minchen
leading an Emmy-Noether research group in the area of computer networks. He earned his
PhD in computer science from UCLA, an M.S. in computer science from Purdue University,
and both a Diplom Il in mathematics and the first Staatsexamen in chemistry from the
Bergische Universitat Gesamthochschule (BUGH) Wuppertal. His research interests include
compilers, programming languages, software engineering, networking and security.
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Matthias Wachs and Philipp Tolke

GNUnet for IPv6 Peer-to-Peer Networking

Christian Grothoff

grothoffenet. in. tus. de

Bart Polot

polotlast. in. tus. de

Matthias Wachs

vachstnet. in.tus.do

Philipp Tolke

toslkein, tus.de

https://gnunet.org/
&
NEEY free Secure Network Systems Group - Technische Universitit Miinchen TUTI

Matthias Wachs and Philipp Tolke
Current situation with IPv4/IPv6 transition

IPvEB
@™ v

Broker

e Centralized tunnel broker
e "Free" service

e Economic problems

Y

Free Secure Neswork Systems Group - Techaische Univarsitst Miinchen TUTI

Matthias Wachs and Philipp Tolke

Our Peer-to-Peer based approach

e,

{ GNUnet ) i
( P2P network |
— \_6
LI o/ PvE only

o Peer-2-Peer based

e Decentralized

e Tunneling and translation

Y

Free Secure Network Systems Group - Techaische Universitst Miinchen TUTI 3

Matthias Wachs and Philipp Tolke

Overview over GNUnet

e Extensible P2P framework

e Free software

e Strong focus on security

e Portable & broad platform support

Y

Free Secure Netwark Systems Group - Techaische Universitst Miinchen TUTI 4

Matthias Wachs and Philipp Tolke

GNUnet architecture

e Multi-process architecture & IPC

e Low-level transport extendable with plugins

Filesharing VPNE &

ﬁlesnan WME
g

GNUnet
Peer

W
N2 Free Secure Network Systems Group - Techaische Universitit Minchen TUTI 3

Matthias Wachs and Philipp Tolke

<
=2 Free Secure Network Systems Group - Techaische Universitat Miinches TUTI 3
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g the Internet over GNUnet
Hem f T fhOG000

p - Technische Univ

Matthias Wachs and Philipp Tolke

Accessing the Internet over GNUnet

Matthias Wachs and Philipp Tolke

Accessing the Internet over GNUnet

2 Froe Secure Netwerk Systemns Group - Techainehe Univarsitat Miinchen TUTI o

Matthias Wachs and Philipp Tolke

How we benefit from IPv6

o Improved connectivity
e Simplified configuration
e Build a local GNUnet
e Large address pool

o Neighbour discovery using IPv6 multicast
IANA assigned GNUnet a variable scope IPv6 multicast address

p - Techaische Universitit Miinchen TUTI 0

Matthias Wachs and Philipp Tolke

Our contributions

e [Pv6 tunnel broker obselete
e Smoother |IPv4 to IPv6 transition

e Support for IPv4-only legacy networks

Matthias Wachs and Philipp Talke

Thank you!

More information and download:
https://gnunet.org/

ree Secure Metwork Systems Group - Techische Universitit Minchen T 12
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Efficient In-band Service Announcement
Through IPv6 Address Encoding

Christian Hubsch, Christoph P. Mayer, Martin Rohricht

Description:

Die Bekanntmachung und Suche von Netzwerkdiensten stellt eine der wichtigsten
Funktionalitaten in heutigen verteilten Netzen dar. Um Dienste, die von entfernten
Systemen im Netz angeboten werden, aufzufinden, werden in der Regel dedizierte Service
Management- und Service Discovery Protokolle eingesetzt. Diese erfordern jedoch immer
zusatzlichen Kommunikationsaufwand, was besonders im Hinblick auf Ressourcen-
beschrankte Netze — wie etwa Sensornetze — teuer ist. Daher schlagen wir vor,
eingebettete Service Announcements mittels IPv6-Adresskodierung zu verwenden. Hierbei
wird der groBe IPv6-Adressraum genutzt, um Dienstinformation in den Host-Teil der
Adresse zu kodieren. Diese Information kann dann wiederum von anderen Systemen im
Netz daraus gewonnen und verwendet werden, womit zusatzliche Protokolle vermieden
werden kdnnen.

Organisation:

Institut far Telematik

Karlsruher Institut flr Technologie
Zirkel 2

76131 Karlsruhe

Team:

Christian Hibsch erhielt 2006 sein Diplom als Informatiker von der Universitat Karlsruhe.
Seitdem ist er am Institut flr Telematik des Karlsruher Instituts fir Technologie als
wissenschaftlicher Mitarbeiter in der Forschung tatig. Im Rahmen des Projekts ,SpoVNet"
befasst er sich vor allem mit Endsystem-basierter Gruppenkommunikation, Overlay-
basierten Diensten und Verteilstrategien in heterogenen Netzen.

Christoph P. Mayer beendete 2007 das Studium an der Universitat Karlsruhe mit einem
Diplom in Informatik. Im Jahr 2008 begann er seine Tatigkeit als wissenschaftlicher
Mitarbeiter am Institut flr Telematik des Karlsruher Institut flr Technologie. Er promovierte
2011 am Karlsruher Institut fur Technologie Uber seine Arbeiten zur Integration von
Overlay-basierten Netzwerken und Delay Tolerant Networks.
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Martin Rdhricht erhielt 2007 sein Diplom als Informatiker von der Universitat Karlsruhe.
Seitdem ist er als wissenschaftlicher Mitarbeiter am Institut flr Telematik des Karlsruher
Instituts fur Technologie (KIT) in der Forschungsgruppe von Prof. Dr. Martina Zitterbart
tatig. Seine Forschungsschwerpunkte liegen im Bereich des Dienstgltemanagements in
heterogenen Umgebungen, Internet Signalisierungsprotokollen und Netzvirtualisierung.
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Idea - Encoding Service Information  SXIT

T -

IT -‘r":l.EMATIS

® How to find services in a network?
= today: dedicated service announcement/discovery mechanisms

Efficient In-band Service Announcement
Through IPv6 Address Encoding

Christoph P. Mayer, Christian Hiibsch, Martin Réhricht
Insti f T i Institute of Technology (KIT}

Ath German IPv6 Summit - Hasso-Plattner-instiute. Potsdam~ December 1%, 2011

m explicit, additional overhead - implicit solution?

® Idea: Encode service information into IPv6é addresses
m encode services offered by system into its own IPvE address
m infer information about provided services from IPv6 address
m lots of traffic to listen to - collect service information!

1 Chsatagn P Mayer, Chrnstian Habh, Martn Rislmicht = it o Tabmais
£ ek ThH oG P RS g swewin vy

T

Encoding Schemes AT Encoding Schemes
®m Howto encode this information? ® Bloom Fiter Encoding
W 62 bits of IPv6 address can be used for encoding services ® probabilistic data structure that allows insert and query operations through multiple
hash functi no false negatives. false positi

m Local Service Sut

m Bitwise Encoding
m predefined bit for every service

Service 1D, w Local Serdce Set

[cJoJoJo MM o] -[ofc MK olofo]
-2 3 4 & 5

5 60,8187 81 W

[ cietsimsunngPratice subnetic | Bitwise Servics Annsuncesent
lo Ml 18

m pro: simple
m con: fixed maximum number of services, service definition must be ® pro:number of servicesp ¥ huge and d;
possible, requires homogeneous ( ding perf d by all m con:false positives, limited number of concurrently encoded services
systems) : ® encoding of max ~ 10 servi iblein one IPvE add jith 5% false p
prebability
2 Chmsons Naye Consn o i Bt D S oy 3 Shssgn M. Corsan oo Wi ket Carts R o
Applicability and Use Cases AT Conclusion and Open Issues (]}

B Pro-active service caching in LANs B Systematic use of free bits in IPv6 addresses
m systemcan learn about available services "on-the-fly” ® no additional traffic - inband
| support existing service announcement/discovery mechanisms

m restrict service decoding to LAN segment or authorized systems
® use MAC address or secret key to seed the Bloom fitter m two exemplary encoding schemes: bitwise, Bloom filter based

| Open Issues
m handling identical service sets on different systems
® g.g. encode system's MAC address into Bloom filter
m handling Bloom filter false positives
® e.g. hash a service indicating magic number into interface ID

m proof of concept implementation

W Sensor network service discovery

m strong resource constraints
m overhead through dedicated discovery protocols

B Peer-sampling in overlay networks

m encode useful information to improve peer sampling

5 Chesioph P Mayer, Constian Hibss, Matin Retekd. =T it of Tobrriie s
£ et Thipush s RS g swewiin vy

i Chestoph P Mayer, Constian Hubs, Matin Retekd =T it of Tabrraie s
£ et Thizush s RS g swwien vy
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Thank you for your attention! Questions?

Efficient In-band Service Announcement Through IPv6 Address Encoding
Christoph P. Mayer — Christian Habsch - Martin Réhricht

mayer@kit.edu

huebsch@kit.edu roehricht@kit.edu
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Cloud Connect
Maximilian Weigmann

Description:
In Cloud Connect wird ein Peer-to-Peer-Client-Verbund zur Verbindung zu Cloud Services bei

unzuverlassigen Verbindungen skizziert.

Vita:
Maximilian Weigmann, Jahrgang 1966, studierte an der FH Minchen Physikalische Technik.

Im Netzwerkbereich ist er seit 1996, im Krankenhausbereich seit 2001 tatig.
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Cloud Connect § Service Cloud
3 /
/ f
| | Datacentre \
N )
Approachesto realize connections even if
broadband access is limited via Usir.
a peer to peer based client cloud
Ath German. I;‘:::I:,:I:;;r” Potsdum - 1 Ath Geaman l;::::::l:'::lllm Potsdum -
e A . ST T~ I8P 1 Connection:
o Service Cloud L | Service Cloud L. Fast
) | Highbandwith
f \ [
| Data Centre Data Centre \
America | Cioud hosted Data Europe I foera andre - l User1
travelto Europe | A |
ISP2
. “ Connection:
User Usertravels to Europe ow
User low bandwith
Reasons for Data traveling
(synchronizing):
Latency User?

Bandwith

At German IV Sunsmit at HPT Potsdun
December 2011

Ath German IFVG Sunmit at HPT Potsdun
Diecemiber 2011

ISP 2

Connection:

Slow Inter ISP Connection:

low bandwith Medium speed
Medium bandwith

— = —~— ISP 1 Connection
85 ’T’WCW’ L. Fast
| High bandwith

User2

At German IV Sunsmit at HPTPotsdun
December 2011

|
- . -
j‘ﬂ = g Vs

ISP 1 Connection:
Fast
High bandwith

-l v

ISP 2
Connection:
Slow

low bandwith

User2

Inter ISP Connection:
Medium speed
T Medium bandwith

Better data access
forUser 2

At German EFVG Sunmit at HPTPotsdun
Dhecemiber 2011
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Seryice Cloud Ly

b=

e ® -

Node 3 Node 2 Node 4
All Nodes connected to ISP 2 access the Service Cloud via the
connection to Mode 1 as members of a peer to peer based Mesh
Reference: Open Software Projects
http:/isites. google. conysite/opensoftwareprojects/mesh 5

Crerman IFUo Sament at ln‘hn

Drecomber 2011

l Approach 1
| | Mobile Ipvé

fi Node 1
[ |

Client Cloud {
Node 1 is the

Home Agent for |
the other nodes \

Node 2 Node 4
‘\

Realising the Mesh
Building the Client Cloud with Ipve ?

. At German [FY6 Summit at HP1 Potsda -
December 2011 e

[ Approach 2

\. Seryice Cloud \,,\’
: | Client Networks

Client Cloud ;‘
MNode1actsas a |

I § \
j"’“"‘* I Hi ose |
|
. 5 " Routerforall the
g other nodes

LR e

Node 2 Node 4
Realising the Mesh |
Assuming every node gets an |pvé Network from J
the ISP (e.g. /48) - Every node becomes a /
member of all of the other client subnets g

Al German EFo Sunisit at HPT

~ Threcemuber 2011 g

Remarks:

« Client networks aren't virtual private networks
they are real public networks !

« | would like to have a simple and small
executable which gets me into the client cloud

no install/ no service

« Both Approaches have to be worked out — are
there errors of reasoning, too complex,... ?

« Referenceto Lutz Donnerhacke about the idea
to take your net with you (Url see below)

M German IPve Sumsnit at HP]Potsdan -
Drecamber 2011

« Please discuss with me how the client cloud
could be realised with Ipv6

« Thank you for your kind attention

Trecambier 2011
tar-| PvE

. LutzD
hittp:ffiwww. heise.

hutz-1375692. html

deder-D
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Optimierte Navigation mit IPV6 Uber
Mobilfunknetze

Jorg Lauwigi

Description:

Die mobile Nutzung von IPv6 Multicast eroffnet vollig neue Maoglichkeiten flr
Navigationssysteme. Im Zusammenspiel einer geeigneten Serverinfrastruktur, einem IPv6
multicastfahigem mobilen Datennetz und entsprechenden Endgerdten ist eine gezielte,
prazise und schnelle Information der Verkehrsteilnehmer tber die StraBensituation genau
auf ihrer Route moglich. Durch die Kommunikation der Endgerate mit den Servern sind
Verkehrsprognosen in einer bisher unbekannten Dichte und Genauigkeit méglich. So kénnen
Verkehrsstaus reduziert und die allgemeine Verkehrssicherheit verbessert werden.

Vita:

Jorg Lauwigi, geb. 1959 in Krefeld Studium der Allgemeinen Elektrotechnik an der RWTH
Aachen, Abschluss als Dipl-lng. 1989 bis 1993 Entwicklungsingenieur fur
Datenkommunikationssysteme bei der Firma DATUS in Aachen seit 1993 Netzwerkdesigner
bei einem Dusseldorfer Mobilfunknetzbetreiber.
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IPv6 Multicast fur
Navigationssysteme

Jarg Lauwigi

Adressierung

Zentraler Punkt st die Vergabe emer TPv6 Multicastadresse
fiir jede Strabe. jedes StraBenabschnittes, jeder Fahrtrichtung

s
' FROC3, N
NN YRR\
y %, x4t “ _’qt.“hf_ X

A FRO L omma, B

Im Idealfall lisst sich so jede Verbindung zwischen zwei Punkten
als eme Abfolge von IPv6 Multicastadressen beschreiben

Jarg Lauwigi

Step [: Join der Multicastgruppen

Fiir jede Multicastgruppe gibt es eine Serviceinstanz die
- Statusinformationen

- aktuelle Ercignisse ( Storungen. Untiille usw )

- Verkehrsprognosen ( Transferzeiten )

kontinuierlich fiir die Gruppe bereitstellt.
Fiir die optimale Routenberechnung bindet sich das

Navigationssystem iiber ein mobiles Datennetz an alle
.interessanten” Multicastgruppen an

Jarg Lauwigi

Step II: Anmeldung

Bei der Auswahl der Route meldet das Navigationssystem
iiber das Mobilfunknetz die Nutzung der Strabe an der
zustandigen Serviceinstanz an.

= Art der Nutzung ( PKW/ LKW/ Sonderfaluzeug )
- geplante Uhrzeit

Diese Informationen werden dann wieder von der
Serviceinstanz fiir die Verkehrsprognosen genutzt.

Bei Bedarf kinnen Events oder andere Statusinformationen
auf der Strecke ( Stau.Unfall 0.4.) sofort an die

Serviceinstanz gemeldet werden

Jarg Lauwigi

Vorteile

1)Die Informationsdichte tiber die aktuelle und relevante
Verkehrssituation ist signifikant hoher

2)Durch Nutzung von Multicast werden Informationen
gezielt nur an .interessierte” Systeme versendet.
3)Durch das Feedback der Navigationssysteme konnen
wesentlich prizisere Verkehrsprognosen fiir jeden
einzelnen Streckabschnitt erstellt werden

4)Die Reaktionszeit auf’ Streckenvorkommnisse werden
minimiert

Jorg Lauwigi

Fragen ?

Jorg Lauwigi
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