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1 Vorwort

Digitale Medien sind aus unserem Alltag kaum noch wegzudenken. Einer der
zentralsten Bereiche fiir unsere Gesellschaft, die schulische Bildung, darf hier nicht
hintanstehen. Wann immer der Einsatz digital unterstiitzter Tools padagogisch
sinnvoll ist, muss dieser in einem sicheren Rahmen ermoglicht werden konnen.
Die HPI Schul-Cloud ist dieser Vision gefolgt, die vom Nationalen IT-Gipfel 2016
angestofien wurde und dem Bericht vorangestellt ist — gefolgt. Sie hat sich in den
vergangenen fiinf Jahren vom Pilotprojekt zur unverzichtbaren IT-Infrastruktur fiir
zahlreiche Schulen entwickelt. Wahrend der Corona-Pandemie hat sie fiir viele Tau-
send Schulen wichtige Unterstiitzung bei der Umsetzung ihres Bildungsauftrags
geboten. Das Ziel, eine zukunftssichere und datenschutzkonforme Infrastruktur zur
digitalen Unterstiitzung des Unterrichts zur Verfligung zu stellen, hat sie damit
mehr als erreicht. Aktuell greifen rund 1,4 Millionen Lehrkrifte und Schiilerin-
nen und Schiiler bundesweit und an den deutschen Auslandsschulen auf die HPI
Schul-Cloud zu.

Hinter uns liegen spannende und erkenntnisreiche Jahre. Aus einem kleinen
Kreis von Pilotschulen des Nationalen Excellence-Schulnetzwerks MINT EC zu
Beginn des Projekts sind inzwischen rund 4.000 Schulen geworden, die die HPI
Schul-Cloud nutzen, in den Bundesldndern Brandenburg, Niedersachsen und Thii-
ringen ist sie als Landeslosung im Einsatz. Das System, pandemiebedingt mehr
als ein Jahr vor der geplanten Fertigstellung in kiirzester Zeit fiir alle interessierte
Schulen in Deutschland zu 6ffnen und damit fiir eine deutlich grofiere Zahl von
Nutzern zu skalieren, hat uns vor enorme Herausforderungen gestellt. Dass uns
dies gelungen ist, verdanken wir nicht zuletzt unseren starken Partnern sowie
all den Schulleitungen, Lehrkréften und Schiilerinnen und Schiilern, die uns ihr
Vertrauen geschenkt haben. Umso mehr freuen wir uns, dass sich die Bundes-
lander Niedersachsen, Brandenburg und Thiiringen, die bereits landesspezifische
Varianten der HPI Schul-Cloud anbieten, das Projekt nach seinem planmafligen
Abschluss am Hasso-Plattner-Institut (HPI) im Sommer 2021 in eigenen Verantwor-
tung tibernommen haben und betrieben durch Dataport A6R fiir die schulische
und berufliche Bildung weiterentwickeln.

Prof. Dr. Christoph Meinel
Leiter des HPI Schul-Cloud-Projekts und
Direktor des Hasso-Plattner-Instituts (HPI)






2 Eine Bildungscloud als Vollendung des
humboldtschen Bildungsideals

Essay zum Nationalen IT-Gipfel 2016 Saarbriicken ,,Lernen und Handeln in der digitalen
Welt”

Der Name Wilhelm von Humboldts wurde in bildungspolitischen Debatten der ver-
gangenen Jahre in der Regel bemiiht, wenn es darum ging, unliebsame Reformen
des deutschen Bildungswesens wie die Bologna-Reform abzuwehren. Dem auf-
merksamen Biirger entgeht dabei nicht, dass diese Beziige oft wohlfeil gebraucht
wurden und aus dem Kontext gerissene Schlagworter des Humboldt’schen Ideals
fiir eigene Zwecke vereinnahmen. Die berithmte Formel, dass das Humboldt’sche
Bildungsideal durch Verdnderungen im deutschen Bildungswesen jedweder Art ,,in
Gefahr” sei, geistert dabei schnell durch die Feuilletons der groflen Zeitungen. Was
auch immer man von der einen oder anderen Reform halten mag, um in Gefahr
zu sein, miisste das Ideal zundchst einmal Anwendung gefunden haben. Ist man
ehrlich, dann muss man feststellen, dass sich das Humboldt’sche Bildungsideal
in Deutschland nie vollstindig durchgesetzt hat [6, Seite 18]. Dies festzustellen
soll jedoch nicht die Vereinnahmung Humboldts durch ganz verschiedene Inter-
essengruppen blofsstellen — tatsachlich gab es viele institutionelle, kulturelle und
technische Griinde, warum das Ideal nie erreicht werden konnte. Heute sind wir
erstmals in der Geschichte technisch tiberhaupt in der Lage, das Bildungsideal Wil-
helm von Humboldts vollstindig in die Tat umzusetzen. Moglich machen das die
im Bildungskontext oft noch unverstanden und vielgescholtenen digitalen Techno-
logien, mit deren Anwendung in Deutschland eine biirgerliche Bildungsrevolution
nach der Vorstellung Humboldts realisiert werden kann.

Humboldts Idee

Der Bildungsreformer entwickelte seine Vorstellungen zu einem freiheitlichen,
effektiven und modernen Bildungssystem in einer tiefen Krise eines maroden
autoritdren Staates. Preuflen wurde zu Beginn des 19. Jahrhunderts vom napo-
leonischen Frankreich vernichtend geschlagen. Einer der wichtigsten Griinde fiir
die Niederlage war die mangelhafte institutionelle, 6konomische und bildungsbe-
zogene Verfassung und fehlende Wettbewerbsfahigkeit des Konigreichs PreufSen.
Es hatte dem modernen, biirgerlichen franzodsischen Staat schlichtweg wenig ent-
gegenzusetzen. Humboldt war nach dem Zerfall der alten Ordnung zusammen
mit anderen Reformern vom preuflischen Konig beauftragt worden, die preufsi-
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schen Institutionen zu modernisieren. Visiondr erkannten er und seine Mitstreiter,
dass der Schliissel, um aus dem feudalen und militaristischen Regime einen lei-
stungsfahigen modernen biirgerlichen Staat zu formen, darin lag, das preufiische
Bildungssystem grundlegend zu reformieren:

1. Eine breite Allgemeinbildung sollte nicht mehr nur der Elite vorbehalten sein,
sondern zur Grundausstattung jedes preufsischen Biirgers gehoren. Hum-
boldt ,verlangt, dass Bildung, Weisheit und Tugend so michtig und allgemein
verbreitet, als moglich, unter [dem Volk] herrschen.” |2} Seite 236] Es entsprach
auflerdem seiner Auffassung, dass ,es [...] schlechterdings gewisse Kenntnisse
[gibt], die allgemein sein miissen und [...] die keinem fehlen darf. Jeder ist offenbar
nur dann ein guter Handwerker, Kaufmann, Soldat und Geschiftsmann, wenn er an
sich und ohne Hinsicht auf seinen besonderen Beruf ein guter, anstindiger, seinem
Stande nach aufgeklirter Mensch und Biirger ist. Gibt ihm der Schulunterricht, was
hierzu erforderlich ist, so erwirbt er die besondere Fihigkeit seines Berufs nachher
sehr leicht und behilt immer die Freiheit, wie im Leben so oft geschieht, von einem
zum andern iiberzugehen.” [3, Seite 218] Hier wird klar, dass es Humboldt im
Bereich schulischer Bildung darum geht, Kompetenzen zu vermitteln, die
grundlegend fiir das Verstdndnis der verschiedenen Lebenswelten sind und
die dartiber hinaus befdhigen, sich neue Kenntnisse anzueignen.

2. Heutzutage neigt man dazu, unter Bildungsgerechtigkeit intellektuelle Gleich-
heit zu verstehen. Dieser Gedanke war Humboldt fremd. Nur diejenigen
mit einer besonderen Eignung sollten studieren. Der ideale Student muss
so beschaffen sein, dass ,er physisch, sittlich und intellektuell der Freiheit und
Selbsttitigkeit iiberlassen werden kann und vom Zwang entbunden nicht zu Miifsig-
gang oder zum praktischen Leben iibergeh[t], sondern eine Sehnsucht in sich tragen
wird, sich zur Wissenschaft zu erheben.” [1, Seite 235] Mit anderen Worten ist
der Zweck der Universitdt vom Ursprung her selbststindige Forschung und
nicht einfachhin die Fortsetzung der Schule in groieren Klassenrdumen. Ei-
genstandigkeit, Selbstkontrolle, Sehnsucht nach Wissen und die Bereitschaft
dieses Wissen mit anderen zu vermehren und zu teilen, sind wesentliche
Grundziige der Universitdt. Wer dahin , getragen” werden muss, sollte laut
Humboldt nicht studieren.

3. Fiir die hoheren Bildungseinrichtungen sieht Humboldt eine grundlegende
Unabhéngigkeit der Universitdten von verschiedenen Machtgruppen und In-
teressenverbdnden vor und fordert fiir das Gelingen relevanter Forschung
einen strikten Wettbewerb, um neue Ideen. , Er [der Staat] muss sich eben immer
bewusst bleiben, dass er nicht eigentlich dies [Forschung] bewirkt noch bewirken
kann, ja, dass er vielmehr immer hinderlich ist, sobald er sich hineinmischt, dass
die Sache an sich ohne ihn unendlich besser gehen wiirde. [...] [Auferdem muss
er] im Ganzen von ihnen nichts fordern, was sich unmittelbar und geradezu auf
ihn bezieht, sondern die innere Uberzeugung hegen, dass, wenn sie ithren Endzweck
erreichen, sie auch seine Zwecke und zwar von einem viel hoheren Gesichtspunkte
aus erfiillen, von einem, von dem sich viel mehr zusammenfassen lisst und ganz
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andere Krifte und Hebel angebracht werden kénnen, als er in Bewegung zu setzen
vermag.” [1, Seiten 231, 234] Dennoch darf es keine universitdtsinternen Kliin-
gel geben, der letztendlich darauf hinwirkt, dass Professoren nur befreundete
Kollegen berufen. Die Folge wire, dass nur dhnliche Ideen kultiviert wer-
den und die kritische Atmosphire verloren ginge. Er schldgt daher vor, dass
der Staat die Professoren beruft [1, Seite 239], was in gewisser Weise der
Forderung, dass eine Universitdt unabhidngig von staatlichem Einfluss sein
soll, widerspricht. Um diesen Widerspruch aufzuldsen, muss man den Geist
des humboldtschen Ideals bemiihen. Modern gewendet miisste man dem-
nach die Forderung aufstellen, dass nicht nur ein homogenes Professorium
Berufungen durchfiihrt, sondern ein Gremium, dass unterschiedliche Interes-
sen und Ansichten reprasentiert, um die erwiinschte ,kritische Reibung” im
intellektuellen Universitdtsbetrieb zu generieren.

4. Schliellich bestimmt Humboldt den Inhalt und Modus des universitiren
Bildungsstrebens. , Es ist ferner eine Eigentiimlichkeit der hoheren wissenschaftli-
chen Anstalten, dass sie die Wissenschaft immer als ein noch nicht ganz aufgeldstes
Problem behandeln und daher immer im Forschen bleiben, da die Schule es nur mit
fertigen und abgemachten Kenntnissen zu tun hat und lernt. Das Verhiltnis zwi-
schen Lehrer und Schiiler wird daher durchaus ein anderes als vorher. Der erstere ist
nicht fiir die letzteren, beide sind fiir die Wissenschaft da.” |1, Seite 230] Aus die-
sem Ausspruch, wird heute die am meisten bemiihte Forderung Humboldts
an das Universitdtswesen abgeleitet — die Einheit von Forschung und Lehre.
Der Hochschulforscher Pasternack hélt diesen Kurzschluss fiir verwegen und
nachtrédglich durch die Geschichtsschreibung konstruiert [5, Seite 20]. Der
dogmatische Anspruch der Einheit von Forschung und Lehre l4sst sich aus
dieser Quelle keinesfalls ableiten. Humboldt beschreibt, dass der ideale Stu-
dent (siehe Punkt 2) gemeinsam mit dem Professor lernt und forscht. Aber
nicht, dass der Professor neben seiner Forschung altes generisches Wissen
vortragen muss, das sich der ideale Student durch Biicherlesen, durch Zuho-
ren bei anderen Lehrkréften oder durch andere Lernformen selbst aneignen
kann.

Bildung heute

Die Digitalisierung hat in unserer Zeit weite Teile der alltidglichen Lebenswelt er-
fasst. Praktisch jeder verfiigt iiber einen oder mehrere Email-Accounts, die meisten
Biirger besitzen Laptops, Tablets, Smartphones oder andere mobile Anzeigegerite,
mit denen sie immer und tiberall Zugang zum World Wide Web und seinen viel-
faltigen Angeboten haben. Dabei sind die Moglichkeiten, die die Digitalisierung
im Bereich der Bildung bieten kann, nur durch die menschliche Vorstellungskraft
begrenzt. Schon jetzt entziehen sich die vielgestaltigen Angebote einer einfachen
Aufzghlung, obwohl das meiste noch gar nicht erdacht, geschweige denn erprobt
ist.
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Trotz dieses ungeheuren Potentials hat die Digitalisierung noch keinen relevanten
Einzug in das deutsche Bildungs- und Wissenschaftssystem gehalten. Es wird
unterrichtet und gelehrt in tradierter Weise wie zu alten Zeiten, als ein Wissender —
Lehrer oder Professor — seine Schiiler oder Studenten mit einem thematisch prazise
und eng gefassten Wissen bedient. Tafel und Kreide halten sich bis heute hartnéckig
in den Klassenzimmern und Horsédlen der Republik, obwohl fast alle Schiiler und
Studenten tiber Smartphones und Tablets verfiigen.

Neue Medien und Technologien kommen im deutschen Schulalltag aufgrund
infrastruktureller Probleme nur vereinzelt und punktuell zum Einsatz. Insofern
kann sich auch kein gefestigtes padagogisches Verstindnis entwickeln, wann und
unter welchen Bedingungen digitale Lerninhalte im Unterricht am sinnvollsten und
wie eingesetzt werden. Ein dhnliches Bild zeigt sich in den meisten deutschen Uni-
versitdten, wo traditionell ganz tiberwiegend analoge Lehrangebote zum Einsatz
kommen. Anstatt dazu aber in eine fruchtbare Auseinandersetzung einzutreten,
werden die neuen Medien oft mit ganz oberflichigen und fadenscheinigen Argu-
menten abgelehnt bis hin zu platten Talkshow-tauglichen Warnungen vor einer
digitalen Demenz.

Kurz gesagt, unser Ausbildungssystem und seine Bildungsinhalte und -angebote
entsprechen immer weniger der von der digitalen Transformation in Alltag und
Beruf der Biirger geprdgten Lebenswirklichkeit. Wichtige Fahigkeiten, die jeder
Berufstéitige schon heute im Umgang mit digitalen Medien braucht, werden nicht
im Unterricht erlernt und eingetibt, sondern miissen sich autodidaktisch angeeignet
werden. Das ist tragisch und gesellschaftspolitisch unverantwortlich. Fiir Humboldt
musste die Schule die Grundlagen schaffen, um sich spater als selbststindiger und
miindiger Biirger im beruflichen und gesellschaftlichen Leben zurechtzufinden.
Er wiirde ganz sicher protestieren und ein Schulsystem entschieden ablehnen, in
dem die die Lebenswirklichkeit bestimmenden Fihigkeiten nicht im Unterricht
erworben werden konnen, sondern erst, wenn es zur Pause oder zum Schulschluss
lautet.

Bildungsforscher schlagen seit vielen Jahren Alarm, dass die ,Bildungsungerech-
tigkeit” in Deutschland nicht nur bestdndig hoch sei, sondern seit der Digitalisie-
rung auch steige. Kinder aus akademischen und ,heilen” Elternhdusern héatten
demnach hohere Chancen, beruflich erfolgreich zu sein. Dabei wird die monierte
Ungleichheit haufig pauschal der Digitalisierung angelastet. Das ist ein dufierst
irritierender Kurzschluss, da der Grund wohl eher darin zu suchen ist, dass digitale
Kompetenzen, welche fiir die soziale Integration und den wirtschaftlichen Erfolg in
Gegenwart und Zukunft besonders relevant sind, in der Schule keine Rolle spielen
und nicht entwickelt werden, sondern aufSerhalb der Schule autodidaktisch erlernt
werden miissen.

Im Grunde finden wir heute eine dhnliche Situation vor wie zu Zeiten Hum-
boldts: Das zeitgenossische Ausbildungssystem kiimmert sich nur sehr beschrankt
um die Entwicklung von Kompetenzen, ohne die die moderne Welt nicht gemei-
stert werden kann. Heute wiare Humboldt ein Verfechter der Digitalisierung, weil
er nicht nur verstiinde, dass digitale Kompetenzen fiir einen aufgeklédrten Biir-
ger unserer Zeit die Voraussetzung fiir eine miindige Teilhabe in Wirtschaft und
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Gesellschaft sind, sondern auch, weil mit dem Cloud-Computing technische Infra-
strukturen bereitstehen, mit denen seine Bildungsideale auch technologisch leicht
realisiert werden konnten.

Wie kann das humboldtsche Bildungsideal heute erreicht
werden?

Nach dem Aufkommen der Digitalisierung in der zweiten Halfte des letzten Jahr-
hunderts mit ihren anfanglichen hektischen Entwicklungsspriingen von wenigen
Grofirechnern iiber die grofie Verbreitung von Personal Computer und deren Ver-
kntipfung tiber das Internet hin zu kabellosen Netzwerken und mobilen Laptops,
Tablets und Smartphones ist mit dem Cloud Computing und den weltumspannen-
den Internet-Plattformen inzwischen ein konsolidierter Stand der Technik erreicht,
der es ermoglicht, fiir jeden und von tiberall aus nutzbare umfassende digitale
Bildungsplattform bereitzustellen. Unabhéngig von Ort, Zeit, Geschlecht, Alter,
sozialer Stellung und Qualifikation konnten heute Bildungsinhalte fiir Jeden frei
nutzbar verbreitet und angeboten werden. Alle wichtigen Bildungsetappen konn-
ten niedrigschwellig und kostenfrei oder preiswert digital abgebildet werden und
es gilt, diese Vision einer zukunftsfahigen Wissensplattform, einer , Bildungscloud”
zu verwirklichen.

Bei der Etablierung einer Cloud-Struktur im Bildungswesen ist es wichtig, Schritt
fiir Schritt vorzugehen und alle wichtigen Bildungspartner von der Notwendigkeit
des Projekts zu tiberzeugen. Ein guter Start fiir die Etablierung einer Bildungscloud
ist die Umsetzung der Cloud-Idee in einem Pilotprojekt beispielsweise im Bereich
der Schulen. Die Bereitstellung einer Schul-Cloud wére ein unerlésslicher erster
Schritt fiir die niedrigschwellige Integration von digitalen Lerninhalten in den
Schulunterricht. Die Nutzung digitaler Bildungsinhalte konnte endlich Akzeptanz
und breiten Einzug in den Unterricht erlangen, die digitale Bildung in Deutschland
befordert werden und sich fortlaufend auf weitere Bildungsetappen ausweiten.

Einer der wichtigsten Hinderungsgriinde fiir die Nutzung digitaler Medien in
Schulen ist die fehlende Infrastruktur. In den Schulen stehen nur eine begrenzte
Zahl teurer, aber schlecht gewarteter und unsicherer Rechner zur Verfiigung, auf-
gestellt in Computerrdumen oder Rechnerkabinetten. Nur wenige Schiiler kénnen
so gleichzeitig auf digitale Lerninhalte zugreifen, in den meisten Klassenrdumen
und Unterrichtsfachern ist das vollkommen unmoglich. Die auf diesen Rechnern
installierten oder iiber sie erreichbaren digitalen Inhalte stehen schon zu Hause
fiir die Hausaufgaben oder in der Nachbarschule nicht zur Verfiigung. Damit in
jedem Unterrichtsfach und von allen Schiilern digitale Lerninhalte gleichzeitig
abgerufen werden konnen, miissen die Rechner aus den Schulen. Die digitalen
Lerninhalte miissen in einer modernen Cloud-Architektur vorgehalten werden,
die auf im Land verteilten und professionell gewarteten Rechenzentren gehostet
wird. Zur Nutzung in den Schulen bzw. von zu Hause braucht es lediglich einen
Breitband-Internetanschluss, mit WLAN ausgeleuchtete Klassenzimmer sowie ein-
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fache digitale Anzeige- und Eingabegerite. Das konnen natiirlich Rechner oder
Laptops sein, aber viel besser sind es einfache Tablets oder Smartphones, die ent-
weder von zu Hause mitgebracht werden konnen — wie ,,bring your own device” —
oder von der Schule zur Verfiigung gestellt werden.

Sobald diese im Vergleich zur heutigen Bereitstellung einer Zahl von Schulrech-
nern viel preiswertere und vor allem technisch langlebigere Ausstattung vorhanden
ist, konnen die Bildungsangebote, die zur Zeit in dezentralen , Speichern” in Schu-
len und anderen Einrichtungen vorgehalten werden, einfach tiber einen Webbrow-
ser aus der Schul-Cloud hochgeladen und genutzt werden. Schiiler und Lehrer
konnen in allen Schulfachern auf die fiir sinnvoll befundenen Bildungsangebote zu-
greifen und digitale Kompetenzen in jedem Unterrichtsfach erwerben. Gleichzeitig
wiirde die Cloud Lehrer, Schiiler, Unternehmen und 6ffentliche Institutionen dazu
anregen, neue webbasierte Bildungsangebote auf hohem Niveau zu entwickeln
und anzubieten. Es ist zu erwarten, dass innerhalb kiirzester Zeit eine Vielzahl
innovativer digitaler Lehr- und Lernangebote entstehen und Lehrer nur noch dieje-
nigen auswéhlen miissten, die fiir ihre Unterrichtseinheit relevant sind und dort
eingebaut werden konnen. Durch die Nutzung und Bewertung einzelner Lernan-
wendungen entsteht gleichzeitig eine effektive Qualitdtskontrolle durch die Nutzer.
Mit den Mitteln der Learning Analytics konnen die digitalen Lernangebote auf der
Basis des Nutzerverhaltens gezielt weiterentwickelt und Lernen individueller und
erfolgreicher gestaltet werden.

Der Erfolg jeder Cloud-Losung hiangt davon ab, wie viele Nutzer sich beteiligen,
wie gut die Internetanbindung und die Ausstattung mit mobilen Anzeigegerdten
ist. Deshalb ist es wichtig, die Cloud-Architektur nicht unnétig zu duplizieren oder
zu vervielfdltigen, wie etwa durch eigene Clouds der Bundesldnder, grofser Stadte
oder Unternehmen. Es macht einen qualitativen Unterschied, ob Bildungsinhal-
te fiir einen potentiellen Markt von 40.000 Schulen entwickelt werden oder fiir
10.000. Damit ist jedoch keinesfalls das Ende des deutschen Foderalismus eingelei-
tet. Im Gegenteil kann durch die Schul-Cloud ein echter Landerwettbewerb dariiber
entstehen, welcher ldnderspezifische Cloud-Zugang am nutzerfreundlichsten und
attraktivsten ist, welches Land die meisten oder besten Lerninhalte anbietet und
die engagiertesten Programmierer fiir neue Lerninhalte hervorbringt. Es ist offen-
sichtlich, dass die Schul-Cloud das Potential hat, das Bildungssystem im Sinne des
humboldtschen Bildungsideals zu reformieren und gleichzeitig Kosten zu sparen.
Die teure Anschaffung und Wartung von schnell veraltenden Rechnern in Schulen
wiére tiberfliissig. Kommunen wiirden sehr viel Geld sparen und Lehrer hitten
mehr Zeit fiir den Unterricht und zusatzliche Nachhilfeangebote.

Die Vision der Bildungscloud

Auch wenn die Idee einer Schul-Cloud bereits disruptiv genug ist, sind damit
noch nicht alle Moglichkeiten der Digitalisierung des Bildungssystems erreicht.
Erinnern wir uns, dass es bei Humboldt darum geht, miindige und selbststandige
Biirger zu bilden und daran, dass sich Wissen in der heutigen Zeit immer schnel-
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ler wandelt. Unter diesen Voraussetzungen reicht es nicht aus, in der Kindheit
und Jugend gebildet zu werden, sondern es wird immer wichtiger, lebenslang zu
lernen, um miindiger und selbststandiger Biirger zu bleiben. Daher besteht die
Vision in ihrer Vollendung darin, eine umfassende Bildungscloud zu schaffen, in
der samtliche existierenden und zukiinftigen Aus-, Weiter- und Fortbildungsinhal-
te frei und jederzeit verfiigbar sind. Dadurch erweitert sich das Nutzerfeld um
Auszubildende, ehrenamtlich Tétige, die ihre iiberfachlichen Fahigkeiten erweitern
wollen, Arbeitssuchende, die sich weiterbilden und auf konkrete Stellen qualifizie-
ren konnen, Krisen- und Katastrophenkréfte, die schnell und unkompliziert auf
bestimmte Einsdtze vorbereitet werden miissen, und einfache Arbeitnehmer, die
ihre Karriereoptionen verbessern wollen.

Es gibt bereits zahlreiche Initiativen und Technologien, die eine digitale Ausbil-
dung ermdglichen. Dazu zdhlen Massive Open Online Courses (MOOCs), Blended
Learning Strukturen und Lernspiele jeglicher Art. Das Problem ist jedoch, dass es
fiir Nutzer nur sehr schwer ist, unter der Vielzahl von Angeboten, diejenigen zu
finden, die fiir ihren individuellen Fall geeignet und qualitativ hochwertig sind.
Auflerdem ist eine Zertifizierung bei den meisten Angeboten nicht moglich und
die soziale Komponente digitalen Lernens kaum ausgepragt.

Wie auch bei der Schul-Cloud kénnen die Bereitstellung und Wartung der Hard-
und Software sowie die IT-Sicherheitsiiberwachung ausgelagert werden. Nutzer
und Anbieter von Lerninhalten kénnen sich voll und ganz auf die Verwendung
und Entwicklung dieser konzentrieren und dazu beitragen, ein vielfiltiges Lern-
okosystem zu bilden. Jeder registrierte Nutzer kann dariiber hinaus ein Lernprofil
anlegen, das idealerweise ab der Schulzeit alle relevanten Ausbildungsschritte regi-
striert und den Status der Fortbildung nachvollzieht. Das Bildungscloud-Lernprofil
wiirde so zum personlichen Lebenslauf werden, der iiber die individuellen Fahig-
keiten und Kenntnisse punktgenaue Auskunft erteilt und so die Bedeutung von
weniger aussagekréftigen aggregierten Bewertungssystemen (z.B. Abiturnoten) ab-
nimmt. Es ist heute moglich, mit Hilfe neuster Technologie Nutzer iiber die Kamera
und das Eingabeverhalten ihrer vernetzten Geréte sicher zu identifizieren. So er-
tibrigt sich sogar die Prdsenz bei Priifungen und Zertifikate fiir online erbrachte
Leistungen hitten Gewicht. Auf der Grundlage des digitalen Lebenslaufs kann die
Wahl der Studien- und Ausbildungsrichtung vereinfacht werden und wére nicht
mehr von z.T. zufdlligen Noten abhangig, sondern von tatsdchlicher, individueller
Qualifikation.

Die Bildungscloud konnte eine Reihe von zuséatzlichen niitzlichen Programmen
bereitstellen wie beispielsweise einen Bildungsbuddy und einen Bildungscloud-
Atlas. Der Atlas verschafft mit einer Lernlandkarte einen Uberblick iiber vorhande-
ne Angebote und verhilft den Nutzern tiber einen intelligenten Algorithmus, genau
die Inhalte zu finden, die fiir die personliche Weiterentwicklung relevant sind. Der
Bildungsbuddy kann die Lernenden dabei unterstiitzen, durch den Lernatlas zu
navigieren, auf Errungenschaften und Schwachen hinzuweisen und entsprechend
Vorschlédge fiir weitere verfiigbare Bildungsmodule machen, die auf den erreichten
Wissensstand aufbauen. Durch spielerische Elemente, wie dem Erreichen von Zwi-
schenzielen, wird weiterhin die Motivation der Nutzer gesteigert. Aufferdem kann
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der Lernbuddy auf existierende Lerncommunities und Themenrdume verweisen,
die fiir den aktuell erreichten Bildungsstand relevant sind.

Forschungen im Bereich digitalen Lernens heben die grofie Bedeutung der so-
zialen Interaktion in digitalen Lernumgebungen hervor [4, Seiten 5 ff.]. Deshalb
miissen Lernforen und Tools fiir die Interaktion in Lerngruppen fester Bestandteil
der Bildungscloud sein. Der Vorteil ist offensichtlich: Durch den direkten Austausch
zwischen Nutzern steigt die Motivation, digitale Lernangebote durchzuarbeiten
und am Ende auch erfolgreich abzuschliefsen.

Die Vollendung des humboldtschen Bildungsideals

Die Diskussion zeigt, dass einem herkdmmlichen Bildungswesen, das allein auf
analogen Materialien und analogen Interaktionen zwischen Lernenden und Leh-
renden beruht, die Mittel fehlen, dem grofien Bildungsideal nahezukommen, das
Humboldt skizzierte. Erst mit Hilfe neuster Digitaltechnologien konnen die hum-
boldtschen Erwartungen auf den verschiedenen Bildungsebenen realisiert werden:

1. Das heutige analoge Schulwesen bereitet junge Menschen in Deutschland
nicht darauf vor, sich in einer digitalen Lebenswelt zurechtzufinden und zu
selbststindigen und miindigen Biirgern zu entwickeln. Es zementiert Eliten
und trdgt so zur Chancenungleichheit bei. Mit der Nutzung von digitalen
Medien werden nicht nur die notwendigen Kompetenzen fiir das digitale
Zeitalter erworben, sondern Schiiler konnen individuell, leistungsgerecht
und fair ihre Potentiale heben. Geschickt gespielt konnte die Bedeutung der
Herkunft der Schiiler abnehmen, weil alle Schiiler iiber Cloud-Strukturen
praktisch kostenlos auf samtliche Lerninhalte zugreifen und sich mit anderen
Schiilern und Lehrern vernetzen kénnen. Das von Humboldt angestrebte
Allgemeinwissen, die Kompetenz, die notwendig ist, um sein eigenes Gliick
zu machen, kann sich so vermitteln.

2. Durch die Nutzung von Cloud-Strukturen, die Moglichkeiten der selbststandi-
gen Vernetzung und Initiierung eigener schuliibergreifender Projekte werden
Schiiler schon frithzeitig an selbststandiges Lernen und Arbeiten herange-
fithrt. Dadurch erhoht sich beim Ubergang zu héheren Bildungseinrichtungen
die studentische Autonomie.

3. Seit Griindung der Nationalstaaten und Lander sind die Universititen in
Deutschland von diesen finanziert und abhingig. Zwar diirfen die Lander
heute auf universitire Angelegenheiten keinen direkten Einfluss nehmen,
aber iiber Verwaltungsregeln, die Logik politischer Systeme und o6ffentliche
Forderprogramme (DFG-/EU-Programme) wurden indirekte Strukturen ge-
schaffen, die Abhédngigkeiten etablieren und staatlich gewtiinschte Zielvorstel-
lungen fordern. Eine Diversifizierung der Finanzierungsgrundlage beispiels-
weise durch Unternehmen, Verbande, Stiftungen etc. ist nur sehr schwach
ausgepragt. Selbstverstandlich haben auch diese Gruppen eigene Zielvorstel-

10



2 Eine Bildungscloud als Vollendung des humboldtschen Bildungsideals

lungen, aber zu glauben, dass ein Universitidtssystem frei wére, weil es nur
einer Interessengruppe dient, die dabei zum Teil erratischen Anderungen in
ihrer Zielvorstellung im Vierjahreszyklus unterliegt, ist naiv. Eine Universitat
kann nur dann wirklich frei und unabhéngig sein, wenn sie ihre Interessen
selbststandig bestimmt und sich dafiir selbst die notwendigen Partner suchen
kann. Auch hier helfen digitale Technologien. So konnen Cloud-Strukturen
den Austausch und die Interaktion mit potentiellen Partnern in Gesellschaft
und Wirtschaft dramatisch erleichtern, neue Geschiftsmodelle und der Wis-
senstransfer konnen bliihen.

4. Es wurde bereits erwdhnt, dass das Ideal von der Einheit von Forschung und
Lehre eine historische Konstruktion und keine urspriingliche humboldtsche
Idee ist. Fachliche Grundlagen, die heute in grofsen Vorlesungssélen vorgetra-
gen werden und die in der Regel nichts mit aktueller Forschung zu tun haben,
konnten tiber die Bildungscloud in Form von MOOCs angeboten werden. Die
standardisierten Priifungen miissen nicht mehr miithsam von wissenschaftli-
chen Mitarbeitern bearbeitet, sondern konnen durch Maschinen in Echtzeit
bewertet werden. Nicht an jeder Universitidt miissten die gleichen Grundla-
genvorlesungen gehalten werden; im Wettbewerb konnte entschieden werden,
wer solche Vorlesungen am ansprechendsten und lehrreichsten fiir eine grofe
Zahl von Studenten anbietet. Grundsatzlich konnten auch talentierte wis-
senschaftliche Mitarbeiter diese Aufgabe tibernehmen. Professoren hétten so
mehr Zeit, sich ihrer eigentlichen Aufgabe zu widmen: zu forschen und diese
Forschung ihren Studenten und einem breiten Publikum zu vermitteln. Die
humboldtsche Forderung der Einheit von Forschung und Lehre wiirde so
sinngemafs erfiillt.

5. Universitdt miissen ein Ort von neuen Ideen sein. Das wird moglich, wenn
mehr Zeit fiir Forschung gegeben ist und ein engerer und inspirierender
Austausch zwischen den Wissenschaftlern stattfindet. Ein Bildungswesen,
dem die Wissensinfrastruktur einer digitalen Bildungscloud freizugénglich
zur Verfligung steht, bietet grofitmogliche Transparenz auch in Bezug auf die
Resultate neuster Forschung, der Austausch iiber Kontinente hinweg wére
unmittelbar moglich und auch die Qualitdt der Forschung konnte effektiv
evaluiert werden.

Digitale Technologien bieten so erstmals die Moglichkeit, dem humboldtschen
Bildungsideal so nahe zu kommen, wie es bisher nicht moglich war. Jetzt muss es
darum gehen, wie politische und gesellschaftliche Rahmenbedingungen geschaffen
werden konnen, um das technisch Mogliche, auch in die Tat umzusetzen.
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3 Die HPI Schul-Cloud in der
Kurziibersicht

Die am HPI am Lehrstuhl , Internet-Technologien und System” von Prof. Dr. Christoph
Meinel konzipierte und entwickelte Schul-Cloud ist eine integrierende digitale Bil-
dungsinfrastruktur, die Schulen als eine Open-Source basierte Cloud-Infrastruktur
zur Verfligung steht. Sie bietet eine zukunftsweisende digitale Lernumgebung fiir
Schiiler, fiir Lehrer ein vielseitiges Arbeitswerkzeug fiir digital unterstiitzten Unter-
richt und perspektivisch die Moglichkeit, auch Eltern am schulischen Alltag ihrer
Kinder teilhaben zu lassen.

Datenschutz und Datensicherheit stehen an erster Stelle. Die HPI Schul-Cloud
entspricht den hohen Datenschutzanforderungen der Bundes- und Landesdaten-
schutzbehorden. Ihre Server stehen in Deutschland und werden von deutschen
Anbietern betrieben. Die HPI Schul-Cloud schiitzt somit die sensiblen Lerndaten
der Kinder und Jugendlichen, ihre Privatheit und Personlichkeitsrechte. Sie hilft
damit, auch im Digitalen den Schutzraum Schule zu erhalten.

Webbasierte
Anwendungen und
Speichermaglichkeiten
fur Schulen

Niederschwelliger Zugang zu
digitalen Lern- und

Lehrinhalten

Datenschutzsicherer Einsatz im
% Unterricht durch Privacy by
Design

g

HPI Schul-Cl

Endgerate-
unabhé&ngiger Einsatz

Zeit- und ortsunabhangige
Vernetzung von Lernorten

Abbildung 1: Die HPI Schul-Cloud auf einen Blick

Die HPI Schul-Cloud bietet alle Moglichkeiten, digitale Inhalte und Lernsysteme
datenschutzkonform in der schulischen Bildung zu nutzen. Von Beginn an war es
der Anspruch, eine stabile, sichere, inklusive und barrierefreie Softwareumgebung
fiir den digital unterstiitzten Unterricht zu schaffen. Die konzeptionelle Phase zur
Entwicklung der HPI Schul-Cloud begann im Jahr 2016. Bereits 2017 konnten die
ersten 27 Pilotschulen aus dem nationalen Excellence-Schulnetzwerk MINT EC
das in Entwicklung befindliche System nutzen. Das Pilotprojekt sammelte so seine
ersten wichtigen Erfahrungen in der schulischen Praxis, die Nutzungserfahrungen,
Anregungen und Wiinsche der Schiiler und Lehrer konnten unterstiitzt von ei-
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nem gemeinsamen Design-Thinking-Prozess in die weitere Entwicklung einflieflen.
Anfang 2018 konnte das Projekt mit dem Land Niedersachsen den ersten Lander-
vertrag schlieffen und es entstand mit der Niedersachsischen Bildungscloud (NBC)
die erste landerspezifische Zusammenarbeit. Schon im néchsten Jahr folgten die
Kooperationen mit den Bundesldndern Brandenburg und Thiiringen. Es wurden
die Schul-Cloud Brandenburg und die Thiiringer Schulcloud gegriindet. Im Jahr
2020 schloss sich das Zentralamt fiir Auslandsschulwesen dem gemeinsamen Vor-
haben an. Mit der HPI Schul-Cloud International wird die Software inzwischen
auf allen Kontinenten genutzt.

Dann hatte die im Jahr 2020 ausgebrochene Corona-Pandemie erhebliche Auswir-
kungen auf die weitere Entwicklung und Nutzung der HPI Schul-Cloud. Binnen
eines halben Jahres wurden bundesweit 3.500 Schulen hinzugewonnen. Im Dezem-
ber 2020 waren bereits mehr als eine Million Schiiler und Lehrer angemeldet.

y V

Open Source Nutzerzentriert Landerlbergreifende
Synergien
Privacy by Design Security by Design Cloud Native

Abbildung 2: Die Alleinstellungsmerkmale/Kernaspekte der HPI Schul-Cloud

Auch technologisch wurden die Entwicklung und der Betrieb auf den neuen
Bedarf angepasst, zum Beispiel wurde ein (Open-Source) Videokonferenzsystem
tiir das Lernen von zu Hause integriert. Der Lern-Store mit seinen digitalen Lernin-
halten und -programmen fiir den Unterricht wurde erweitert, sodass die Lehrkrifte
sowohl landerspezifisch als auch bundesweit angebotene Lehrmaterialien nahtlos
in ihren Unterricht aufnehmen konnen. Uber viele weitere Neuentwicklungen kon-
nen alle wichtigen Anwendungen in der digitalen Bildungswelt tiber Schnittstellen
in die Plattform integriert werden, seien es digitales Whiteboards, Office-Systeme,
Kalender, Messenger oder eine interaktive Lernanwendungen wie Bettermarks.

Nicht nur auf der technischen Seite werden hochste Anspriiche gestellt, sondern
auch den didaktischen und padagogischen Anforderungen digital unterstiitzten
Unterrichts will die HPI Schul-Cloud gerecht werden. Es wird eine Lehr- und Ler-
numgebung geschaffen, die es Schiilern und Lehrern ermoglicht, kollaboratives
und vernetztes Lernen nach ihren individuellen Bediirfnissen sowie schulischen
Anforderungen moglichst frei zu gestalten. Durch Entlastung bei der tdglichen
Arbeit schafft die HPI Schul-Cloud als ein digitales Werkzeug Raum fiir die Kon-
zentration auf Lehr-Lernprozesse.
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4 Politische und gesellschaftliche
Rahmenbedingungen

Gutenberg-Bibel .Die Schul Unterricht im 19. Jhd.
M. 18 Jhd. Gemélde ,La tache noire" Klassenzimmer

Abbildung 1: Technologien verdndern den Bildungsbereich

Digitale Entwicklungen kommen zusehends auch im schulischen Bildungsbe-
reich an. Mit dem DigitalPakt Schule unterstiitzt das Bundesministerium fiir Bil-
dung und Forschung (BMBF) den flichendeckenden Auf- und Ausbau einer zeit-
gemdfien digitalen Bildungsinfrastruktur unter dem Primat der Pddagogik. Im
zweiten Halbjahr 2020 wurden die bereitgestellten Mittel von den Schulen ver-
starkt abgerufen und rund 4.000 Schulen nutzen die Bildungsinfrastruktur der HPI
Schul-Cloud, die nach dem Ende des Pilotprojekts im Sommer 2021 durch eine
Kooperation von Niedersachsen, Brandenburg und Thiiringen weitergefiihrt wird.

Anhand padagogischer Einsatzkonzepte, angepasster Lehrpldne und einer ziel-
orientierten Lehrkraftequalifizierung in Hinblick auf ihre Medienkompetenz soll
Unterricht fachertiibergreifend in digitale Lernumgebungen eingebettet werden (vgl.
KMK-Strategie ,Bildung in der digitalen Welt”), um die digitale Kompetenzent-
wicklung von Kindern und Jugendlichen zu stirken. Eine ldnderiibergreifende
Ubersicht von Best-Practice Beispielen zum Lehren und Lernen mit digitalen Medi-
en kann Anregungen liefern und Beriihrungsdngste nehmen.

Auch in den Schulgesetzen wird zunehmend die Grundlage fiir den Einsatz
digitaler Werkzeuge im Unterrichtskontext geschaffen, sodass Einverstandniser-
klarungen der Lehrkrifte, Schiilern und Eltern vielerorts nicht langer aufwendig
eingeholt werden miissen, sondern Zugangshiirden abgebaut werden.
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Geschichte des Projekts HPI Schul-Cloud

Die erste Vision einer Bildungscloud fiir Deutschland entstand im Rahmen der
Arbeitsgruppe ,Digitale Bildungsplattformen: Innovationen im Bildungsbereich”
der Plattform ,Digitalisierung in Bildung und Wissenschaft” des Nationalen IT-
Gipfel-Prozesses. In Saarbriicken wurde 2016 die erste Anmutung der HPI Schul-
Cloud der Fachoffentlichkeit sowie ausgewihlten Schulklassen vorgestellt.

Abbildung 2: Pressekonferenz auf dem Nationalen IT-Gipfel 2016

Bereits 2017 starteten die ersten 277 Pilotschulen aus dem nationalen Excellence-
Schulnetzwerk MINT EC. So konnten friihzeitig wichtige Erfahrungen in der Praxis
mit den Schulen gesammelt werden. Die HPI Schul-Cloud wurde beim Girls'Day
im Kanzleramt einem weiteren medienwirksamen Anwendungstest unterzogen
und als preisgekronter Ort im Land der Ideen ausgezeichnet. Auf der Bildungs-
messe didacta 2018 verkiindete das Projekt mit dem Land Niedersachsen die erste
landerspezifische Zusammenarbeit an der Niedersachsischen Bildungscloud| (NBC).
Zudem konnte die HPI Schul-Cloud im Rahmen einer Kabinettsklausur der Bun-
desregierung vorgestellt werden.

Im folgenden Jahr wurden durch Kooperationen mit den Landern Brandenburg
und Thiiringen die Schul-Cloud Brandenburg und die Thiiringer Schulcloud ge-
griindet. Aufgrund von flichendeckenden Schulschliefungen zur Eindimmung
der Corona-Pandemie wurde die HPI Schul-Cloud im Jahr 2020 sehr schnell auf alle
interessierten Schulen aller Bundesldnder ausgeweitet. Uber eine weitere Koopera-
tion mit dem Zentralamt fiir das Auslandsschulwesen wird die HPI Schul-Cloud
International seitdem auf allen Kontinenten genutzt.
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Abbildung 3: Vorstellung der HPI Schul-Cloud vor dem Bundeskabinett 2018
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Abbildung 4: Teilnehmende Schulen 2020

Dem Anspruch einer zeitgeméfien, sicheren und barrierearmen Software sind wir
iiber viele Neuentwicklungen und die Integration interaktiver Lernanwendungen
wie Bettermarks schon sehr nah gekommen und verfolgen ihn stetig weiter: Die
innovative Lerninfrastruktur fiir Schiiler und Lehrer wird kontinuierlich nutzer-
zentriert weiterentwickelt und soll in Zukunft noch intuitiver zu bedienen sein.
Die Lehr- und Lernumgebung ermoglicht es Schiilern und Lehrern, kollaboratives
und vernetztes Lernen nach ihren individuellen Bediirfnissen sowie schulischen
Anforderungen moglichst frei zu gestalten. Durch Entlastung bei der tdglichen
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Arbeit schafft die HPI Schul-Cloud mehr Raum fiir die Konzentration auf Lehr-
Lernprozesse.

Corona-bedingter Wandel der Anforderungen an die HPI
Schul-Cloud

Mit Ausbreitung des COVID-19-Virus wurde das Schulwesen vor signifikante
Herausforderungen gestellt. Zahlreiche Schulen waren informationstechnisch, ad-
ministrativ und finanziell nicht ausreichend auf den Krisenzustand vorbereitet.
Aufgrund von Schulschlieffungen stieg kurzfristig der Bedarf an der HPI Schul-
Cloud als sichere digitale Arbeits- und Lernumgebung durch zuséatzliche Schulen
deutschlandweit sprungartig an. Zur schnellen Unterstiitzung der Schulen in der
Corona-Krise dffnete das Hasso-Plattner-Institut (HPI) die durch das BMBF gefor-
derte HPI Schul-Cloud in dieser Notsituation fiir weitere Schulen. Mit Wikimedia
Deutschland e.V. und edu-sharing.net e.V. wurden Ressourcen gebiindelt, um mog-
lichst viele freie padagogisch-didaktische Lerninhalte in den Lern-Store der HPI
Schul-Cloud einzubinden.

Als digitale Arbeits- und Lernumgebung muss die HPI Schul-Cloud einen wichti-
gen Unterstiitzungsbeitrag fiir Schulen, Lehrkrifte sowie Schiilern leisten. Lehrkraf-
te benotigen Teams und Schiiler /innen mochten Lerngruppen bilden, um Inhalte
gemeinsam zu erarbeiten. Insbesondere auch fiir Grundschulen muss die HPI
Schul-Cloud von jedem Endgerat und Ort aus leicht bedienbar sein. (Personenbe-
zogene) Daten und Materialien sind auch in einer Krisensituation unbedingt vor
unberechtigten Zugriffen zu schiitzen.

In Zeiten, in denen Unterricht nicht wie gewohnt in der Schule stattfinden konn-
te, war das Bediirfnis, die eigenen Mitschiiler und Lehrkréfte zu sehen besonders
grofs. Auf Basis der HPI Schul-Cloud musste eine technische und mediale Infra-
struktur fiir den Fernunterricht aufgebaut werden. Anhand von kommunikativen
und organisatorischen Werkzeugen sollten die normale Klassenraumsituation mog-
lichst gut digital abbildet und der Unterricht in der Corona-Krise sofort und ohne
jede weitere Installation unterstiitzt werden. Eine grofle Anzahl an Lehrkréften
zeigt sich in dieser Notsituation besonders motiviert und kreativ.

Die HPI Schul-Cloud wurde von Beginn an technisch skalierbar und interope-
rabel konzipiert. Dies geht mit dem Wunsch der Schulen und Lehrpersonen nach
einer zentralen, sicheren und datenschutzkonformen Infrastruktur, die ihnen als
Standard zur Verfiigung steht und schuliibergreifende Zusammenarbeit ermog-
licht, einher. Die in Présenszeiten an interessierte Schulen gestellten Anforderun-
gen beziiglich Internetanbindung und technischer Ausstattung entfielen zunéchst
weitgehend.
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5 Produktmanagement

Anforderungen und Initiativen

Das HPI Schul-Cloud-Projekt sowie die flankierenden Landerderivate miissen ein
Geftige komplexer Anforderungen erfiillen. Es gilt, eine gute Balance zwischen
zentralen Anforderungen fiir alle Nutzer und landerspezifischen Entwicklungen
zu finden.

Dazu wurde ein instanziibergreifender Ansatz fiir das Anforderungsmanage-
ment gewahlt. Dies bedeutet, dass Anforderungen, Wiinsche oder Hinweise zu
Fehlern tiber verschiedenste Kandle an das Team herangetragen werden. Die End-
nutzer haben beispielsweise die Moglichkeit, ein Kontaktformular innerhalb der
Anwendung bei Problemen oder Fragen zu nutzen, um direkt mit dem Team in den
Austausch zu gelangen. Zudem fiihren wir gezielt sowohl qualitative als auch quan-
titative Befragungen durch (siehe dazu: Kapitel g — Methodik). Auch Verantwort-
liche in Ministerien tragen regelmaflig Anforderungen an das Entwicklungsteam
heran. Auf diese Weise wurde eine Gesamtzahl von tiber 4.000 Anforderungen fiir
die Weiterentwicklung gesammelt.

Die Anforderungen unterscheiden sich stark in ihrer Grofle — von einer zu-
sdtzlichen Verlinkung, tiber den Wunsch zur Einbindung weiterer Tools bis hin
zur Verbesserung der Barrierearmut in der gesamten Anwendung ist alles dabei.
Damit hier auf der einen Seite nichts verloren geht und auf der anderen Seite
Anforderungen mit dem grofiten Nutzenpotenzial zuerst bearbeitet werden, wird
jede eingehende Anforderung tiberpriift, mit Schlagworten versehen und bewertet.
Dieser Prozess miindet in so genannten Initiativen. Initiativen sind Pakete gebiin-
delter Anforderungen, die sich unter einem Thema oder einem Funktionsbereich
subsumieren lassen und die eine konkrete User-Story und somit einen konkreten
Mehrwert beschreiben.

Rollen im Produktmanagement
Um die oben genannten Aufgaben innerhalb des Anforderungsmanagements zu

bewiltigen und den Fortschritt der Umsetzung bis zur finalen Live-Schaltung in
der Anwendung zu managen, bedarf es verschiedener Rollen und Aufgaben:
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5 Produktmanagement

Anforderungs-
steller stellt
Anforderung
(Anforderungs

Zusétzlicher fachlicher
Input durch:
Nutzeranforderungen,
Fachadministratoren der
Bundeslander und Team
(Architektur, UX, QA,
Support, DevOps, PM)

™
P e

Produktmanager (PM)
erstellt Initiative und
koordiniert iterative
Verfeinerung

PM bespricht
und priorisiert
Initiative im
Workshop mit
Stakeholdern

PM und Product
Owner (PO)
erstellen Epics
und Ubergeben
diese an die
Teams

Epics im
Entwick-
lungsprozess

Abbildung 1: Anforderungsmanagement der HPI Schul-Cloud

Rolle

Aufgaben

Produktmanager:in

Gesamtverantwortung fiir den Prozess
Schnittstellenfunktion zum fachadministrativen Rat
Entwicklung der Produktvision und Strategie

Sichtung von Anforderungen sowie Klarung von Riickfra-
gen Koordination der Verfeinerung von Initiativen

Feature-Konzeption

Konzeption der Facharchitektur sowie iibergeordneter
Funktionsbereiche Erstellung von Mock-Ups in Zusam-
menarbeit mit Designer:innen

Kosten-Nutzen-Schiatzung

UX-Researcher:in

Validierung des aversierten Nutzungspotenzials
direkte/indirekte Befragung von Endnutzer:innen
A/B-Testung verschiedener Konzeptionierungen

Produkt-Owner:in

Backlog-Priorisierung auf der Ebene von User-Stories und
dezidierten Entwicklungsaufgaben

Refinement von Epics und User Stories mit den Entwick-
lungsteams auf Basis der fachlichen Anforderungen Prio-
risierung des Tagesgeschifts

(Fehlerbehebungen + ungeplante und dringende Arbeiten)
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5 Produktmanagement

Fachadministrativer Rat

Das HPI Schul-Cloud-Projekt agiert innerhalb eines komplexen Verbunds diverser
Stakeholder. Dazu gehort u.a. das HPI als wissenschaftliche Institution, das Bun-
desministerium fiir Bildung und Forschung (BMBEF), die Zentralstelle fiir das Aus-
landsschulwesen, die Bildungsministerien in den Bundesldndern sowie die nachge-
ordneten Behtrden wie beispielsweise Lehrkraftefortbildungsinstitute. Damit eine
agile und flexible Projektsteuerung der Weiterentwicklung dennoch gegeben ist,
wurde der sogenannte fachadministrative Rat eingesetzt. Hier werden aussichtsrei-
che Initiativen vorbesprochen und fiir eine Priorisierung durch die Auftraggeber
vorbereitet. Der fachadministrative Rat ist insgesamt somit ein bundeslandiiber-
greifendes Gremium, welches die Synergien einer gemeinsamen IT-Infrastruktur
fiir Schulen nutzt und bestméglich steigern soll.

Prozess der Priorisierung

Dass verschiedene Stakeholder-Gruppen — angefangen von den Endnutzern, Daten-
schiitzern bis hin zu den Betreibern — verschiedenste Ansichten und Standpunkte in
Bezug auf die Weiterentwicklung haben, ist bei einem solch komplexen Projekt mit
begrenzten Ressourcen nur natiirlich. Um fundierte Entscheidungen und Kosten-
Nutzen Bewertungen vornehmen zu konnen, wird jede Initiative zundchst unter
der Mafdgabe folgender Kriterien bewertet und mit konkurrierenden Initiativen
verglichen:

Kriterium Beschreibung

Leistungsverhalten, Ver-  z.B. Up- und Downloadgeschwindigkeiten von Do-
fiigbarkeit und Stabilitit =~ kumenten werden durch diese technische Optimie-
der Anwendung rung um bis zu geschitzt 25% gesteigert.

Gesetzliche, vertragliche z.B. Diese Umsetzung der Datenschutzrichtlinie ist

oder Sicherheitsanforde-  gesetzlich vorgeschrieben.
rungen
Nutzen fiir End-User z.B. Der Vokabeltrainer ermoglicht den Schii-

ler:innen ein schnelleres Lernen.

Auswirkungen auf das Produktebene: z.B. Erhohung der Attraktivitit des
Produkt oder das Projekt  Produktes,
Projektebene: z.B. Wissensaufbau im Team fiir zu-
kiinftige Themen.

Grofle und Bedeutsamkeit z.B. Die Onlinehilfe ist fiir alle Bundeslander rele-
des Interessentenkreises vant.

21



5 Produktmanagement

Um eine iibergeordnete Produktstrategie zu verfolgen, wurde ein Prozess zur
Priorisierung entworfen. Unter Moderation des Produktmanagers wird zunéchst
eine Shortlist von X Initiativen erstellt. Im Anschluss bekommen alle entschei-
dungsbefugten Stakeholder zwolfmal so viele Gewichtungspunkte wie Initiativen
vorhanden sind. In einer geheimen Abstimmung kann dieses Kontingent an Punk-
ten beliebig auf die Initiativen der Shortlist verteilt werden. Bei einem paritatischen
Stimmverhiltnis werden nun alle Gewichtungspunkte aufaddiert, sodass eine ein-
zige priorisierte Reihenfolge an Initiativen entsteht. Kommt es zu einem Unent-
schieden zwischen zwei oder mehreren Initiativen, so muss ein Konsens gefunden
werden. Nur so kann bei Ubergabe der priorisierten Initiativen an das Entwick-
lungsteam der Product-Owner im Zweifel User-Stories und Entwicklungsaufgaben
gegeneinander abwédgen und auf der Ebene des Backlogs priorisieren.
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6 Funktionale Bestandteile

Bei der HPI Schul-Cloud handelt es sich um eine browserbasierte Web-Anwendung.
Der Funktionsumfang der HPI Schul-Cloud kann geméfs der intendierten Busines-
slogik in vier grobe Bereiche eingeteilt werden, die im Folgenden néher betrachtet
werden.

Verwaltung und Administration

Derzeit sind auf den verschiedenen Instanzen der HPI Schul-Cloud 1,4 Millionen
Nutzer registriert. Diese konnen tiber verschiedene Wege in die HPI Schul-Cloud
gelangen. Dabei ist in Hinblick auf die Identititsmanagementsysteme (IDM) eine
diverse Struktur gewachsen. Zum einen hat die HPI Schul-Cloud selbst ein eigenes
IDM und zum anderen stellen zentrale Systeme in den Bundesldndern Identitaten
bereit. Diese konnen beispielsweise t{iber das openLDAP-Protokoll in die HPI Schul-
Cloud synchronisiert oder iiber eine CSV-Schnittstelle importiert werden. In der
HPI Schul-Cloud wird dann jeder Nutzer mit bestimmten Rollen und Rechten
ausgestattet, je nachdem ob es sich beispielsweise um Schiiler, Lehrkréfte oder
verantwortliche technische Ansprechpersonen handelt.

Nach dem ersten Login tiber die Startseite durchlaufen alle Nutzer einen Regi-
strierungsprozess. Hierbei wird eine Einverstandniserklarung eingeholt und die
Zustimmung zur Nutzerordnung eingefordert. In Abhédngigkeit vom Alter und
den jeweiligen gesetzlichen Vorgaben in den Bundeslandern wird mdoglicherweise
zusitzlich eine Bestdtigung von Erziehungsberechtigten eingeholt. Dies ermoglicht
insbesondere, dass Lehrkrifte fiir die Nutzung der unterschiedlichen tiber die HPI
Schul-Cloud bereitgestellten Tools keine gesonderten Einverstandniserklarungen
einholen miissen und erfolgt iiber die Zusendung einer PIN per Email.

Im Verwaltungsbereich konnen die Stammdaten der Nutzerkonten (zum Beispiel
Vorname, Nachname, Emailadresse, Passwort) gedndert werden. Neben den Nut-
zern selbst haben zudem noch die Administratoren die Moglichkeit beispielsweise
bei vergessenen Passwortern zu unterstiitzen und erneut eine Email mit einem
Anderungslink zu senden.

Da Nutzer im Bereich Schule innerhalb von Lerngruppen agieren konnen, geho-
ren alle Nutzer verschiedenen Gruppen an. Hierbei kann es sich um eine Klasse
(zum Beispiel Klasse 8a), einen Kurs (beispielsweise Mathematik gb) oder eine
Arbeitsgemeinschaft (wie etwa Bienen-AG) handeln. Im Falle von Lehrkréften sind
moglicherweise zudem Zugehorigkeiten zu Fachern (beispielshalber Fachschaft
Deutsch) oder Jahrgangen (wie zum Beispiel alle Lehrkrifte der Mittelstufe) von
Relevanz. Auf diese Weise konnen vielfdltige Kontexte erzeugt werden, in denen
Lehr-Lern-Settings stattfinden.
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6 Funktionale Bestandteile

Manuell

Import aus CSV Schuler hinzufigen
Import aus anderem System

Passwort andern / zurUcksetzen

Schiler verwalten

Benutzer loschen

Schiuler bearbeiten
Einladungslink generieren

Einladungslink verschicken
e
Nutzer verwalten

Manuell

Lehrer hinzufigen

Import aus CSV
Lehrer verwalten

Link (Einverstandniserklarung) an Lehrer
schicken

Accountdaten andern
Name konfigurieren
Schullogo andern

Chat de-/aktivieren Schule verwalten { Administration = }

Cloud-Storage konfigurieren
—

Authentifizierung konfigurieren

Klasse anlegen
Klasse bearbeiten
_—

Klasse loschen

Klasse ins nachste Schuljahr versetzen

Klassen verwalten

Schiler einladen
Schiler hinzufigen

Schiler aus Vorjahresklasse hinzufugen

Klasse verwalten

Abbildung 1: Administration innerhalb der HPI Schul-Cloud

£% Administration > Schiiler:innen verwalten

Schiler:innen verwalten

Q_ Schiiler:innen durchsuchen nach

= Filter hinzufiigen ~

O Vorname * Nachname & Geburtsdatum & E-Mail ¢ Klasse(n) ¢ Registrierurg H
O Anna Apfelbaum 11.01.2003 apfel@mail.de 9b, Frosch 7
O Berta Banane 19.02.2005 banane@mail.de 9b 7
[ Christine Klein 05.05.1987 christine.asjoma@... 1la N4
O Erna Erdbeere 26.04.2004 erdbeere@mail.de  10a, Frosch 7
O Hanno Hase 16.06.2004 hanno.hase@post.de 10a 7
O Karin Kiwi 02.04.2004 kiwi@mail.de 10a \\//
O Markus Musterschiler  17.07.2004 tutorial-sus@mail.de 10a 7
O Maxy Musterkind 04.08.2003 musterkind@mail.... 4A X
O Stern Nadjimi 05.05.2005 s.nadjimi@brief.de  9b 7

Abbildung 2: Verwaltung der Schiiler:innen innerhalb der HPI Schul-Cloud
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6 Funktionale Bestandteile

Da Nutzer im Bereich Schule innerhalb von Lerngruppen agieren, gehoren alle
Nutzer verschiedensten Gruppen an. Hierbei kann es sich um eine Klasse (zum
Beispiel Klasse 8a), einen Kurs (beispielsweise Mathematik gb) oder eine Arbeits-
gemeinschaft (wie etwa Bienen-AG) handeln. Im Falle von Lehrkriften sind mogli-
cherweise zudem Zugehorigkeiten zu Fachern (beispielshalber Fachschaft Deutsch)
oder Jahrgingen (wie zum Beispiel alle Lehrkréfte der Mittelstufe) von Relevanz.
Auf diese Weise konnen vielféltige Kontexte erzeugt werden, in denen Lehr-Lern-
Settings stattfinden.

A / B ? Tutorial Schule @

Meine Teams Suche nach Teams Q
-~ . < . a -
= Lehrerzimmer = Theater AG Studienseminar & Fachschaft
Deutsch
Ein virtueller Raum fiir die Or- Liebe Eltern und Schiiler:innen Ein digitaler Raum fiir LAK und Das Team fiir alle Deutsch-
ganisation und Kommunikation der Klasse 8A, hier werden Sie ihre Ausbilder:innen Lehrkafte. Hier kénnen wir uns
aller Lehrkrafte. tiber alle wichtigen Infos infor- austauschen und vernetzen...
miert!
78 OFFNEN 48 OFFNEN 28 OFFNEN 48 OFFNEN

™ Projektwoche: Eltern 9C

Fake News
Vom 15.06. bis zum 22.06. fin- Die Elterngemeinschaft der
det die digtitale Projektwoche Klasse 9Cim Austausch

zum Thema "Fake News" statt!
Meldet euch direkt an @2!

& OFFNEN & OFFNEN

Abbildung 3: Teams innerhalb der HPI Schul-Cloud

A S B 2 TutorialSchuLe@

Meine Kurse Suche nach Kursen Q

Aktuelle Kurse 4 Archivierte Kurse 8

_ Biologie "\ Mathe 9b ¥ Physikiob) Musik 10a

Montag 09:00 | R.201 Dienstag 14:00 | R. 101 Mittwoch 13:00 | R.202 Samstag 09:00
Dienstag 16:00 | 101 Freitag 16:00 | R. 105 Dienstag 1330 | R.10

Donnerstag 10:00 | Garten Donnerstag 08:00 | R. 101 on 00| R
Freitag 18:00 | R. 201 Mittwoch 15:00 | R. 105

Dieser Kurs enthlt verschiede-
ne Beispielthemen und Inhalte
aus dem Fach Musik!

Einblicke in das Fach Biologie! Tolle Themen der Mathematik! All das was die Welt Im Inners-
ten zusammenhalt!

38 OFFNEN 6& OFFNEN 28 OFFNEN 18 OFFNEN

Erstelle einen neuen Kurs

Abbildung 4: Kurse innerhalb der HPI Schul-Cloud
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6 Funktionale Bestandteile

Lernmanagement und Unterrichtsdurchfiihrung

In diesem Bereich der HPI Schul-Cloud findet das gesamte Geschehen rund um
das Thema Lernen statt. Die im Folgenden beschriebenen Funktionen kénnen
als ein virtuelles Klassenzimmer verstanden werden. Die HPI Schul-Cloud ist
nicht zuletzt aufgrund der Corona-Pandemie auf vollstindigen Distanzunterricht
sowie auf ein hybrides Lernsetting ausgerichtet. Dies bedeutet, dass im Unterricht
teilweise analog und teilweise digital gearbeitet wird und die Vorteile aus beiden
Welten fiir einen optimalen Lernerfolg ausgeschopft werden konnen. Zudem ist es
moglich, Schiiler von anderen Schulen oder beispielsweise bei einer Erkrankung
zuzuschalten.

Der Kernbereich der Unterrichtsvorbereitung, -durchfiihrung und -nachbereitung
findet in den Bereichen Kurse und Teams statt. Bei Kursen handelt es sich um feste
Gruppen, wihrend der Bereich Teams flexiblere Zusammensetzungen nach Bedarf
erlaubt. Besonders hervorzuheben ist hier auch die Moglichkeit der Zusammenar-
beit mit Eltern, externen Experten sowie die schuliibergreifende Zusammenarbeit.

Neben der Erstellung und Bearbeitung von Kursen, konnen diese auch dupli-
ziert, geteilt und importiert werden. Dies spart wichtige Ressourcen und gibt
Lehrkriften mehr Zeit fiir individuellen Eins-zu-eins-Kontakt. Auch wird so ei-
ne Wiederverwendung im néchsten Schuljahr moglich oder das Teilen mit einer
Vertretungslehrkraft.

Innerhalb eines Kurses konnen Inhalte in sogenannten Themen zusammengestellt
werden. Sie konnen hierarchisch angeordnet und umsortiert werden. Innerhalb der
Themen steht ein Editor zur textuellen und grafischen Gestaltung bereit.

Elementarer Bestandteil von Lernarrangements ist das Erledigen von Aufgaben
zur Vertiefung, Anwendung und Eintibung des Erlernten. Im Aufgabenbereich
der HPI Schul-Cloud konnen Lehrkrafte Arbeitsauftrage verfassen, Abgabefristen
einstellen und die Sichtbarkeit von Aufgaben einschrianken. Zudem ist eine Un-
terscheidung von Einzel- oder Gruppenarbeiten moglich. So konnen Aufgaben
vorbereitet und asynchron bearbeitet werden. Auch Projekte iiber ein ganzes Schul-
jahr sind moglich. Digitalitdt bietet hier auch die Chance, Aufgaben zu kopieren
und wiederzuverwenden sowie mit anderen Lehrkriften zu teilen. Besonders her-
vorzuheben ist im Bereich Aufgaben auch die Bewertungs- und Feedbackfunktion,
um individuelle Riickmeldungen zu den Abgaben der Schiiler zu ermoglichen.

Im Bereich des Lernmanagements sind verschiedene Funktionen vorhanden,
die dabei helfen konnen, das Lernen an der Schule zu organisieren. Auf Basis
festgelegter Terminserien in Klassen und Kursen wird ein Stundenplan erzeugt.
Dieser ist direkt auf der ersten Seite nach dem Login sichtbar.
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6 Funktionale Bestandteile

Aktuelle Aufgaben

Filtern nach Kursen v
Ohne Abgabefrist
Mit Abgabefrist 7 A
Abgelaufene Aufgaben
I\ Mathe 9b - Abgabe 15.10.20 Abgegeben  Bewertet
Bernoullis Prinzip im Einsatz 1/6 1
&= Musik 10a - Abgabe 29.07.21 Abgegeben  Bewertet
Jazz Stile erkennen 0/1 0
# Biologie - Abgabe 11.09.20 Abgegeben  Bewertet
Kurzprésentation Okologie 1/3 1
Offene Aufgaben
Eé= Musik 10a - Abgabe 30.07.21 Abgegeben  Bewertet
Vivaldi hatte rote Haare! 0/1 0
 Physik 9b - Abgabe 31.07.21 Abgegeben  Bewertet
e Sammlung: Regenbogen 0/2 0

Abbildung 5: Aufgaben innerhalb der HPI Schul-Cloud
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Abbildung 6: Abgaben innerhalb der HPI Schul-Cloud
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B UREREICHT
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Abbildung 7: Dateiablage innerhalb der HPI Schul-Cloud

Meine Kurse /b Mathe 9B A S B 7 q:a:wm-s:w-sw:eo

OBERSICHT

KuRSE L Mathe 9b +

Kursbeschreibung: Tolle Themen der Mathematik!
TEAMS
& Zs der Karidatrien
AUTGARN

Themen Aufgaben 0 Teels 1 Gruppen 0

MEUNE DATTICN
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Abbildung 8: Themen innerhalb der HPI Schul-Cloud
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Kurs erstellen
Kurs importieren
Kurs bearbeiten

—_—]

Kurs eine Klasse hinzufigen

Kurs duplizieren / klonen

Unterrichtszeiten zu Kurs hinzufigen Kurse verwalten =

Raume zu Kurs hinzufugen

Schiler zu Kurs hinzufigen

Schuler einladen
bt ——

Tool erstellen (in einem Kurs)

Tool léschen

Gruppe im Kurs anlegen

Gruppe bearbeiten Gruppen verwalten (in Kurs) =
Gruppe loschen
In Kurs.

Thema erstellen
In Gruppe

Thema importieren

Material (Text, ...) hinzufUgen / bearbeiten { Unterrichtsdurchfl‘.ihrung ]

Thema bearbeiten
Aufgabe verlinken

Thema loschen

Themen verwalten (in Kurs) =

Thema teilen
Thema verschieben

Thema verstecken / anzeigen

Thema mit anderen Lehrern teilen

Aufgabe erstellen

Aufgabe einem Kurs zuordnen Aufgabe bearbeiten

Aufgabe loschen
Aufgabe kopieren

Aufgabe veroffentlichen

Aufgaben verwalten =
Aufgabe archivieren

Aufgaben abgeben

Abgabe einsehen und bewerten

Aufgabe drucken

Aufgabe archivieren

Abbildung 9: Unterrichtsdurchfiithrung mit der HPI Schul-Cloud

Aufierdem konnen Ankiindigungen und Neuigkeiten verfasst werden, die in-
nerhalb von einzelnen Kursen, Teams oder auch der gesamten Schule angezeigt
werden.
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Ubergreifende Werkzeuge

Neben den erzeugten Kontexten durch Kurse und Teams sind tibergreifende Werk-
zeuge von herausgehobener Bedeutung. Dabei ist eine Dateiverwaltung essenzieller
Bestandeteil eines jeden Cloud Systems, um ortsunabhéngig auf Dateien zugreifen
zu konnen. In der HPI Schul-Cloud werden diese Dateien automatisch nach Kursen
und Teams sortiert. Das Ablegen von personlichen Dateien in einer Ordnerstruktur

und das Teilen von Dateien ist ebenso moglich.

Meine Dateien

& Meine personlichen Dateien 7= Meine Kurs-Dateien

Hier findest du alle Dateien, die in den jeweiligen Kursen im Unterricht
verwendet werden. Alle Teilnehmer:innen des Kurses, also die Lehrkraft
und die Schiiler:innen, haben auf diese Dateien Zugriff.

Hier findest du alle deine personlichen Dateien. Auf diese Dateien hast
nur du Zugriff, du kannst sie aber auch mit anderen Nutzer:innen teilen.

DATEIEN OFFNEN DATEIEN OFFNEN

%8 Meine Team-Dateien «<s Mit mir geteilte Dateien

Hier findest du alle mit dir geteilten Dateien. Dies sind Dateien die von

Hier findest du alle Dateien, die in den jeweiligen Teams verwendet
anderen Nutzer:innen zur Verfiigung gestellt worden sind.

werden. Alle Teilnehmer:innen des Teams haben auf diese Dateien Zu-

griff.
DATEIEN OFFNEN DATEIEN OFFNEN
Neuigkeiten Suche nach Neuigkeit.. | Q
< News hinzufiigen
¥ Nachster EL- ‘®: Hitzefrei? & Anleitung: Co- Wichtig: EL-
ternabend vor einem Monat rona Schnelltest ternabend
Vo Liebe Schiiler:innen und EL-
) L tern,Sobald die Temperatur iiber vor 3 Monaten vor 5 Monaten
Llebe"Schuler.mr\en und Eltern, 30 Grad geht, ist hitzefrei - yay!
der “aChS__te Elternabend" steht Folgende Punkte sollte man bei Liebe Kolleg:innen, Bitte denkt
vor der Tur und findet nachste der Durchfiihrung von Selbst- daran, dass der Elternabend
Woche statt:Unterstufe: 14 Uhr- tests beachten:Lesen Sie die nichste Woche Freitag in Raum
Mlttelstu.fe: 16 Uhr Oberstufe: vollsténdige Anleitung vor Test- H1.35 stattfindet. LG, Klara
18 Uhr_Bltte gebt euren Eltern beginn griindlich durch.Nehmen
Bescheid. Zugle... Sie sich Zeit fiir eine gewissen-
hafte Ausfiihrung des ...
WEITERLESEN WEITERLESEN WEITERLESEN WEITERLESEN

Abbildung 10: Neuigkeiten und Dateistruktur innerhalb der HPI Schul-Cloud
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@ B|gBIueButton Videokonferenzen

Online-Dokumente

nexboard

HPI &% Schul-Clo

A Kollaboration Kommunikation

Interaktive Arbeitsblétter o [ lllﬁl[!&]

GeaGebra

Abbildung 11: Kommunikationstools in der HPI Schul-Cloud

Lernen und Kommunikation sind nicht voneinander zu trennen, weshalb die
HPI Schul-Cloud verschiedene Kommunikationstools an Bord hat:

a) Videokonferenzsystem: Innerhalb von Kursen und Teams konnen Mitglieder
in Videokonferenzen zusammenkommen. Hier kann der Bildschirm geteilt
werden, um Prédsentationen zu zeigen oder das digitale Whiteboard fiir No-
tizen genutzt werden. Uber geteilte Notizen und einen Chat kénnen sich
Nutzer: innen austauschen. Umfragen helfen, Stimmungsbilder einzuholen
oder Wissen in Form eines Quiz abzufragen. Haufig wird zudem die Funkti-
on der Breakout-Raume genutzt, die eine Binnendifferenzierung anhand von
Kleingruppen ermdoglichen.

b) Chat-Funktion: Wahrend der Chat in einer Videokonferenz nach der Benut-
zung wieder geloscht wird, ist in der HPI Schul-Cloud auch ein persistenter
Chat zum Austausch von Direktnachrichten integriert. Neben Eins-zu-eins-
Chats werden automatisch die Kontexte von Klassen, Kursen und Teams
tibernommen und innerhalb von Gruppenchats abgebildet.

Um Zusammenarbeit zu erleichtern, verfiigt die HPI Schul-Cloud tiber diverse
Kollaborationswerkzeuge. Als Beispiel seien hier folgende exemplarisch vorgestellt:

a) Mit der vollintegrierten OpenOffice Suite von LibreOffice lassen sich Doku-
mente, Tabellenkalkulationen und Prasentationen erstellen, bearbeiten und
teilen.

b) Das Etherpad ist ein niederschwelliges Tool zum gemeinsamen Verfassen von
Texten.

¢) nexboards sind interaktive Whiteboards, auf denen Post-its, Grafiken, Mind-
maps und verschiedenste Diagramme arrangiert werden konnen.
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Abbildung 12: Etherpad in der HPI Schul-Cloud

Sonstige Tools, wie interaktive Lern-Apps werden tiiber eine Pseudonymisierungs-
schnittstelle angebunden. Das Besondere ist hier, dass die HPI Schul- Cloud als
Infrastruktur dient und keine personenbezogenen Daten an externe Tools tiber-
gibt. Interaktive Lernsoftware, wie beispielsweise ein Vokabeltrainer oder die
Mathematik-Software Bettermarks, schlagen Folgeaufgaben fiir Lernende auf Ba-
sis ihrer Lernerfolge vor. Dazu miissen Lernstinde Nutzer-bezogen gespeichert
werden, ohne dass auf die Daten von Schiilern geschlossen werden kann. Dies ist
ein wichtiges Alleinstellungsmerkmal der HPI Schul-Cloud und ermoglicht auch
zukiinftig die Anbindung vielseitiger Tools und interaktiver Lernsoftware.
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Abbildung 13: Stundenplan in der HPI Schul-Cloud

Offene
Lernmaterialien

Lern

HPI Schul-Clot

Kostenpflichtige

Lernsoftware

i

Abbildung 14: Pseudonymisierungsschnittstelle der HPI Schul-Cloud

Lemmaterialien

Lerninhalte

Fiir das Lernen sind konkrete Inhalte ebenso wichtig wie flexible Werkzeuge. Der
Funktionsbereich des sogenannten Lern-Stores beinhaltet sowohl freie als auch
lizenzierte Lerninhalte. Fiir jedes Fach stehen zahlreiche Inhalte zur Verfligung,
die {iber eine leistungsstarke Suche aufgefunden werden koénnen. Durch einen
einfachen Klick auf das Pluszeichen in der Ubersicht der Suchergebnisse kénnen
diese bequem zu Themen innerhalb von Kursen hinzugefiigt werden.
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Faust - Der Tragodie Faust - Der Tragddie Handhabung eines Faust: Der Tragodie
Erster Teil - Goethe Zweiter Teil - Goethe Faustkeils erster Teil -
Zusammenfassung /...
® ® ® ®

I - I <an

Abbildung 15: Lerninhalte in der HPI Schul-Cloud

Hinzufligen zu

Vahle einen Kurs / Fact
I\ Mathe 9b
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Abbrechen -

Abbildung 16: Kernsystem der HPI Schul-Cloud

Die Funktionalitdt im Lern-Store umfasst im Hintergrund auch die Moglichkeit
kreis- oder schulspezifische Inhalte anzuzeigen, die fiir diese zusatzlich lizenziert
wurden. Dieses Lizenzmodell ermdglicht auch eine Bundesland-spezifische Bereit-
stellung von Lerninhalten durch die jeweiligen Landesbibliotheken.
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Das Softwaresystem besteht aus unterschiedlichen Komponenten, die entweder
im Moduliten oder einem eigenen Microservice betrieben werden. Die Griinde fiir
diese Aufteilung basieren auf unterschiedlichen oder besonderen Anforderungen
aus den Bereichen Monitoring und Performance, einem eigenen Geschéftsbereich,
die nebenldufige Ausfithrung von Hintergrundaufgaben oder der Verwendung
von Drittanbieteranwendungen, welche entweder extern oder innerhalb der IaaS-
Plattform (Infrastruktur als Dienst) betrieben werden.

Grundaufbau des Kernsystems

Bundesland| X

837 Suchergebnisse fiir "Bundesland”

Unser Land NRW - Ein Stadt - Land - Fluss - Deutschland Niedersachsen - Die
Bundesland kennen lernen Bundeslander

® ® ®

Abbildung 1: Bundeslandspezifische Lernmaterialien in der HPI Schul-Cloud

Der Kern der Anwendung besteht aus einer Browseranwendung, auf welche die
Nutzer plattformunabhingig zugreifen konnen und die sich den verschiedenen
Endgerdten wie Laptop, Tablet oder Smartphone selbststindig anpasst. Sie wird
durch zwei Client-Komponenten bereitgestellt:

* Der Nuxt-Client stellt eine Single-Page Anwendung bereit, welche aus dem
Browser direkt auf die API (Programmierschnittstelle) zugreift.
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 Uber den Legacy-Client werden einzelne Seiten serverseitig gerendert (iiber-
tragen) und an den Browser ausgeliefert.

Der API-Server stellt die dffentlich zugdngliche API-Schnittstelle bereit die ei-
nerseits durch die Clients als auch intern durch weitere Services genutzt wird.
Auch Drittsysteme im internen Netzwerk oder Internet kommunizieren iiber diese
Schnittstelle, wie zum Beispiel BigBlueButton, Bettermarks oder LibreOffice.

Zur Persistierung von Nutzerdaten dient eine Dokumenten-basierte Datenbank.
Hintergrundprozesse werden tiber einen Message-Broker von Nutzereingaben ent-
koppelt. Sonstige Anfragen an weitere interne oder externe Systeme erfolgen meist
via REST (Representational State Transfer).

Interne Dienste

Durch die verschiedenen internen Dienste werden wichtige Funktionalitdten wie
zum Beispiel das Versenden von Nachrichten erfiillt. Wahrend fiir das Kernsystem
eine hohe Verfiigbarkeit erforderlich ist, miissen die weiteren Dienste nicht standig
in Bereitschaft sein. Hintergrunddienste werden unabhingig von Nutzereingaben
ausgefiihrt. Beim Design der Dienste wurde ebenso bedacht, dass deren Nichtver-
fligbarkeit das Gesamtsystem nicht beeinflusst. Die internen Dienste unterteilen
sich in selbst konzipierte interne Dienste, Open-Source-Anwendungen von Drittan-
bietern und externe Dienste.

Die Datei-Dienste konnen in Kursen, Teams und aus dem Aufgabenbereich her-
aus verwendet werden und wird durch mehrere Microservices bereitgestellt. Fiir
einen Nutzer sind Dateien sowohl in den unterschiedlichen Bereichen zuganglich
als auch tiber ein Interface, das die einzelnen Bereiche zusammenfasst. Zur Daten-
speicherung wird ein externer Dienst verwendet, der auf dem S3-Protokoll (Simple
Storage Service) basiert. Wenn ein Nutzer Daten tiber die HPI Schul-Cloud anderen
Nutzern zur Verfiigung stellt, werden diese durch dafiir zustdndige Microservices
auf Viren tiberpriift und der Zugriff ggf. blockiert bevor andere Nutzer darauf
zugreifen konnen.

Um Nutzer aus der Anwendung heraus mit wichtigen Informationen zu ver-
sorgen, konnen Benachrichtigungen per Email an einzelne Nutzer oder Gruppen
versendet werden. Ein in viele Teilbereiche integrierter Dienst ist der Kalender-
Service. Hiertiber erhalt der oder die Nutzer in einer Ubersicht zusammengefasst
Termine angezeigt, welche sich unter anderem aus Schulstunden, Terminen aus
Teams oder Abgabeterminen von Aufgaben ergeben.

Das Super-Hero Dashboard wurde speziell fiir Support-Mitarbeiter und Admini-
stratoren der HPI Schul-Cloud entwickelt und stellt Funktionen zur schuliibergrei-
fenden Verwaltung bereit, welche aus Sicherheitsgriinden nur tiber einen besonders
geschiitzten Bereich verfligbar sind. Hieriiber lassen sich statistische Informationen
ermitteln sowie neue Schulen in die HPI Schul-Cloud einbinden oder bestimmte
Features freischalten.
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Betrieb von Drittanbieteranwendungen
Videokonferenzen mit BigBlueButton

Uber das fiir das Online-Lernen optimierte Open-Source-System BigBlueButton,
welches in Kalendertermine sowie Kurse in der HPI Schul-Cloud eingebunden
ist, lassen sich Videokonferenzen durchfiihren. Darin konnen Lehrkrifte Folien-
sitze anzeigen. Uber einen Chat und geteilten Editor kann gemeinsam oder iiber
Breakout-Raume in Kleingruppen zusammengearbeitet werden. Lehrer erhalten
innerhalb von Videokonferenzen besondere Berechtigungen, um den Funktionsum-
fang fiir Schiiler anpassen zu konnen.

Blog mit dem Ghost CMS

Uber ein Blog-System ist es den Bundesldndern moglich, aktuelle Informationen im
offentlichen Bereich des Systems anzuzeigen. Informationen kénnen so unabhéan-
gig von Software-Release-Zyklen durch die Plattform-Administratoren aktualisiert
werden.

Rocket.Chat oder Matrix Messenger

Um die Kollaboration in Kursen und Teams zu fordern, verfiigen diese Bereiche
iiber eine Chatfunktion, welche durch die Schulen aktiviert werden kann. Das
System basiert entweder auf Rocket.Chat oder dem Matrix Messenger. Durch die
Mitgliedschaft in einem Kurs oder Team kann der Chat verwendet werden, um
Nachrichten in den vorgegebenen oder frei definierbaren Gruppen auszutauschen.
Die Synchronisation der Gruppenmitgliedschaften erfolgt fiir den oder die Nut-
zer transparent. Fiir die Chatanwendungen sind auch mobile Applikationen der
Herstellerinnen verfiigbar.

Office Online mit LibreOffice

Um die Zusammenarbeit im Dateibereich zu ermoglichen, konnen Office-Dateien
direkt in einem Browser-basierten Editor mit mehreren Nutzer gemeinsam editiert
werden. Dabei wird der Zugriff auf Dateien tiber eine WOPI-Schnittstelle (Web
Application Open Platform Interface) realisiert.

Hierdurch ist die Anbindung zu derjenigen weiterer Clients kompatibel, welche
solche Dokumente editieren konnen. Der Dienst wird derzeit tiber LibreOffice On-
line bereitgestellt und erlaubt damit das Editieren von Textdokumenten, Tabellen
und Prasentationen.
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Kollaborativer Editor: Etherpad
Unterrichtsmaterialien lassen sich um kollaborative Bereiche erweitern. Hier kon-

nen Nutzer gemeinsam Texte erstellen. Diese werden nahtlos in die weiteren Un-
terrichtsmaterialien integriert, welche in ein Unterrichtsthema eingefiigt sind.

Status-Dashboard

Sollte die Verfiigbarkeit der Plattform einmal eingeschrankt sein, werden die Nut-
zer schnell iiber das Dashboard informiert.

Einbindung externer Dienste
Lernmaterialien

Uber das durch den Partner MetaVentis bereitgestellte Backend Edu-Sharing, wel-
ches auf dem Alfresco CMS basiert, werden Lernmaterialien zur Unterrichtsvor-
bereitung zur Verfligung gestellt. Das System stellt Lernmaterialien verschiedener
Systeme bereit, die aus Lizenzgriinden je nach Bundesland oder Landkreis und
erworbenen Lizenzen voneinander abweichen kénnen.

Die Metadaten der Inhalte werden durch Crawler aus den verschiedenen Syste-
men zusammengetragen und sind dann tiber Edu-Sharing abrufbar. Die Verlinkung
erfolgt auf das Quellmedium. Seit Kurzem ist es auch moglich, ausgewéhlte In-
halte direkt in Edu-Sharing hochzuladen und daraufhin im Lern-Store der HPI
Schul-Cloud zu finden.

" O ? Tutorial Schule @

© Hilfebereich
# Wunsch oder Problem senden
== Fortbildungen

Abbildung 2: Hilfebereich der HPI Schul-Cloud
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Die im Lern-Store auffindbaren Lerninhalte lassen sich in Unterrichtsthemen von
Kursen in der HPI Schul-Cloud hinterlegen. Lehrer konnen diese so ihren Schiilern
zur Verfligung stellen.

Derzeit enthélt der Lern-Store insgesamt rund 8s5.000 Inhalte, die tiber ,,Wir
lernen online”, dem Crawling-Dienst von Edu-Sharing, abgerufen werden. Darin
enthalten sind folgende Quellen:

Dariiber hinaus gibt es in Thiiringen die Mediothek mit derzeit ungefdhr 6.000
Lernobjekten und in Niedersachsen Merlin mit aktuell iiber 4.600 Lerninhalten, die
allerdings Kreislizenzen erhalten und nicht in allen Landkreisen zur Verfligung
stehen.

Kollaborative Whiteboards: nexboard

Wie der kollaborative Editor sich in Unterrichtsmaterialien einbinden ldsst, konnen
auch interaktive Whiteboards angelegt werden. Diese werden durch den Partner
neXenio bereitgestellt. Hiermit lassen sich Texte und Karten auf einem digitalen
Whiteboard verkniipfen und durch die Nutzer gemeinsam gestalten. Das Tool
eignet sich besonders dafiir, Inhalte auch grafisch ansprechend strukturiert aufzu-
bereiten.

Ein adaptives Lernsystem fiir Mathematik: Bettermarks

Uber Bettermarks kénnen Lehre Themen aus dem Bereich der Mathematik ver-
mitteln. Neben reinen Lehrmaterialien konnen auch Hausaufgaben durch Lehrer
erstellt und von Schiiler bearbeitet werden. Die Anbindung von Bettermarks als
ein Tool in Kursen der Cloud erfolgt tiber das Protokoll OAuth.

Verwaltung von Identititen

Viele Schulen nutzen bereits eigene Systeme zur Verwaltung ihrer Nutzer sowie
bestimmte Tools zur Verwaltung von Stundenpldnen oder dem Erfassen von Lei-
stungen ihrer Schiiler. In diesen sind meist bereits Nutzerdaten, Rollen und Klassen
vorhanden, welche sich mit der HPI Schul-Cloud synchronisieren lassen. Dadurch
entsteht fiir die Schulen idealerweise kein Aufwand bei der Pflege von Nutzerac-
counts. Ebenso konnen Nutzer ihre bekannten Nutzerdaten auch in der HPI Schul-
Cloud wiederverwenden.

Zum Import von Nutzerdaten konnen verschiedene Systeme der Schulen oder
Léander genutzt werden. In Verwendung sind derzeit:

e Moodle
e IDAP
e [Serv

¢ Schulportal Thiiringen
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Quelle Beschreibung Anzahl
Geogebra Mathematiksoftware fiir Schiiler:innen und 30.640
Lehrer:innen aller Altersstufen, die Simulatio-
nen, Unterrichtseinheiten und Spiele anbietet
Digital Learning Hamburger Kompetenzzentrum fiir die Unter- 383
Lab richtsgestaltung
Planet Schule Schulfernsehen des SWR und WDR 791
Serlo Digitale Lernplattform fiir alle moglichen Bil- 1.487
dungsthemen
YouTube Videoplattform 14.864
BR RSS Schulfernsehen des Bayrischen Rundfunks 11.407
irights Informationsplattform zu aktuellen Entwick- 20
lungen des Urheberrechts und des Daten-
schutz in der digitalen Welt
Leifi Physik Deutschsprachiges Webportal, das zahlreiche 664
Materialien fiir den Physikunterricht sowie
zur Vertiefung und Ergdnzung von Unter-
richtsinhalten fiir Schiiler:innen anbietet
OAI Sodis OER-Portal FWU Institut fiir Film und Bild in 4.508
Wissenschaft und Unterricht
Schulcampus Bildungsserver fiir Rheinland-Pfalz 543
Rheinland-Pfalz
WirLernenOnline Linksammlung, die direkt von WLO angebo- 304
(WLO) ten wird
Zum Nicht kommerzielle Plattform fiir Unterrichts- 2.743
materialien und -ideen
ZDF RSS ZDF-Schulfernsehen 123
Segu Lernplattform fiir einen offenen Geschichtsun- 293
terricht
Biologie Lernprogramme 23
Chemie Lernprogramme 95
Quizdidaktik Sammlung Web basierter Autorenwerkzeuge 29
fiir den Unterricht
Bundeszentrale fiir 10.708
politische Bildung
Tutory Arbeitsblatter (von WLO gecrawlt) 5.511
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Fiir alle Systeme stellt die HPI Schul-Cloud die Moglichkeit sich mit den Zu-
gangsdaten des externen Systems tiber den Login zu authentifizieren und synchro-
nisiert sowie transformiert die Nutzerdaten des externen Systems mit den internen
Rollen (wie Lehrkraft oder Schiiler) und Gruppenzugehorigkeiten (zum Beispiel
Klassen).

Uber das Schulportal Thiiringen (fiir die Thiiringer Schulcloud) sowie das zen-
trale IServ von Niedersachsen fiir die Niedersdchsische Bildungscloud erfolgt eine
vollstandige Synchronisation ganzer Schulen.

Authentifizierung gegen Drittsysteme

Um Nutzer gegeniiber externen Systemen zu authentifizieren, verfiigt die HPI
Schul-Cloud tiber mehrere Schnittstellen, welche unter anderem iiber die in Kursen
eingebundenen Tools genutzt werden konnen.

Uber OAuth wird zum Beispiel Bettermarks eingebunden. Durch das standardi-
sierte Verfahren wird dem oder der Nutzer eindeutig mitgeteilt, ob und wenn ja,
welche Nutzerdaten in das Zielsystem iibertragen werden. Im Normalfall werden
lediglich Pseudonyme iibertragen, sodass dem Anbieter eines Tools lediglich die
Rolle eines Nutzers bzw. einer Nutzerin im Klartext mitgeteilt wird.

Via LTI (Learning Tools Interoperability) lassen sich Ergebnisse von Aufgaben,
die in einem externen System bereitgestellt werden, in die HPI Schul-Cloud zuriick
iibertragen.
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8 Onboarding, Hilfematerialien und

Fortbildungen

Eine etablierte Onboarding-Strategie umfasst den direkten Kontakt zu den Schulen,
die Bereitstellung wichtiger Dokumente, Tutorials und Informationen fiir den Ein-
stieg — sowohl fiir Lehrkrifte, als auch fiir Schiiler und Eltern. Ein umfangreicher
Hilfebereich erleichtert neuen Nutzer den Einstieg in die HPI Schul-Cloud. Wih-
rend hier zundchst vor allem theoretische sowie konzeptionelle wissenschaftliche
Arbeiten, zentrale Dokumente, Broschiiren, hdufig gestellte Fragen sowie einzelne
Vorlagen fiir die Schulen (unter anderem zu Datenschutz und -sicherheit) bereitge-
stellt wurden, kann heute nahtlos auf ausfiihrliche Anleitungen, einheitliche Hil-
feartikel, praktische Erfahrungen und Good Practice-Beispiele zugegriffen werden.
Zudem besteht eine direkte Verbindung zum Support-Team der HPI Schul-Cloud.

Videokonferenz in einem Kurs einrichten

@ Klicken Sie in der Menii-Leiste auf Kurse.

Die personliche Kursibersicht dffnet sich.

Offnen Sie den gewiinschten Kurs

@ Klicken Sie auf den Reiter Tools.

Klicken Sie auf Fiige ein neues Tool hinzu

Meine Kurse

=
. Altuelle Kurse 1 rchivi
L]
L
L]
a =
Mathe 10a :
5 Zu den Kursdateien
Themen Aufgaben 0 Tools 0 Gruppen 1

v

Abbildung 1: Schritt fiir Schritt-Anleitungen zur HPI Schul-Cloud
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Hilfeartikel
Q suchen...
Erste Schritte
= @ &) ¢
Schiiler:innen Lehrkrafte Admin Schulleitung

Abbildung 2: Erste Schritte fiir verschiedene Rollen in der HPI Schul-Cloud

Die Hilfematerialien werden durch die kostenfrei zugdngliche Massive Open
Online Course (MOOC)-Plattform LERNEN.cloud| ergénzt. Auf dieser werden On-
linekurse als eine schnelle Starthilfe in der HPI Schul-Cloud mit Videoanleitungen
aus der Praxis sowie zur Vermittlung wichtiger Kompetenzen und didaktischen
Hinweisen unter Beteiligung durch Lehrkréfte und Schulleitungen bereitgestellt.

Unterricht Organisation

> Login & Anlegen von Benutzeraccounts

> Kurserstellung

A Themen & Tools > Klassenverwaltung

+ Themen im Kurs anlegen
+ Tools in Themen einfiigen
+ Themen teilen und importieren

> Teams

> Hinweise fiir Admins

> Aufgaben !
Kolleg:innen schulen

> Materialsuche ) i
> Sonstige Funktionen

> Dateiablage o ;
Presse-und Offentlichkeitsarbeit fiir Schulen

> Videokonferenzen (Einfiihrungsvideo)
Schuljahreswechsel

> E-Mail-Adressen bei Schulwechsel ungiiltig machen (Admin)

Nutzungshilfen

Online-Videokurse Datenschutzkurs Webinare Schnellstart-PDF Willkommens-
Dokumente

Abbildung 3: Nutzungshilfen zur HPI Schul-Cloud
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wd

LE R N E N .C | ou d HPI Schul-Cloud Kurse Channels ~ Mitmachen Administration~ @ DE~
<< Menii ausblenden €« ﬁéﬁéﬁéﬁﬁéﬁé >
s Syllabus

Best Practice: Lena Splittgerber (Praxis)

» Good Practice Beispiele aus der . .
HPI Schul-Cloud

Analyse digitaler Hilfsmittel HP1 s Schul-Cloud
Tools in der Praxis: neXboard

Tools in der Praxis: Etherpad

Schiilersicht: Sharan Mankalakumaran g
i

Best Practice: Stefan Plaumann & KURsE -

Best Practice: Sharan Mankalakumaran 0

(Interview)

Best Practice: Sharan Mankalakumaran (Praxis)
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Abbildung 5: Software-Architektur der HPI Schul-Cloud

Uber die (Online-)Fortbildungen hinaus besteht ein fortlaufendes Angebot be-
gleitender Veranstaltungen fiir Lehrkrifte in Form von Sprechstunden, Einfiih-
rungsveranstaltungen, Erstgesprachen, Workshops und Betreuungsleistungen.
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Technologien in der Software-Entwicklung

Die HPI Schul-Cloud basiert auf vielen unterschiedlichen Services, welche tiber
Schnittstellen miteinander kommunizieren. Gemeinsam bilden sie eine Instanz
der HPI Schul-Cloud, wie sie beispielsweise durch die Lander genutzt wird. Die
Architektur und der modulare Aufbau der Anwendung erlauben eine flexible
Anpassung fiir zukiinftige Wiinsche der Nutzer.

Verschiedene Microservices stellen eine REST-Schnittstelle zum API Server bereit,
iiber welche mit ihnen kommuniziert wird. Diese abstrahiert funktionale Anforde-
rungen von der technischen Umsetzung. Die Services sind zustandslos aufgebaut
und lassen sich hinter einem Loadbalancer horizontal skalieren. Dadurch l4sst sich
die Anwendung bei wechselnden Nutzerzahlen ohne Leistungseinbufien unkom-
pliziert skalieren.

MEVN Stack

Wihrend unsere Microservices meist iiber eine REST-Schnittstelle kommunizieren,
bleiben den Entwicklern bei der Auswahl der intern verwendeten Technologien
zwar eigentlich viele Freiheiten, trotzdem haben sich verschiedene Technologien
manifestiert. Durch die Wiederverwendung z.B. der gleichen Programmierspra-
che in Frontend und Backend kann ein Entwickler sich schnell in neue Bereiche
einarbeiten.

Der MEVN-Stack beschreibt das Nutzen der folgenden Technologien tiber mehre-
re Microservices hinweg: MongoDB, Express, Vue.js, Node.js. Verschiedene Backend-
Services nutzen davon

¢ MongoDB, eine Dokument-basierte Datenbank,
* Express, ein Web-Framework fiir Node.js,
* Node.Js, eine JavaScript Runtime, basierend auf VM JavaScript Engine.

Als Frontend wird ein einheitlicher Client basierend auf Vue.js genutzt. Das
progressive Framework ermoglicht das Erstellen des Ul-Layers durch deklaratives
Rendering.
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Legacy-Konzepte

Neben den oben beschriebenen Technologien werden im weitere Komponenten,
Technologien und Konzepte genutzt, die sich in Legacy-Komponenten befinden
und durch standiges Refactoring in der weiteren Entwicklung ersetzt werden.

Technologien der Infrastruktur

Die Instanzen der HPI Schul-Cloud werden in einer Multi-Cloud-Umgebung bereit-
gestellt. Diese kombiniert Komponenten verschiedener Cloud-Anbieter auf Basis
von Infrastructure-as-a-Service (IaaS), Platform-as-a-Service (PaaS) und Software-
as-a-Service (SaaS). Durch diese Kombination bleibt der Aufwand fiir den Betrieb
der Instanzen trotz der hohen Nutzerzahlen in einem sehr guten Verhiltnis.

Mithilfe der IaaS in der Cloud-Umgebung wird beschrieben, wie die verwen-
deten PaaS Services miteinander kommunizieren. Die PaaS und SaaS Services
ermdglichen es eine Flexiblere Anpassung der Services an die benétigten Anfor-
derungen an Ressourcen zu treffen. Zudem werden die SaaS Services von unserer
Anwendung als PaaS Services konsumiert.

Bei den eingesetzten SaaS Services handelt es sich um Services, welche auto-
matisiert horizontal skaliert werden. Wichtige PaaS Services der Umgebung sind
u.a. die Container Umgebung, Datenbanken, Speicher-Systeme, Reverse Proxys so-
wie Schutzmechanismen z.B. gegen Distributed-Denial-of-Service-Angriffe (DDoS),
welche in der Vergangenheit leider mehrfach auch in groflerem Ausmafs stattgefun-
den haben.

Kubernetes

Als Container Umgebung wird Kubernetes eingesetzt. Diese stellt ein aus einzelnen
Rechnern bestehendes Cluster bereit, iiber welches virtualisierte Infrastruktur be-
reitgestellt wird. Kubernetes tibernimmt zudem Managementaufgaben, wenn die
unter dem System liegende Hardware ausfillt, um den Weiterbetrieb unabhéngig
von einzelnen Hardwarekomponenten zu garantieren.

Der Betrieb der unterschiedlichen (Ldnder-)Instanzen lasst sich durch Namens-
rdume unterteilen. Dadurch kann eine exakte Abrechnung der Ressourcen durch-
gefiihrt werden, obwohl diese in einem grofien gemeinsamen Cluster betrieben
werden. Gleichzeitig werden die bereitgestellten Services durch die unterschiedli-
chen Namensrdaume voneinander getrennt, sodass die Nutzerdaten der Instanzen
getrennt sind. Ein Zugriff auf einen anderen Namensraum ist ausgeschlossen.

Durch den Hohen Grad der Automatisierung im Deployment kdnnen einerseits
Releases der Produktivsysteme als auch ein Deployment von Funktionen, die sich
noch in der Entwicklung befinden, automatisiert durchgefiihrt werden. Durch das
frithe automatisierte Deployment von Instanzen wird ermdglicht, kontinuierliches
Feedback bei der Weiterentwicklung der Anwendung von technisch nicht versierten
Nutzern einzuholen.
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Persistierung von Nutzerdaten iiber PaaS

Die Datenbanksysteme MongoDB und PostgreSQL werden als PaaS integriert.
Dadurch lassen sich die Systeme schnell skalieren. Die Ausfallsicherheit wird durch
die Cloud-Anbieter gewéahrleistet. Die hohen Verfiigbarkeitsgarantien der Anbieter
fur ihre als PaaS angebotenen Dienste werden dadurch ausgelagert.

MongoDB ist eine NoSQL Datenbank, die auf Objekten basiert, die in der Repra-
sentation sehr nah an den von den in der Anwendung verwendeten Datenobjekten
ist.

Fiir einige Services ist die Verwendung einer relationalen SQL Datenbank jedoch
besser geeignet. In diesen Féllen wird PostgreSQL eingesetzt.

Als PaaS Services fiir die Speicherung der von Nutzern hochgeladener Daten
wird ein S3-konformer Service von einem Cloud-Anbieter verwendet.

Das S3-Protokoll wurde von Amazon Entwickelt und wird mittlerweile von
verschieden Cloud Anbietern bereitgestellt und auch als Open-Source-Software
weiterentwickelt. Die Daten werden innerhalb des S3 als Objekte betrachtet. Damit
gibt es dort keine Unterscheidung zwischen den verschiedenen Arten von Daten.

Der Zugriff auf Daten in einem S3 System erfolgt tiber das HTTP Protokoll. Die
Verwendung des Protokolls ist besonders durch viele Mechanismen zur Zugriffs-
Regelung, wie z.B. der Dauer fiir die ein Nutzer Zugriff erhilt von Vorteil.

Datenschutzkonforme selbst-skalierende Bereitstellung von
Videokonferenzen

Die auf BigBlueButton basierenden Videokonferenz-Services werden auf Basis von
IaaS bereitgestellt, da zur Zeit der Bereitstellung kein datenschutzkonformer Anbie-
ter existierte. Das System besteht aus einem Loadbalancer sowie je nach Nutzung
schwankender Zahlen an Virtuellen Maschinen, die BigBlueButton bereitstellen.

Durch die schwankenden Nutzerzahlen und Streams laufender Videokonferen-
zen und die Gesamtzahl an laufenden Konferenzen wurde ein sowohl vertikal
als auch horizontal skalierendes System erstellt. Uber die laaS-API lassen sich
virtualisierte Hardwareeigenschaften skalieren. Uber den Loadbalancer werden
neu beginnende Videokonferenzen den am geringsten ausgelasteten Virtuellen
Maschinen zugeordnet.
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Ziele

Die Architektur der Anwendung verfolgt folgende Ziele:

¢ Entkopplung der Business-Logik von Technologie, Protokollen, Frameworks,
— Hierdurch wird die Geschiftslogik nachvollziehbar und testbar und

— funktionale Anforderungen kénnen unabhéngig von technologischen
Anderungen flexibel angepasst werden.

¢ Definition von Standards fiir Querschnitts-Konzepte, u.a. Fehlerbehandlung,
Logging, Transaktionen, API-Dokumentation und -Validierung.

Prinzipien
Die Architektur basiert auf den folgenden Prinzipien:

* Komponenten-basiertes Design

dadurch ergeben sich folgende untergeordnete Prinzipien

Trennung von Zustindigkeiten (Separation of concerns),

Wiederverwendbarkeit und Vermeidung doppelten Codes (DRY),

Datenkapselung durch austauschbare Implementierungen hinter einer
Komponenten-API,

Design by Contract — selbstbeschreibende stabile Komponenten-API,

Schichten wie auch die Trennung von Geschéftslogik und technologischer
Implementierung zur besseren Wartbarkeit,

Datensouverinitit (und hohe Kohédrenz mit loser Kopplung).

¢ Homogenitit

Ahnliche Probleme werden in dhnlicher Art und Weise gelost um durch einen
konsistenten Programmierstil gepragt.
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10 Software-Architektur

Uberblick

Die folgende Grafik gibt einen Uberblick iiber die Architektur der HPI Schul-Cloud.
Sie umfasst die Facharchitektur sowie Technische Architektur, welche im Folgenden
niher betrachtet werden.

HPI Schul-Cloud
NUXT-Client ComponentA ComponentB Cross Cutting

HPI schul-Cloud

Server

Service A Service B Batch B
Error Handling

Dialogs & 5 =
Controller A ”Df andling

Dialogs &
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Service
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©Other Services Data
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Configuration

S3 Storage
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 Database

Abbildung 1: Komponenten der HPI Schul-Cloud

Facharchitektur: Die Facharchitektur unterteilt die Anwendung in Geschéaftskom-

ponenten. Unterschiedliche Verantwortlichkeiten sind in unterschiedlichen
Komponenten gekapselt, gemeinsam mit allen zugehorigen Aspekten. Dar-
tiber hinaus definiert die Facharchitektur das Zusammenspiel unterschiedli-
cher Komponenten. Abhédngigkeiten sind frei von zirkuldren Abhéngigkeiten
definiert. Der Funktionsumfang wird durch eine Schnittstelle definiert und
beschrieben. Diese Schnittstelle kann durch andere Geschiftskomponenten
genutzt oder kombiniert werden, sofern die fachlichen Anforderungen dies
zulassen.

Die Geschiftskomponenten ergeben sich aus der Facharchitektur, die durch
den Product-Owner verwaltet werden. Wenn die Implementierung einer An-
forderung komplex wird (z.B. durch technisch hohe Kohésion zwischen Kom-
ponenten), kann dies zu Anderungen der Facharchitektur fithren. Deshalb
werden fachliche Komponenten durch ein agiles Teams bestehend aus fachli-
chen und technologischen Experten entwickelt.

Neben den fachlichen Komponenten existieren weitere technische Kompo-
nenten in der Anwendung, welche z.B. die Anbindungen externer Systeme
umsetzen, Nichtfunktionale Anforderungen erfiillen oder generell das Um-
setzen von fachlichen Anforderungen erst ermdoglichen.
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Die Implementierung einzelner Anforderungen erfolgt entweder aus Griin-
den der entkoppelten Skalierbarkeit in einem separat betriebenen Microser-
vice oder als Komponente eines ,Modulith” (API-Server). Hierbei handelt es
sich um unterschiedliche Komponenten, die als Modul gemeinsam in einer
Anwendung laufen und welche horizontal skaliert wird.

Technische Architektur: Die technische Architektur unterteilt die Anwendung
auf Basis einer mehrschichtigen Architektur in unterschiedliche technische
Schichten. Eine Schicht ist eine zusammenhadngende Einheit, in der gezielt
bestimmte Aufgaben umsetzt werden. Bei einer dreischichtigen Unterteilung
ergeben sich z.B. eine Préasentations-, Geschifts- und Repository-Schicht. Die
einzelnen Schichten basieren hédufig auf einem Framework. Gegentiber der
Geschiftsschicht werden technische Bedingungen durch die umliegenden
Schichten abstrahiert. Eine Geschiftskomponente wird letztlich sowohl in
mehrere kleinere Komponenten unterteilt, die nebeneinander oder hierar-
chisch angeordnet werden konnen. Die Inhalte der Komponenten sind im
Einzelnen in unterschiedliche Schichten aufgeteilt.

Komponenten

Entsprechend der Trennung von Zustandigkeiten wird der Programmcode in unter-
schiedliche Komponenten aufgeteilt. Hierfiir existieren Vorgaben zu Datei-/Ordner-
Konventionen und dem Mapping der Architektur zu Programmcode. Komponen-
ten besitzen eine klare Definition ihrer Schnittstelle die durch andere Kompo-
nenten genutzt werden kann und kapseln interne Programmlogik. Auf interne
Programmlogik einer Komponente darf nicht direkt durch eine andere Komponen-
te zugegriffen werden. Fiir die HPI Schul-Cloud ergeben sich u.a. zwei Arten von
Komponenten.

a. Geschidftskomponenten

Diese Komponenten verwalten eine oder mehrere Entitdten mit zugehoriger Ge-
schaftslogik zu anderen Komponenten oder externen Systemen.

b. Adapter-Komponenten

Adapter-Komponenten dienen

¢ der Kapselung von Interaktionen mit externen Systemen:

— Requests zu einem externen System, z.B. Chat, Videokonferenz, ...

¢ den Requests von einem externen System, nur wenn:

— das externe System eine spezifische API verlangt (z.B. ein offentlicher
Standard).
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— Wenn (nicht-)funktionale Anforderungen existieren, welche eine Kapse-
lung rechtfertigen, z.B. eine Reporting-API, die Daten mehrerer Kompo-
nenten aggregiert,

— APIs mit unterschiedlichen Sicherheits-Anforderungen,

— andernfalls sollte die Standard-API der Geschéftskomponente verwen-
det werden.
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11 Nutzung von Komponenten

Kommunikation zwischen Komponenten

Wenn eine Komponente B etwas von Komponente A benétigt, darf der Zugriff
ausschlieSlich tiber die Use-Case-Fassade von A erfolgen.

¢ Andere Komponenten diirfen nur auf die {iber eine Fassade freigegebenen
Schnittstellen einer anderen Komponente zugreifen. Jegliche andere Logik
darf nicht direkt aufgerufen werden. Dadurch existieren klare Schnittstellen,
die getestet und validiert werden konnen.

— Direktzugriff auf die Datenschicht wiirde die Wartbarkeit und Kapse-
lung beeinflussen.

— Direktzugriff auf die Service-Schicht bringt durch Protokoll-spezifische
Aspekte unnotigen Mehraufwand, der fachlich nicht relevant ist.

* In einigen Féllen ist es gestattet, aus der Service-Schicht einer Komponente
auf die Use-Case-Fassade einer anderen Komponente B zuzugreifen, z.B.

— wenn Komponente B keine Geschiftslogik bereitstellt (z.B. eine Adapter-
Komponente).

— In anderen Situationen sollte eine Abfolge von Use-Cases {iber den
Service-Layer aufgerufen werden.

Bereitstellung von APIs fiir die Nutzung durch externe
Systeme

Externe Anwendungen, die nicht iiber die Standard-REST-API angebunden werden
konnen, z.B. weil Sie einen bestimmten Standard erwarten, werden zuséitzliche
Endpunkte durch eine Adapter-Komponente bereitgestellt werden. Dies kann auch
notwendig sein, wenn das externe und interne Datenmodell sich unterscheiden
und ein Mapping der Daten stattfinden muss.

Um Seiteneffekte zu vermeiden und der Logik-Schicht die volle Kontrolle tiber
die Geschiftslogik zu geben sind Adapter nur gegen Use-Case-Fassaden zu ent-
wickeln. Es ist nicht gestattet, direkt auf den Service Layer oder die Datenschicht
zuzugreifen.

Anwendungsféllen kann eine Adapter-Komponente eigene Business-Logik ent-
halten (z.B. Mapping, Validierung, ...)
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Abbildung 1: Komponentenbasierter Aufbau der HPI Schul-Cloud

Die Adapter-Komponente kann z.B. zum Caching von Daten iiber eine eigene
Datenschicht verfiigen, darf aber keine Abhdngigkeiten zur Datenschicht anderer
Komponenten besitzen.

Eine Adapterkomponente kann tiber mehrere Endpunkte verfiigen (z.B. Benutzer,
Kurse und Klassen) sowie auf mehrere Geschiftskomponenten zugreifen.

Die obige Grafik zeigt den grundsétzlichen Aufbau. Wie oben beschrieben kann
eine Adapter-Komponente auf mehrere Komponenten zugreifen.
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Abbildung 2: Komponentenbasierter Aufbau der HPI Schul-Cloud

Zugriff auf externe Systeme/APIs

Fiir gewohnlich wird der Zugriff auf externe Systeme in einer eigenen Kompo-
nente gekapselt. Eine Adapter-Komponente ist verantwortlich fiir das Mapping
zwischen dem internen und externen Datenmodell und der System- und Protokoll-
spezifischen Logik. Solche Komponenten basieren auf folgenden Guidelines:

* Der Name der Komponente erhilt einen abstrakten Namen, wie Chat-Adapter
statt Rocket-Chat-Adapter. Dies erlaubt die Austauschbarkeit des externen
Systems ohne grofiere Anderungen im Programmcode.
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11 Nutzung von Komponenten

e Unter bestimmten Voraussetzungen kann ein externes System direkt eine
Geschifts-Komponente sein, wenn:

— keine Weiterverwendung durch andere Komponenten stattfindet, die
Logik in der Komponente gekapselt ist und alle Aufrufe die Use-Case-
Fassade verwenden,

— eine starke Ahnlichkeit zu einem durch eine Geschifts-Komponente
verwaltete Entitdt besteht und das externe System wie ein Reposito-
ry verwendet werden kann oder das externe System die Validierung
ubernimmt,

— eine Adapter-Komponente ein Business-Interface bereitstellt (Use-Case-
orientiert). Adapter-Komponenten kdnnen ihre eigene Rest-API bereit-
stellen, miissen dies aber nicht,

+ APIs miissen aber Business-orientiert und diirfen nicht System-
spezifisch sein. Der Client und die Protokoll-Logik (REST client,
etc.) befindet sich in der Datenschicht.

— eine Adapter-Komponente mehrere Clients fiir verschiedene Services
beinhaltet (Rocketchat, Matrix-Chat, .. .). Die Datenschicht kann Entities
und Datenbank-Repositories enthalten, wenn Caching oder Mapping
von Daten stattfindet Die Business-Schicht ist quasy leer und sollte le-
diglich Daten anreicherdne Logik beinhalten,

+ Logik zum Ermitteln eines korrekten Clients kann enthalten sein,
um z.B. fiir Lizenzen oder basierend auf Features z.B. ein Bundes-
land, eine Schule oder einen Landkreis zu ermitteln (z.B. Nutze
Matrix-Chat in Brandenburg aber Rocketchat in Niedersachsen).

Anbindung externer Systeme mit Adapter-Komponente

Zugriff auf Legacy-Code: Zugriff auf Legacy Code sollte aus der Business-Schicht
heraus erfolgen, kann aber auch aus der Service-Schicht heraus erfolgen, wenn
die Business- Schicht keine Implementierung fiir einen Anwendungsfall beinhaltet
oder lediglich ein Mapping von Daten im Service-Layer stattfindet.
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Abbildung 3: Beispielhafte Anbindung eines externen Systems
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Herauslosen von Komponenten in ein externes System
(Microservice)

Wenn eine Komponente aus technischen Griinden nicht mehr im Modulithen be-
trieben werden kann, ldsst sich diese ohne grofien Aufwand aus diesem losen.
Wenn eine Komponente entkoppelt ist und die Funktionalitdt bisher iiber die Use-
Case-Fassade aufgerufen wurden, werden diese nach dem Herauslosen auf den
REST-Layer angehoben.

Extract Component B into ist own Microservice

HPIschul-Cloud HPI schul-Cloud HPI schul-Cloud
Server Server Microservice B

ComponentA ComponentB ComponentA

Service
Layer

REST API A Service REST APIB Service
Layer Layer

REST APIA

Service A Service B Service A

Logic
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Repository A & [l Repository B & Access | IY
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Abbildung 4: Herauslosung einer Komponente in einen eigenen Microservice

Schichten

Grundsétzlich wird zur Darstellung ein Client als Single-Page-Anwendung basie-
rend auf Nuxt.js und Vue.js verwendet, die den Backend-Services vorangestellt ist.
Die Verantwortlichkeiten des Clients liegen darin, die Nutzerschnittstelle im Brow-
ser bereitzustellen, einfache Validierung von Formulareingaben durchzufiihren
und die Mehrsprachigkeit des Nutzerinterfaces umzusetzen. Des Weiteren existiert
ein Legacy Client basierend auf Express und Handlebars.

Im Folgenden werden die Schichten innerhalb eines Backend-Services vorgestellt.
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a) Service-Schicht

Die Service-Schicht stellt Funktionalitidten aus der Geschéftsschicht iiber ein Netz-
werk oder technisches Protokoll fiir externe Konsumenten bereit. Hierdurch wird
die Geschéftsschicht von Abhidngigkeiten der AufSenwelt entkoppelt. Die Service-
Schicht kann Funktionalitdten tiber mehrere Protokolle zur Verfiigung stellen, wie
z.B. REST, Sockets, Kafka Messages u.a., welche Protokoll-spezifische Anfragen in
die davon unabhingige Geschiftsschicht weitergeben.

Die Service-Schicht nutzt Feathers oder NestJS basierend auf Express um RESTful/
Socket-APIs an den Legacy- oder Nuxt-Client oder weitere Konsumenten bereits-
zustellen.

In dieser Schicht wird einerseits tiberpriift, dass die spezifizierte API eingehalten
wird

* werden verschiedene Querschnittskonzepte eingefiihrt, wie: Garantieren der
Authentifizierung und (Rollen-/Berechtigungs-basierten) Autorisierung,

* Validierung von Request-/Response-Daten gegen die API Spezifikation,

* Mapping interner Entitdten zur externen Nutzung (z.B. Entfernung von si-
cherheitsrelevanten Informationen oder technischen Daten etc.),

* Globale Fehlerbehandlung sowie das Loggen Anfragen und Fehlern,
* Bereitstellung von Trace-Informationen (Request-ID, Nutzer) zum Logging,

¢ Sammeln von Monitoring Informationen (Anzahl Anfragen, Antwortzeiten,
Fehlerraten, etc.).

Hier findet eine Datenvalidierung von Nutzerdaten sowie ein Mapping der
internen Entititen vor der Ausgabe statt. Aus dem Request-Context kann der
Authentifizierte Nutzerkontext entnommen werden.

b) Geschaftsschicht

Die Geschiftsschicht kann als das Herz der Anwendung bezeichnet werden und
beinhaltet die Geschiftslogik. Entsprechend der Facharchitektur wird die Anwen-
dung in die zuvor beschriebenen Komponenten unterteilt, welche Geschiftsfalle
implementieren. Jede Komponente kapselt dabei die technologische Umsetzung
und stellt tiber eine 6ffentliche Fassade bereit. Diese kann durch Komponenten
aufgerufen werden oder {iber die Service- Schicht exportiert werden.

Die Geschiftsschicht ist verantwortlich fiir die Implementierung der Geschifts-
logik basierend auf spezifizierten funktionalen Anforderungen und Bediirfnissen.
Demnach erstellt die Geschiftsschicht den Wert der Anwendung. Zusitzlich fallen
folgende Aspekte in den Verantwortungsbereich:

* Validierung basierend auf Geschéftsregeln, wie z.B. Eltern miissen das Ein-
verstdndnis zur Nutzung fiir Schiiler unter 16 geben,
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* Autorisierung und Datenzugriffsberechtigungen fiir spezifische, Berechtigun-
gen, wie z.B. ein Lehrer kann nur Schiiler seiner Schule sehen, wenn diese in
einem seiner Kurse sind,

¢ Choreografie: Grundsatzlich ist es Aufgabe dieser Schicht, andere Kompo-
nenten oder externe Systeme aufzurufen.

Die Geschifts-Schicht muss frei von Abhdngigkeiten umliegender Protokolle
oder Datenbanken sein. Sie macht keine Annahmen dariiber, welcher Client sie
aufruft oder welche Protokolle genutzt werden oder wo Daten gespeichert sind.
Z.B.

¢ finden keine Zugriffe auf HTTP-Request Parameter oder Header statt. Ein
definiertes Interface definiert die Eingabedaten und macht den Aufruf unab-
hédngig von Aufrufer.

* Es werden keine HTTP-Spezifischen Fehler geworfen, wie , 404 Nicht gefun-
den”. Stattdessen wird ein Anwendungsspezifischer Fehler geworfen, der
durch die globale Fehlerbehandlung eine HTTP-Reprasentation 404 erhalt.

* Es werden keine SQL- oder MongoDB-Queries erstellt. Stattdessen wird ein
definiertes Interface der Datenschicht aufgerufen, welche die Transformation
zu datenbankspezifischen Queries tibernimmt.

* Dies erlaubt die Logik dieser Schicht in Unit-Tests unkompliziert und ohne
Abhiéngigkeit zu externen Systemen zu testen.

c) Datenzugriffs-Schicht

Die Datenzugriffsschicht ist verantwortlich fiir alle externen Verbindungen und
den Zugriff sowie das Verarbeiten von Daten. Wahrend hieriiber hauptsachlich der
Zugriff auf einen persistenten Datenspeicher zu verstehen ist, gehort auch der Zu-
griff auf externe Systeme/Services in diese Schicht. Fachbezogene Anforderungen
werden in dieser Schicht mit Hilfe von Frameworks wie einem Datenbank-Client
in technische Queries tibersetzt.

Unabhéngig von dem Zielframework oder Protokoll des Datenspeichers oder
externen Systems muss das intern verwendete Interface der Datenschicht unabhéan-
gig davon sein. Z.B. werden intern Paginierungsparameter bereitgestellt. Dadurch
konnen folgende Vorteile genutzt werden:

¢ Trennung von Zustandigkeiten: Datenbankanfragen/externe Systemaufru-
fe werden gekapselt und konnen separat getestet werden. Eine (fachliche)
Abstraktion zum externen System wird bereitgestellt.

* Anwendungsspezifische Filterkriterien werden von Datenbankspezifischen
Filterkriterien getrennt.

¢ Sicherheitsrisiken u.a. iiber Injections werden minimiert, da keine Queries
direkt von der API an die Datenbank weitergereicht werden.
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11 Nutzung von Komponenten

d) Batch-Schicht

Die Batch-Schicht ist prinzipiell der Service-Schicht gleichzustellen beinhaltet aber
Programmcode zur mehrfachen Ausfithrung oder linger andauernden Aufgaben.
Zur Vereinfachung werden Jobs fiir solche Art von Aufgaben verwendet.

Z.B. wird im Nutzerimport via CSV durch einen Batchjob wie beim einzelnen
Erstellen eines Nutzers fiir jeden anzulegenden Nutzer der Use-Case ,create user”
ausgefiihrt. Im Job werden lediglich technische Aspekte zur Umsetzung, wie das
parsen des CSV-Files umgesetzt. Bei komplexen Aufgaben oder solchen, die viele
Datensitze betreffen, kann es umstiandlich sein, Daten tiber Use-Cases zu mani-
pulieren. Dann ist es auch moglich, Daten direkt {iber Repository-Methoden zu
manipulieren, was aber die Wartbarkeit der Anwendung beeinflussen kann.

Querschnittskonzepte
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Server gﬁ Authentication | Eror Handling
ng
Functionality Authorization Request Matrics

Component A Component B

Aast APl A Rest AFIB
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Logic
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ve Transactions

A UserCase(s) B UsenCase(s)

Data
Access
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A Rapository & User B Repository & User
Entitias Entitias

Audit Logging

ey Lagoms

Abbildung 5: Querschnittskonzepte der HPI Schul-Cloud
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a) Fehlerbehandlung

Beim Auftreten von Fehlern innerhalb der mehrschichtigen Architektur kénnen

¢ diese auf zwei Arten behandelt werden: direktes Behandeln von Fehlern, z.B.
erneutes Ausfithren eines externen Aufrufs oder

e Abbruch der Ausfithrung und Weitergabe des Fehlers in das aufrufende
System.

— Bei Batch-Jobs wird die Behandlung in der Batch-Schicht durchgefiihrt
(Neustart eines Jobs, Abbruch, Uberspringen oder vollstindiges Abbre-
chen etc.).

b) Request-Kontext

Auf verschiedene Querschnittskonzepte wird aus mehreren Bestandteilen der An-
wendung

* heraus innerhalb einer Anfrage zugegriffen. Dies sind z.B. eine Trace-Id,
welche in Logs oder Audits notiert wird.

¢ Der ausfithrende Nutzer oder Batch-Job wird ebenfalls in Logs und Audits
notiert.

* Bei der Einfithrung von Transaktionen {iber mehrere Komponenten (z.B. Nut-
zer und Klassen) miissen Transaktionsdaten iiber mehrere Komponenten
hinweg verfligbar sein.

Der Kontext wird v.a. in der Datenschicht (zum Audit-Log) benétigt und wird
vor der Ausfithrung der Geschiftslogik initialisiert. Charakteristik:

* Der Request-Kontext ist Request-spezifisch und wird danach zerstort.

¢ Andere (zeitgleich ausgefiihrte) Requests haben keinen Zugriff auf andere
Requests und deren Kontext auch nicht solche des gleichen Nutzers.

* Der Kontext darf keine Businessinformationen beinhalten und lediglich tiber
Informationen verfiigen, die durch Querschnittskonzepte genutzt werden.

¢ Fiir Batch-Jobs wird ein technischer Nutzer verwendet.

e Fiir Superheroes wird kein getrennter Mechanismus verwendet. Dadurch
kann die gleiche Logik fiir alle Aufrufe verwendet werden und die Ausfiih-
rung ist in der Geschiftsschicht isoliert.

64



11 Nutzung von Komponenten

The context belongs to a specific
request and is lost once the
processing is completed

The context is created within
a very early invoked hook
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Layar Entities
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information in a unified way

Audit Log Feature

Request Context

Abbildung 6: Requests in der HPI Schul-Cloud

c) Weitere Konzepte

Weitere hier nicht weiter beschriebene Konzepte umfassen u.a.
* Logging und Audit-Logging Tracing,
* Metriken Transaktionen.

Diese orientieren sich stark an dem intern genutzten Framework und werden
daher nicht weiter beschrieben.
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Entwicklungsprozess
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Abbildung 1: Entwicklungsprozess der HPI Schul-Cloud

Mit dem Entwicklungsprozess werden unterschiedliche Belange aus verschiede-
nen Bereichen von Berechtigung eine Daseinsberechtigung gegeben. Unterschiedli-
che Beweggriinde fiihren zur stetigen Verdnderung des Softwaresystems, die durch
unterschiedliche Rollen vertreten werden:

Geschiftsanforderungen werden aus den folgenden Bereichen ermittelt: Fehlende
Funktionalitdten werden im Priorisierungsprozess mit Stakeholdern, Produktmana-
gern und UX-Designern gesammelt. Fehlverhalten oder unklares Verhalten erreicht
das Team tiiber den Nutzersupport.
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Funktionale Anforderungen dienen dem zuverldssigen Betrieb der Anwendung.
Durch Beobachtung von Monitoring-Systemen und Metriken kann auf wechseln-
de Leistungsanforderungen durch schwankende Nutzerzahlen reagiert werden
als auch das andauernde Refactoring und Warten von Quellcode auf gednderte
Anforderungen.

Sicherheit und Datenschutz wird in beiden Bereichen beheimatet und erhilt da-
mit eine besonders schiitzenswerte Daseinsberechtigung. Das Entwicklungsteam
erfiillt die priorisierten funktionalen und Geschéftsanforderungen in einem iterati-
ven Zyklus.

Agile Entwicklung

Agiles Arbeiten dominiert die Softwareentwicklung und wird auch in der HPI
Schul-Cloud praktiziert. Auf seinem Weg vom Studentenprojekt zur ldnderspe-
zifischen Homeschooling Losung in der Pandemie hat sich das Thema Agilitat
konstant verdndert und diese Entwicklung soll im nachfolgenden Absatz kurz
beschrieben werden.

Der Grund fiir die Einfiihrung agiler Methoden ist meistens das Ziel, dem Kun-
den das bestmogliche Produkt in kurzer Zeit zu liefern. Der traditionelle Projekt-
plan, der Arbeit mehrere Monate vorher definiert und einplant, fiihrt in sich schnell
verdndernden Welt der Softwareentwicklung oft zum sogenannten , Waste”, womit
unnotiger Aufwand und am Kundennutzen vorbei entwickelte Features gemeint
sind. Durch einen agilen Ansatz kann man diesen ,Waste” stark reduzieren. Die
Herausforderungen in der HPI Schul-Cloud waren Zeitdruck in der Entwicklung
durch die Pandemie, ein schnell wachsendes Team, das sich nur virtuell kannte und
die Wiinsche der vielen Stakeholder umzusetzen. Das Team arbeitete mit Scrum,
konnte durch die beschriebenen Probleme jedoch nicht das volle Potenzial dieses
Frameworks entfalten. Diese dnderte sich Anfang 2021, als die Zeit der Quality
Foundation genutzt wurde um ein Lighthouse Scrum Team zu bilden. Dieses Team
hatte das Ziel herauszufinden, wie man die Herausforderungen der HPI Schul-
Cloud durch agiles Arbeiten 16sen kann. Das Team war sehr erfolgreich, indem es
folgende Punkte umsetzte:

1. Die Sprint Zyklen wurden auf eine Woche verkiirzt. Dadurch stellten sich
schnelle Lerneffekte ein. Die kurze Entwicklungszeit pro Sprint zwang das
Team die Anforderungen der Stakeholder klar zu definieren und mogliche
Risiken schnell zu erkennen.

2. Das Team war eigenstdndig durch die Zusammensetzung an Fahigkeiten in
der Lage, jegliches Feature alleine zu entwickeln.

3. Schnelles und direktes Feedback von Endnutzern war die Grundlage jedes
Features. Auch die Bundesldnder als Stakeholder waren am Feedbackprozess
beteiligt.
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4. Die Entwickler hatten komplette Freiheit in der Umsetzung der Anforderun-
gen und konnten dadurch eine hohe Qualitdt erreichen.

Ausblick auf die Zeit nach August 2021:

Es gibt drei Scrum Teams mit 7—8 Personen, die jeweils einen Scrum Master ha-
ben. Die Teams arbeiten in Sprints, die iiblicherweise eine Lange von 1—2 Wochen
haben. Ein Sprint ist ein Entwicklungszyklus, in dem Kundennutzen geschaffen
werden soll. Die Anforderungen an diese Teams kommen {iiber den Product Ow-
ner, der fiir die Priorisierung des Backlogs verantwortlich ist. Die Grundlagen von
Scrum sind Inspektion, Transparenz und Adaption. Dies wird durch verschiedene
Mechanismen erreicht. Ein wichtiger Punkt hierbei ist die Review, bei der Sta-
keholder gemeinsam mit dem Team den Fortschritt bewerten und neue Impulse
geben konnen. Zwei wichtige Grundlagen fiir das agile Arbeiten werden wir dem-
néchst finalisieren: die Definition of Ready und die Definition of Done. Das erste
Dokument legt fest, welche Anforderungen eine User-Story erfiillen muss, bevor
ein Team aktiv daran arbeiten kann. Die Definition of Done ist das Gegenstiick,
das Mindeststandards festlegt, die erfiillt werden miissen bevor ein Produkt als
fertiggestellt” bezeichnet werden kann.

Die Scrum Master organisieren sich teamiibergreifend in einem Agile Chapter
und bieten {iber ihre Teamtitigkeit hinaus Weiterbildungen und Coaching fiir die
gesamte Organisation an.

Nutzerorientierte Entwicklung

Nutzerorientierte Entwicklung ist ein zentrales Element moderner Softwareent-
wicklung und ermoglicht, reale Nutzerbediirfnisse zu erkennen und fiir diese
gezielt Losungen zu entwickeln. Erfolgreich angewandtes UX Design und Research
(das Herzstiick nutzerorientierter Entwicklung) vermeidet unnotige Kosten die
durch Entwicklung von Software entstehen kann, die an Nutzer vorbeientwickelt
wird.

Als Beispiel fiir erfolgreich angewandte UX Methodik in der Schul-Cloud wird
die Verbesserung des Aufgaben-Dashboards im neuen Client vorgestellt. Das neue
Aufgaben-Dashboard fiir Schiiler und Lehrkrifte wurde in einem agilen Scrum-
Arbeitsmodus unter Anwendung von Methoden aus Lean UX entworfen, und
schrittweise iteriert. Diese Methodik half dabei nutzerzentrierte Software zu ent-
wickeln und in wochentlichem Rhythmus Mehrwert fiir Nutzer zu schaffen.
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UX Methodik und Arbeitsweise

Erhebung von Nutzerdaten: Um die Bedtirfnisse der Nutzer besser zu verstehen,
kénnen sowohl qualitative als auch quantitative Nutzerdaten erhoben wer-
den.

Schon vor der Entwicklung des Aufgaben-Dashboards wurde sowohl qualita-
tiver als auch quantitativer User Research betrieben, der bei der Priorisierung
des Features als auch des Backlogs half.

So wurde durch Auswertung von Nutzerfeedback und Wiinschen im Help-
Desk (quantitative Datenerhebung) und Tiefeninterviews mit Nutzer der
HPI Schul-Cloud (qualitativer Datenerhebung) herausgefunden, dass das
Aufgaben-Dashboard eines der meistgenutzten Features auf der Plattform
darstellt, leider aber auch die meisten Fehler beinhaltet. Daraus entstand das
Ziel ,ein fiir Lehrkréfte und Schiiler funktionierenden Aufgabenbereich zu
schaffen.

User Story Mapping: User Story Mapping ist eine Methode die dabei Hilft iiber-
geordnete Nutzeranforderungen visuell darzustellen. In der Schul-Cloud
wurde mithilfe dieser Methode das , Big Picture” der ,Hausaufgaben” aus
Perspektive von Lehrkréften und Schiiler visualisiert.

Lo-Fi Prototyping und User Testing: Lo-Fi Prototyping ist eine Technik die Ideen
schnell greifbar macht und mit wenig Aufwand zum Testen der Grundidee
genutzt werden kann. Die vereinfachte Darstellung hilft dabei den Fokus
der Tester auf das wesentliche Konzept zu lenken. Das Team welches das
Aufgaben-Dashboard entwickelte, designte wochentliche Lo-Fi Prototypen
die mit Nutzer der Schul-Cloud getestet wurde um herauszufinden was den
grofiten Mehrwert fiir sie liefert.

Wochentliche Sprints und Vertikales Slicing des Backlogs: Vertikales Slicing des
Backlogs hilft dabei, Arbeitspakete zu schniiren, die innerhalb von einem
Einwochen-Sprintzyklus, implementierbar sind. Dies ermoglicht es dem Team
mit jedem abgeschlossenem Zyklus potenziell Mehrwehrwert fiir Nutzer zu
schaffen. Kurze Zyklen ermoglichen es zeitnah Feedback einzuholen, um
sicherzustellen, dass Nutzerbediirfnisse tatsdchlich erfiillt werden. So haben
die Nutzer die Moglichkeit die Produktentwicklung selbst mitzugestalten.

So ergab sich beispielsweise aus einem Test-Feedback das nédchste Sprintziel:
Eine Liste der Aufgaben in Rubriken unterteilt (Aufgaben mit Abgabeda-
tum/Aufgaben ohne Abgabedatum).

Reviews: Kurze Entwicklungs- und Feedbackzyklen: Am Ende eines Sprints, nach
Release, finden sogenannte Reviews mit dem erweiterten HPI Schul-Cloud
Team und Vertretern der Lander statt. In den Reviews kann schnelles Feed-
back von Stakeholdern eingeholt werden, um den Entwicklungsstand mit
externen Anforderungen abzugleichen. Eine Anforderung, die beispielsweise
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im Feedback der Reviews entstand, war die optische Darstellung und Grup-
pierung der Aufgaben zu verbessern, sowie der Wunsch nach einer filterbaren
Liste der Aufgaben.

Fazit

Der gewihlte Arbeitsmodus und die angewandte Methodik aus dem Lean UX
haben daftir gesorgt, dass das finale Produkt nutzerfreundlich ist und externen
Anforderungen entspricht. Im Entwicklungsprozess des Aufgaben-Dashboards lag
der Fokus auf User Value (Mehrwert fiir Nutzer) und es wurden wochentlich neue
Funktionen umgesetzt.

Agile Arbeitsweisen in Kombination mit UX Methodiken haben das interdiszipli-
nire Entwicklungsteam dazu befdhigt komplexe Problemstellungen in umsetzbare
Teilprobleme zu unterteilen und dabei effizient wochentlich Losungen fiir Lehr-
krafte und Schiiler zu schaffen.
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