Commentarii
informaticae didacticae | 3

Stefan Freischlad

Entwicklung und Erprobung
des Didaktischen Systems
Internetworking

im Informatikunterricht







Commentarii informaticae didacticae (CID)






Commentarii informaticae didacticae (CID) | 3

Stefan Freischlad

Entwicklung und Erprobung des
Didaktischen Systems Internetworking
im Informatikunterricht

Universitatsverlag Potsdam



Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der
Deutschen Nationalbibliografie; detaillierte bibliografische Daten sind im
Internet iiber http://dnb.d-nb.de abrufbar.

Universitatsverlag Potsdam 2010
http://info.ub.uni-potsdam.de /verlag.htm

Am Neuen Palais 10, 14469 Potsdam
Tel.: +49 (0)331 977 4623 / Fax: 3474
E-Mail: verlag@Quni-potsdam.de

Die Schriftenreihe Commentarii informaticae didacticae (CID) wird
herausgegeben von:

Johannes Magenheim, Universitdt Paderborn

Sigrid Schubert, Universitidt Siegen

Andreas Schwill, Universitéit Potsdam

Zugl.: Siegen, Univ., Diss., 2009

Erste Gutachterin: Prof. Dr. Sigrid Schubert

Zweiter Gutachter: Prof. Dr. Torsten Brinda

Tag der miindlichen Priifung: 29. September 2009

Die Dissertationsschrift ist bereits online verdffentlicht auf dem Publikations-
und Dokumentenserver der Universitdtsbibliothek Siegen

URN urn:nbn:de:hbz:467-4056
http://nbn-resolving.org/urn:nbn:de:hbz:467-4056

Das Manuskript ist urheberrechtlich geschiitzt.

Online verdffentlicht auf dem Publikationsserver der Universitdt Potsdam
URL http://pub.ub.uni-potsdam.de/volltexte/2010,/4185/

URN urn:nbn:de:kobv:517-opus-41851
http://nbn-resolving.org/urn:nbn:de:kobv:517-opus-41851

Zugleich gedruckt erschienen im Universitatsverlag Potsdam
ISBN 978-3-86956-058-8
ISSN 1868-0844



Kurzfassung

Internetbasierte Informatiksysteme beeinflussen in steigendem Mafle Situa-
tionen in unterschiedlichen Lebensbereichen. Kompetenzen zur Verwendung
von Internetanwendungen und -diensten miissen explizit erworben werden,
weil damit ein notwendiger Einblick in nicht beobachtbare Abldufe und nicht
offen sichtbare Strukturen verbunden ist. Bisher gibt es Vorschlége fiir die
Gestaltung schulischer Lehr-Lernprozesse zu ausgewéhlten Teilaspekten des
Internets. Es fehlt eine systematische Analyse des Bildungsbedarfs und ein
daraus resultierendes Unterrichtsmodell.

In dieser Arbeit wird ein Gesamtkonzept fiir den Informatikunterricht in der
Sekundarstufe II vorgestellt, das zu zielgerichteter und verantwortungsvol-
ler Anwendung des Internets beitréigt. Die vorliegende Arbeit umfasst den
Prozess von der Analyse erforderlicher Kompetenzen bis zur Realisierung
von Lehr-Lernprozessen im Informatikunterricht in der Sekundarstufe II.
Es werden der Beitrag der Informatik zu identifizierten Kompetenzen un-
tersucht und Bildungsanforderungen bestimmt. Bildungsempfehlungen und
Forschungsergebnisse zu erfolgreichen Unterrichtseinheiten werden im Hin-
blick auf die Bildungsziele analysiert. Der Informatikunterricht unterstiitzt
die Kompetenzentwicklung zu internetbasierten digitalen Medien. Es wird
die Entwicklung eines Unterrichtsmodells zu Internetworking beschrieben.
Dazu wird der Ansatz der Didaktischen Systeme untersucht, weiter ent-
wickelt und auf den Bereich Internetworking iibertragen. Der theoretische
Ansatz wird dazu in vier Unterrichtsprojekten zu Internetworking in der
Praxis realisiert. Beziehungen zwischen Fachkonzepten zu Internetworking
werden untersucht und durch Wissensstrukturen zur Planung von Unter-
richtsprojekten eingesetzt und in der Praxis erprobt. Die Beschreibung von
Lernaktivitidten erfolgt auf der Basis von Aufgabenklassen, die das notwen-
dige Wissen zur Bearbeitung einer Aufgabenstellung représentieren. Auf
der Grundlage des Ablaufs der Aufgabenbearbeitung werden Eigenschaf-



ten von Aufgaben beschrieben und zu deren Gestaltung nutzbar gemacht.
Bisher nicht durchfithrbare Tétigkeiten im Unterricht werden durch die Ent-
wicklung der Lernsoftware Filius erméglicht. Die Reduktion der komplexen
Wirklichkeit durch Simulation realer internetbasierter Informatiksysteme
und die Auswahl geeigneter Sichten auf den Untersuchungsgegenstand wer-
den mit Ergebnissen der Informatikdidaktik begriindet. Unterrichtsprojekte
zu den Zielen werden durchgefiihrt, um Lehr-Lernprozesse zu erkunden und
das entwickelte Didaktische System zu erproben.

Ausgehend von der theoretischen Fundierung erfolgt die praktische Realisie-
rung von Lehr-Lernprozessen. Zur Erprobung im Informatikunterricht der
Sekundarstufe IT in Nordrhein-Westfalen werden Minimalziele aufgrund der
Lehrvorgaben bestimmt. Die methodische Gestaltung in der Erprobung er-
folgt unter Beriicksichtigung der Vorgaben fiir den Informatikunterricht und
allgemeinen Anforderungen der Fachdidaktik. Handlungsorientierte Unter-
richtsmittel werden ausgewé&hlt und in der Praxis zur Untersuchung der
Lehr-Lernprozesse verwendet. Im Unterricht identifizierte Lernschwierigkei-
ten flihren zur Modifikation der Wissensstrukturen und werden im Entwick-
lungsprozess von Filius beriicksichtigt. Die Erkenntnisse aus Unterrichtspro-
jekten werden genutzt, um zu bestimmen, zu welchen Aufgabenklassen wei-
tere Aufgaben erforderlich sind und inwieweit das aus den identifizierten
Merkmalen abgeleitete Vorgehen zur Entwicklung niveaubestimmender Auf-
gaben genutzt werden kann. Die Erprobungen bestéitigen die Tragfahigkeit
des Didaktischen Systems Internetworking und leisten mit der Implemen-
tierung in der Praxis einen Beitrag zur Untersuchung von Kompetenzent-
wicklung im Informatikunterricht. Mit dem Didaktischen System Internet-
working wird ein theoretisch fundiertes und empirisch erprobtes Unterrichts-
modell zur Entwicklung von Kompetenzen zur Einrichtung und Anwendung
internetbasierter Informatiksysteme beschrieben.
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Abstract

Internet-based informatics systems increasingly influence real-life situations.
Competencies for Internet applications and services have to be explicitly
attained because not observable processes and invisible structures have to be
considered. There are examples of successful learning processes for selected
parts of the Internet. A systematic analysis of educational requirements
and a derived didactic concept for general education is missing. An overall
didactic concept for informatics in secondary education is presented in this
work, which contributes to goal-oriented and responsible application of the
Internet.

This work comprises the process from analysis of necessary competencies to
realisation of learning processes in classes in secondary education. The con-
tribution of informatics to identified competencies is examined and educa-
tional requirements are determined. Recommendations for informatics edu-
cation and research results of successfully introduced classes are analysed
with regard to the learning objectives. Informatics courses support the deve-
lopment of competencies related to Internet-based digital media. The deve-
lopment of a didactic concept concerning Internetworking is described. The
approach of Didactic Systems is examined, elaborated, and transferred to
Internetworking. The theory-based approach is realised in practice during
four classroom projects. Relations between concepts about Internetworking
are analysed, applied to plan classroom projects, and evaluated by means of
knowledge networks. Learning activities are described on the basis of exer-
cise classes, which represent the necessary knowledge to solve an exercise.
Properties of exercises are described and utilised. Learning activities that
were not realizable up to this point are facilitated by the developed learning
software Filius. The reduction of complexity of real informatics systems by
simulation and the selection of appropriate views of the object of exami-
nation are based on results of didactics of informatics. Classroom projects
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are performed to explore learning processes and to evaluate the Didactic
System Internetworking.

Learning processes are put into practice based on the theoretic approach.
Minimal objectives for the classroom projects are determined from edu-
cational guidelines of informatics in secondary education at North Rhine-
Westfalia. The methodical design of the learning processes is based on the
guidelines and general requirements of didactics of informatics. Activity-ori-
ented learning material is selected and introduced into practice to examine
learning processes. Identified learning difficulties result in modification of
the knowledge structures and are considered during the development of Fi-
lius. Further findings allow conclusions regarding the necessity of exercises
of identified exercise classes and regarding the applicability of determined
exercise properties to design assignments to define the outcome of learning
processes. The classroom projects confirm the viability of the Didactic Sy-
stem Internetworking and contribute to further analysis of the development
of competencies in informatics education. The Didactic System Internetwor-
king provides a theory-based empirically approved didactic concept for the
development of competencies to establish and to use Internet-based infor-
matics systems.
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1. Einleitung

1.1. Motivation

Die Vernetzung von Informatiksystemen' durch das Internet hat den Einsatz
digitaler Medien in allen Lebenssituationen stark beférdert und damit zu-
gleich unsere Umgebung, in der wir agieren, nachhaltig verédndert. Internet-
basierte Informatiksysteme sind Teil unserer Lebenswirklichkeit geworden.
Aufgabe von allgemein bildenden Schulen ist es, Schiiler? darauf vorzube-
reiten. Die Begegnung mit Informatiksystemen als technische Systeme ist
jedoch mit spezifischen Schwierigkeiten behaftet.

Das gilt nicht nur fiir das Internet. Mehrere Griinde zeigen jedoch die beson-
dere Relevanz dieses Themenbereichs fiir den Informatikunterricht auf. Das
Internet stellt mit der Vernetzung von Rechnern die Grundlage fiir zahl-
reiche weit verbreitete und vielfiltig angewendete Informatiksysteme zur
Verfiigung. Dartiber hinaus zeigt die Entwicklung in der Informatik die Be-
deutung des Internets auf. Bereits 1969 lassen sich mit dem Vorgéinger des
Internets — dem Arpanet — die Anfinge datieren. Mit den vielleicht wichtig-
sten Anwendungen E-Mail, aus dem Jahr 1971, und dem World Wide Web
(WWW), im Jahr 1989, kann das Internet trotz der schnellen Entwicklung
im Bereich der Informationstechnologie als langerfristig relevant angesehen
werden, zumal grundlegende Fachkonzepte sich seit den ersten Jahren des
Arpanets als tragfihig erwiesen haben. Ein weiterer Grund, warum das In-
ternet in besonderer Weise als relevant fiir Individuen gelten kann, ist, dass

! Als Informatiksystem bezeichnet man die spezifische Zusammenstellung von Hardware,
Software und Netzverbindungen zur Losung eines Anwendungsproblems® (Claus und
Schwill, 2006, S. 314).

2Soweit moglich und sinnvoll werden in dieser Arbeit geschlechtsneutrale Bezeichnungen
verwendet. Wo dies nicht moéglich oder nicht sinnvoll erscheint, wird das generische
Maskulinum fiir Personen beider Geschlechter verwendet, ohne damit eine Wertung
zu verbinden.



1. FEinleitung

es in verschiedenen Lebensbereichen von Bedeutung ist. Das gilt fiir die
personliche Entwicklung durch den weltweiten Zugriff auf Dienste und Infor-
mation, ebenso aber auch fiir den beruflichen Alltag, in dem heute zumeist
nicht mehr auf internetbasierte Informatiksysteme verzichtet werden kann,
und dariiber hinaus auch fiir das Zusammenleben in der Gesellschaft, wobei
das Internet die Grundlage fiir verschiedene Formen der Kommunikation
bietet. Deshalb miissen die Lernenden Wissen und Konnen erwerben, dass
sie zu einem verantwortungsvollen und zielgerichteten Einsatz des Internets
befdhigt.

Mit dem Bestreben in der Softwareentwicklung, bei der Gestaltung der
graphischen Benutzungsschnittstellen méglichst bekannte Vorgénge und de-
ren Struktur nachzubilden, wird die mit Methoden der Informatik erstell-
te Struktur des Informatiksystems in vielen Féllen verborgen (Nievergelt,
1999). Der Vorteil liegt offensichtlich darin, dass Benutzern ein intuitiver Zu-
gang zu einer Anwendung ohne besondere Vorkenntnisse ermoglicht wird.
Allerdings bleiben Nebeneffekte, die durch das Systemverhalten auftreten,
Anwendern verborgen, wenn diese nicht explizit dargestellt werden. Fiir
internetbasierte Informatiksysteme als vernetzte Systeme sind die Neben-
effekte von besonderer Bedeutung, weil diese auch in Bereichen auftreten,
auf die Benutzer keinen weiteren Einfluss mehr ausiiben kénnen. Das nach
aufen sichtbare Verhalten reicht daher h&ufig nicht aus, um das Verhalten
in besonderen Féllen wie z. B. Fehlersituationen zu erkléren. Es besteht also
ein Bildungsbedarf im Hinblick auf das Internet, zu dem die informatische
Bildung einen unverzichtbaren Beitrag leisten muss.

Das Internet weist durch die Vielzahl der verschiedenen Anwendungen Be-
ziige zu einem groflen Bereich der Informatik auf und ist daher schwer ein-
zugrenzen. Es gibt kaum einen Themenbereich, der sich nicht mit Bezug
zum Internet im Unterricht behandeln lasst. Softwareentwicklung (z. B. Tu-
sche, [1999), endliche Automaten (z. B. Jonietz, 2003) und Informatik und
Gesellschaft (z. B. Koubek und Kurz, 2007) sind nur einige Beispiele dafiir.
Obwohl diese Themen jeweils einen spezifischen Bezug zum Internet auf-
weisen, konnen ihnen jeweils ganz unterschiedliche Bildungsziele zugrunde
liegen. Mit dem Begriff Internetworking, der in dieser Arbeit verwendet
wird, erfolgt daher eine begriffliche Eingrenzung auf Wirkprinzipien inter-
netbasierter Informatiksysteme.
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1.2. Begriffskldarung

Der Begriff Internetworking erfordert zunéichst eine inhaltliche Abgrenzung,
insbesondere zum Thema Rechnernetze. Er ist zusammengesetzt aus den
Begriffen Internetwork bzw. Internet und Networking. Ausgangspunkt ist
dann die folgende Definition des Federal Networking Council (FNC) fiir
den Begrift | Internet*:

»Internet’ refers to the global information system that —

(i) is logically linked together by a globally unique address space ba-
sed on the Internet Protocol (IP) or its subsequent extensions/follow-
ons;

(i) is able to support communications using the Transmission Con-
trol Protocol/Internet Protocol (TCP/IP) suite or its subsequent
extensions/follow-ons, and /or other IP-compatible protocols; and

(iii) provides, uses or makes accessible, either publicly or privately,
high level services layered on the communications and related
infrastructure described herein® (Federal Networking Council,
1995).

In dieser Definition wird die Beziehung des Internets zu physischen Rechner-
netzen nicht berticksichtigt. In der Fachliteratur wird neben dem Internet
der allgemeinere Begriff Internetwork in dem Sinne verwendet, dass ein In-
ternetwork ein durch Vermittlungsrechner realisierter Verbund von paket-
vermittelnden Rechnernetzen ist (Peterson und Davie, 2004; Tanenbaum,
2005). Es wird daher eine Erweiterung um das Merkmal der physischen
Struktur vorgenommen.

Nach dem Request for Comments 1122 (RFC1122, 1989) wird in dieser Ar-
beit das vierschichtige Internetschichtenmodell mit der Netzzugangs-, der
Vermittlungs-, der Transport- und der Anwendungsschicht verwendet (sie-
he Abschnitt [4.3.1). Gem#f der Begriffsdefinition stehen dabei die drei obe-
ren Schichten im Vordergrund. Die Netzzugangsschicht wird nur insoweit
einbezogen, wie sie fiir das Verstédndnis der dariiber liegenden Schichten
notwendig ist.

Eine weitere Eingrenzung erfolgt im Hinblick auf die internetbezogenen
Téatigkeiten. Unter ,Networking® ist die Einsetzung bzw. Einrichtung oder
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die Nutzung von Rechnernetzen zu verstehen®. Demzufolge wird der Be-
griff ,Internetworking” in der weiteren Arbeit geméifl folgender Definition
verwendet:

Internetworking umfasst die Einrichtung und die Anwendung des Internets.
Wobei das Internet durch folgende Eigenschaften charakterisiert ist:

e durch Vermittlungsrechner verbundene Rechnernetze,

e den global eindeutigen Adressraum basierend auf dem Internet Pro-
tocol (IP),

e die Moglichkeit des Datenaustauschs auf der Grundlage des Inter-
netprotokollstapels,

e die Bereitstellung 6ffentlicher und privater Dienste hoherer Schichten
auf der Basis der beschriebenen Infrastruktur.

Ausgehend von diesem Begriffsverstéindnis ist es moglich den Forschungsbe-
darf und den Beitrag der Arbeit zur Didaktik der Informatik zu beschreiben.

1.3. Forschungsziel

Die informatikdidaktische Diskussion von Internetworking im Informatik-
unterricht muss die theoretische Fundierung und die empirische Erprobung
eines fachdidaktischen Konzepts umfassen.

Wissen iiber die Wirkprinzipien des Internets wird als Voraussetzung fiir
das verantwortungsvolle und zielgerichtete Handeln beurteilt. Neupert und
Friedrich (1997) begriinden anhand von moéglichen Fehlersituationen wie
das Wissen iiber Wirkprinzipien, die internetbasierten Informatiksystem-
en zugrunde liegen, zu verantwortlichem und zielgerichtetem Handeln bei-
trigt. Die Gesellschaft fiir Informatik (GI) hat eine Empfehlung herausge-
geben, in der dargestellt wird, welchen Beitrag die informatische Bildung
zur Medienerziehung leistet (GI, 1999). Wichtiger Bestandteil der infor-
matischen Bildung ist dabei der Informatikunterricht in der Sekundarstu-
fe I und II. Medienentwicklung und Mediennutzung werden stark durch die

3Vgl. http://www.webster.com/dictionary/networking (URL gepriift: 05/2009).
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Informations- und Kommunikationstechnologien beeinflusst. Technische, in-
haltliche und funktionale Aspekte von Medien bedingen sich gegenseitig und
leisten daher unverzichtbare Beitréige zu einem angemessenen Umgang mit
Medien. Die Aufgabe der informatischen Bildung ist dabei, das Verstehen
,computerbasierter Medien“ zu fordern. Denn andere medienerzieherische
Aspekte konnen nur dann sachangemessen bearbeitet werden, wenn die in-
formatische Bildung entsprechende Inhalte beisteuert. Die informatischen
Inhalte werden gerade durch ihren realen medienbezogenen Anwendungs-
kontext fiir einen allgemein bildenden Unterricht relevant. Daraus wird
zum einen abgeleitet, dass die Bearbeitung von Inhalten mit Medienbe-
zug Kompetenzen aus der Informatik voraussetzt, und zum anderen, dass
informatische Lernziele durch den Einsatz von Medien begriindet und mo-
tiviert werden. Die informatische Bildung ermdoglicht ein Versténdnis von
Informatiksystemen, indem informatische Methoden und Sichtweisen bereit
gestellt werden, und leistet damit einen unverzichtbaren Beitrag zur Me-
dienerziechung. Teil der Empfehlung sind Beispiele fiir die Umsetzung aus-
gewiéhlter Inhalte im Unterricht. Die systematische Auswertung im Hinblick
auf Internetworking und eine wissenschaftlich begleitete Realisierung in der
Unterrichtspraxis fehlen bisher.

Zur Realisierung in der Unterrichtspraxis werden zu ausgewéhlten Teilbe-
reichen Vorschlédge beschrieben. In Beitrédgen zur Zeitschrift LOG IN wer-
den Problemstellungen vorgestellt, die einen Zugang zu Wirkprinzipien auf
der Anwendungsschicht und zur Informationssicherheit in vernetzten Infor-
matiksystemen ermoglichen. Koubek (2005) stellt eines der wenigen Bei-
spiele vor, in dem Alltagssituationen der Lernenden und zugrunde liegende
Wirkprinzipien des Internets verkniipft werden. Beitréige zu interntationalen
Fachtagungen mit Bezug zum Internet untersuchen Einsatzmoéglichkeiten
des Internets als Werkzeug in der Allgemeinbildung (Samways, 2005). For-
schungen zu Lehr-Lernprozessen iiber Wirkprinzipien, die nicht der Anwen-
dungsschicht zugeordnet werden, sind auf den Hochschulbereich beschrankt
(Goldwasser und Letscher, 2007; Tjaden und Tjaden, 2006; Werner, 2004;
Yue und Ding, 2004). Die Schlussfolgerung daraus ist, dass bisher Lehr-
Lernprozesse zu Internetworking fiir allgemein bildende Schulen fehlen.

Internetworking ist also wichtiger Bestandteil des Informatikunterrichts. Es
gibt aber bisher kein Gesamtkonzept, dass die Realisierung in der Unter-
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richtspraxis unterstiitzt. AuBerdem fehlen geeignete Unterrichtsmittel?, die
Zugdnge zu allen Bereichen von Internetworking ermoglichen. Ziel dieser
Arbeit ist es daher, ausgehend von den Bildungsanforderungen ein Unter-
richtsmodell zu entwickeln, in der Praxis zu erproben und in den Informa-
tikunterricht zu integrieren. Der Beitrag dieser Arbeit liegt dann in zwei
wesentlichen Aufgabenbereichen.

Der erste Aufgabenbereich erfordert einen theoretischen Beitrag zur Fun-
dierung von Lehr-Lernprozessen zu Internetworking. Brinda und Schubert
(2002) beschreiben mit dem Rahmenkonzept des Didaktischen Systems einen
Ansatz zur Gestaltung eines Unterrichtsmodells zu einem Themenbereich,
das flexibel genug ist, um unterschiedliche Voraussetzungen der Lernenden
zu berticksichtigen. Sie unterscheiden Wissensstrukturen zur Strukturierung
der Fachkonzepte fiir Lehr-Lernprozesse, Aufgabenklassen zur Gestaltung
von Aufgaben in verschiedenen Phasen des Lehr-Lernprozesses und Explo-
rationsmodule als aktivierende Unterrichtsmittel fiir entdeckendes Lernen.
Brinda, (2004) begriindet die fachdidaktischen Funktionen der Komponenten
als Gestaltungsmittel fiir Lehr-Lernprozesse, zur Anwendung in Lehr-Lern-
prozessen und zur fachdidaktischen Diskussion. Dariiber hinaus beschreibt
er den Entwicklungsprozess fiir die Komponenten zur objektorientierten Mo-
dellierung, setzt sie in der Lehrerfortbildung und im Informatikunterricht ein
und evaluiert den Einsatz exemplarisch. Mit dem Rahmenkonzept Didak-
tisches System steht ein erfolgreich erprobter Ansatz fiir die Beschreibung
von als unverzichtbar identifizierten Bestandteilen eines Unterrichtsmodells
zur Verfiigung. Allerdings wurde dieser Ansatz bisher ausschliefilich im Be-
reich der objektorientierten Modellierung eingesetzt. Zu erwarten ist, dass
die Vorgehensweise zur Entwicklung der Komponenten angepasst und deren
theoretische Fundierung verfeinert werden muss.

Im zweiten Aufgabenbereich ist es erforderlich, das theoretisch begriinde-
te Unterrichtsmodell in der Unterrichtspraxis zu realisieren. Dazu miissen
geeignete informatische Représentationen der Inhalte entwickelt oder aus-
gewihlt werden. Aufbauend auf die theoretische Fundierung des Unterrichts
ist eine zielgruppenspezifische Konkretisierung notwendig. Fiir den Unter-

“Mit Bezug auf Schubert und Schwill (2004) wird hier der Begriff Unterrichtsmittel
verwendet, weil der Medienbegriff unterschiedlich gebraucht wird (vgl. Meyer, 2003,
S. 148fT).
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richt zu Internetworking werden neben den konkreten Anforderungen in
Form von ausgewéhlten Lernzielen und Unterrichtsmitteln geeignete Un-
terrichtsmethoden ausgewihlt und begriindet. Die Liicke zwischen Didakti-
schem System und konkretem Unterricht wird damit geschlossen.

1.4. Forschungsmethodik und Methodenkritik

Ziel der Forschung ist es also, Konzepte fiir den Informatikunterricht zu
entwickeln, deren Stdrken und Schwéchen im Rahmen empirischer Studi-
en aufgedeckt werden sollen. Wellenreuther| (1982) spricht in diesem Fall
von Entwicklungsforschung. Dabei geht es darum, aufeinander abgestimm-
te Mafinahmen zu dem identifizierten Bildungsbedarf zu entwickeln. Die
zentrale Rolle zur Konsistenz nimmt dabei das Didaktische System ein, in-
dem damit ein schliissiges Rahmenkonzept als Ausgangspunkt beschrieben
wird. Es werden dazu Erkenntnisse aus der Informatik mit der zugehorigen
Fachdidaktik, der Lernforschung und der Erziehungswissenschaft genutzt.
Daraus resultiert ein hoher Komplexitdtsgrad der wissenschaftlichen Fun-
dierung. Wegen der Komplexitit liegt der Fokus auf der Identifikation der
beeinflussenden Erfolgsfaktoren statt auf einer abschlieSfenden Beurteilung
(vgl. Wellenreuther, 1982, S. 122). Denn um die Wirksamkeit der Maf-
nahmen in einer Vergleichsstudie zu beurteilen, ist es notwendig, dass die
Mafinahmen bereits ausgereift sind. Damit erfolgt zugleich eine Abgrenzung
zur hypothesenpriifenden Forschung, die dadurch gekennzeichnet ist, dass
der groflere Teil der Forschungsarbeit auf die Kontrolle der Effektivitéit aus-
gerichtet ist. Der Schwerpunkt dieses Forschungsprojekts liegt daher auf der
Entwicklungsarbeit.

In Abbildung werden die Phasen des Forschungsprozesses dargestellt.
Der Zyklus aus den Phasen B, C und D beschreibt das Vorgehen mit theo-
retischen Vorarbeiten, empirischer Studie, Auswertung der Studie und Wei-
terentwicklung und Verfeinerung der Theorie. Die abschlieBende Publikation
der Forschungsergebnisse erfolgt durch diese Arbeit. Im Folgenden werden
die wichtigsten Phasen ndher erldutert.
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(A) Quellenanalyse und
Kompetenzauswahl

l

(B) Entwicklung des
Didaktischen Systems ,Internetworking”

(B1) Wissens- || (B2) Aufgaben- (B3) Lern-
strukturen klassen software

(D) Auswertung der
empirischen Studie

L (C) Unterrichtsprojekt

(E) Publikation der
Forschungsergebnisse

Abbildung 1.1.: Phasen im Forschungsprozess

Phase A: Quellenanalyse und Kompetenzauswahl. In der ersten Phase
werden der fachdidaktische Forschungsstand untersucht und Bildungsanfor-
derungen zu Internetworking bestimmt. Zur Analyse der Bildungsanforde-
rungen werden nationale bzw. regionale Empfehlungen (GI, 1999, 2000) und
Curricula (ACM, 2003; UNESCO/IFIP, 2002), die internationale Beachtung
finden, auf Inhalte und Ziele zu Internetworking untersucht. Weitere, erst
zu einem spéteren Zeitpunkt publizierte Empfehlungen, werden im spéte-
ren Verlauf des Projekts berticksichtigt (GI, 2006, 2008). Im Rahmen einer
durch den Autor betreuten Diplomarbeit werden in der ersten Phase zudem
exemplarisch Phénomene aus fachwissenschaftlicher Perspektive hinsicht-
lich der damit verbundenen Kompetenzen analysiert und diese in Form von
Testaufgaben operationalisiert (Khalil, 2006).

Phase B: Entwicklung des Didaktischen Systems , Internetworking*.

In dieser Phase geht es darum, die Grundlage fiir die Gestaltung von Lehr-
Lernprozessen im Informatikunterricht zu Internetworking zu entwickeln.
Dazu wird der Ansatz der Didaktischen Systeme verwendet. Wissensstruk-
turen, Aufgabenklassen und Lernsoftware werden aufbauend auf den Er-
kenntnissen von Brinda, (2004), die er bei der Entwicklung des Didakti-
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schen Systems zur objektorientierten Modellierung dokumentiert hat, auf
den Themenbereich Internetworking iibertragen. Dazu werden Ergebnisse
zur Strukturierung des Themenbereichs aus der Fachwissenschaft genutzt
und Methoden der Fachdidaktik zur Entwicklung der Komponenten des Di-
daktischen Systems eingesetzt. Mit den Erkenntnissen aus dem Forschungs-
projekt und Ergebnissen aus der Fachdidaktik und Erziehungswissenschaft
sowie auf der Basis von Lerntheorien wird die zugrunde liegende theoretische
Fundierung weiter entwickelt und verfeinert.

Phase C: Unterrichtsprojekte. In der dritten Phase wird Informatik-
unterricht auf der Grundlage des Didaktischen Systems Internetworking
geplant und durchgefiithrt. Mit der Durchfithrung der Unterrichtsprojekte
werden drei Ziele verbunden: Die Ansitze fiir die Komponenten des Di-
daktischen Systems werden durch deren Anwendung evaluiert. Neue, bisher
unberiicksichtigte Aspekte zu den Komponenten werden durch die Beglei-
tung der Unterrichtsprojekte von der Planung bis zur Durchfithrung er-
kannt. Und drittens wird die Machbarkeit der Unterrichtskonzeption aufge-
zeigt. Es werden insgesamt vier Unterrichtsprojekte mit unterschiedlichen
inhaltlichen Schwerpunkten durchgefiihrt. Die Erprobungen erfolgen in Ko-
operation mit zwei Gymnasien. Im ersten und dritten Unterrichtsprojekt
betreut der Autor Lehramtsstudierende, die den Unterricht durchfiihren.
Im zweiten Projekt fithrt er den Unterricht selbst und im vierten Projekt
fithren die Lehrer der Schule den Unterricht durch. In allen Projekten beglei-
ten die Kurslehrer den Unterricht durch vorherige Diskussion der Planung,
Beobachtung der Unterrichtsstunden und anschliefende Reflexion.

Phase D: Auswertung der empirischen Studien.  Um Schlussfolgerungen
zur Bewertung der Konzeption und um Erkenntnisse zur Weiterentwicklung
und zur Machbarkeit zu erhalten, werden Lernerfolg, Lernschwierigkeiten,
Motivation und Akzeptanz der Lernenden und bisher nicht beriicksichtigte
Aspekte bestimmmt. Dazu werden im ersten, dritten und vierten Unter-
richtsprojekt Lehr-Lernprozesse beobachtet und Hospitationsprotokolle er-
stellt. Zu allen Projekten werden der jeweilige Kurslehrer in einem abschlie-
Benden Interview und die Lernenden schriftlich befragt, um verschiedene
Perspektiven in die Auswertung einzubeziehen. In den ersten drei Projek-
ten werden zudem ein Abschlusstest durchgefiihrt und im letzten Projekt
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die Schiilerlosungen zu Aufgaben, die mit Hilfe der Lernsoftware bearbeitet
werden, zur Auswertung gespeichert, um Riickmeldung zu Lernschwierig-
keiten und Lernerfolg zu erhalten.

In Tabelle wird der zeitliche Ablauf dargestellt und die jeweiligen Verof-
fentlichungen genannt. Dabei ist zu allen Tétigkeiten jeweils der Zeitraum
angegeben, in dem diese Tétigkeiten den Schwerpunkt der Forschung ge-
bildet haben. Das heifit fiir die Komponenten des Didaktischen Systems,
dass dort jeweils der Zeitpunkt angegeben ist, zu dem die Ubertragung in
den Themenbereich Internetworking erfolgte. In weiteren Zyklen wurden die
Komponenten jeweils iiberarbeitet.

Die Unterrichtsprojekte werden im Sinne qualitativer empirischer Studien
zur Exploration und zur Evaluation der Unterrichtskonzeption herangezo-
gen. Die zuvor begriindeten theoretischen Ansétze und die gemachten An-
nahmen zu Zielvorstellungen hinsichtlich des Lehr-Lernprozesses und der
Lernvoraussetzungen werden auf ihre Tragfihigkeit hin untersucht. Aufler-
dem werden die Unterrichtsprojekte auch als explorative Studien durch-
gefithrt, um unerwartete Schwierigkeiten im Lehr-Lernprozess aufzudecken.
Der Forschungsprozess ist damit offen. Die Forschungsfragen zu den empiri-
schen Studien sind nicht vorab unverénderlich gegeben (vgl. Gudjons, 2006,
S. 67). Ein vergleichendes Experiment mit Versuchs- und Kontrollgruppe
wurde deshalb nicht durchgefiihrt.

Ein Aspekt, der kritischer Reflexion bedarf, ist, dass Entwicklung und Eva-
luation des Unterrichtskonzepts aus einer Hand kommen. Unterrichtsinter-
vention und Abschlusstest kénnen daher so aufeinander abgestimmt sein,
dass ein Erfolg sehr sicher ist. Es ist nicht Ziel des Forschungsprojekts,
nachzuweisen, dass mit diesem Unterrichtskonzept ein besserer Lernerfolg
als durch andere Ansétze erzielt werden kann. Die Fehler der Lernenden wer-
den vielmehr im Hinblick auf mégliche Fehlvorstellungen analysiert. Wichtig
ist daher, dass die Abschlusstests einem angemessenen Schwierigkeitsgrad
entsprechen. Die Machbarkeit und Akzeptanz werden durch die Befragung
von Kurslehrer und Lernenden aufgezeigt. Die Versuchsgruppen sind zudem
mit 16, 19, 24 und 15 Teilnehmern klein. Daher kann fiir die erhaltenen Er-
gebnisse auch kein Anspruch auf Allgemeingiiltigkeit erhoben werden. Viel-
mehr miissen dazu die Erkenntnisse in entsprechenden weiteren empirischen
Studien iiberpriift werden.

10
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Meilensteine

2005

2006

2007 2008 2009

Veroffentlichungen

Bildungsanforderungen

Beschreibung von Auf-
gabenbeispielen zur
Kompetenzmessung

Analyse von Bildungs-
empfehlungen

dFreischlad und Schu-

M 2006% KhalilL 2006

Unterrichtskonzeption

Entwicklung  Wissens-
struktur
Spezifikation Lernsoft-

ware Filius

Entwicklung Aufgaben-
klassen

(Freischlad, ~ [2007b
Asschoff u.a. (2007
Freischlad und Stechert
QOOSP

dFreischlad und Schu—‘
bert, [2007; [Asschoff]
2009

Theorie Didaktisches System

Beitrag zu Wissens-

strukturen

Beitrag zu Aufgaben-

Freischlad) 2008b
Freischlad, |2008¢ db

klassen
Unterrichtsprojekte

Pi: , Kommunikati-

on und Schutz der

Privatsphéare®

Pa: ,Internetstruktu-

ren®

P3: »Funktionsweise

und Anwendungen*

Py4: ,,Internetaufbau und
Datenaustausch*

4Schubert u. a.L ‘2007b

Eingeladene Vortrige
MNU-Jahrestagung:
,Filius — eine explora-
tive Lernsoftware zum

Thema JInternetwor-
kingL “
Workshop: ,,Explorato-

ry Learning about Infor-
matics Systems — Lear-
ning Software Filius*

18.03.2008, TU Kaisers-
lautern

23.01.2009, Universitat
Groningen

Tabelle 1.1.: Forschungstétigkeiten im Verlauf des Forschungsprojekts
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Auch die intervenierende Unterrichtsforschung, in der ein Forscher als Ak-
teur teilnimmt, erfordert eine kritische Reflexion. Atteslander (2003) be-
schreibt vier Problemkreise, die zur qualitativen teilnehmenden Forschung
zu kléren sind:

»[-- -] zum einen miissen die Teilnehmerrollen so offen und flexibel
zu handhaben sein, dass der Forscher im Feld agieren und reagieren
kann, zum Zweiten miissen die Rollen dem Feld entsprechen bzw. in
diesem bereits angelegt sein, damit das Feld durch die Forschung nicht
verdndert wird, drittens muss iiberlegt werden, ob die Forscherrolle
offen gelegt wird oder teilweise bzw. ganz verdeckt bleibt und viertens
muss das Verhéltnis zwischen Forscher- und Teilnehmerrolle (Distanz
und Teilnahme) geklirt werden“ (Atteslander| 2003, S. 109f).

Im zweiten Unterrichtsprojekt unterrichtet der Autor selbst, obwohl er kein
Informatiklehrer ist. Vorerfahrungen zum Unterrichten hat er zu diesem
Zeitpunkt durch die Leitung von Ubungsveranstaltungen an der Hochschule,
die Betreuung studentischer Projektarbeiten und durch Unterrichtshospita-
tion. Auflerdem kann er Wissen aus der hochschuldidaktischen Fortbildung
einbringen. Mit dem eigenen Unterrichten erhilt der Autor wichtige Erfah-
rungen aus der Perspektive des Lehrers. Die Vorteile liegen darin, dass der
Autor direkt mit den Lernenden interagieren kann und auch bei auftreten-
den Schwierigkeiten direkt angesprochen wird. Die Ubertragbarkeit der Er-
gebnisse zum erzielten Lernerfolg ist aber wegen der besonderen Umsténde
nur eingeschrinkt moglich. Im ersten und dritten Unterrichtsprojekt fiithrt
ebenfalls nicht der Kurslehrer, sondern fithren Lehramtsstudierende, die
durch den Autor im Praktikum betreut werden, den Informatikunterricht
durch. Lediglich im letzten Unterrichtsprojekt unterrichten zwei Informati-
klehrer. Da der Themenbereich bisher kein fester Bestandteil des Informa-
tikunterrichts in der Sekundarstufe II in Nordrhein-Westfalen ist, konnen in
den ersten Projekten auch die Kurslehrer nicht auf Vorerfahrungen aus dem
Unterricht zuriick greifen. Erst im letzten Projekt werden Erfahrungen aus
den vorangegangenen Jahren von den Lehrern genutzt und damit zugleich
auch die Uberfithrung in die Unterrichtspraxis abgeschlossen.

In Abgrenzung zur quantitativen Untersuchung wird die Teilnahme durch
den Forscher an der qualitativen Studie mit spezifischen Vorteilen verbun-
den, obwohl Kritik beziiglich der Représentativitit und Wissenschaftlichkeit

12
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von Daten, die auf diese Weise gewonnen werden, geiibt wird. Atteslander
sagt dazu:

,Eine solche Kritik verkennt aber die genuinen Vorziige dieser Me-
thode, denn qualitativ-teilnehmende Beobachtungen zeichnen sich ge-
geniiber anderen Methoden ja gerade durch die Authentizitéit der ge-
wonnenen Daten aus“ (Atteslander, 2003, S. 113).

Die Verbindung von Theorie und Praxis in diesem Forschungsprojekt ist ein
wichtiger Beitrag zur Unterstiitzung der Ubertragung des aus der Fachwis-
senschaft entwickelten Ansatzes in die Unterrichtspraxis.

1.5. Gliederung der Arbeit

Die Gliederung der Arbeit folgt der Argumentation zur Entwicklung der
Unterrichtskonzeption ausgehend von der Konkretisierung der Bildungsan-
forderungen und dem aktuellen Stand der Forschung zur Begriindung des
Unterrichtsmodells bis zur Planung, Durchfithrung und Evaluation von Un-
terricht in der Praxis. Im folgenden Kapitel werden zun#chst die Voraus-
setzungen zur Entwicklung eines Unterrichtskonzepts zu Internetworking
sowohl im Hinblick auf die Bildungsanforderungen als auch auf umfassen-
dere Ansitze der Fachdidaktik untersucht. Daran schliefit sich das Kapitel
an, in dem die Entwicklung des Didaktischen Systems ,Internetworking*
und die Weiterentwicklung und Verfeinerung der theoretischen Fundierung
des Rahmenkonzepts Didaktisches System dargestellt wird. Dann folgt die
Beschreibung des Vorgehens vom Didaktischen System zum Unterrichtskon-
zept. Im anschlieBenden Kapitel wird die Durchfiihrung und Auswertung der
Unterrichtsprojekte dargestellt.

Die Gliederung beschreibt keinen chronologisch linearen Ablauf. Das ist we-
gen der zyklischen Vorgehensweise und der damit verbundenen Weiterent-
wicklung und Verfeinerung des Unterrichtskonzepts nicht sinnvoll. Es wer-
den so schon im Kapitel zum Didaktischen System Erkenntnisse aus den
Unterrichtsprojekten mit entsprechenden Verweisen beriicksichtigt. Die zwei
bereits genannten Aufgabenbereiche ziehen sich durch die Kapitel durch.
Dennoch weisen die Kapitel jeweils einen besonderen Schwerpunkte dazu
auf.
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1. FEinleitung

Zur Bearbeitung des ersten Aufgabenbereichs geht es zunéchst darum, wel-
chen spezifischen Beitrag zur Entwicklung von Medienkompetenz der Infor-
matikunterricht leisten kann. Dabei miissen insbesondere auch allgemeine
Anforderungen an Informatikunterricht beriicksichtigt werden (Kapitel .
Mit dem Didaktischen System liegt ein Ansatz zur Beschreibung eines Un-
terrichtsmodells vor. Die Moglichkeiten des Transfers und damit verbundene
notwendige Modifikationen miissen untersucht werden. Dazu wird das Vor-
gehen zu den einzelnen Komponenten auf ihre Anwendbarkeit im Themen-
bereich Internetworking untersucht (Kapitel. Fiir Schwierigkeiten, die aus
anderen Rahmenbedingungen des Themenbereichs resultieren, werden neue
Losungsanséitze entwickelt und umgesetzt. Das resultierende Didaktische
System Internetworking wird fiir die Planung, Durchfithrung und Analy-
se der Unterrichtsprojekte eingesetzt und ausgewertet. Aufgaben fiir den
Lehr-Lernprozess zu Internetworking werden im Kontext des Didaktischen
Systems untersucht. Mit Hilfe von Aufgabenklassen und Gestaltungskrite-
rien fiir niveaubestimmende Aufgaben werden exemplarisch Testaufgaben
beschrieben und im Unterricht eingesetzt.

Das Rahmenkonzept der Didaktischen Systeme stellt Hilfsmittel zur Pla-
nung und Durchfithrung und damit zur Implementierung in der Unter-
richtspraxis zur Verfiigung. Die Gestaltung zielgruppenspezifischer Lehr-
Lernprozesse wird aber nicht vorgegeben. Unter den gegebenen Rahmenbe-
dingungen miissen die Entscheidungen zu Zielen, Inhalten, Methoden und
Unterrichtsmitteln konkretisiert werden (Kapitel [4). Die Ziele des Informa-
tikunterrichts stellen den Ausgangspunkt zur Unterrichtsplanung fiir die Se-
kundarstufe dar. Der Unterrichtspraxis zugrunde liegende didaktische Ent-
scheidungen miissen transparent und nachvollziehbar erldutert werden (Ka-
pitel . Erst damit ist eine Implementierung des Unterrichts zu Internet-
working moglich. Aufgrund von allgemeinen Anforderungen an Unterricht,
und im Speziellen an Informatikunterricht, sowie fachdidaktischem Wissen
zur Gestaltung von Lehr-Lernprozessen, wie es in publizierten Unterrichts-
beispielen und Erfahrungsberichten sowie in Lehrbiichern zum Thema In-
ternet beschrieben ist, werden die Erkenntnisse zum Didaktischen System
Internetworking in den Unterrichtsprojekten umgesetzt.
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2. Internetworking in der
informatischen Bildung

Der Bildungsbedarf zu Internetworking wurde begriindet. Eine systemati-
sche Untersuchung der Bildungsanforderungen erfolgt mit Bezug zum Kom-
petenzbegriff. Fachdidaktische Ansétze fiir den Informatikunterricht stellen
den Bezugsrahmen dar. Auf der Grundlage von Anforderungen, die aus Ei-
genschaften des Internets resultieren, werden Ziele des Informatikunterrichts
bestimmt. Als Ausgangspunkt fiir das zu entwickelnde Unterrichtsmodell
muss der Bezug zwischen Bildungszielen und Inhalten des Informatikunter-
richts beschrieben werden.

Aufgezeigt wurde, dass ein wissenschaftlich fundiertes Gesamtkonzept zu
Internetworking bisher fehlt. Unterrichtsbeispiele zu Internetworking zei-
gen Moglichkeiten fiir die Unterrichtspraxis auf. Allgemeinere Ansétze der
Fachdidaktik und Erziehungswissenschaft beschreiben Anforderungen an
das Unterrichtsmodell und an die Realisierung im Unterricht. Der Stand
der Forschung zu Internetworking im Informatikunterricht muss diskutiert
und hinsichtlich der Anwendbarkeit zur Entwicklung des Gesamtkonzepts
untersucht werden.

2.1. Informatikdidaktische Ansatze und
Anforderungen an den Informatikunterricht

2.1.1. Orientierung des Unterrichts an fundamentalen Ideen der
Informatik

Schwill (1993) beschreibt einen Ansatz fiir den Informatikunterricht, der
in der Fachdidaktik bereits intensiv diskutiert wurde. Im Mittelpunkt des
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2. Informatikdidaktische Ansédtze & Anforderungen an Informatikunterricht

Ansatzes stehen die fundamentalen Ideen des Fachs. Dieser Ansatz geht auf
Bruner (1976) zurtick, der ihn ohne Fachbezug beschrieben hat. Die Ausrich-
tung des Unterrichts an fundamentalen Ideen wird damit begriindet, dass sie
insbesondere den nichtspezifischen Transfer als wichtiges Ziel der allgemein
bildenden Schule férdern. Transfer bedeutet hier die Anwendung frither er-
worbener Kenntnisse auf neue Situationen. Spezifischer Transfer ist auf ein
eng eingegrenztes Fachgebiet beschriankt. Losungsschemata miissen dann
nur wenig verdndert oder erweitert werden. Nichtspezifischer Transfer be-
zieht sich neben Fertigkeiten auch auf grundlegende Begriffe, Prinzipien und
Denkweisen, die als fundamentale Ideen bezeichnet werden. Beim nichtspe-
zifischen Transfer wird damit im Gegensatz zum spezifischen Transfer die
Metaebene der fundamentalen Ideen mit einbezogen.

Schwill begriindet aus diesem Ansatz zunéchst vier Kriterien fiir funda-
mentale Ideen der Informatik (Schwill, 1993), die spater um ein fiinftes
Kriterium ergénzt werden (Schubert und Schwill, 2004). Zwei Kriterien zei-
gen auf, was ,,fundamental® ist: Das Horizontalkriterium beschreibt die An-
forderung, dass eine fundamentale Idee in verschiedenen Teilbereichen der
Informatik vielfaltig anwendbar oder erkennbar ist. Das Vertikalkriterium
beschreibt die Anforderung, dass die fundamentale Idee auf jedem intel-
lektuellen Anforderungsniveau unterrichtet werden kann. Die drei weiteren
Kriterien beschreiben Merkmale von Ideen: Das Zielkriterium besagt, dass
fundamentale Ideen eine idealisierte Zielvorstellung beschreiben, die jedoch
moglicherweise nicht erreicht werden kann. Das Zeitkriterium begriindet die
Auswahl von Inhalten, die sich im Laufe der Zeit als besténdig bewéhrt ha-
ben, d. h. {iber einen lédngeren Zeitraum wahrnehmbar und relevant waren
und sind. Das Sinnkriterium stellt die Forderung auf, dass fundamentale
Ideen einen Bezug zu Sprache und Denken von Lernenden aufweisen.

Die Ausrichtung des Unterrichts an grundlegenden Prinzipien, Denkweisen
und Methoden ist gerade dann besonders wichtig, wenn es um Kompetenzen
zur Nutzung von vordergriindig schnell verdnderlichen Informatiksystemen
geht. Sowohl die Verwendung von bestimmten Internetanwendungen wie
auch die Benutzungsschnittstellen sind zu einem erheblichen Teil Verénde-
rungen unterlegen. Im Informatikunterricht geht es daher nicht darum, den
Gebrauch von Benutzungsschnittstellen héufig verwendeter Internetanwen-
dungen zu erlernen. Ebenso ist es nicht Ziel des Informatikunterrichts, sehr
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spezifische Funktionen dieser Anwendungen, die nicht auf grundlegenden
Prinzipien, Denkweisen oder Methoden der Informatik basieren, zu verste-
hen. Ausubel u.a. (1978) erkliren die Wichtigkeit des Transfers fiir Lern-
prozesse auch fiir das Erlernen des Gebrauchs neuer Anwendungen. Wenn
zuvor gemachte Erfahrungen das Lernen positiv oder negativ beeinflussen —
wovon sie ausgehen —, ist es undenkbar, dass sinnvolles Lernen ohne Trans-
fer stattfindet (Ausubel u. a., 1978, S. 165). Daher ist es notwendig, dass im
Informatikunterricht zu Internetworking das Verstehen iibertragbarer Prin-
zipien, Denkweisen und Methoden im Vordergrund steht.

Anhand der Kriterien fiir fundamentale Ideen untersucht Schwill den Soft-
wareentwicklungsprozess im weitesten Sinne als reprasentativ fiir Denk- und
Arbeitsprozesse in der Informatik. So gelangt er zu einem Katalog von fun-
damentalen Ideen, in denen er drei so genannte Masterideen erkennt, die sich
durch alle Phasen des Entwicklungsprozesses ziehen. Diese drei iibergeord-
neten fundamentalen Ideen der Informatik sind Algorithmisierung, struktu-
rierte Zerlegung und Sprache, denen er weitere fundamentale Ideen in einer
Baumstruktur unterordnet. Modrow (2003) erldutert, dass Sprache nicht zu
der Kategorie der zwei anderen Masterideen passt, weil diese eher hand-
lungsorientiert sind. Er begriindet daher, dass Formalisierung besser geeig-
net ist. Der Formalisierung werden dann als untergeordnete Ideen formale
Sprache, Automat und Berechenbarkeit zugeordnet (Modrow, 2003, S. 49f).
Modrow weist darauf hin, dass die so beschriebenen Ideenbdume aber nicht
mit den Inhalten des Informatikunterrichts verwechselt werden diirfen. Die
den Masterideen Algorithmisierung, strukturierte Zerlegung und Formali-
sierung untergeordneten fundamentalen Ideen sind dazu geeignet, Inhalte
des Unterrichts zu strukturieren.

Die fundamentalen Ideen sind damit ein Ansatz dafiir, die Auswahl der
Inhalte eines Schulfachs an der jeweiligen Fachwissenschaft auszurichten.
Neben dem Argument des Transfers in ProblemlGseprozessen besteht ein
weiteres Argument darin, dass der Schwerpunkt der Ziele des Informatikun-
terrichts in der Sekundarstufe II wissenschaftsbezogen sein muss und sich
der ideenorientierte Ansatz aus diesem Grund besonders dafiir eignet (vgl.
Schubert und Schwill, 2004, S. 24). Im Sinne des Spiralcurriculums wird
auch in fritheren Phasen der Unterricht an den fundamentalen Ideen aus-
gerichtet, allerdings auf einem niedrigeren Abstraktionsniveau. Die Frage
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2. Informatikdidaktische Ansédtze & Anforderungen an Informatikunterricht

mit welchen konkreteren Inhalten die abstrakten fundamentalen Ideen in
den Lehr-Lernprozess integriert werden, erfordert weitere Auswahlkriterien.
Neben der direkten Auswahl von Inhalten anhand der Kriterien fiir funda-
mentale Ideen, miissen daher auch weitere Anforderungen an den Informa-
tikunterricht einbezogen werden.

Der fachdidaktische Ansatz der fundamentalen Ideen der Informatik wur-
de inzwischen vielfach angewendet. Ein verbreitetes Missverstéindnis hat
Schwilll (2004) jedoch veranlasst, die Unterscheidung von fundamentaler
Idee und Fachkonzept deutlich herauszustellen. Er geht dabei von der Un-
terscheidung von Begriff und Idee aus, wie sie in der Philosophie und insbe-
sondere von Immanuel Kant gepréigt wurden. Demzufolge werden Begriffe
aus Objekten der Wahrnehmung abgeleitet. Anhand von Kategorien werden
Objekte mit bestimmten Eigenschaften beschrieben. Sie fassen bestimmte
Merkmale zusammen, die damit konstituierend fiir die Begriffe sind. Begriffe
sind dann die Operanden des Denkens und werden zur Strukturierung von
Objekten der Wahrnehmung verwendet. Ideen sind dagegen in Objekten der
Wahrnehmung nur unvollkommen vorhanden. Sie sind regulativ bzw. nor-
mativ. Ideen sind also nicht das Ergebnis der Abstraktion von bestimmten
Objekteigenschaften. Sie existieren als perfekte Modelle vor realen Objek-
ten. Die regulative Funktion von Ideen liefert ein weiteres Argument fiir
die Ausrichtung des Informatikunterrichts an fundamentalen Ideen. Denn
sie sollen den Ausgangspunkt fiir die Lernenden sein, neue Fragen an das
Fach Informatik zu stellen. Das entspricht auch der regulativen Funktion
von Ideen in der Fachwissenschaft selbst. Die Ausrichtung an Ideen soll da-
mit die Motivation der Lernenden férdern (Schwill, 2004). Dazu miissen die
fundamentalen Ideen im Unterricht auch explizit Gegenstand des Informa-
tikunterrichts sein.

Wenn es also im Informatikunterricht wie hier um das Verstédndnis kon-
kreter Informatiksysteme, ndmlich Internetanwendungen, geht, lassen sich
zunichst Begriffe oder Konzepte aus der Anschauung heraus identifizie-
ren. Im Informatikunterricht zu Internetworking werden mit dem Internet
Objekte der Wahrnehmung Inhalt des Unterrichts. Aufgabe der Informatik-
didaktik ist es dann, gerade solche Informatiksysteme fiir den Informatik-
unterricht zu bestimmen, die mit den zugrunde liegenden Konzepten eine
Orientierung an fundamentalen Ideen ermdéglichen. Die fundamentalen Ideen
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selbst werden dann durch die Konzepte reprisentiert. Die kognitiven Ope-
randen sind dann die aus der Wahrnehmung abgeleiteten, strukturierenden
Konzepte. Damit ist bereits eine hohere Abstraktionsebene im Hinblick auf
konkrete Objekte der Wahrnehmung erreicht, die einen Transfer von Wis-
sen in verschiedenen Situationen ermoglichen kann, ohne dass die Stufe der
fundamentalen Ideen explizit einbezogen wird.

Demnach kénnen drei Sichtweisen oder Ebenen identifiziert werden: die fun-
damentalen Ideen der Informatik, die gegebenenfalls auch auflerhalb der
Informatik angewendet werden koénnen, Fachkonzepte, die unabhingig von
einem bestimmten Informatiksystem existieren und konkrete Objekte der
Wahrnehmung wie Produkte, insbesondere Informatiksysteme. Dabei ist der
Ubergang zwischen Fachkonzepten und fundamentalen Ideen nicht immer
eindeutig, weil die Kriterien fiir fundamentale Ideen nicht formal definiert
werden konnen (vgl. Schubert und Schwill, 2004, S. 87). Elemente der drei
Sichtweisen haben unterschiedliche Funktionen im Lehr-Lernprozess. Ein
Beispiel ist der Zusammenhang zwischen dem Produkt Hypertext Trans-
fer Protocol (HTTP), dem Fachkonzept Anfrage-Antwort-Prinzip und der
fundamentalen Idee Algorithmisierung. Mit dem Produkt Internet als Aus-
gangspunkt zur Entwicklung eines Unterrichtskonzepts ist im Besonderen
darauf zu achten, dass der Unterricht an fundamentalen Ideen ausgerichtet
wird. Das Internet kann als Produkt und als Internetwork! auch als ver-
allgemeinerbares Fachkonzept betrachtet werden. Das Internet als Produkt
begriindet die Relevanz fiir allgemein bildenden Unterricht und liefert ge-
eignete Lebensweltbeziige. Zur Beschreibung von Hilfsmitteln zur fachlichen
Strukturierung miissen aber die abstrakteren Sichtweisen der Fachkonzepte
und fundamentalen Ideen herangezogen werden.

2.1.2. Inhaltsauswahl nach dem informationszentrierten Ansatz

Wegen des hohen Abstraktionsniveaus eignet sich der Ansatz, Inhalte mit
direktem Bezug zu fundamentalen Ideen der Informatik zu untersuchen,
im Besonderen fiir die Sekundarstufe II unter dem Aspekt der Wissen-

'Tm Lehrbuch von Tanenbaum| (2005) wird von einem Internetwork gesprochen, wenn im
allgemeinen Sinn von einem Zusammenschluss von Netzen die Rede ist. Das globale
Internet ist dann ein spezielles Internetwork (vgl. Tanenbaum)| 2005, S. 41).
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2. Informatikdidaktische Ansédtze & Anforderungen an Informatikunterricht

schaftspropédeutik. Hubwieser und Broy| (1996) haben mit dem informa-
tionszentrierten Ansatz zur Auswahl von Zielen, Inhalten und Methoden
fiir den Informatikunterricht den Anspruch erhoben, einen Ansatz fiir den
Informatikunterricht am Gymnasium fiir alle Altersstufen zu beschreiben.
Mit Bezug auf Breier (1994) beschreiben sie den Ausgangspunkt folgender-
maflen:

,Das zentrale Thema unseres Ansatzes ist nicht mehr die Erstellung
von Algorithmen, deren Programmierung oder die Benutzung bestimm-
ter Anwendungsprogramme, also die Planung und Handhabung von
Hard- und Software, sondern Verstidndnis fiir Beschaffungswege, Aus-
wahlkriterien, Strukturierungsmethoden, Verarbeitungstechniken und
Darstellungsformen des Werkstoffes ,Information‘*“ (Hubwieser und
Broy, 1996, S. 6).

Ausgangspunkt fiir diesen Ansatz ist der Begriff der Information, den sie
in Abgrenzung zur Repriisentation verstehen. Information ist demnach der
Bedeutungsinhalt einer Aussage im weitesten Sinn. Die konkrete Form der
Aussage ist die Repriisentation (vgl. Broy, 1998, S. 5). Im Informatikunter-
richt geht es nach Hubwieser (2007) in Abgrenzung zu anderen Formen der
informatischen Bildung um Prinzipien, Konzepte und Strategien zur Pla-
nung, Konstruktion, Beschreibung und Bewertung abstrakter Informatiksy-
steme. Die notwendige Eingrenzung auf die Informatik erldutert er daher mit
dem , Paradigma der Informationsverarbeitung®, das auf dem EVA-Prinzip
(Eingabe-Verarbeitung-Ausgabe) beruht. Zur Eingabe wird die Information,
d. h. der Bedeutungsinhalt, zun&chst dargestellt. Im zweiten Schritt wird
diese Reprisentation verarbeitet oder transportiert und damit eine neue
Reprisentation erstellt, die im dritten Schritt nach der Ausgabe durch An-
wender wieder zu Information wird. Eine wichtige Konsequenz aus diesem
Ansatz ist, dass Modellbildung nicht ausschlieBlich als Inhalt des Informa-
tikunterrichts sondern als methodisches Prinzip begriindet wird.

Die Auswahl von Inhalten fiir den Informatikunterricht erfolgt in zwei Stu-
fen. Zunéchst werden mogliche Kandidaten dadurch bestimmt, dass die
Wechselwirkungen von Informatiksystemen mit ihrer Umgebung untersucht
werden. In einem zweiten Schritt werden mit Bezug auf die Kriterien der fun-
damentalen Ideen vier Forderungen angewendet. Das Vertikalkriterium zur
Vermittelbarkeit in einem breiten Altersbereich schwacht Hubwieser stark
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ab. Unter der Forderung der Vermittelbarkeit behilt er lediglich bei, dass
Inhalte zumindest auf einer Jahrgangsstufe vermittelbar sind. Damit erwei-
tert Hubwieser bewusst die moéglichen Inhalte fiir den Informatikunterricht
iiber die Grenzen der fundamentalen Ideen. Das Horizontalkriterium zur
breiten Anwendbarkeit und das Sinnkriterium fasst er unter der Forderung
nach der allgemeinen Bedeutung zusammen. Zusétzlich fordert er die Beach-
tung des exemplarischen Prinzips. Das Zeitkriterium wird unter dem Begriff
Lebensdauer aufgegriffen (vgl. Hubwieser, 2007, S. 82ff).

Besondere Beachtung soll an dieser Stelle die Forderung nach allgemeiner
Bedeutung der Inhalte finden, weil gerade im Bereich der anwendungsnahen
Inhalte fiir den Informatikunterricht eine Priifung dieses Aspekts wichtig ist.
Hubwieser unterscheidet dazu vier Klassen von Lerninhalten hinsichtlich der
Allgemeingiiltigkeit (vgl. Hubwieser, 2007, S. 83):

1. Die Anwendung der Inhalte ist auch auflerhalb des Bereichs der Infor-
matik moglich.

2. Die Lerninhalte sind charakteristisch fiir alle Informatiksysteme.

3. Die Anwendung beschréinkt sich auf eine bestimmte Klasse von Infor-
matiksystemen.

4. Die Inhalte treffen nur auf ein konkretes Informatiksystem zu.

Inhalte wie Problemlosestrategien und Grenzen der Berechenbarkeit, die
den ersten zwei Klassen zuzuordnen sind, entsprechen uneingeschréinkt der
Forderung nach der allgemeinen Bedeutung. Inhalte der dritten Klasse ent-
sprechen der Forderung, wenn die Klasse der adressierten Informatiksysteme
sehr umfangreich ist. Inhalte, die nur auf ein konkretes Informatiksystem
zutreffen, kénnen nur dann begriindet werden, wenn sie notwendige Vor-
aussetzung fiir Inhalte anderer Klassen sind. Daher muss fiir die Auswahl
geeigneter Inhalte zu Internetworking bertiicksichtigt werden, dass nicht vor-
dergriindig konkrete Internetanwendungen Inhalt des Informatikunterrichts
sein sollen. Vielmehr ist es notwendig, Inhalte zu bestimmen, die in einer
groflen Klasse von Informatiksystemen anwendbar sind.
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2. Informatikdidaktische Ansédtze & Anforderungen an Informatikunterricht

2.1.3. Alltagsbeziige im Unterricht nach dem systemorientierten
Ansatz

Der systemorientierte Ansatz zum Informatikunterricht stellt das Informa-
tiksystem in einen gréfleren Kontext, indem Handlungsweisen von und Be-
ziehungen zwischen Anwendern sowie deren Rollen in den Unterricht ein-
bezogen werden. Mit Bezug auf die Techniksoziologie wird der Anspruch
einer ,technologischen Aufklarung® als Teil der Allgemeinbildung aufge-
griffen (vgl. Schulte, 2003, S. 37). Aufgabe ist es demzufolge, Schiilern ein
zeitgeméifBes Weltbild unter Einbezug technischer bzw. digitaler Medien zu
vermitteln und Technik zu entmystifizieren. Zentraler Begriff der systemori-
entierten Didaktik der Informatik ist daher das sozio-technische Informatik-
system.

»Unter einem sozio-technischen Informatiksystem (IS) wird dabei die
Einheit von Software, Hardware und assoziiertem sozialen Handlungs-
system von Personen verstanden, die mit dem technischen Teil des
Systems und miteinander interagieren(Magenheim| 2003, S. 14).

Zweiter Ausgangspunkt ist die Wissenschaftsorientierung der Fachdidaktik.
Zentraler Gegenstand der Informatik ist die Gestaltung von Informatiksys-
temen (vgl. Claus und Schwill, 2006, S. 314). Eine Ausrichtung des Informa-
tikunterrichts alleine an der Konstruktion von Informatiksystemen ist dann
aber nicht ausreichend. Dariiber hinaus miissen weitere Phasen des Pro-
duktzyklus eines Informatiksystems mit einbezogen werden. Dazu gehoren
insbesondere auch die Uberarbeitung des Entwurfs nach Riickmeldungen
durch Anwender bzw. Auftraggeber. Die Schiiler sollen einen Einblick in den
Entwicklungsprozess durch Perspektiven verschiedener Rollen auf das Infor-
matiksystem erhalten. Fiir das Thema Internetworking bedeutet dies, dass
nicht nur Aufbau und Funktionsweise von Internetanwendungen untersucht
werden. Die Lernenden sollen auch aus Sicht der Anwender Anforderungen
an die Informatiksysteme erleben und verstehen. An Stellen wo diese nicht
erfiillt werden, sollen die Ursachen und Entwurfsentscheidungen, die dazu
fithren, nachvollzogen werden.

In dem Begriff des sozio-technischen Informatiksystems werden zwei Sei-
ten verbunden. Die ,soziale Seite“ besteht aus verschiedenen Interessen-
gruppen. Die ,technische Seite“ umfasst Software und Hardware. Diese
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zwei Seiten sollen mit dem systemorientierten Ansatz verkniipft werden.
Schulte (2003) nennt dazu Entstehungs- und Verwendungszusammenhénge.
Informatiksysteme werden immer zu einem Zweck entwickelt. Magenheim
(2000) betont, dass die Gestaltung von Informatiksystemen immer auch den
Zweck mit einbeziehen muss, damit eine Bewertung der Anwendungen und
der Auswirkungen von Informatiksystemen in den Informatikunterricht ein-
geschlossen wird. Schulte bezeichnet dariiber hinaus die gesellschaftlichen
Auswirkungen von Informatiksystemen als Leitprinzip der systemorientier-
ten Didaktik. Wie der Zusammenhang zwischen gesellschaftlichen Auswir-
kungen, die auflerhalb des Entwicklungsprozesses und der darin angelegten
Rollen auftreten, aussieht, wird in dem Ansatz nicht erliutert. Zu Inter-
networking bietet es sich an, Phénomene als Ausgangspunkt und Ziel des
Unterrichts auszuwéhlen, die eine Problematik der Nutzung von Informa-
tiksystemen im gesellschaftlichen Zusammenhang aufzeigen. Im Informatik-
unterricht muss dann ein Beitrag zur Analyse dieser Zusammenhénge mit
informatischen Methoden geleistet werden. Problemstellungen im Unterricht
sind dann nicht zwingend Entwicklungsaufgaben sondern Fragestellungen,
die sich aus der Verwendung typischer Internetanwendungen gegebenenfalls
als gesellschaftspolitische Probleme darstellen.

2.1.4. Fazit

Anhand dieser fachdidaktischen Ansitze fiir den Informatikunterricht wird
deutlich, dass der Software-Entwicklungsprozess als zentraler Ausgangspunkt
des Informatikunterrichts betrachtet werden kann. Schwill begriindet damit
die Identifikation der fundamentalen Ideen der Informatik. Im informations-
zentrierten und systemorientierten Ansatz bildet das Vorgehen zur Softwa-
reentwicklung den Ausgangspunkt des unterrichtsmethodischen Vorgehens.
Als zentraler Bestandteil wird im Besonderen die Modellierung von Infor-
matiksystemen heraus gestellt. Dabei ist die Modellierung nicht nur Inhalt
sondern auch Grundlage fiir die methodische Gestaltung von Informatikun-
terricht. Das lésst sich auch zum Themenbereich Internetworking anwenden.
Dort ist die Modellierung kein inhaltlicher Schwerpunkt, wird aber zur Er-
arbeitung der grundlegenden Fachkonzepte verwendet.

Alle drei Ansitze greifen die Wissenschaftsorientierung auf und zeigen da-
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mit auch die Position des Informatikunterrichts in der informatischen Bil-
dung auf. Hubwieser| (2007) unterscheidet anhand verschiedener Rollen von
Informatiksystemen drei Ansétze der informatischen Bildung. Der Einsatz
von Informatiksystemen als Medium oder Lernhilfe kann in allen Unter-
richtsfichern erfolgen. Ebenso gibt es Ansétze fiir informatische Bildung,
in denen die Schulung von Bedienerfertigkeiten im Vordergrund steht. Der
Informatikunterricht ist dagegen damit befasst, grundlegende Konzepte von
Informatiksystemen zu vermitteln. Auch in dieser Arbeit geht es gerade um
diesen Teil der informatischen Bildung.

Verschiedene Schwerpunkte werden hinsichtlich der Bildungsziele beschrie-
ben. Wihrend der Ansatz der fundamentalen Ideen insbesondere darauf
zielt, einen Beitrag zum Problemltsen zu leisten, ist dies im informations-
zentrierten Ansatz ein Grundprinzip der methodischen Gestaltung des Un-
terrichts. Sowohl im informationszentrierten wie auch im systemorientierten
Ansatz besteht ein besonderer Schwerpunkt darin, den Entwicklungspro-
zess von Informatiksystemen zu vermitteln. Auch im Informatikunterricht
zu Internetworking soll durch den Einsatz informatischer Vorgehensweisen
ein Beitrag zur Forderung des problemlosenden Denkens geleistet werden.

Unterschiede werden auch hinsichtlich der Ausrichtung an der Fachwissen-
schaft deutlich. Die fundamentalen Ideen sind an der Struktur der Fachwis-
senschaft orientiert. Wéhrend Schubert und Schwill (2004) den engen Bezug
zur Struktur der Fachwissenschaft auch mit der Propadeutik als Aufgabe der
Sekundarstufe II begriinden, erweitert Hubwieser die Inhalte des Informa-
tikunterrichts mit dem Anspruch, einen Ansatz auch fiir die Sekundarstufe I
zu begriinden. Die Unterrichtsprojekte, die im Rahmen dieses Forschungs-
projekts durchgefithrt wurden, haben in der gymnasialen Oberstufe statt-
gefunden. Dennoch geht der Autor davon aus, dass einige der Inhalte auch
Bestandteil des Informatikunterrichts in der Sekundarstufe I sein kénnen.
Mit dem Horizontalkriterium soll gewéhrleistet werden, dass es sich um fun-
damentale Inhalte der Informatik handelt. Die breite Anwendbarkeit inner-
halb der Informatik wird adressiert. Das Sinnkriterium erfordert dagegen,
dass auch ein Bezug nach auflen hergestellt wird. Die Verbindung von Hori-
zontal und Sinnkriterium, wie sie Hubwieser vornimmt, schrinkt daher die
Forderung der breiten Anwendbarkeit innerhalb der Informatik ein, wenn es
nur ausreichend Beziige nach auflen gibt. Damit werden dann auch wichti-
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ge Anwendungsklassen mit eingeschlossen. Der scheinbare Widerspruch der
Ansétze zur Auswahl der Inhalte wird zumindest abgeschwécht, wenn Inhal-
te unter Beriicksichtigung der drei Ebenen oder Sichtweisen — fundamentale
Ideen, Fachkonzepte, Produkte — betrachtet werden. Bei der Auswahl der
Inhalte werden hier beide Ansétze herangezogen.

Die Bedeutung von geeigneten Alltagsbeziigen fiir den Informatikunterricht
wird insbesondere durch den informationszentrierten und den systemorien-
tierten Ansatz beschrieben. Dieser Bezug ist erforderlich, damit Lernende
den Unterrichtsinhalten einen Sinn geben kénnen. Erwartet wird, dass die
Lernenden damit eine hohere Bereitschaft zum Lernen durch intrinsische
Motivation mitbringen. Die Ansétze zur Auswahl der Alltagsbeziige unter-
scheidet sich jedoch. Hubwieser beschreibt Unterricht, in dem Probleme als
Ausgangspunkt des Lehr-Lernprozesses verwendet werden, die den Lernen-
den im Alltag begegnen kénnen, und deren Loésung die Erarbeitung neuer
Inhalte erfordert. Im systemorientierten Ansatz werden insbesondere auch
gesellschaftliche Beziige hergestellt. Wihrend Hubwieser vorschligt, gesell-
schaftliche Beziige an verschiedenen Stellen ,nebenbei“ zu behandeln (vgl.
Hubwieser, 2007, S. 85), sind gerade diese Beziige, wie sie im systemorien-
tierten Ansatz besonders heraus gestellt werden, von besonderer Bedeutung
fiir das Thema Internet und daher wichtiger Bestandteil des Unterrichts.

2.2. Bildungsziele des Informatikunterrichts

In diesem Abschnitt geht es darum, den Beitrag des Informatikunterrichts zu
Bildungszielen der Medienerziehung zu bestimmen. Dazu werden zunéchst
Anforderungen an die informatische Bildung analysiert. Anschliefend wer-
den verschiedene Bildungsempfehlungen fiir den Informatikunterricht hin-
sichtlich der Ziele und Inhalte mit Bezug zu Internetworking untersucht.
Zu erwerbende Kompetenzen unterscheiden sich von Lernzielen, die eher
an einer fachlichen Systematik ausgerichtet sind, insbesondere durch ih-
re Komplexitit. Die Anforderungssituationen der Lebenswelt werden dann
unter Einbezug der Ziele und Inhalte des Informatikunterrichts mit ihren
Facetten beschrieben. Dafiir ist zunéchst eine nihere Erlduterung des hier
verwendeten Kompetenzbegriffs erforderlich.
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2.2.1. Der Kompetenzbegriff

Der Kompetenzbegriff wird in verschiedenen Bedeutungen und Auspriagun-
gen verwendet. Weinert (1999) hat in einem Gutachten zum Kompetenzbe-
griff sieben Begriffsverstdndnisse beschrieben. In diesem Gutachten betont
er die auf Anforderungs- und Situationsklassen bezogenen kognitiven Be-
reitschaften und Einstellungen. Sie sind rein auf die kognitiven Aspekte
beschréinkt und bereichsspezifisch. Zu einer Kompetenz kann immer auch
eine Art von Problemen oder Anforderungen beschrieben werden. Sie wer-
den aber dennoch als begrenzt verallgemeinerbare Dispositionen verstanden
(vgl. Klieme, 2004, S. 11).

In Deutschland ist die Definition von Kompetenzen, wie sie Weinert zu ei-
nem spéteren Zeitpunkt aus der Expertiseforschung iibernimmt, bei den
Bemiihungen um Bildungsstandards und Kompetenzmodelle zum Referenz-
zitat geworden (Klieme, 2004; Klieme u. a., 2007). Dort werden neben ko-
gnitiven auch affektive Ziele mit eingeschlossen:

»,Nach Weinert [...] versteht man Kompetenzen als ,die bei Indivi-
duen verfiigharen oder durch sie erlernbaren kognitiven Féhigkeiten
und Fertigkeiten, um bestimmte Probleme zu losen, sowie die damit
verbundenen motivationalen, volitionalen und sozialen Bereitschaften
und Fahigkeiten, um die Problemlésungen in variablen Situationen
erfolgreich und verantwortungsvoll nutzen zu kénnen.“(Klieme u. a.,
2007, S. 21)

Damit werden Kompetenzen als Dispositionen verstanden, d. h. ,als inter-
ne Reprisentationen, Mechanismen und Fahigkeiten, die das beobachtbare
Verhalten und die Performanz von Menschen bestimmen® (Klieme u.a.,
2007, S. 149). Klieme verbindet mit der von Weinert gegebenen Definiti-
on des Kompetenzbegriffs den Hinweis darauf, dass zur Formulierung der
Bildungsstandards, wie sie der Kultusministerkonferenz (KMK) vorliegen,
eine Einschrankung auf die kognitiven Leistungsbereiche vorgenommen wur-
de. Begriindet wird diese Eingrenzung mit pragmatischen Uberlegungen zur
Operationalisierbarkeit (vgl. Klieme, 2004, S. 12). Es ist bei der Beschrei-
bung von Kompetenzen auf unterschiedlichen Stufen eine Einschrénkung
auf messbare Merkmale zu treffen. Die affektiven Merkmale der Kompeten-
zen sind aber schwer zu messen. Eine abstrakt formulierte Kompetenz, die
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sowohl kognitive wie auch affektive Aspekte beriicksichtigen muss, unter-
scheidet sich von operationalisierbaren Kompetenzstufen neben der Kon-
kretisierung der formalen Komponente auch durch die Einschrénkung auf
kognitive Aspekte.

Den Unterschied zwischen fritheren Formulierungen von Zielen des Unter-
richts, wie sie sich in Lehrplédnen finden, und neueren Formulierungen mit
Bezug zum Kompetenzbegriff sieht Klieme (2004) in der Kombination von
inhaltsiibergreifenden und anforderungs- und situationsbezogenen Zielen. Es
geht nicht um kontextfreie Fahigkeitsdimensionen sondern um eine Verlage-
rung von fachlicher Systematik zu funktionalen Anforderungen der Lebens-
und Arbeitswelt. Es findet also eine Abkehr von den fachspezifischen In-
haltskomponenten aber nicht von Verhaltenskomponenten der Zielbeschrei-
bungen statt.

»Kompetenz stellt die Verbindung zwischen Wissen und Kénnen |. .. ]
her und ist als Befihigung zur Bewiltigung von Situationen bzw. von
Aufgaben zu sehen. Jede Illustration oder Operationalisierung einer
Kompetenz muss sich daher auf konkrete Anforderungssituationen be-
ziehen® (Klieme u. a., 2007, S. 73).

Klieme verwendet hier einen Wissensbegriff, nach dem das Wissen die Fak-
ten darstellt, die in einem Lehrplan beschrieben werden, und dass Kénnen
die Anwendung dieses Wissens auflerhalb der gewohnten Lernsituation be-
schreibt. Davon unterscheidet er den allgemeineren Wissensbegriff, wobei
Konnen das zunehmend ,,prozeduralisierte*, vorab deklarative Wissen, ist.
Konnen ist demnach Wissen auf einem hoheren Anforderungsniveau (vgl.
Klieme u. a., 2007, S. 78f). Steigerungen der Prozeduralisierung beschreiben
héhere Kompetenzniveaus.

Klieme nennt zwei Rollen von Kompetenzmodellen. Das sind zum einen
die Beschreibung von Lernergebnissen im Bezug zu bestimmten Altersstu-
fen und zum anderen mdogliche Lernwege, die zu Kompetenzen fiithren (vgl.
Klieme u.a., 2007, S. 71).

,Die fachbezogene Formulierung von Kompetenzen darf jedoch nicht
verwechselt werden mit der traditionellen Ausbreitung von Inhalts-
listen in stoffdidaktischer bzw. fachsystematischer Gliederung. Von
Kompetenzen kann nur dann gesprochen werden, wenn man grundle-
gende Zieldimensionen innerhalb eines Faches benennt, in denen syste-
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matisch, iiber Jahre hinweg Fahigkeiten aufgebaut werden“ (Klieme,
2004, S. 11).

Kompetenzen werden nicht fiir einzelne Unterrichtseinheiten oder Kurse
beschrieben. Es werden vielmehr in Form eines Komponentenmodells Ziel-
dimensionen eines Fachs aufgezeigt. Zu einer Kompetenz gehéren doménen-
spezifische Fahigkeiten, Kenntnisse und Verstehen zentraler Zusammenhénge,
wie auch Handlungsentscheidungen zu treffen und Handlungen durchfiithren
zu konnen. Schliellich umfassen sie auch die Sammlung von Erfahrungen
und die Motivation zum Handeln als weitere Facetten. Insgesamt lassen sich
mit Bezug auf Weinert sieben Facetten von Kompetenzen beschreiben (vgl.
Klieme u. a., 2007, S. 74f). Damit wird die Komplexitét einer Kompetenz im
Vergleich zur Formulierung von Lernzielen deutlich. Von einer Kompetenz
kann nur gesprochen werden, wenn auf diese Weise ein Leistungsspektrum
beschrieben wird (vgl. LISA, 2005, S. 16).

Im Zusammenhang mit der Beschreibung von Bildungsstandards nennt Klie-
me zwel Zwecke von Kompetenzmodellen, die er mit den Begriffen Kompo-
nentenmodell und Stufenmodell bezeichnet. Das Komponentenmodell be-
schreibt das , Gefiige* der Anforderungen, die an Lernende gestellt werden.
Dagegen beschreibt das Stufenmodell die Abstufungen, die Kompetenzen
annehmen kénnen (vgl. Klieme u.a., 2007, S. 74). Kompetenzmodelle stel-
len die Grundlage zur Operationalisierung der Zielbeschreibungen in Form
von Kompetenzen dar. Eine Beschreibung von Kompetenzstufen erfolgt auf
der Grundlage wissenschaftlich begriindeter Kompetenzmodelle. Denn erst
eine genaue Analyse der Anforderungen einzelner Situationen und Probleme
ermoglicht die Unterscheidung verschiedener Anforderungsniveaus.

Aus diesem Begriffsverstandnis lassen sich folgende Anforderungen an Kom-
petenzbeschreibungen ableiten:

1. Kompetenzen beziehen sich auf Klassen von Anforderungssituationen.

2. Kompetenzen beschreiben Dispositionen.

3. Kompetenzen stellen die Verbindung zwischen Wissen und Koénnen
dar. Sie gehen damit {iber Kenntnisse hinaus.

4. Kompetenzen beschreiben Zieldimensionen, in denen iiber Jahre Féhig-
keiten aufgebaut werden.
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5. Eine Zieldimension beriicksichtigt die verschiedenen Facetten einer
Kompetenz: Fihigkeit, Wissen, Verstehen, Kénnen, Handeln, Erfah-
rung und Motivation.

6. Die Beschreibung von Kompetenzen auf verschiedenen Niveaus erfolgt
auf der Grundlage wissenschaftlich begriindeter Komponenten- und
Stufenmodelle.

In der weiteren Arbeit wird der Kompetenzbegriff in diesem Sinne verwen-
det, um die allgemeinen Bildungsanforderungen zu beschreiben. Fiir die
Umsetzung in konkreten Unterricht werden dann aber wieder Lernziele mit
Verhaltens- und Inhaltskomponente formuliert. In den folgenden Abschnit-
ten sollen gerade die Kompetenzen identifiziert werden, die Ziel der Me-
dienerziehung sind und zu denen der Informatikunterricht einen Beitrag
leisten kann.

2.2.2. Beitrag der informatischen Bildung zur Medienerziehung

Mit der technischen Entwicklung, die insbesondere am Internet deutlich
wird, sind zugleich auch umwélzende gesellschaftliche Verdnderungen ver-
bunden. Der Kulturwissenschaftler Schnell (2000) formuliert diese besondere
Entwicklung mit der Hypothese der ,,Medienumbriiche*. Die Mediennutzung
und die Medienwahrnehmung veréndern sich umfassend. Rusch u. a. (vgl.
2007, S. 369) verstehen das Internet wegen der Moglichkeiten zur Kommuni-
kation und zur Dokumentenverwaltung als ein Medium, das nicht nur durch
eine andere — digitale — Darstellung , traditioneller Medien ausgezeichnet
ist sondern dariiber hinaus durch Erweiterungen neue mediale Mdoglichkei-
ten bietet (vgl. Rusch u.a., 2007, S. 23). Daraus resultiert ein konkreter
Bildungsbedarf, weil durch die Erweiterung eine neue Qualitit von Medien
im Alltag eingesetzt wird.

Die Analyse des Kompetenzbegriffs hat aufgezeigt, dass Kompetenzen im-
mer einen Bezug zu Situationen der Lebens- und Arbeitswelt aufweisen.
Die Aufgabe der Medienerziehung in der schulischen Ausbildung ist durch
die Bund-Lénder-Kommission fiir Bildungsplanung und Forschungsforde-
rung (BLK) gerade mit solchen Anforderungen begriindet worden (BLK,
1995). In diesem Abschnitt wird aufgezeigt, in welchem Verhiltnis der The-
menbereich Internetworking und Medienerziehung zueinander stehen und
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welche Anforderungen sich daraus zunéchst einmal fiir die informatische
Bildung ergeben.

In der Empfehlung der GI (1999) wird ein Ansatz zur Beschreibung des
Beitrags der informatischen Bildung zur Medienerziehung dargestellt. Dabei
wird ein Medienbegriff zugrunde gelegt, mit dem drei Aspekte unterschieden
werden. Der technisch-apparative Aspekt umfasst die Aufzeichnung bzw.
Speicherung, die Ubertragung und die Wiedergabe bzw. den Abruf von In-
formation. Der inhaltliche Aspekt betrifft die Produktion der Aussagen bzw.
Bedeutungsinhalte. Und der funktionale Aspekt beschreibt die Funktion von
Medien im gesellschaftlichen Kontext. Die drei Aspekte sind voneinander
abhingig. Verdnderungen zu einem der Aspekte betreffen auch die anderen.
Daher beeinflusst auch die informatische Bildung alle drei Aspekte, obwohl
die durch Informatiksysteme verursachten Verdnderungen in den Bereichen
des technisch-apparativen und des funktionalen Aspekts liegen.

Das Internet tragt unter diesem Medienverstdndnis ebenso an zwei Stellen
zu Verinderungen bei. Speicherung, Ubertragung und Abruf von Informa-
tion wird durch die weltweite Vernetzung von Ressourcen mafligeblich be-
einflusst. Dariiber hinaus wurden aber auch unter dem funktionalen Aspekt
Verdnderungen erreicht, weil die Distanz physischer Medien von untergeord-
neter Bedeutung fiir den Zugriff auf Information wurde und die Integration
verschiedener digitaler Medien neue Anwendungsbereiche zur Kommunika-
tion und Kooperation ertffnete. Ausgangspunkt fiir die Analyse des Beitrags
der informatischen Bildung sind die Anderungen, die aus der Nutzung von
Informatiksystemen als Grundlage digitaler bzw. rechnerbasierter Medien
resultieren. Dazu werden drei charakteristische Merkmale rechnerbasierter
Medien herausgestellt. Das sind die automatische Verarbeitung von Daten
durch Programme, die Interaktion zwischen Mensch und Rechner, wodurch
der Eindruck einer synchronen Kommunikation erzeugt wird, und schlief3-
lich die Vernetzung von Rechnern durch lokale und globale Rechnernetze.
In Tabelle werden die daraus resultierenden Anforderungen mit Bezug
zum Internet dargestellt. Dazu werden zuniichst die Anderungen, die mit
der Nutzung des Internets als Grundlage digitaler Medien verbunden sind,
aufgefithrt und daraus Anforderungen, denen die informatische Bildung be-
gegnen muss, abgeleitet.

Durch die Vernetzung von Rechnern durch das Internet haben Informatik-
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Eigenschaften Neue Moglichkeiten im  Anforderungen
digitaler Medi- Vergleich zu ,traditionel-
en len Medien“
automatische neue Anwendungen — Verwendung neuer oder bisher un-
Verarbeitung bekannter Internetanwendungen
von Daten — Schiitzen personenbezogener Daten
im Internet
Interaktion neue Rollen der Anwender — Agieren und Reagieren mit internet-
als Empfinger und aktive basierten Informatiksystemen
Teilnehmer — Bereitstellung verteilter interaktiver
Medien
Vernetzung immer verfiigbare Verbin- - Beriicksichtigung strukturbedingter
dungen Sicherheitsrisiken

— Konfiguration von Informatiksys-
temen fiir den Datenaustausch

Tabelle 2.1.:  Ziele der Medienerziehung fiir informatische Bildung zu
Internetworking

systeme eine neue Qualitét erreicht. Die Aktionen der Anwender sind nicht
mehr auf ein System mit klar bestimmten, absoluten Grenzen beschrinkt.
Daher reicht der Versuch, die Eigenschaften durch eine Black-Box-Sichtwei-
se zu erfassen, nicht mehr aus. Eine solche Sicht auf ein System ist nur dann
moglich, wenn die Schnittstellen des Systems nach auflen klar bestimmt und
diese auch kontrolliert werden kénnen. Erst dann ist die Voraussetzung fiir
eine verantwortungsvolle Nutzung auch fiir sicherheitskritische Operationen
gegeben. Schlieflich gehort zur verantwortungsvollen Nutzung, dass die Fol-
gen des eigenen Handelns bekannt sind, dass die Moglichkeiten zielgerichtet
genutzt werden und dass die mit dem Handeln verbundenen Risiken bewer-
tet werden konnen. Die Voraussetzungen fiir eine angemessene Black-Box-
Sichtweise sind fiir das Internet nicht gegeben. Aus diesem Grund erfordert
die Nutzung internetbasierter Anwendungen ein grundlegendes Verstdndnis
der Funktionalitdt des Internets.

Die Modularisierung von Anwendungen zu Programmen, die auf verschie-
denen Rechnern ausgefithrt werden, fithrt dazu, dass die Verarbeitung der
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gemeinsamen Daten auch den Restriktionen des Datenaustauschs unter-
liegt und Nebeneffekte der Funktionsweise, die den Anforderungen begeg-
net, beriicksichtigt werden miissen. Die Vorteile des entfernten Zugriffs auf
Daten und die Unabhéngigkeit von einer Systemplattform wird durch die
Standardisierung der Schnittstellen erreicht. Damit ist aber auch eine Ein-
schrankung der Moglichkeiten des Datenaustauschs iiber diese Schnittstellen
auf bestimmte Funktionen verbunden. Durch die Verteilung der Daten, die
verarbeitet werden, kénnen zusétzlich Schwierigkeiten hinsichtlich der Re-
aktionszeiten des Systems auftreten. Wissen um Strukturen des Internets
und der darauf basierenden Abldufe ermoglicht die Bewertung der Moglich-
keiten und Grenzen hinsichtlich der Funktionen und der Dienstqualitidt von
internetbasierten Informatiksystemen.

Die Verkniipfung verteilter Datenbestdnde und die Moglichkeit diese ziel-
gerichtet automatisiert auszuwerten erfordert einen bewussten selbst be-
stimmten Umgang insbesondere mit personenbezogenen Daten. Auf den
verschiedenen, voneinander weitgehend getrennten, Schichten des Internet-
schichtenmodells werden unterschiedliche Daten zwischen Rechnern ausge-
tauscht, auf die Anwender keinen Einfluss haben. Dazu gehort das Wissen
iiber Moglichkeiten der Identifikation von Teilnehmern im Internet und der
Anonymisierungsdienste. Aspekte der zentralen Datenspeicherung im Zu-
sammenhang mit Mechanismen fiir zustandsabhingige Verarbeitung von
Anfragen iiber das Internet miissen beriicksichtigt werden. Internetanwen-
dungen und -dienste? stellen die Funktionalitiit fiir Anwender bereit. Das
Wissen auch um grundlegende Internetdienste ermoglicht daher erst, auch
die fiir Anwender nicht sichtbare Funktionalitdt des Internets zu erfassen.
Insbesondere zum Schutz der Privatsphére tragt ein Verstdndnis typischer
Internetanwendungen bei. Das Wissen dariiber ist notwendig fiir die Bewer-
tung des Schutzes der Privatsphére.

Systemreaktionen werden nicht mehr alleine von den Eigenschaften einzelner
Rechner bestimmt. Vielmehr kénnen die Ursachen auch in Eigenschaften der
Infrastruktur zur Vernetzung oder aber eines entfernten Rechners begriindet

2Die Unterscheidung von Anwendungen und Diensten des Internets erfolgt mit Bezug auf
Schiffer und Templ| (2006) damit, dass die Bezeichnung Dienst verwendet wird, wenn
eine Funktionalitdt im Rechnernetz zur Verfiigung gestellt wird, ohne dass damit eine
bestimmte Anwendung verbunden ist (vgl. Schiffer und Templ, 2006, S. 1081f).
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sein. Die Interaktion zwischen Mensch und Rechner wird im Internet durch
die Interaktion zwischen einem lokalen und einem entfernten Programm
fortgefiihrt. Die damit verbundenen Anforderungen erfordern teilweise auch
die Interaktion durch Anwender. Ein Beispiel dafiir ist, ob ein gesendetes
Zertifikat eines Webservers akzeptiert werden soll. Das Wissen um zugrun-
de liegende Prinzipien der Rechner-Rechner-Interaktion erlaubt auch eine
Bewertung des Verhaltens von Anwendungen mit zeitkritischen Anforderun-
gen. Die Internetarchitektur mit dem Schichtenmodell ist fiir die Kapselung
von Implementierungsdetails sinnvoll. Allerdings sind Systemreaktionen —
beispielsweise in Fehlersituationen — nur dann erkldrbar, wenn Wissen iiber
diese Struktur und damit die beteiligten Komponenten vorhanden ist.

Neue Moglichkeiten der Partizipation am Austausch von Information er-
fordern auch einen verantwortlichen Umgang mit den zur Verfiigung ste-
henden Ressourcen. Damit verbunden sind Fragen der Skalierbarkeit, aber
auch des Datentransfervolumens. Fiir die Gestaltung interaktiver Medien
ist dazu die Entscheidung zu treffen, ob eine lokale oder entfernte Program-
mausfithrung stattfinden soll. Dariiber hinaus miissen wegen der ortsun-
abhéngigen Verfligbarkeit auch angemessene Sicherheitsmechanismen ein-
gesetzt werden. Die Moglichkeiten und Grenzen der zugrunde liegenden In-
frastruktur miissen bei der Gestaltung verteilter interaktiver Medien bertick-
sichtigt werden.

Die Stérke des Internets der Skalierbarkeit durch dezentralisierte Mecha-
nismen fithrt dazu, dass eine effiziente Kontrolle der Institutionen, die zur
Infrastruktur einen Beitrag leisten, nicht méglich ist. Damit verbundene Be-
drohungen der Informationssicherheit miissen bewertet bzw. soweit moglich
notwendige Mafinahmen ergriffen werden. Der Aufbau des Internets beein-
flusst auch unter organisatorischen Gesichtspunkten die Zuverléssigkeit aber
auch den Zugriff auf iibertragene Daten und ist damit Voraussetzung fiir
das Wissen um Sicherheitsrisiken und -anforderungen. Die von der Informa-
tik beschriebene Klassifizierung von Sicherheitsbedrohungen wurde durch
die Entwicklung von Ansétzen fiir Gegenmafinahmen als Sicherheitsdienste
erginzt. Das Wissen um die Realisierung dieser Sicherheitsdienste durch
entsprechende Mechanismen und der damit verbundenen Anforderungen an
Anwender ist notwendig, um die eigene Verantwortung fiir die Sicherheit
von Information wahr zu nehmen. Die Beriicksichtigung strukturbedingter
Sicherheitsrisiken erfordert daher entsprechendes Wissen iiber den Aufbau

33



2. Informatikdidaktische Ansédtze & Anforderungen an Informatikunterricht

und die Funktionsweise des Internets.

Voraussetzung fiir den Datenaustausch im Internet ist, dass der eigene
Rechner Teil des Internets ist und verfiigbare Ressourcen abgerufen wer-
den. Dazu muss ein neuer Teilnehmer im Internet notwendige Eigenschaf-
ten der Ressource kennen, bevor der Datenaustausch initiiert werden kann.
In lokalen Rechnernetzen kénnen dazu die Einstellungen der Vermittlungs-
schicht gehoren. Aber auch anwendungsspezifische Einstellungen miissen
vorgenommen werden. Zur Verfiigbarkeit eigener Ressourcen im Internet
miissen gegebenenfalls Ausnahmen fiir den Zugriff von externen Rechner-
netzen ermoglicht werden (z. B. im Zusammenhang mit einer Firewall oder
Network Address Translation, NAT). Das Wissen um Funktionsprinzipien
des Datenaustauschs ist fiir die Konfiguration der dafiir notwendigen Para-
meter erforderlich.

Eine Abgrenzung der GI-Empfehlung zur informatischen Bildung und Me-
dienerziehung gegeniiber des in dieser Arbeit beschriebenen Ansatzes er-
folgt hinsichtlich zweier Aspekte. Das Internet leistet durch den weltweiten
Zugriff auf Ressourcen iiber geographische Entfernungen hinweg einen we-
sentlichen Beitrag zur Bedeutung digitaler Medien. Dennoch sind dariiber
hinaus mit digitalen Medien auch weitere Unterschiede zu analogen Medien
verbunden, die nicht spezifisch fiir das Internet sind, und daher in dieser
Arbeit nicht diskutiert werden. Unter Beriicksichtigung des funktionalen
Aspekts des Internets wird auch die Gestaltung von Medien beriihrt, so-
weit der ortsunabhéngige Zugriff wesentliche Voraussetzung dafiir ist. Damit
wird die erste Einschrankung deutlich, die mit Internetworking gegeniiber
dem allgemeineren Ansatz der GI-Empfehlung vorgenommen wird, weil dort
beispielsweise auch Aspekte der Bildverarbeitung und der Gestaltung von
Benutzungsschnittstellen mit einbezogen werden. Die zweite Einschrankung,
die den Informatikunterricht als Teil der informatischen Bildung betrifft,
wird in den folgenden Abschnitten niher untersucht.
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2.2.3. Vorgehen zur Auswahl von Inhalten
Auswahlkriterien

Ausgangspunkt fiir die Auswahl geeigneter Inhalte fiir den Informatikunter-
richt sind die Anforderungen, die auf der Grundlage des Kompetenzbegriffs
analysiert wurden. Diese beziehen sich entweder direkt auf Internetanwen-
dungen und -dienste oder indirekt unter dem Aspekt der Informationssi-
cherheit. Es muss also die Frage beantwortet werden, welche Inhalte der
Informatik zum Verstehen der damit verbundenen Fachkonzepte notwendig
sind. Zur Analyse geeigneter Inhalte fiir den Informatikunterricht werden
deshalb zun#chst Internetanwendungen und -dienste sowie Informationssi-
cherheit im Internet untersucht.

Eine Auswahl aller moglichen Fachkonzepte wiirde den Anspriichen an all-
gemein bildenden Unterricht nicht gerecht werden (vgl. Hubwieser, 2007, S.
57). Bisher wurden die Bildungsanforderungen zu Internetworking fiir die
informatische Bildung untersucht. Hubwieser (2007) unterscheidet dabei je-
doch drei verschiedene Schwerpunkte der informatischen Bildung (vgl. Ab-
schnitt , wobei es im Informatikunterricht um allgemeine und langlebige
Grundlagen der Informatik geht. Zur Auswahl werden folgende Kriterien
beriicksichtigt:

1. Die Fachkonzepte tragen zu Kompetenzen bei der Nutzung von Inter-
netanwendungen bei.

2. Sie werden in der Informatik dem Bereich Internetworking zugeordnet.

3. Die Fachkonzepte weisen einen Bezug zu fundamentalen Ideen der
Informatik auf.

4. Sie werden in einer Klasse von Informatiksystemen angewendet.

Die Berticksichtigung des ersten Kriteriums wird durch Internetanwendung-
en und -dienste sowie Informationssicherheit als Ausgangspunkt fiir die In-
haltsanalyse erfiillt. Der Einbezug des zweiten Kriteriums wird dadurch um-
gesetzt, dass Lehrbiicher der Informatik zum Bereich Internetworking un-
tersucht werden. Das Kriterium der Orientierung an fundamentalen Ideen
der Informatik kann dabei auf zwei Weisen beriicksichtigt werden. Entwe-
der muss nachgewiesen werden, dass Fachkonzepte, die den anderen Krite-
rien entsprechen, einen Beitrag zu einer bereits begriindeten fundamenta-
len Idee leisten, oder es miissen zunichst fundamentale Ideen der Informa-
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tik bestimmt und nachgewiesen werden. Zur Informationssicherheit miissen
zundchst Kandidaten fiir fundamentale Ideen der Informatik ausgewéhlt
und anhand der Kriterien untersucht werden. Das Hauptaugenmerk bei der
folgenden Inhaltsanalyse liegt auf den zwei letzten Kriterien, die Anforde-
rungen an Inhalte des Informatikunterrichts darstellen.

Fundamentale ldeen zur Informationssicherheit

Die Anforderungen an die Informationssicherheit in Rechnernetzen werden
von der International Telecommunication Union (ITU) in einer Empfehlung
beschrieben (ITU, 1991):

Authentifikation (Authentication)
Geheimhaltung (Data Confidentiality)
Integritét (Data Integrity)
Nichtabstreitbarkeit (Non-Repudiation)
Zugriffskontrolle (Access Control)

Cuk

Diese Schutzziele werden durch Techniken und Mechanismen realisiert. Ty-
pische Beispiele dafiir sind Verschliisselung und digitale Signatur. Diese
Schutzziele haben aber nicht nur im Kontext des Internets Relevanz. Es
ist daher notwendig, die zu untersuchenden Aspekte einzuschrianken. Tanen-
baum (2005) grenzt die Aspekte zu Informationssicherheit in Rechnernetzen
von Aspekten zu Betriebssytemen und Anwendungen ab. Diese Abgrenzung
ist sinnvoll, weil es im Rahmen dieser Arbeit darum gehen soll, wie das
Wissen um die Funktionsweise des Internets zu einem verantwortungsvollen
Arbeiten mit Internetanwendungen beitragen kann.

Die fiinf Schutzziele haben Bedeutung fiir die Informatiksysteme, die zur
Kommunikation mit dem Internet genutzt werden. Authentifikation wird
zusammen mit Zugriffskontrolle fiir die Kontrolle des Zugriffs auf einen
Nachrichtenspeicher fiir asynchrone oder aber zur Authentifizierung ge-
geniiber einer Vermittlungsstelle zur synchronen Kommunikation benotigt.
Geheimhaltung durch Verschliisselung ist notwendig, damit die ausgetausch-
ten Daten, die im Internet nicht vor unberechtigtem Zugriff geschiitzt sind,
nicht gelesen werden konnen. Die Integritit muss dann gewéhrleistet wer-
den, wenn aus dem Kontext heraus nicht geschlossen werden kann, dass
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die Nachricht unverfilscht ist. Nichtabstreitbarkeit ist insbesondere dann
notwendig, wenn zu einem spéteren Zeitpunkt der Urheber einer Nachricht
tiberpriifbar sein muss. Damit kann die Anwendbarkeit dieser Fachkonzepte
fiir zumindest eine Klasse von internetbasierten Informatiksystemen nach-
gewiesen werden. Auflerdem wird im folgenden iiberpriift, ob die Schutzziele
auch die Kriterien der fundamentalen Ideen der Informatik erfiillen.

Authentifikation beschreibt das Ziel, dass einem Objekt, beispielsweise ei-
ner Person, eine Identitdt bzw. charakteristische Eigenschaften zugeordnet
werden kann bzw. kénnen (vgl. Eckert, 2004, S. 7). Mit dieser idealisierten
Zielvorstellung ist bereits das Zielkriterium erfiillt. Zur Authentifikation,
die in der Regel zwischen verschiedenen Prozessen stattfindet, sind Pro-
tokolle erforderlich, die beispielsweise vor Replay-Angriffen schiitzen (vgl.
Eckert, 2004, S. 106). Fiir biometrische Authentifikation werden zudem ent-
sprechende Sensoren benotigt. Das Horizontalkriterium wird also erfiillt. Im
Informatikunterricht ist ein Beispiel das Anmelden an einem Betriebssystem
(Humbert, 2006, S. 6). Auf hoherem Anforderungsniveau kénnen dann die
dazu verwendeten kryptographischen Verfahren untersucht werden. Auch
das Vertikalkriterium wird damit erfiillt. Fiir die Lernenden kann ein Sinn-
bezug zum Alltag beispielsweise anhand des Personalausweises aufgezeigt
werden. Das ist das Sinnkriterium. Im Zusammenhang mit der Zugriffskon-
trolle ist die Authentifikation zumindest seit der Entwicklung von Mehr-
benutzersystemen von Bedeutung. Also ist auch das Zeitkriterium erfiillt.
Authentifikation erfiillt also die Anforderungen, die an eine fundamentale
Idee der Informatik gestellt werden.

Geheimhaltung zielt darauf ab, den Schutz vor unautorisierter Informations-
gewinnung zu gewihrleisten (Eckert, 2004, S. 8). Dazu gehoren Entwurf und
Bewertung der Sicherheit von Verschliisselungsalgorithmen. In der techni-
schen Informatik geht es darum, wie Algorithmen effizient durch Hardware
unterstiitzt werden kénnen. Im Informatikunterricht kann Geheimhaltung
auf einem niedrigen Niveau mit monoalphabetischen Substitutionsverfah-
ren zur Verschliisselung — z. B. Caesar-Chiffre — untersucht werden. Auf
einem hoheren Anforderungsniveau wird dann beispielsweise das RSA3-Ver-
fahren als asymmetrisches Verschliisselungsverfahren analysiert. Ein Sinn-

3RSA steht fiir die Entwickler des Algorithmus: Ronald L. Rivest, Adi Shamir und
Leonard Adleman.
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bezug kann fiir die Lernenden im Kontext der digitalen Rechteverwaltung
fiir Musikstiicke oder durch den Austausch geheimer Nachrichten im Klas-
senzimmer hergestellt werden. Das Zeitkriterium wird erfiillt, weil gerade
die Entschliisselung geheimer Nachrichten wichtige Impulse zur Entwick-
lung der ersten Rechner gegeben hat. Ein Beispiel dafiir ist der Colossus
(1943), der dazu im zweiten Weltkrieg eingesetzt wurde. Auch fiir Geheim-
haltung kann also die Erfiillung der Kriterien fiir fundamentale Ideen der
Informatik nachgewiesen werden.

Die Integritdt hat zum Ziel, dass Daten nicht unautorisiert und unbemerkt
manipuliert werden (vgl. Eckert, 2004, S. 8). Zur Integritéit werden fehlerer-
kennende und fehlerkorrigierende Codes entwickelt. Dabei wird insbesondere
im Zusammenhang mit Rechnernetzen hohe Performanz erwartet, die durch
Hardware-Unterstiitzung erreicht wird (vgl. Peterson und Davie, 2004, S.
96). Ein anderer Bereich der Informatik beschiftigt sich mit kryptographi-
schen Hash-Algorithmen, die insbesondere die Anforderung erfiillen miissen,
dass eine niedrige Kollisionswahrscheinlichkeit auftritt (vgl. Eckert, 2004, S.
354). Bell u.a. (2006) beschreiben ein einfaches Spiel zur Fehlererkennung
und -korrektur fiir Lernende im Grundschulalter. Ein hoheres Anforderungs-
niveau wird erreicht, wenn kryptographische Hash-Algorithmen untersucht
werden. Ein Bezug zu Alltagserfahrungen kann durch die Nummerierung
von Bléttern fiir eine Klausur und damit verbunden die Vorgabe, einen Ku-
gelschreiber zu verwenden, dargestellt werden. Ein historisches Beispiel ist
der Schutz einer Nachricht mit einem Siegel. Verfahren zur Gewihrleistung
der Integritit wurden schon zur Sicherung von Daten auf Kernspeichern
und Magnetplatten entwickelt (vgl. Peterson und Davie, 2004, S. 87). Die
Integritéat erfiillt damit alle Kriterien fiir fundamentale Ideen der Informatik.

Nichtabstreitbarkeit oder Verbindlichkeit soll gewihrleisten, dass durch-
gefiihrte Handlungen im Nachhinein nicht abgestritten werden konnen (vgl.
Eckert, 2004, S. 11). Dazu werden Logdateien zur Aufzeichnung von Akti-
vitdten beispielsweise in Mehrbenutzersystemen verwendet. Aber auch hier
werden kryptographische Verfahren wie beispielsweise asymmetrische Ver-
schliisselung fiir digitale Signaturen verwendet. Neben der nachweisbaren
Sicherheit der Algorithmen muss aber auch der Einsatz mit Hybridverfah-
ren kritisch bewertet werden (vgl. Schneier, 2006, S. 39). Ein Zugang fiir
den Unterricht auf niedrigem Anforderungsniveau bietet der Austausch von
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signierten E-Mails. Auf hohem Anforderungsniveau kénnen wiederum Ver-
fahren zur digitalen Signatur untersucht werden. Einen Sinnbezug zur All-
tagswelt der Lernenden liefert ein unterzeichneter Vertrag oder das Verfah-
ren mit Transaktionsnummern (TAN) beispielsweise fiir Bankgeschéfte iiber
das Internet. Mit der Entwicklung von asymmetrischen Verschliisselungsver-
fahren Mitte der 70er Jahre (vgl. Eckert, 2004, S. 325) kann auch gegeniiber
Dritten Nichtabstreitbarkeit gewéhrleistet werden. Auch die Nichtabstreit-
barkeit erfiillt die Kriterien fiir fundamentale Ideen.

Die Zugriffskontrolle ist mit dem Ziel verbunden, dass nur fiir autorisierte
Objekte Zugriff auf Ressourcen gestattet wird. Zur Zugriffskontrolle wer-
den im Kontext von Betriebssystemen beispielsweise Zugriffsmatrizen bzw.
Zugriffskontrolllisten eingesetzt (vgl. Eckert, 2004, S. 546ff). Der Ansatz
des Trusted Computing zur Realisierung eines liickenlosen Schutzes erfor-
dert Entwicklungen in Bereichen der Informatik fiir Hardware und Software
(vgl. Eckert, 2004, S. 618). Im Unterricht kann auf einem niedrigen An-
forderungsniveau die Rechtevergabe in Dateisystemen untersucht werden.
Auf hoherem Anforderungsniveau kann die Sicherheitsarchitektur einer Pro-
grammiersprache bei der Ausfithrung von Programmen untersucht werden
(vgl. Eckert, 2004, S. 604ff). Ein Bezug zu der Erfahrung der Lernenden
besteht beispielsweise in der Zugriffskontrolle auf Schrinke durch die Vertei-
lung von Schliisseln. Ebenso wie die Authentifikation ist die Zugriffskontrolle
in der Informatik zumindest seit der Entwicklung von Mehrbenutzersyste-
men von Bedeutung. Also auch fiir die Zugriffskontrolle gilt, dass sie die
Kriterien fiir fundamentale Ideen der Informatik erfiillt.

2.2.4. Auswahl von Fachkonzepten zu Internetworking
Internetanwendungen und -dienste

In den Lehrbiichern besteht im Wesentlichen Konsens dariiber, welche ty-
pischen Internetanwendungen und -dienste beriicksichtigt werden. Peter-
son und Davie (2004) erldutern die verschiedenen Anwendungen, um daran
wichtige Prinzipien von Protokollen der Anwendungsschicht aufzuzeigen.
Die Anwendungsprotokolle beschreiben gerade die Funktionalitdt im Hin-
blick auf das Internet. Die Verwendung verschiedener Internetanwendungen
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und -dienste ist deshalb notwendig, damit typische Beispiele fiir die verschie-
denen Eigenschaften genutzt werden. Die Funktionalitdt der Internetanwen-
dungen und -dienste wird dabei mit Bezug zu den Diensten dargestellt, die
durch die darunter liegenden Schichten zur Verfiigung gestellt werden. Des-
halb muss die Inhaltsauswahl in einem weiteren Schritt dahingehend ergénzt
werden, dass fiir das Verstehen wichtige Fachkonzepte anhand der Auswahl-
kriterien gepriift werden. Es wird zunéchst jeweils das spezifische Prinzip
der verschiedenen Anwendungen bestimmt und im Hinblick auf die Kriterien
zur Inhaltsauswahl diskutiert.

Es konnten fiinf typische Vertreter fiir Klassen von Informatiksystemen
identifiziert werden, mit denen charakteristische Eigenschaften veranschau-
licht werden. Das Domain Name System (DNS) wird als Verzeichnisdienst
erldutert. Neben dem zugrunde liegenden Client-Server-Prinzip werden dar-
an iterative und rekursive Abfragen in einer hierarchischen Struktur il-
lustriert, die durch den Namensraum beschrieben wird. Das Simple Mail
Transfer Protocol (SMTP) als wichtiger Bestandteil zur Realisierung der
Nachrichteniibertragung wird als ein Zustelldienst angefiihrt. Auch hieran
wird die rekursive Verarbeitung der Daten deutlich, weil eine Nachricht
zunéchst an einen Mailserver verschickt wird, der wiederum mit SMTP die
Nachricht an einen weiteren Mailserver verschickt. Dieser Vorgang kann
beispielsweise im Fall einer eingerichteten Weiterleitung fortgesetzt werden.
Dem gegeniiber steht das WWW mit HTTP als typischer Vertreter eines
Abholdienstes. Abfragen werden hierbei iterativ verarbeitet. Zunéchst er-
folgt der Abruf des Webseitentexts. Anhand dessen werden weitere Daten
zur Beschreibung der Darstellung (z. B. fiir Hypertext Markup Langua-
ge, HTML, mit Cascading Style Sheets, CSS) oder eingebettete Graphiken
abgerufen. Der Dateiaustausch ist ein Beispiel fiir Peer-to-Peer-Netzwer-
ke. Damit wird die Architektur des verteilten Systems in Abgrenzung zum
Client-Server-Prinzip veranschaulicht. Im Gegensatz zu Client und Server,
die jeweils verschiedene Aufgaben zur Losung eines Anwendungsproblems
iibernehmen, haben die Teilnehmer in Peer-to-Peer-Netzwerken jeweils die
gleichen Aufgaben. Eine besondere Rolle nehmen Multimedia- Anwendun-
gen — bzw. besser Streaming-Anwendungen (vgl. Tanenbaum, 2005, S. 730)
— ein. Dazu werden in den Lehrbiichern verschiedene Anwendungen zur II-
lustration verwendet — ein Beispiel ist Internettelefonie. Streaming- Anwen-
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dungen stellen vor allem andere Anforderungen an die unter der Anwen-
dungsschicht liegenden Protokolle. Im Hinblick auf die Anwendungen wer-
den hier die Besonderheiten der Datendarstellung untersucht. Es lassen sich
drei Merkmalsbereiche zur Unterscheidung der veranschaulichten Fachkon-
zepte bestimmen: der Aufbau des verteilten Systems, der Datenfluss und die
Art der ausgetauschten Daten. In Tabelle 2.2] werden diese drei Bereiche mit
den zugehorigen Fachkonzepten und identifizierbaren fundamentalen Ideen
der Informatik (vgl. Schubert und Schwill, 2004, S. 96f) zusammen gefasst.

Merkmalsbereiche Fachkonzepte zur Beschrei- fundamentale Ideen
bung von Informatiksystem-
klassen
Aufbau des verteilten — Client-Server-Prinzip (E- Modularisierung, Devi-
Systems Mail, WWW) de-and-Conquer, hierar-
— Peer-to-Peer (Dateiaus- chische Struktur
tausch)
— Verzeichnisdienst (DNS)
Datenfluss — Abholdienst (WWW) Rekursion, Iteration
— Zustelldienst (E-Mail)
Ausgetauschte Daten — Nachrichtenaustausch ~ Syntax, Semantik

(DNS, E-Mail, WWW)
— Streaming (Internettelefo-
nie)

Tabelle 2.2.: Fachkonzepte zu Internetanwendungen und -diensten und fun-
damentale Ideen

Weitere Fachkonzepte konnen dadurch bestimmt werden, dass Lehrbiicher
darauf hin untersucht werden, welche fachdidaktisch begriindeten Bezie-
hungen zu Internetanwendungen und -diensten und den damit verbunde-
nen Fachkonzepten bestehen. Dazu werden insbesondere solche Beziehungen
beriicksichtigt, die Erweiterungen, Ausarbeitung, Modifizierung oder Ein-
schrinkungen der bereits ausgewéhlten Fachkonzepte ermoglichen. Durch
Abstraktion von Besonderheiten der Anwendungsschicht kénnen dazu drei
Bereiche unterschieden werden:

e Aufbau des Internets: Neben der Struktur von Anwendungen werden
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hierunter insbesondere auch die physische Struktur von Internetworks
einbezogen. Die zugeordneten fundamentalen Ideen gehéren zur Ma-
steridee strukturierte Zerlegung.

e Schichtenarchitektur des Internets: Der Austausch von Daten erfolgt
zum einen zwischen Instanzen einer Schicht auf verschiedenen Rech-
nern und zwischen benachbarten Schichten auf einem Rechner. Durch
Protokolle wird Syntax und Semantik spezifiziert. Die zugeordneten
fundamentalen Ideen gehoren zur Masteridee Formalisierung.

e Funktionsprinzipien des Internets: Der Datenfluss im Internet reali-
siert die Funktionalitét verteilter Anwendungen. Grundprinzipien der
Interaktion werden zur Realisierung eingesetzt. Die zugeordneten fun-
damentalen Ideen gehoren zur Masteridee Algorithmisierung.

Fachkonzepte werden unter Beriicksichtigung der Unterscheidungskriterien

und der damit verbundenen Informatiksystemklassen und fundamentalen
Ideen ausgewihlt (siche Abshnitt [3.2.3).

Informationssicherheit

In den Lehrbiichern werden verschiedene Fachkonzepte erldutert, die Losungs-
ansétze fiir die mit den Schutzzielen verbundenen Anforderungen im Kon-
text von Internetworking beschreiben. Dazu werden grundlegende Verfahren
erldutert und ihre Anwendung auf verschiedenen Schichten dargestellt. Au-
Berdem ist es notwendig, dass die Lernenden auch mogliche Gefihrdungen
kennen, damit sie ein Problembewusstsein entwickeln kénnen. Es miissen al-
so zunéchst geeignete Fachkonzepte, die einen Beitrag zu den Schutzzielen
im Kontext des Internets liefern oder die moégliche Gefdhrdungen aufzeigen,
bestimmt werden.

Kurose und Ross (2002) nennen zunéchst drei Sicherheitsdienste, die sie be-
trachten. Die Geheimhaltung umfasst dabei die Vertraulichkeit und dariiber
hinaus Aspekte des Schutzes der Privatsphére. Auflerdem nennen sie Au-
thentifikation und Integritat. In der spdteren Diskussion zur Digitalen Signa-
tur gehen sie zudem auf die Nichtabstreitbarkeit ein. Das Thema Firewall
und damit Aspekte des Zugriffsschutzes wird in einem anderen Kapitel zum
Netzwerkmanagement behandelt. Peterson und Davie (2004) fithren Priva-
theit, Authentifikation und Integritét an. Auch sie fassen mit dem Begriff
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Privatheit sowohl die Vertraulichkeit wie auch Aspekte des Schutzes der
Privatsphére zusammen. Digitale Signatur behandeln sie dagegen nur un-
ter dem Aspekt der Authentifikation. Auflerdem werden Zugriffsschutz und
Verfiigbarkeit im Kontext von Firewalls thematisiert. Tanenbaum (2005)
fithrt die Bereiche Geheimhaltung, Authentifikation, Nichtabstreitbarkeit
und Integritéit an. Firewalls beschreibt Tanenbaum im Zusammenhang mit
Geheimhaltung und Zugriffskontrolle.

Die Beriicksichtigung von Aspekten zum Schutz der Privatsphére (Privacy)
ist dahingehend problematisch, dass der Schutz der Privatsphére schwie-
rig einzugrenzen ist. Die ITU empfiehlt daher, diesen Begriff nur zur Be-
griilndung von Sicherheitsanforderungen zu verwenden:

, The right of individuals to control or influence what information re-
lated to them may be collected and stored and by whom and to whom
that information may be disclosed.

Note — Because this term relates to the right of individuals, it cannot
be very precise and its use should be avoided except as a motivation
for requiring security“ (ITU, 1991, S. 6, Hervorhebung im Original).

Lediglich Tanenbaum (2005) geht in einem eigenen Abschnitt auf diese
Aspekte ein. Er unterscheidet Datenschutz bzw. Schutz der Privatsphére,
Redefreiheit und Urheberrecht und stellt jeweils Losungsansétze fiir die da-
mit verbundene Problematik vor.

Die den Lehrbiichern gemeinsamen Mechanismen und die dort dargestell-
te Zuordnung zu den Schutzzielen sind in Tabelle dargestellt. Dariiber
hinaus werden die Schwierigkeit der Schliisselverteilung und in diesem Zu-
sammenhang die Zertifizierung ausfiihrlich beschrieben.

Verschiedene Angriffsarten werden von Kurose und Ross (2002) angefiihrt,
um die Sicherheitsdienste zu motivieren. Unterschieden werden aktive und
passive Eindringlinge. Sie erldutern mehrere Angriffsarten. Dazu gehort
Sniffing, IP-Spoofing, Denial-of-Service- und Man-in-the-Middle-Angriff. Ein
weiteres Unterscheidungsmerkmal ist die Auswahl der Beispielanwendun-
gen. Kurose und Ross (2002) sowie Peterson und Davie (2004) beschrei-
ben, wie Vertraulichkeit, Authentifikation, Integritit und Verbindlichkeit
bei der E-Mail-Kommunikation mit Pretty Good Privacy (PGP) gewéhrlei-
stet wird. Tanenbaum (2005) geht an dieser Stelle zusétzlich auch auf Priva-
cy Enhanced Mail (PEM) und Secure/Multipurpose Internet Mail Extension
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Authenti- Geheim- Integritit Nichtab- Zugriffs-
fikation haltung streitbar- kontrolle
keit
Authentifikations- X
protokolle
Digitale Signa- X X X
tur
Firewall X
Kryptographische X X X
Hashfunktionen
Verschliisselung X X X X

Tabelle 2.3.: Schutzziele und informatische Fachkonzepte im Kontext
Internetworking

(S/MIME) ein. Daneben erldutern Kurose und Ross sichere Transaktionen
im Internet mit Secure Electronic Transactions (SET). Peterson und Davie
beschreiben detailliert die Funktionsweise von Secure Shell (SSH). Auf der
Transport- und der Vermittlungsschicht gehen sie sowohl auf Secure Socket
Layer/Transport Layer Security (SSL/TLS) wie auch auf Internet Protocol
Security (IPSec) ein. Tanenbaum beschreibt zudem, wie drahtloser Daten-
austausch geschiitzt wird, und erldutert DNS-Spoofing und verschiedene
Formen von mobilem Code als Bedrohungen im Internet.

2.2.5. Bildungsempfehlungen fiir den Informatikunterricht

In diesem Abschnitt werden Bildungsempfehlungen fiir den Informatikunter-
richt systematisch auf die Inhalte mit Bezug zu Internetworking untersucht,
sowie Erkenntnisse zur Beziehung zwischen Inhalten und Zielen des Informa-
tikunterrichts beschrieben. Zu Beginn des Forschungsprojekts konnten drei
Bildungsempfehlungen untersucht werden. Die GI hat ein Gesamtkonzept
fiir die informatische Bildung an allgemein bildenden Schulen veroffentlicht
(GI, 2000). Die Association for Computing Machinery (ACM) hat erstmals
2003 ein Curriculum fiir die Informatik herausgegeben, das bereits in einer
zweiten Auflage erschienen ist (ACM, 2006). In Kooperation zwischen der
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International Federation for Information Processing (IFIP) und der Uni-
ted Nations Educational, Scientific and Cultural Organization (UNESCO)
wurde ein Curriculum fiir die Integration von Informations- und Kommu-
nikationstechnologie (Information and Communication Technology, ICT) in
Schulen vorgestellt (UNESCO/IFIP, 2002). In dieses Curriculum ist auch
der European Computer Driving License Syllabus (ECDL) eingegangen, der
mittlerweile in der fiinften Version vorliegt (ECDL, 2007). Dariiber hinaus
wird an dieser Stelle auch die GI-Empfehlung zu Bildungsstandards In-
formatik fiir die Sekundarstufe I beriicksichtigt (GI, 2008), obwohl sie zu
Beginn des Forschungsprojekts noch nicht vorlag.

In den Bildungsempfehlungen werden die Ziele mit drei Anwendungsberei-
chen des Internets begriindet:

Informationsbeschaffung und -auswahl im Internet. In der Informations-
gesellschaft ist es notwendig, dass Lernende die weltweite Verfiighar-
keit von Information nutzen kénnen. Die Lernenden miissen dazu die
Moglichkeiten des World Wide Web verstehen und hinterfragen. Sie
miissen die verschiedenen Quellen zur Informationsbeschaffung ken-
nen und wissen, wie sie darauf zugreifen koénnen.

Kommunikation und Kollaboration im Internet. Die Entwicklung des In-
ternets fiihrt zu Verdnderungen der Arbeit und der Arbeitsorganisa-
tion. Daher werden neue Anforderungen an die Lernenden gestellt.
Dazu gehort das Arbeiten als Mitglied eines Teams und die effektive
Kommunikation. Ebenso erfordert die Tendenz zur schiilerorientierten
Gestaltung von Lehr-Lernprozessen, dass die Lernenden kollaborieren.

Bereitstellung von Information und Ressourcen im Internet. Mit dem In-
ternet hat sich die Rolle der Anwender von Informatiksystemen ver-
dndert. Sie sind nicht mehr nur Rezipienten sondern sie haben die
Moglichkeit, aktiv am Austausch von Information teilzunehmen. Da-
zu ist es notwendig, dass sie selbst Ressourcen erstellen und anderen
Anwendern im Internet zuginglich machen kénnen.

In Tabelle 2.4| wird dargestellt, inwieweit Inhalte zu den identifizierten Teil-
bereichen zu Internetworking Bestandteil der Empfehlungen sind. Die Emp-
fehlung fiir ein Gesamtkonzept der informatischen Bildung (GI, 2000) be-
schreibt die Inhalte auf einer Metaebene. Wenn konkrete Inhalte genannt
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werden, erfolgt dies nur exemplarisch. Die angedeuteten Kreuze bedeuten
daher, dass die Inhalte mit der abstrakteren Beschreibung begriindet werden
konnen, aber nicht zwingend daraus hervorgehen. In den Bildungsstandards
(GI, 2008) ebenso wie im ICT-Curriculum (UNESCO/IFIP, 2002) werden
obligatorische Inhalte fiir die Sekundarstufe genannt. Dagegen werden im
ACM-Curriculum obligatorische und fakultative Ausbildungsabschnitte un-
terschieden. Inhalte zur Schichtenarchitektur werden nur dem fakultativen
Abschnitt zugeordnet. An der Ubersicht wird deutlich, dass den Internet-
anwendungen und -diensten sowie dem Aufbau des Internets besondere Be-
deutung zugemessen wird. Die Schichtenarchitektur, die in Lehrbiichern zu
diesem Thema zur Strukturierung Verwendung findet (z. B. Kurose und
Ross, 2002), wird nur fiir fakultative Ausbildungsabschnitte als notwendig
angesehen.

(GI,2000)  (GI,2008)  (ACM, 2006) (UNESCO/IFIP,

2002)
Aufbau des Internets  (X) X X X
Schichtenarchitektur (x) (x)
des Internets
Funktionsprinzipien (x) X
des Internets
Informationssicherheit () X X
im Internet
Internetanwendungen  (x) X X X

und -dienste

Tabelle 2.4.: Ubersicht zu Inhalten in den Bildungsempfehlungen

Im obligatorischen Informatikunterricht muss bei der Auswahl von Zielen
und Inhalten ein besonderer Schwerpunkt auf Kompetenzen fiir Anwender
gelegt werden. Ein wichtiges Ziel des Informatikunterrichts in allgemein bil-
denden Schulen ist der Erwerb von Kompetenzen zur Nutzung von Informa-
tiksystemen. Die Entwicklung und Konstruktion eigener Informatiksysteme
ist dagegen nicht fiir alle Schiiler gleichermafien von Bedeutung (vgl. ACM,
2006, S. 12). Trotzdem werden im Informatikunterricht Informatiksyste-
me als Lerngegenstand betrachtet. Der Einsatz von Informatiksystemen als
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Werkzeug tritt in den Hintergrund. Im Unterricht zu Internetworking geht
es nicht darum, Entwickler von Internetanwendungen auszubilden. Ebenso
wenig soll der Informatikunterricht zu einer Bedienerschulung fiir den Web-
browser oder das E-Mail-Programm werden. Ziel ist es, zugrunde liegende
Funktionsprinzipien aus der Informatik aufzugreifen und dieses Wissen in
Anwendungssituationen sinnvoll einzusetzen.

Die Vorbereitung auf die Verwendung neuer bzw. bisher nicht verwendeter
Informatiksysteme erfordert das Verstehen der zugrunde liegenden Fach-
konzepte. Dadurch wird die Abstraktion von verschiedenen Erscheinungs-
formen grundlegender Prinzipien erméglicht und Erkenntnisse werden auf
neue Situationen und Anwendungen iibertragbar (vgl. ACM, 2006, S. 12).
Anhand typischer Internetanwendungen werden im Unterricht verallgemei-
nerbare Erkenntnisse zur Funktionsweise von Internetanwendungen sowie
Wissen iiber Dienste, die nicht mit einer bestimmten Anwendung verbun-
den sind, erworben.

Zur Beurteilung der Wechselwirkungen zwischen Informatik und Gesell-
schaft ist ein fundiertes Wissen iiber die Funktionsprinzipien von Infor-
matiksystemen notwendig. Dazu gehort die Abschitzung von Folgen des
Einsatzes von Informatiksystemen, wie auch die Wahrnehmung von Ent-
scheidungsfreiheiten, die den Einsatz von Informatiksystemen auf Grund
gesellschaftlicher Normen und Regeln betreffen (vgl. GI, 2008, S. 41). Ne-
ben Anforderungen, die durch die Anwendung von Informatiksystemen an
den Informatikunterricht gestellt werden, miissen auch Phénomene zu Aus-
wirkungen auf die Gesellschaft durch den Einsatz des Internets, wie z. B.
das Thema Anonymitdt und Strafverfolgung, in den Unterricht einbezogen
werden.

2.2.6. Fazit

Die Untersuchung des Beitrags der informatischen Bildung zur Mediener-
ziehung hat aufgezeigt, dass aus der Verwendung von Internetanwendungen
Anforderungen resultieren, zu denen die informatische Bildung einen Bei-
trag leisten muss. Mit den Bildungsempfehlungen konnte der Beitrag des
Informatikunterrichts inhaltlich konkretisiert werden. Um diese Sichtweisen
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— Anforderungen der Medienerziehung und Angebot des Informatikunter-
richts — miteinander zu verbinden, werden die abstrakten Anforderungssi-
tuationen durch die Facetten der Zieldimensionen, wie sie fiir Kompetenz-
beschreibungen erforderlich sind, konkretisiert und dann auf den Bezug zu
informatischen Inhalten untersucht.

Die Beschreibung von Zielen des Informatikunterrichts in Form von Kom-
petenzen zu Internetworking ist den untersuchten Bildungsempfehlungen
nicht unmittelbar zu entnehmen. Allgemeine Ziele werden in den Bildungs-
empfehlungen unabhéngig von konkreten Informatiksystemen beschrieben.
Konkrete Informatiksysteme werden nur beispielhaft genannt. Eine Kom-
petenz bezieht sich jedoch auf eine Klasse von Anforderungssituationen.
Die Ergebnisse der inhaltlichen Analyse zeigen aber auf, dass im Infor-
matikunterricht konkrete Kompetenzen dazu erworben werden miissen. An
dieser Stelle werden Zieldimensionen im Bereich Internetworking beschrie-
ben, zu denen Kompetenzen erwartet werden. Damit wird jedoch weder
ein iibergreifendes Komponentenmodell fiir Informatikunterricht noch ein
vollsténdiges Kompetenzmodell mit Anforderungsstufen formuliert. In Ta-
belle[2.5|werden Zieldimensionen der Kompetenzen und Inhalte des Informa-
tikunterrichts aufgefiihrt, die einen Beitrag zum Kompetenzerwerb leisten
koénnen.

Facetten der Zieldimension Inhalte des
Informatik-
unterrichts

1. Verwendung neuer oder bisher unbekannter Internetanwendungen
zielorientiertes Vorgehen zur Losung des Anwendungspro- Internet-
blems; Wissen, wie iiber die Benutzungsschnittstelle die Inter- anwen-
aktion zwischen entfernter und lokaler Komponente der Inter- dungen und
netanwendungen initiiert wird; Verstehen der Prinzipien zur -dienste;
Interaktion von Prozessen im Internet; zielgerichtetes Reagie- Funktions-
ren in Fehlersituationen; Verwenden der Benutzungsschnitt- prinzipien;
stelle zur Interaktion mit dem Informatiksystem; Entwickeln Informati-
einer Vorstellung von der Funktionsweise der Anwendung, in- onssicher-
dem das Verhalten in Sonderfiillen beobachtet und reflektiert heit

wird; Nutzen von Internetanwendungen fiir den orts- und zei-
tunabhéngigen Zugriff auf Dienstleistungen
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2. Schiitzen personenbezogener Daten im Internet
Weitergabe personenbezogener Daten nur wenn notwendig;
Wissen, wer auf Daten, die im Internet versendet und gespei-
chert werden, zugreifen kann; Verstehen, wie iiber die Benut-
zungsschnittstelle beeinflusst werden kann, welche Daten ver-
sendet werden; Anwenden von Werkzeugen, um den Zugriff
auf personenbezogene Daten durch Unbefugte zu verhindern;
Abwégen der Notwendigkeit der Weitergabe personenbezoge-
ner Daten; kritische Reflexion des Umgangs mit personenbe-
zogenen Daten im Internet; Bewusstsein iiber Moglichkeiten
des Missbrauchs personenbezogener Daten

Aufbau des
Internets;
Schichten-
architektur;
Informati-
onssicher-
heit

3. Agieren und Reagieren mit internetbasierten Informatiksystemen

zielgerichtete Eingaben aufgrund der zu bewiltigenden Auf-
gabe und der Vorstellung iiber die Funktionsweise der Inter-
netanwendung; Wissen, welche Nebeneffekte bei der Nutzung
von Internetanwendungen auftreten; Verstehen, welche Pro-
zesse durch das Informatiksystem ausgefiihrt werden, wenn
ein Ereignis ausgelost wird; Steuern des Prozesses der Inter-
netanwendung durch Ereignisse; Verwenden von Informatik-
systemen zur Unterstiitzung von Arbeitsprozessen; Anpassen
und Erweitern der Vorstellung {iber die Funktionsweise des
Informatiksystems auf Grund des beobachteten Verhaltens in
Sonderfiillen; Bewusstsein iiber die Konsequenz, dass Aktionen
irreversible Seiteneffekte auslosen konnen

4. Bereitstellung verteilter interaktiver Medien
systematisches Vorgehen zur Bereitstellung von Ressourcen
unter Beriicksichtigung verschiedener Interessen; Wissen zu
Einschrankungen und Moglichkeiten zur Kontrolle des Zugriffs
auf Ressourcen im Internet; Verstehen, wie der Zugriff auf
Ressourcen im Internet ablduft; Konfigurieren der Informa-
tiksysteme, so dass sie den Zugriff auf Ressourcen im Internet
zulassen; Ressourcen im Internet zur Verfiigung stellen; Er-
fahrungen zu Vor- und Nachteilen verschiedener Moglichkei-
ten, Ressourcen im Internet zugénglich zu machen; Verstehen,
wie verschiedene Interessen derjenigen, die an der Interaktion
beteiligt sind, durch den Einsatz vorhandener Mechanismen
beriicksichtigt werden und Betrachten des Internets als welt-
weit vernetztes Informationssystem

Schichten-
architektur;
Funktions-
prinzipien;
Informati-
onssicher-
heit

Internet-
anwen-
dungen und
-dienste;
Funktions-
prinzipien;
Informati-
onssicher-
heit
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5. Beriicksichtigung strukturbedingter Risiken

zielgerichtetes Einsetzen von Informatiksystemen fiir verschie- Aufbau des
dene Sicherheitsanforderungen; Wissen iiber Moglichkeiten Internets;
zur Reduzierung strukturbedingter Sicherheitsrisiken; Verste-  Schichten-
hen, wie verschiedene Mafinahmen zur Informationssicherheit architektur;
und der Aufbau des Internets zusammen héngen; Analysieren Informati-
moglicher Risiken und Ableiten entsprechender Mafinahmen onssicher-
aus der Beschreibung von Sicherheitsanforderungen; Sichern heit

der Komponenten, die mit dem Internet verbunden werden;
Bewertung der Komponenten hinsichtlich neuer Erkenntnisse
zu Gefihrdungen der Informationssicherheit; Bewusstsein zu
strukturell bedingten Gefahren fiir die Informationssicherheit,
die aus der dezentralen Organisation des Internets resultieren

6. Konfiguration von Informatiksystemen fiir den Datenaustausch

Verwenden von Werkzeugen zur Konfiguration von Informa- Aufbau des
tiksystemen; Wissen iiber die beteiligten Komponenten am Internets;
Datenaustausch; Verstehen, welche Funktion die Komponen- Funktions-
ten haben; Bestimmen der zur Interaktion zwischen Hard- und  prinzipien;
Softwarekomponenten im Rechnernetz notwendigen Angaben; Informati-
Konfigurieren der Komponenten mit geeigneten Werkzeugen; onssicher-
folgerichtiges Bestimmen der Ursachen von Fehlfunktionen; heit

Kenntnis verschiedener Moglichkeiten vernetzter Informatik-
systeme und Vorteile digitaler Medien fiir Austausch und Spei-
cherung von Information

Tabelle 2.5.: Kompetenzen und Inhalte des Informatikunterrichts

Die Facetten der Zieldimension zeigen die Komplexitéit einer Kompetenz
auf. Am Beispiel ,,Agieren und Reagieren mit internetbasierten Informa-
tiksystemen* wird der Zusammenhang zwischen Anforderungssituation und
Inhalten aufgezeigt. Zum Agieren und Reagieren mit internetbasierten In-
formatiksystemen kann eine konkrete Situation folgendermaflen aussehen:
Der Anwender ruft die verschliisselte Webseite einer Bank mit dem Web-
browser ab. Es erscheint eine Meldung, dass ein Zertifikat empfangen wur-
de, dessen Authentizitdt nicht bestitigt werden konnte. Der Anwender lésst
sich das Zertifikat anzeigen. Die Angaben nennen die Bank als Inhaber des
Zertifikats. Der Anwender entscheidet trotzdem, das Zertifikat nicht zu ak-
zeptieren, weil ein solches Zertifikat prinzipiell jeder ausstellen kann, er aber
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sicher sein mo6chte, dass er personliche Daten nicht an Unbefugte weitergibt.
Danach ruft er seine E-Mails verschliisselt vom Server mail.domain.de ab.
Auch hier erhélt er einen Hinweis zum Zertifikat. Das iibertragene Zerti-
fikat wurde fiir den Domainnamen smtp.domain.de ausgestellt. Er akzep-
tiert das Zertifikat, weil er weif}, dass der gleiche Mailserver auch unter
dem anderen Domainnamen erreichbar ist. Inhalte zur Schichtenarchitektur
werden deshalb benétigt, weil das Wissen darum, welche Aufgaben bzw.
Funktionen verschiedene Schichten umsetzen, Voraussetzung dafiir ist, un-
erwartete Reaktionen einer internetbasierten Anwendung zu verstehen und
zu bewerten. Denn die Umsetzung des Geheimnisprinzips durch die Inter-
netschichtenarchitektur fiihrt dazu, dass den Anwendungen eine Schnitt-
stelle zur Verfiigung gestellt wird, die konkrete Details zur Realisierung der
Dateniibertragung verbirgt. Die Funktionsprinzipien werden bendtigt, weil
mit dem Wissen iiber Prinzipien des Datenaustauschs im Internet Voraus-
sagen zum Verhalten der Internetanwendung im Normalfall und Erklarun-
gen im Sonder- oder Fehlerfall getroffen werden kénnen. Die Mechanismen
zur Gewdhrleistung der Informationssicherheit erweitern die Funktionswei-
se des Internets. Um eine Sicherheit zwischen verschiedenen Gegeniibern zu
gewdhrleisten, miissen diese die grundsétzliche Funktionsweise kennen. Ins-
besondere wenn das Gegeniiber eine Person ist, muss diese aktiv daran be-
teiligt werden. Anforderungssituationen, Facetten von Zieldimensionen und
Inhalte des Informatikunterrichts konnen auf diese Weise verkniipft werden.

Zugleich wird aber auch deutlich, dass Kompetenzbeschreibungen nicht da-
zu geeignet sind, die Inhalte mit Bezug zu einer Fachwissenschaft zu struk-
turieren. Die komplexen Anforderungen erfordern Fahigkeiten und Fertig-
keiten verschiedener Teilbereiche mit verschiedenen Schwerpunkten und auf
unterschiedlichen Anforderungsniveaus. Eine fachwissenschaftliche Struktu-
rierung ist aber notwendig, damit Lernende neues Wissen mit Vorwissen
sinnvoll zueinander in Beziehung setzen konnen. Insbesondere zur Planung
von Unterricht miissen daher andere Strukturierungsmerkmale hinzugezo-
gen werden.
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2.3. Planung, Analyse und Durchfiihrung von
Lehr-Lernprozessen

2.3.1. Informatiksystemverstandnis

Informatikunterricht zum Verstehen von Internetanwendungen ist mit Grund-
lagen der Informatik befasst, weil nur damit die Nachhaltigkeit des Unter-
richts auch hinsichtlich der Kompetenzen zur Anwendung der Informatiksy-
steme erreicht werden kann. Dabei geht es darum, Wissen zu erwerben, das
nicht auf die Nutzung eines bestimmten Produkts und einer bestimmten
Version beschriankt ist. Wissen zu einem Produkt ist insofern notwendig,
um den Unterricht handlungsorientiert zu gestalten. Hartmann u. a. (2007)
weisen jedoch darauf hin, dass nur Konzeptwissen den Transfer frither erwor-
benen Wissens auf neue Situationen erlaubt (vgl. Hartmann u. a., 2007, S.
24). Daher liegt der Schwerpunkt des in dieser Arbeit beschriebenen Ansat-
zes auf dem Verstehen der Funktionsweise von Internetanwendungen. Auch
wenn damit der Bezug zu konkreten Produkten gegeben ist, fordert Hub-
wieser, dass sich der Unterricht insbesondere sprachlich auf einem gewissen
Abstraktionsniveau bewegt (vgl. Hubwieser, 2005, S. 29).

Zur Kompetenzentwicklung mit Informatiksystemen miissen verschiedene
Sichten auf Informatiksysteme miteinander verkniipft werden. Stechert (2007a)
unterscheidet gemé&f verschiedener Eigenschaften von Systemen drei Sich-
ten auf Informatiksysteme: das nach auflen sichtbare Verhalten, die innere
Struktur und Implementierungsdetails. Zum Verstehen von Informatiksys-
temen gehort nach seinem Ansatz, dass zumindest das nach auflen sichtbare
Verhalten und die innere Struktur miteinander in Verbindung gebracht wer-
den konnen. Fiir Lehr-Lernprozesse schlagen Stechert und Schubert (2007)
Experimente vor, in denen die Lernenden zunéchst auf Grund der Beob-
achtung des sichtbaren Verhaltens Hypothesen iiber die zugrunde liegende
innere Struktur formulieren, die sie dann systematisch priifen. Zum Verste-
hen des Internets ist demzufolge notwendig, beobachtbare Phéinomene mit
den zugrunde liegenden informatischen Fachkonzepten zu verbinden.
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Informatische Modelle eignen sich zur Beschreibung von Prozessen bei der
Anwendung von Internetanwendungen. Vo (2006) beschreibt und evaluiert
ein Unterrichtskonzept, in dem die Beschreibung von verschiedenen Aspek-
ten ausgewéhlter Standardsoftware mit informatischen Modellen den Aus-
gangspunkt darstellt. Zur Beschreibung der Struktur und wichtiger Ablaufe
zur Erstellung von Textdokumenten bzw. Tabellen und wichtiger Funktio-
nen von Textverarbeitungs- bzw. Tabellenkalkulationssoftware nutzt sie ver-
schiedene Diagramme. Diese Darstellung der Strukturen und der Funktions-
weise ermoglicht eine iibersichtliche Beschreibung und wird der Forderung
nach einem gewissen sprachlichen Abstraktionsniveau gerecht, das die An-
wendung des Wissens im Kontext verschiedener Produkte unterstiitzen soll.
Wichtige Fachkonzepte, die zum Verstehen der Funktionsweise des Internets
beitragen, werden daher mit informatischen Diagrammen erarbeitet.

Fiir das Verstehen realer, komplexer Informatiksysteme werden methodi-
sche Ansétze benétigt, die es nicht erfordern, diese Systeme zu entwickeln.
Mit geeigneten Unterrichtsmitteln kénnen dann Informatiksysteme ange-
messener Komplexitit im Informatikunterricht untersucht werden. Die Me-
thode der Dekonstruktion im Informatikunterricht, der mit dem system-
orientierten Ansatz begriindet wird, hat mit den hohen Anforderungen an
das Vorwissen der Lernenden nicht den erwarteten Erfolg gehabt. Dennoch
miissen neben der Konstruktion von Informatiksystemen auch geeignete Un-
terrichtsmittel eingesetzt werden, die eine Analyse realer Informatiksysteme
erlaubt (vgl. Magenheim, 2001, S. 1200). Es werden daher Lernsoftware und
methodische Ansétze zu Internetworking bendttigt, die einen angemessenen
Zugang zu realen Informatiksystemen ermdoglichen.

2.3.2. Unterricht zu Internetworking

Auch wenn bisher kein Gesamtkonzept zu Internetworking im Informatikun-
terricht vorliegt, wurden verschiedene Vorschlige fiir den Informatikunter-
richt publiziert. Untersucht wurden Beitrige zur GI-Fachtagung Informatik
und Schule (INFOS), Unterrichtsbeispiele aus Lehrbiichern zur Fachdidak-
tik, Artikel der Zeitschrift LOG IN und studentische Abschlussarbeiten. Die
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Publikationen unterscheiden sich deutlich hinsichtlich der Beschreibung von
Lernzielen, Inhalten des Unterrichts, Lernaktivitdten und Evaluation des
Unterrichts. Bei Auswahl und Analyse der Publikationen ging es darum,
Erkenntnisse zu geeigneten Tétigkeiten der Lernenden zu erhalten. Theo-
retisch begriindete Ansédtze sowie Erfahrungsberichte zu Internetworking
im Informatikunterricht liefern einen wichtigen Beitrag zur Umsetzung des
theoretisch begriindeten Ansatzes Didaktisches System Internetworking in
die Praxis.

Die Ablaufe zur Rechner-Rechner-Interaktion in Rechnernetzen bleiben An-
wendern in der Regel verborgen. Jonietz (2003) beschreibt daher einen An-
satz, in dem die Lernenden mit einem einfachen Werkzeug zum Aufbau ei-
ner TCP/IP-Verbindung den Datenaustausch zwischen E-Mail-Client und
E-Mail-Server selbst nachbilden. Dazu nehmen die Lernenden die Rolle des
E-Mail-Programms ein und senden die Befehle zum E-Mail-Abruf an einen
E-Mail-Server. Damit erhalten sie die Moglichkeit, den Ablauf der Rech-
ner-Rechner-Interaktion nachzuverfolgen (vgl. Hubwieser, 2007, S. 245ff).
Hartmann u. a. (2007) und Heuer (2007) empfehlen den Einsatz eines Ana-
lysewerkzeugs fiir Rechnernetze, mit dem der Datenaustausch {iber eine
Netzwerkkarte abgehort und tabellarisch dargestellt wird. Die beobachte-
te Interaktion kann dann mit Hilfe informatischer Diagramme dargestellt
und zum Ausgangspunkt fiir die Erarbeitung von Fachkonzepten im Un-
terrichtsgespréich werden. Simulation, Beobachtung und Analyse erfordern
den Einsatz spezieller Werkzeuge und erlauben damit einen Einblick in die
Funktionsweise realer Informatiksysteme.

Die Komplexitit realer Informatiksysteme kann eine Reduktion und Fo-
kussierung auf ausgewéhlte Aspekte fiir Lehr-Lernprozesse erfordern. Stein-
kamp (1999) untersucht Anforderungen an Lernsoftware fiir entdeckendes
Lernen. Prototypisch entwickelt er eine Lernsoftware, die es ermoglicht,
TCP/IP-Verbindungen aus graphischen Komponenten aufzubauen und den
Aufbau zu testen. Lernende koénnen damit zuvor formulierte Vermutungen
iiber die Funktionsweise der Verbindung zwischen Rechnern umsetzen und
erhalten eine Riickmeldung, ob diese richtig war. Pelikan (2004) entwickelt
interaktive Visualisierungen zu wichtigen Fachkonzepten zum Datenaus-
tausch. Dabei werden diese Fachkonzepte isoliert betrachtet, z. B. Weiter-
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leitung von Paketen durch einen Vermittlungsrechner. Zur Bearbeitung von
Aufgaben ist jeweils ein klar abgegrenztes Wissen notwendig. Lernsoftware,
die zielgruppengerecht unter Beriicksichtigung didaktischer Anforderungen
entwickelt wird, kann handlungsorientierte, individuelle Lehr-Lernprozesse
unterstiitzen.

Die Entwicklung von Informatiksystemen veranschaulicht deren Strukturen
und Funktion, wie sie im Entwicklungsprozess beschrieben werden. Tusche
(1997, 1998ab, 1999) beschreibt Aufgabenstellungen fiir den Unterricht mit
verschiedenen Technologien zur Programmierung von verteilten Anwendun-
gen. Ley| (1997) beschreibt Aufgabenstellungen fiir den Informatikunterricht
zur Programmierung interaktiver Webseiten. Diese Ansétze beschrinken
sich auf die Anwendungsschicht und die zugrunde liegenden Fachkonzep-
te insbesondere das Client-Server-Prinzip und auf die Anwendungen selbst.
Mit der zur Verfiigung stehenden Schnittstelle der Sockets wird von tiefer
liegenden Details abstrahiert. Die Entwicklung eigener Internetanwendung-
en ermdoglicht einen Zugang zu Fachkonzepten der Anwendungsschicht, der
vertiefte Vorkenntnisse zur Programmierung erfordert.

Ausgehend von typischen Internetanwendungen konnen konkrete Fertigkei-
ten fiir Alltagssituationen erlernt werden. Frey u.a. (2001) beschreiben ein
Unterrichtsprojekt, in dem ausgewihlte Phinomene, die bei den Anwen-
dungen WWW und E-Mail auftreten, mit den zugrunde liegenden Fach-
konzepten erldutert werden. Koubek (2005) zeigt anhand einer Phishing-
E-Mail auf, wie das Wissen iiber die Funktionsweise der E-Mail-Ubertra-
gung dazu genutzt werden kann, verdichtige E-Mails auf ihre Glaubwiirdig-
keit hin zu priifen (vgl. Miiller, 2006). Das Verstehen der Funktionsweise
von Internetanwendungen erlaubt es, konkrete Konsequenzen fiir typische
Handlungssituationen abzuleiten.

Eine vertiefte Auseinandersetzung mit komplexen Verschliisselungsalgorith-
men erfordert als Vorwissen spezifische mathematische Grundlagen. Bau-
mann (1996) empfiehlt, mit klassischen symmetrischen Verschliisselungsver-
fahren in das Thema einzusteigen, weil daran grundlegende Prinzipien aufge-
zeigt werden koénnen. Ebenso lassen sich damit Anforderungen an sichere Al-
gorithmen wie ausreichende Schliissellinge und gute statistische Eigenschaf-
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ten beschreiben. Baumann| (1999a.b) beschreibt einen Zugang zur Digitalen
Signatur mit dem RSA-Algorithmus und kryptographischen Hash-Funktio-
nen. Es gibt weitere Beispiele fiir Aufgabenstellungen zu Verschliisselungs-
algorithmen mit verschiedenen Kontexten (z. B. Ulbricht, 1999; Witten und
Schulz, 2006)). Einen solchen Zugang sieht Baumann jedoch nicht unkritisch:

»Auf jeden Fall sollte das Thema nicht auf der algorithmischen (d. h.
mathematischen) oder technischen Ebene, sondern auf der System-
Ebene, also der informatischen Ebene, angesiedelt werden. Das heifit:
im Zentrum des Unterrichts stehen weniger die Algorithmen als die
kryptographischen Protokolle und die Informatiksysteme, in denen die
Protokolle realisiert werden“ (Baumann, 1996, S. 61).

Er gesteht jedoch ein, dass auch sein Zugang diesem Anspruch nicht ganz
gerecht wird. Zum Thema Informationssicherheit im Internet ist es moglich,
grundlegende Aspekte mit kryptographischen Protokollen und einfachen
Verschliisselungsverfahren zu untersuchen.

Inhalte, die Gegenstand der Fachwissenschaft Informatik sind, und Beziige
zu Mensch und Gesellschaft sind Teil des allgemein bildenden Informatik-
unterrichts. Koubek und Kurz (2007) beschreiben einen Informatikkurs, der
als zusétzliches Angebot fiir Schiiler der Sekundarstufe II durchgefiihrt wur-
de. Ziel des Unterrichts war es, neben den informatischen Grundlagen vor
allem Wechselwirkungen mit Mensch und Gesellschaft aufzuzeigen.

,Ein selbstbestimmter, verantwortungsvoller und sicherer Umgang mit
Informatiksystemen bedingt [. . .] neben technischem Sachverstand auch
Kenntnisse um gesellschaftlichen Verkniipfungen und Wechselwirkun-
gen dieser Techniken“ (Koubek und Kurz, 2007, S. 126).

Der Kurs umfasste neun Unterrichtseinheiten: Geschichte der Informatik,
Geistiges Eigentum, Datenschutz, Okologie, Kryptographie, Sicherheit, Ethik,
Multimediarecht und Digitale Medien. Der Schwerpunkt lag dabei auf den
gesellschaftlichen Beziigen. Die Verkniipfung von informatischen Fachkon-
zepten und gesellschaftlichen Kontexten wurde in der Unterrichtseinheit zur
Kryptographie deutlich. In einem ersten Teil lernten die Schiiler grundlegen-
de Protokolle zum Schliisselaustausch. Im zweiten Teil wurden die Anfor-
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derungen an sichere E-Mail-Kommunikation erarbeitet und geeignete Pro-
gramme zum Austausch vertraulicher E-Mails vorgestellt und angewendet.
Im dritten Teil verwendeten die Lernenden eine formale Darstellung zur
Beschreibung verschiedener Protokolle. Die Autoren merken an, dass die
Unterrichtseinheiten in reguldrem Informatikunterricht verstarkt durch in-
formatische Grundlagen ergédnzt werden miissen. Ausgangspunkt der Unter-
richtsplanung ist ein fiir die Lernenden interessanter Kontext (vgl. Koubek
und Witten, 2008, S. 16). Der Anspruch des modularen Aufbaus — die Un-
terrichtseinheiten sollen unabhéngig voneinander bearbeitet werden kénnen
(vgl. Koubek und Kurz, 2007, S. 127) — schrinkt dann die Vernetzung und
Vertiefung der zugrunde liegenden informatischen Fachkonzepte in verschie-
denen Kontexten ein.

Lehrbiicher enthalten implizit informatikdidaktisches Wissen tiber die Struk-
tur von Inhalten und explizit Vorschliage fiir Téatigkeiten im Lehr-Lernpro-
zess. Es werden daher exemplarisch vier Schulbiicher fiir den Informatikun-
terricht mit verschiedenen Zielgruppen untersucht. Auswahlkriterien waren
der Anspruch fiir allgemein bildende Schulen geeignet zu sein, sich inhalt-
lich mit dem Thema Internetworking zu befassen und die Ausrichtung fiir
verschiedene Altersstufen. Frey u.a. (2004) richten sich an Lernende der
Sekundarstufe I. Engelmann (2004) beschreibt Inhalte fiir die Sekundar-
stufe II. In beiden Biichern steht eine anschauliche Einfithrung in wichtige
Begriffe des Internets und typische Internetanwendungen im Vordergrund.
In beiden Schulbiichern sind dementsprechend auch die Aufgaben auf die
Anwendungen des Internets ausgerichtet. Engelmann (2004) geht in einem
weiteren Abschnitt noch auf Grundlagen zu Rechnernetzen ein. Dort be-
schriankt er sich aber auf den Aufbau und physische Eigenschaften von
Rechnernetzen. Die Funktionsweise des Internets wird nicht beschrieben.
Auch Braun (2008) wendet sich an Lernende der Sekundarstufe II — al-
lerdings an beruflichen Gymnasien. Er erldutert grundlegende Begriffe zu
Rechnernetzen und dem Internet. Internetanwendungen werden ausschlief3-
lich aus der Sicht von Anwendern erldutert. Aufgaben zum Thema Internet
und zur Informationssicherheit gibt es nicht. Hertelendi (2002) beschrankt
sich in seinem Lehrbuch auf das Thema Internet. Zielgruppen sind hier
zundchst Lernende in der informatischen Berufsausbildung. Er liefert eine
systematische Darstellung ausgewéhlter Fachkonzepte zu den Schichten des
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Internetprotokollstapels mit einer fiir den Unterricht in Schulen vorgenom-
menen Gewichtung einzelner Bereiche. Auflerdem formuliert er Anstéfle zum
selbststandigen Weiterarbeiten. Die umfassende Darstellung der Inhalte er-
fordert fiir den Unterricht an allgemein bildenden Schulen eine didaktisch
begriindete Reduzierung.

2.3.3. Kompetenzorientierter Informatikunterricht

Anforderungen an die methodische Gestaltung

Der Kompetenzbegriff wurde bisher zur Beschreibung von Bildungszielen
verwendet. Mit dem Begriff der Kompetenzorientierung wird der Einfluss
solcher Zielbeschreibungen auf Planung und Gestaltung von Unterricht be-
schrieben. Um zu konkretisieren, was darunter zu verstehen ist, miissen
ausgehend vom Kompetenzbegriff besondere Merkmale des Kompetenzer-
werbs untersucht werden. Damit kénnen dann konkrete Anforderungen an
die Gestaltung von Lehr-Lernprozessen begriindet werden.

,Die Kompetenzorientierung steht fiir den Anspruch, dass die Ergeb-
nisse schulischen Lernens handlungsrelevant, praktisch anwendbar so-
wie personlich und gesellschaftlich bedeutsam sein sollen. Mit anderen
Worten: Die Aufmerksamkeit gilt dem anzustrebenden Koénnen der
Schiiler und nicht den im Unterricht zu behandelnden Inhalten* (Hey-
mann, 2004, S. 8).

Heymann (2004) beschreibt hier zwei Perspektiven der Kompetenzorientie-
rung. Zum einen stellt er die besondere Bedeutung der persoénlichen Interes-
sen der Lernenden heraus. Zum anderen muss aus der Sicht der Lehrenden
das Konnen von Lernenden im Vordergrund stehen. Was darunter zu ver-
stehen ist, wird deutlicher, wenn Klieme (vgl. 2004, S. 13) schreibt, dass
Kompetenz die Verbindung zwischen Wissen und Koénnen zur Bewiltigung
unterschiedlicher Situationen herstellt. Klieme verbindet damit die Forde-
rung, dass dies auch bei der Gestaltung von Aufgaben beriicksichtigt werden
muss. Das bedeutet dann, dass die Lernaktivitdten im Unterricht so gestaltet
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werden miissen, dass sie die Anwendung des Wissens in Anforderungssitua-
tionen ermoglichen.

Zugleich bedeutet die besondere Aufmerksamkeit fiir das Konnen der Ler-
nenden nicht, dass die Inhalte unwesentlich sind. Poloczek (vgl. 2007, S.
5) stellt heraus, dass weiterhin an Inhalten gelernt wird. Die Inhalte wer-
den zum Kompetenzerwerb bendotigt. Ebenso weist Klieme (2004) darauf
hin, dass Erkenntnisse der Lernpsychologie aufzeigen, dass Kompetenzen
bereichsspezifisch erlernt werden. Ein eindeutiger Zusammenhang zwischen
Zielen in Form von Kompetenzen und Inhalten besteht jedoch nicht. Um
Kompetenzen und Inhalte in der Unterrichtsplanung miteinander zu ver-
binden, beschreibt Poloczek (2007) zwei Moglichkeiten. Entweder werden
Kompetenzen als Ausgangspunkt zur Auswahl von Inhalten genutzt oder
bei zuvor ausgewéhlten Inhalten wird der Unterricht so gestaltet, dass zu
erreichende prozessbezogene Kompetenzen besonders geférdert werden. Die
identifizierten Kompetenzen zu Internetworking weisen neben der prozessbe-
zogenen Komponente auch einen Bezug zu einem Inhaltsbereich auf. In die-
ser Arbeit wird daher aufgezeigt, wie Inhalte ausgehend von Kompetenzen
ausgewahlt werden kénnen.

Zur Realisierung der Kompetenzorientierung kénnen demzufolge zwei Prin-
zipien der methodischen Gestaltung von Unterricht herangezogen werden.
Schiilerorientierung beschreibt gerade die Anforderung, den Unterricht an
den Interessen der Lernenden auszurichten. Handlungsorientierung begeg-
net der Anforderung, dem Koénnen bzw. der Anwendung des erworbenen
Wissens besondere Aufmerksamkeit im Lehr-Lernprozess zu geben. Im Fol-
genden werden daher diese zwei grundlegenden Prinzipien untersucht und
konkretisiert.

Handlungsorientiertes Lernen

Meyer (2005) versteht den handlungsorientierten Unterricht als einen Schritt
in Richtung des schiilerzentrierten Unterrichts. Er stellt diesen Ansatz als
,bevorzugt® dar, weist jedoch darauf hin, dass es falsch ware, dieses Konzept
zu verabsolutieren. Meyer beschreibt dieses Konzept folgendermafien:
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,Handlungsorientierter Unterricht ist ein ganzheitlicher und schiilerak-
tiver Unterricht, in dem die zwischen dem Lehrer und den Schiilern
vereinbarten Handlungsprodukte die Organisation des Unterrichtspro-
zesses leiten, so dal Kopf- und Handarbeit der Schiiler in ein ausgewo-
genes Verhiltnis zueinander gebracht werden kénnen“ (Meyer, 2005,
S. 214).

In der Beschreibung handlungsorientierten Unterrichts wird also betont,
dass kognitive und praktische Té&tigkeiten in einem ausgewogenen Verhilt-
nis stehen (vgl. Schubert und Schwill, 2004, S. 33ff). Schiilertétigkeiten
diirfen jedoch nicht Selbstzweck sein oder allein der Motivation dienen. Fiir
den handlungsorientierten Unterricht miissen Unterrichtsmittel eingesetzt
werden, die geeignete aktivierende Tétigkeiten der Lernenden unterstiitzen.
Schubert und Schwill (2004) schlagen den Einsatz ausgewogener Lehrbiicher,
gegenstiandlicher Modelle, Geréite und Materialien fiir Experimente und
Explorationsmodule fiir den Informatikunterricht vor (vgl. Schubert und
Schwill, 2004, S. 235).

Jank und Meyer| (2005) liefern vier Ansiitze zur theoretischen Begriindung
des handlungsorientierten Unterrichts. Aus entwicklungstheoretischer Sicht
ist Handlungsorientierung wichtig, um formale Operationen zu bilden, die
Grundlage fiir das Denken sind. Operationen sind dabei abstrakte Handlun-
gen. Die Entwicklung der Fahigkeit zu kognitiven Operationen beruht da-
bei auf Handlungen, die allméhlich verallgemeinert werden (vgl. Jank und
Meyer, 2005, S. 321). Fiir den Informatikunterricht folgt daraus, dass Unter-
richtsmittel benotigt werden, mit denen Handlungen durchgefiihrt werden,
die spéter als kognitive Operationen durchgefiithrt werden kénnen.

Die lerntheoretische Begriindung des handlungsorientierten Unterrichts von
Jank und Meyer beruht auf den von Bruner formulierten Représentatio-
nen. Alle drei Modi miissen demnach fiir komplexe mentale Reprisentatio-
nen miteinander verbunden werden. Damit begriinden sie, dass sich geistige
und praktische Tatigkeiten im Lehr-Lernprozess abwechseln miissen (Jank
und Meyer, 2005, S. 322). Die Verbindung handlungsbezogener Erfahrungen
sowie anschaulicher und abstrahierender Darstellungen zu informatischen
Sachverhalten erfolgt, indem interaktive Lernsoftware, Diagramme der In-
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formatik und sprachliche Beschreibungen ausgewogen verwendet werden.

Die sozialisationstheoretische Begriindung beruht auf der Erkenntnis, dass
sich die Sozialisationsbedingungen von Kindern und Jugendlichen unter an-
derem dahingehend gedndert haben, dass selbstbestimmte und eigenaktive
Erfahrungs- und Handlungsmoglichkeiten zuriick gegangen sind. Damit ver-
bunden ist die Einsicht, dass ,,Erlebnisse in der Regel nicht zu Erfahrungen
verdichtet werden* (Jank und Meyer, 2005, S. 323). Daher muss im Unter-
richt der Raum fiir ganzheitliche Erfahrungen geschaffen werden.

Zuletzt fithren sie die bildungstheoretische Begriindung an. Bildung erfolgt
durch die Auseinandersetzung mit der umgebenden Welt. Dieser Erfah-
rungsprozess muss von jedem personlich aus der theoretischen, praktischen
und &sthetischen Perspektive durchlaufen werden. Es ist also notwendig,
dass die Lernenden im Unterricht aktiviert werden, zugleich miissen sie aber
gegebenenfalls angeleitet werden, um gemachte Erfahrungen wie beispiels-
weise Beobachtungen auch zu reflektieren.

Schiilerorientierung

Die Lernziele miissen sich an den Voraussetzungen der Lernenden orientie-
ren. Schiilerorientierung stellt jedoch keine abgrenzbare Alternative zu bil-
dungstheoretischen, lerntheoretischen und lernzielorientierten didaktischen
Ansitzen dar (vgl. Meyer, 2003, S. 216). Klafki (1985) zeigt den Bezug zu
exemplarischem Lernen durch die Zielvorstellung des selbsténdigen Lernens
auf. Zum selbsténdigen Lernen nennt er als Voraussetzung, dass der Lehr-
Lernprozess an den Entwicklungsstand der Lernenden, an deren Interessen
und an deren Sicht- und Umgangsweisen mit Sachverhalten und Problemen
ankniipfen muss. Lankes (1991) nennt mehrere Aspekte der Schiilerorien-
tierung im lernzielorientierten Unterricht. Lernende miissen dort abgeholt
werden, wo sie stehen. Das notwendige Vorwissen fiir geplante Lehr-Lernpro-
zesse muss auf die jeweilige Zielgruppe moglichst genau abgestimmt werden.
Die anvisierten Ziele miissen zudem auf einem kognitiven Niveau sein, das
die Lernenden auch erreichen kénnen.
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Der Unterricht greift Alltagserfahrungen der Lernenden auf. Die Orientie-
rung an Erfahrungen aus der Lebenswelt der Lernenden ist wichtiger Be-
standteil der Schiilerorientierung (Lankes, 1991). Lankes verwendet dazu
eine Illustration von Aebli, der dies mit zwei parallel verlaufenden Strémen
vergleicht. Der theoretische Unterricht schopft dabei regelméflig aus dem
Strom der praktischen Erfahrungen Probleme des Alltags. Dadurch soll die
Bereitschaft der Lernenden, sich mit den Unterrichtszielen auseinander zu
setzen, gefordert werden.

Schiilerorientierung bedeutet auch, die Lernenden soweit wie moglich in
den Planungsprozess einzubeziehen. Schiilerorientierter Unterricht erhebt
den Anspruch, an den objektiven und subjektiven Bediirfnissen der Lernen-
den ausgerichtet zu sein. Der Begriff ist eng mit Handlungsorientierung im
Unterricht und konstruktivistischer Didaktik verbunden. Meyer (2003) ver-
steht dies als eine Herausforderung, Interessen und Sichtweisen der Lernen-
den stérker in den Unterricht mit einzubeziehen. Es geht dabei darum, der
Zielvorstellung Schiilerorientierung nédher zu kommen. Lankes formuliert die
Forderung, dass in der Planung die Perspektive der Lernenden beriicksich-
tigt und die Lernenden, soweit es moglich ist, in die Planungsentscheidungen
einbezogen werden. Dazu ist es jedoch erforderlich, dass der Lehrende mit
Lehr-Lernprozessen zu dem Thema bereits vertraut ist, ebenso wie die Ler-
nenden den Einbezug in die Planung erlernt haben miissen.

Planung kompetenzorientierten Unterrichts

Kompetenzorientierter Unterricht stellt konkrete Anforderungen an die Pla-
nung und Gestaltung von Unterricht und an die Rollen von Lehrenden und
Lernenden in Lehr-Lernprozessen. Lankes u. a. (2006) illustrieren, wie kom-
petenzorientierter Unterricht dann aussehen kann, mit folgender Analogie:

,otellen wir uns Bildung wie eine Landkarte vor, auf der Stadte die
Kompetenzen und Ziele darstellen — je grofler die Stadt, umso grofier
das Ziel und umso wichtiger, dass man es erreicht. Dazwischen lie-
gen viele kleine Ziele, bei denen man kiirzer oder ldnger verweilen,
die man auch mal umgehen kann, wenn die Zeit knapp ist. Die Orte
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verbinden Straflen unterschiedlicher Beschaffenheit. Lernen heifit sich
fortbewegen. Lehren heifit, den Schiilerinnen und Schiilern eine Route,
das Fortbewegungsmittel, die Zwischenziele vorzuschlagen und fiir die
Reise Zeit und Material zur Verfiigung zu stellen. Ein guter Lehrer hat
ein differenziertes Bild dieser Landkarte, er kennt die schnellste und
kiirzeste Verbindung, Schleichwege, Umwege und Strecken mit beson-
deren Sehenswiirdigkeiten. Er sieht den Schiiler, die Schiilerin sich in
der Region bewegen, ldsst Raum fiir Erkundungen, wenn Zeit ist, zeigt
Abkiirzungen, wenn es eilt, und gibt Hilfe, wenn sich jemand verlaufen
hat“ (Lankes u.a., 2006, S. 12).

Daraus ergeben sich folgende Voraussetzungen fiir Planung und Gestaltung
kompetenzorientierten Unterrichts:

e Zusammenhinge zwischen Voraussetzungen der Lernenden und Zie-
len des Unterrichts miissen expliziert werden, damit Lehrende und
Lernende notwendiges Vorwissen zur Erreichung eines Ziels bei der
Auswahl eines Lernpfads beriicksichtigen kénnen.

e Aufgaben zur Beschreibung von Lernaktivititen mit unterschiedli-
chem Anforderungsniveau miissen zur Verfiigung stehen.

o Geeignete Lernumgebungen — insbesondere geeignete Unterrichtsmit-
tel — werden bendétigt, um auch handlungsbezogene Lernaktivitéten
zu ermoglichen.

e Lernpfade miissen mit moglichen Lernaktivitédten verbunden werden,
um handlungsorientierte Lehr-Lernprozesse zu unterstiitzen.

2.3.4. Didaktische Systeme

Einen Ansatz dazu, wie Lehrende bei der Planung und Durchfiihrung von
Unterricht unterstiitzt werden kénnen, haben Brinda und Schubert (2002)
mit dem Rahmenkonzept der Didaktischen Systeme beschrieben. Dieses
Rahmenkonzept wendet Brinda/ (2004) fiir den Themenbereich der objekt-
orientierten Modellierung fiir die Sekundarstufe II erfolgreich an. Das Didak-
tische System umfasst dabei eine Beschreibung von drei Komponenten, die
bei Planung, Durchfiihrung und Analyse von Informatikunterricht genutzt
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werden konnen. Brindal (2004) beschreibt sein Vorgehen, um einen Ansatz
fiir die Entwicklung weiterer Didaktischer Systeme zu anderen Bereichen
der informatischen Bildung zu liefern.

Die erste Komponente wird zur Beschreibung der Inhaltsstruktur aus fach-
didaktischer Perspektive genutzt. In den so genannten Wissensstrukturen
werden Vorwissensrelationen graphisch dargestellt. Das dient Lehrenden bei
der mittelfristigen Planung von Unterricht, stellt Lehrenden und Lernen-
den eine Moglichkeit der Veranschaulichung des aktuellen Lernstands zur
Verfiigung und unterstiitzt die fachdidaktische Diskussion und die Vergleich-
barkeit von Bildungsprozessen. Dazu stellen Wissensstrukturen die Lernein-
heiten (elementare oder komplexe Fachinhalte) in Relation zueinander. Ler-
neinheiten kénnen notwendiges Vorwissen sein, das zum Verstdndnis unter
Umsténden komplexerer Lerneinheiten notwendig ist. Es kann aber auch
sein, dass eine Lerneinheit weitergehenden Lerneinheiten zugute kommt.
Brinda (2004) schligt vor, die Lerneinheiten in einem Und-Oder-Graph dar-
zustellen. Durch eine solche Darstellung ist im Allgemeinen nicht eine be-
stimmte Reihenfolge vorgegeben sondern zumeist eine Anzahl von Mdglich-
keiten zur Gestaltung des Lehr-Lernprozesses gegeben. Dennoch werden
Abhéngigkeiten sichtbar. Damit wurde in Lehrbiichern implizit vorhande-
nes fachdidaktisches Wissen expliziert und auf die Anwendbarkeit in der
Sekundarstufe II untersucht. Eine Strukturierung des Themenbereichs In-
ternetworking ist fiir die Planung und Gestaltung von Lehr-Lernprozessen
ebenso notig. Die Erkenntnisse aus der Untersuchung von Bildungsempfeh-
lungen deuten jedoch darauf hin, dass die durch die Informatik iiblicherweise
genutzte Strukturierung durch das Internetschichtenmodell fiir den Unter-
richt in allgemein bildenden Schulen nicht geeignet ist. Fiir die Ubertragung
der Wissensstrukturen auf den Themenbereich Internetworking muss daher
die theoretische Fundierung verfeinert werden.

Als zweite Komponente wurden Aufgabenklassen beschrieben und struktu-
riert. Die Aufgabenklassen werden zur Unterstiitzung von Lehrenden bei der
Gestaltung von Unterrichtsmitteln verwendet. Durch die Bearbeitung ver-
schiedener Aufgaben einer Aufgabenklasse sollen Lernende durch Abstrahie-
ren von Details einer Aufgabe und Ubertragung des Losungswegs auf andere
Aufgaben Transfer erlernen. Im Bereich der objektorientierten Modellierung
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wurden dazu Aufgaben aus Lehrbiichern untersucht. Die Aufgaben wurden
nach den informatischen Inhalten in eine fachwissenschaftlich begriindete
hierarchische Klassenstruktur geordnet. Brinda (2004) weist Aufgabenklas-
sen Lerneinheiten bzw. Fachkonzepten in den Wissensstrukturen zu. Auch
durch die Strukturierung der Aufgabenklassen wird eine inhaltliche Struk-
turierung vorgenommen, die aber aus Anforderungen fiir die Auswahl von
Aufgaben fiir Lehr-Lernprozesse entwickelt wurde. Zum Themenbereich In-
ternetworking mussten viele Aufgaben erst entwickelt werden, bevor sie zu
Aufgabenklassen zusammen gefasst werden konnten. Das Vorgehen zur Be-
schreibung der Strukturierungsmerkmale von Aufgabenklassen zur objekt-
orientierten Modellierung beruhte aber gerade auf der als reprasentativ an-
genommenen Aufgabensammlung. Das ist Voraussetzung fiir das von Brinda
gewdhlte Bottom-up-Vorgehen. Zu Internetworking muss daher ein synthe-
tisierendes Top-down-Vorgehen fiir die Entwicklung der Strukturierung von
Aufgabenklassen gewihlt werden.

Zur Unterstiitzung des entdeckenden Lernens werden Explorationsmodule
als dritte Komponente des Didaktischen Systems vorgeschlagen. Sie ermégli-
chen den Lernenden die Betrachtung eines Untersuchungsgegenstands aus
mehreren Perspektiven. Dazu werden verschiedene untereinander synchro-
nisierte Sichten auf ein modelliertes System zur Verfiigung gestellt. Die Ler-
nenden haben die Moglichkeit, den aktuellen Zustand zu verédndern und
gleichzeitig die Auswirkungen in den anderen Sichten zu beobachten. Ex-
plorationsmodule stellen somit eine besondere Form der Unterrichtsmittel
dar. Erkenntnisse zum entdeckenden Lernen wurden fiir die Gestaltung von
Unterrichtsmitteln fiir den allgemein bildenden Informatikunterricht nutz-
bar gemacht. Das auf den Erkenntnissen aufbauende Sichtenkonzept muss
auf die Ubertragbarkeit auf einen anderen Themenbereich untersucht wer-
den. Die Einbettung des Entwicklungsprozesses in das Forschungsprojekt
ermoglicht das Einbeziehen von Erkenntnissen aus dem Unterricht zur Ge-
staltung der Unterrichtsmittel. Es muss daher die Frage beantwortet werden,
wie Erkenntnisse aus dem Unterricht in die Entwicklung von Lernsoftware
einbezogen werden konnen. Eine besondere Schwierigkeit stellt die Kom-
plexitdt der zu untersuchenden Gegenstédnde dar, die mit Internetworking
verbunden ist. Die Auswahl von real existierenden Informatiksystemen und
den dahinter liegenden Fachkonzepten ist mit neuen Anforderungen fiir die
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Entwicklung von Lernsoftware zur Unterstiitzung entdeckenden Lernens ver-
bunden. Wahrend zur objektorientierten Modellierung gerade solche Beziige
zu Alltagserfahrungen der Lernenden gewéhlt werden kénnen, die zu einer
angemessenen Komplexitdt des informatischen Modells fithren, haben die
Lernenden zu Internetworking bereits Vorkenntnisse durch die Anwendung
von Benutzungsschnittstellen komplexer, in realen Kontexten eingesetzter,
Informatiksysteme. Aufgabe ist es daher, von diesen Alltagserfahrungen aus-
gehend angemessene Sichten auf das Internet und die zugrunde liegenden
Fachkonzepte zu bestimmen.

2.3.5. Fazit

Die Durchfiithrung von Lehr-Lernprozessen zu Internetworking erfordert an-
gemessene Unterrichtsmittel, die die methodische Gestaltung bereichern.
Insbesondere handlungsbezogene Aktivitdten miissen im Informatikunter-
richt unterstiitzt werden, um den Lernenden einen angemessenen Zugang
fiir abstrakte Inhalte zu erméglichen. Neben bereits beschriebenen spezifi-
schen Nachteilen von Programmierung, Beobachtung mit Werkzeugen und
der Nachbildung einfacher Internetumgebungen, sind damit jeweils Schwie-
rigkeiten durch die Komplexitét dieser in der Praxis eingesetzten Informa-
tiksysteme verbunden. Die Einordnung mdoglicher Tétigkeiten im Unterricht
erfordert auch eine Einordnung von Aufgaben in eine iibergreifende Struk-
tur. Vorhandene Aufgaben zu Internetworking, wie sie in den Schulbiichern
vorhanden sind, reichen nicht aus. Aufgabenklassen sollen zudem dazu bei-
tragen, dass die Lernenden ihr Wissen in verschiedenen Zusammenhéingen
einsetzen konnen. Fiir Lernende ohne fundiertes Vorwissen in der Program-
mierung wird zur Unterstiitzung der Handlungsorientierung im Unterricht
Lernsoftware fiir entdeckendes Lernen bendtigt, die didaktisch begriindete
Anforderungen erfiillt. Insbesondere zur Ubung und zur Leistungskontrolle
werden Aufgaben unterschiedlichen Anforderungsniveaus bendtigt.

Publizierte Beispiele zu Internetworking im Unterricht beziehen sich auf

einzelne Ausschnitte des Themenbereichs. Die Auswahl geeigneter Schwer-
punkte wird erst dann moglich, wenn Zusammenhénge zwischen Inhalten
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aufgezeigt werden. Darauf aufbauend kénnen diese in Aufgaben miteinander
verkniipft werden. Geeignete Tétigkeiten fiir den Unterricht miissen bekannt
sein und dann in der Planungsphase angepasst werden. Mit dem Didakti-
schen System Internetworking werden Zusammenhénge zwischen Teilberei-
chen zu Internetworking aufgezeigt und zu einem iibergreifenden Konzept
zusammen gefasst.

Mit Anforderungen an die Umsetzung der Kompetenzorientierung wurde die
Beriicksichtigung von Handlungs- und Schiilerorientierung im Unterricht be-
griindet. Die Anforderungen an Unterrichtsplanung, die aus den Rollen von
Lehrenden und Lernenden resultieren, werden durch die Komponenten des
Didaktischen Systems unterstiitzt. Das Rahmenkonzept der Didaktischen
Systeme stellt einen Ansatz zur Beschreibung fachdidaktischen Wissens zu
einem Themenbereich dar und liefert somit eine theoretische Grundlage fiir
den Unterricht. Solches Wissen beriicksichtigt insbesondere auch Erkennt-
nisse zum Verstehen von Informatiksystemen im Allgemeinen und konkrete
Erfahrungen zu Internetworking im Unterricht. So werden durch erfolgrei-
che methodische Ansétze mogliche Lehr-Lernpozesse aufgezeigt. Beziehun-
gen zwischen Inhalten des Unterrichts werden aufgedeckt und Zugénge be-
schrieben. Durch eine formalisierte Darstellung werden zugleich auch Stellen
sichtbar, an denen es an fundierten Kenntnissen fehlt. Durch eine iiber-
sichtliche Beschreibung konnen Lehrende Vor- und Nachteile verschiedener
Ansétze vergleichen und gegebenenfalls neue Varianten entwickeln. Die Ana-
lyse eines Themenbereichs wird unterstiitzt. Die praktische Umsetzung im
Unterricht erfordert dariiber hinaus zielgruppenspezifische Entscheidungen
auf der Grundlage des Didaktischen Systems.

2.4. Zusammenfassung und Forschungsfragen

In diesem Kapitel wurde Internetworking in Beziehung zu Anforderungen
an allgemein bildenden Informatikunterricht untersucht. Die Erkenntnisse
lassen sich anhand des Beitrags der Informatik zur Allgemeinbildung zu-
sammenfassen. Schubert und Schwill (2004, S. 25f) beziehen sich auf Volker
Claus, wenn sie drei Fragen formulieren, die zu Argumenten fiir ein Schul-
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fach Informatik fithren. Die erste Frage bezieht sich auf die Bedeutung der
Informatik fiir kiinftige Generationen. Sie kommen zu der Antwort, dass
Lernende auf Bewertung und Folgeabschitzung des Einsatzes von Infor-
matiksystemen vorbereitet werden miissen. Informatiksysteme miissen fiir
Biirger handhabbar sein. Eine weitere Frage stellt den Bezug zur Entwick-
lung der Menschheit her. Der zielgerichtete Einsatz von Informatiksystem-
en erlaubt die Unterstiitzung von Arbeitsprozessen, indem der Mensch von
geistigen Routinetétigkeiten entlastet wird. Im Abschnitt zum Verhéltnis
zwischen informatischer Bildung und Medienerziehung wurden aus beiden
Antworten resultierende Anforderungen an den Informatikunterricht be-
schrieben. Im Abschnitt zur Gestaltung von Lehr-Lernprozessen wurden
konkrete Umsetzungsvorschlége fiir den Unterricht aufgezeigt. Die letzte
Frage zur Begriindung des Informatikunterrichts zielt darauf, welche Be-
deutung die Informatik fiir andere Wissenschaften hat. Der Informatikun-
terricht kann grundlegende Féahigkeiten und insbesondere Methoden zum
Probleml6sen férdern. Diese sind im Fach verwurzelt, werden aber auch in
anderen Fachern angewendet. Im Abschnitt zu Ansétzen fiir den Informa-
tikunterricht wurden Voraussetzungen und Kriterien fiir solchen Unterricht
diskutiert. Der Ansatz der fundamentalen Ideen und der informationszen-
trierte Ansatz zeigen auf, welche Inhalte im Unterricht betrachtet werden.
Der systemorientierte Ansatz betont die Notwendigkeit einer ganzheitlichen
Betrachtungsweise von Informatiksystemen unter Einbezug der Wechselwir-
kungen mit Mensch und Gesellschaft. Informatikunterricht zu Internetwor-
king in allgemein bildenden Schulen muss sich an diesem Anspruch orien-
tieren.

Anschlieflend wurden Anforderungen, die durch den Begriff der Medienerzie-
hung von auflen an das Fach Informatik heran getragen werden, im Hinblick
auf konkrete Konzeptionen fiir die informatische Bildung betrachtet. Dazu
wurde zunéchst der Kompetenzbegriff erliutert und daraus Anforderungen
an die Beschreibung der Bildungsziele abgeleitet. Die Analyse der beson-
deren Bedeutung des Themenbereichs Internetworking fiir die Mediener-
ziehung wurde durch die neuen Anforderungen, die mit der Nutzung von
Informatiksystemen verbunden sind, beschrieben. Anforderungssituationen
wurden mit Bezug zu Internetanwendungen und Informationssicherheit un-
tersucht. Die Analyse von Lehrbiichern zu Internetworking ermoglichte die
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Auswahl wichtiger Fachkonzepte. Die Untersuchung der Bildungsempfehlun-
gen hinsichtlich der Inhalte zu Internetworking zeigte auf, welchen Beitrag
der Informatikunterricht leisten kann. Die Anforderungssituationen konnten
schliefllich anhand des Kompetenzbegriffs beschrieben und mit den Inhal-
ten verkniipft werden. Die Kompetenzorientierung des Unterrichts macht
in einem besonderen Mafl die Ausrichtung von Lehr-Lernprozessen an und
die Verbindung mit Alltagssituationen der Lernenden erforderlich. Damit
werden Bildungsziele des Informatikunterrichts beschrieben.

Schliefilich wurden Ansétze der Fachdidaktik und der Erziehungswissen-
schaft, die Erkenntnisse zur Gestaltung von Lehr-Lernprozessen zum Kom-
petenzerwerb beschreiben, diskutiert. Wissenschaftlich begriindete Ansétze
fiir Unterricht zum Verstehen von Informatiksystemen zeigen Moglichkei-
ten der methodischen und inhaltlichen Gestaltung von Lehr-Lernprozes-
sen auf. Verschiedene Beispiele fiir den Informatikunterricht zu Teilberei-
chen von Internetworking beschreiben mogliche Zugéinge zu den Inhalten.
Die damit verbundenen Schiileraktivitdten erfordern zum Teil umfangrei-
che Vorkenntnisse der Lernenden. Das Konzept der Didaktischen Systeme
beschreibt einen Ansatz zur Entwicklung von Hilfsmitteln, die zur Pla-
nung, Durchfithrung und Analyse von Lehr-Lernprozessen eingesetzt werden
konnen.

Aus der fachdidaktischen Ausgangslage und den Anforderungen, die mit den
Bildungszielen verbunden sind, ergeben sich zwei Forschungsschwerpunkte
mit einer theoretischen und einer praxisbezogenen Fragestellung. Konkret
werden in dieser Arbeit die folgenden Forschungsfragen bearbeitet :

1. Wie kann aus dem Bildungspotential der Informatik im Bereich In-
ternetworking ein theoretisch fundiertes Unterrichtsmodell, das der
Autor Didaktisches System Internetworking nennt, gestaltet werden?

2. Wie kann das theoretisch begriindete Didaktische System Internet-
working in der Bildungspraxis implementiert werden?
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3. Didaktisches System
Internetworking

In diesem Kapitel wird ein Unterrichtsmodell zum Kompetenzerwerb bezo-
gen auf Anforderungen, die aus der Verwendung internetbasierter Informa-
tiksysteme resultieren, begriindet. Dazu ist es erforderlich, das Rahmenkon-
zept Didaktisches System hinsichtlich der Ubertragbarkeit auf Internetwor-
king kritisch zu diskutieren. Es hat sich im praktischen Einsatz gezeigt, dass
Anpassungen des Ansatzes erforderlich sind. Das Unterrichtsmodell zu In-
ternetworking wird entwickelt, indem der Ansatz der Didaktischen Systeme
diskutiert, verfeinert und iibertragen wird.

In Abbildung wird dargestellt, welchen Beitrag die Komponenten des
Didaktischen Systems zu Anforderungen an Lehr-Lernprozesse zur Kompe-
tenzentwicklung leisten. Zusammenhénge zwischen den Zielen und Struktu-
rierung der Lehr-Lernprozesse werden durch Wissensstrukturen beschrie-
ben. Dabei werden auch die kognitiven Voraussetzungen der Lernenden
mit einbezogen. Die Komponente Aufgabenklassen stellt die Grundlage fiir
die Gestaltung von Aufgaben unterschiedlichen Anforderungsniveaus zur
Verfiigung und wird zur Beschreibung von Lernaktivitéiten genutzt. Zur Rea-
lisierung handlungsbezogener Lernaktivitéiten sind besondere Unterrichts-
mittel notwendig. Dazu bietet sich im Informatikunterricht an, Informatik-
systeme nicht nur als Inhalt, sondern auch als Unterrichtsmittel einzusetzen.
Der Verbund der Komponenten des Didaktischen Systems kann damit die
Realisierung kompetenzorientierten Unterrichts unterstiitzen.
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Unterstitzung
entdeckenden
Lernens

Aufbau von Lehr- Aktivitaten der
Lernprozessen Lernenden
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Abbildung 3.1.: Verwendung der Komponenten des Didaktischen Systems
zur Unterstiitzung der Kompetenzentwicklung

3.1. Wissensstrukturen: Aufbau von Lehr-
Lernprozessen

Wissensstrukturen explizieren informatikdidaktisches Wissen iiber Fachwis-
sen der Informatik. Daher wird im Folgenden auch von fachdidaktischem
Metawissen gesprochen. Die Wissensstrukturen sollen dabei drei Funktio-

nen erfiillen (vgl. S. 180):

1. Orientierungsfunktion: Wissen wird in einen grofleren Zusammenhang
gestellt. Lernende werden dadurch insbesondere in Phasen der Reflexi-
on und Lernende und Lehrende bei der systematischen Bestandsauf-
nahme des Lernfortschritts unterstiitzt. Lehrende konnen erwartete
und erreichte Lernerfolge vergleichen.

2. Organisationsfunktion: Mdogliche néchste Schritte im Lehr-Lernpro-
zess werden dargestellt. Lehrende konnen dies zur flexiblen Unter-
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richtsplanung nutzen. Bekannte Voraussetzungen im Hinblick auf das
Vorwissen der Lernenden werden beriicksichtigt und unvorhergesehene
Schwierigkeiten fithren zur Verfeinerung der Wissensstruktur. Lernen-
de kénnen Wissensstrukturen fiir selbststéindiges Lernen verwenden.

3. Diskussionsfunktion: Didaktische Entscheidungen, die zu konkreten
Lehr-Lernprozessen fithren, werden sichtbar gemacht und damit fiir
die Diskussion zuggénglich. Durch eine geeignete Darstellung kénnen
Unterschiede und Gemeinsamkeiten verschiedener Zugénge erkennbar
gemacht werden.

Dazu erfolgt eine Darstellung als Graph mit Knoten, die Wissenselemente!
reprisentieren, und mit Kanten zur Reprisentation von Beziehungen zwi-
schen den Wissenselementen. Unter Wissenselementen sind beispielsweise
Fachkonzepte oder Fachmethoden zu verstehen. In den folgenden Abschnit-
ten wird dies diskutiert und konkretisiert.

Abzugrenzen sind die Wissensstrukturen von Graphen zur Représentati-
on von kognitiven Strukturen. Edelmann (2000) unterscheidet zwei For-
men mentaler Représentationen. Ereignisnetzwerke oder auch propositio-
nale Netzwerke werden zur Repréisentation von umfangreicheren Episoden,
die aus Propositionen als kleinste Wissenselemente zusammengesetzt wer-
den, genutzt. Begriffsnetzwerke beschreiben eine hierarchische Struktur von
Begriffen. Relationen stellen das Verhéltnis zwischen Unter- und Oberbe-
griffen dar. Den Begriffen werden Attribute zugeordnet, die von Oberbe-
griffen an Unterbegriffe vererbt werden. Wesentlicher Unterschied ist, dass
hiermit kognitive Strukturen als tatséchlicher oder Zielzustand beschrieben
werden, wiahrend Wissensstrukturen zur Beschreibung des Wissenserwerbs
Verwendung finden.

Ebenso sind Wissensstrukturen von einer Strukturierung zu unterscheiden,
die allein auf einer Fachsystematik beruht. Fachwissenschaftliche Strukturen
werden aber dazu verwendet, Zusammenhénge zwischen Wissenselementen
aufzudecken, die bei der Gestaltung von Lehr-Lernprozessen beriicksich-

'Der Begriff Wissenselement wird mit Bezug auf/Edelmann| (2000) verwendet, um sprach-
liche Sétze von abstrakten Wissenselementen zu unterscheiden (vgl. Edelmann) 2000,
S. 147)
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tigt werden miissen, um das Verstehen der Lernenden zu ermdéglichen. Dies
darf jedoch nicht im Sinne der Abbilddidaktik zu einer Strukturierung von
Lehr-Lernprozessen nach der Struktur der Fachwissenschaft fithren. Ein Bei-
spiel fiir eine fachsystematische Strukturierung zu Internetworking ist das
Schichtenmodell. Als Konsequenz wiirden Fachkonzepte ausgehend von dem
Dienstmodell einer Schicht systematisch erarbeitet. Eine solche Strukturie-
rung wiirde insbesondere bei den anwendungsfernen Schichten nicht beriick-
sichtigen, welche Konsequenzen daraus fiir das Handeln im Alltag resul-
tieren. Vielmehr sind Kompetenzorientierung und Erkenntnisse der Lern-
forschung wichtige Grundlagen zur Beschreibung von Erarbeitungsstruk-
turen. Fachwissenschaftliche Erkenntnisse zur Strukturierung und zu Zu-
sammenhéngen zwischen Fachkonzepten werden durch Wissensstrukturen
beriicksichtigt, miissen aber mit fachdidaktischen Kriterien bewertet wer-
den.

3.1.1. Anforderungen an die graphische Darstellung

Aus den drei Funktionen von Wissensstrukturen ergeben sich konkrete in-
haltliche Anforderungen fiir die Konstruktion und fiir die Darstellung von
Wissensstrukturen: Sie konnen zur Beschreibung notwendigen Vorwissens
und der Reihenfolge von Fachkonzepten in Lehr-Lernprozessen genutzt wer-
den. Sie bieten die Moglichkeit, als Grundlage fiir eine Bestimmung des
Lernstands verwendet zu werden. Und sie erméglichen den Vergleich von
Varianten der Lehr-Lernprozesse.

Die Darstellung von Reihenfolgen der Wissenselemente in Lehr-Lernprozes-
sen erfordert, dass die Vorerfahrungen von Lernenden beriicksichtigt werden.
Zu erlernende Wissenselemente miissen fiir sinnvolles Lernen (Edelmann,
2000) auf bereits vorhandenes Wissen bezogen werden. Auflerdem ist die
Erarbeitungsreihenfolge auch davon abhéngig, ob geeignete Lernaktivitéiten
existieren. Damit verbunden ist die Frage nach geeigneten Aufgabenklassen
und Unterrichtsmitteln z. B. Lernsoftware. Fiir die Bestimmung des Lern-
stands muss dieser durch konkrete Lernziele spezifiziert als Zustand dar-
stellbar sein. Der Vergleich von Varianten der Lehr-Lernprozesse erfordert

74



3.1. Wissensstrukturen: Aufbau von Lehr-Lernprozessen

die Moglichkeit der Abstraktion von spezifischen Details, um die Darstel-
lung iibersichtlich und damit vergleichbar zu gestalten. In Abhéngigkeit von
einer fachdidaktischen Fragestellung wird die Struktur der Wissenselemen-
te anhand unterschiedlich detaillierter Darstellungen diskutiert. So kann ein
sachlogischer Zusammenhang allein aufgrund der Relationen zwischen Fach-
konzepten diskutiert werden (vgl. Schubert und Schwill, 2004, S. 137), wo-
hingegen zielgruppenspezifische Zusammenhénge erst unter Einbezug der
Lernziele untersucht werden kénnen. Andererseits erfordert ein Vergleich
verschiedener Wissensstrukturen, dass die Darstellung nachvollziehbar ist.
Dazu miissen die Wissenselemente verfeinert und die Relationen begriindet
werden.

Ausgehend von den zuvor diskutierten Funktionen der Wissensstrukturen
konnen Anforderungen an die Darstellungsform begriindet werden. Mit Be-
zug auf Brinda (2004, S. 181f) werden diese wie folgt beschrieben:

o Ausdrucksstdrke ist die Voraussetzung dafiir, dass Lehrende und Ler-
nende sich anhand der Wissensstrukturen im Lehr-Lernprozess orien-
tieren konnen. Das bedeutet in der Konsequenz insbesondere, dass mit
der Darstellungsform die inhaltlichen Anforderungen ausgedriickt wer-
den kénnen. Dazu gehort auch, dass die Darstellungsform Erarbeitungs-
und Vorwissensbeziehungen abbilden muss.

e Ubersichtlichkeit beschreibt den Anspruch, dass der Grad der Detail-
lierung bzw. der Abstraktion angemessen ist. Brinda empfiehlt, dazu
moglichst wenige Darstellungsmittel zu verwenden: Knoten und Kan-
ten.

o Nachwvollziehbarkeit beschreibt das Ziel, eine leicht versténdliche Dar-
stellung zu benutzen. Brinda empfiehlt, dass eine standardisierte Dar-
stellungsform verwendet wird, um einen intuitiven Zugang zu ermogli-
chen und existierende Werkzeuge zur digitalen Bearbeitung, Speiche-
rung und Weitergabe verwenden zu kénnen. Diese Anforderung wird
in dieser Arbeit so weit abgeschwicht, dass die Nachvollziehbarkeit er-
halten bleibt, aber die Forderung nach einsetzbaren Werkzeugen nicht
aufrecht erhalten wird, weil damit eine moéglicherweise unnétige Ein-
schrinkung vorgenommen wird.
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Im Rahmen dieses Forschungsprojekts wurden Wissensstrukturen zunéchst
im Bereich Internetworking zur Planung von Unterrichtsprojekten und in
der Lehrerausbildung angewendet. Implizit vorhandenes fachdidaktisches
Metawissen in Lehrbiichern der Fachwissenschaft und fachdidaktische Er-
kenntnisse zu Rechnernetzen im Informatikunterricht wurden in einem er-
sten Ansatz nutzbar gemacht. Fiir den Einsatz zur Planung der Unter-
richtsprojekte musste ein Vorgehen zur Verwendung der Wissensstruktu-
ren fiir die Organisation von Lehr-Lernprozessen entwickelt und begriindet
werden (Freischlad, 2008c). Neuere Ansitze der Didaktik der Informatik
konnten dazu einbezogen werden. Auflerdem wurden Erkenntnisse der Er-
ziehungswissenschaft zur Planung von Lehr-Lernprozessen beriicksichtigt
(siehe Abschnitt [3.1.3). Im Rahmen des Einsatzes von Wissensstrukturen
zu Internetworking wurde deutlich, dass die Darstellung zur Kommunikati-
on iiber Lehr-Lernprozesse zu Internetworking unzureichend ist. Schwéchen
wurden hinsichtlich der Ausdrucksstirke erkannt, weil Studierende zu ver-
schiedenen Erkldrungen einer Darstellung kamen. Es wurde deutlich, dass
sowohl die abgebildeten Wissenselemente, wie auch die Beziehungen zwi-
schen Wissenselementen, differenzierter dargestellt werden miissen. Eine
Folge der unzureichenden Ausdrucksstirke war, dass auch die Nachvollzieh-
barkeit nicht nachgewiesen werden konnte. Daher wurden Erkenntnisse der
Lernforschung zum Wissenserwerb auf ihre Anwendbarkeit hin untersucht
(siche Abschnitt[3.1.2). Durch den Bezug zur Fachwissenschaft konnten die-
se erfolgreich fiir den Themenbereich Internetworking konkretisiert werden.
Fiir den Einsatz von Wissensstrukturen zur Planung, Durchfithrung und
Analyse von Unterrichtsprojekten zu Internetworking mussten folgende Fra-
gen untersucht werden:

1. Welche Beziehungen zwischen Wissenselementen kénnen zur Planung,
Durchfithrung und Analyse von Lehr-Lernprozessen nutzbar gemacht
werden?

2. Wie konnen die Wissenselemente, deren Beziehungen untereinander
aufgedeckt werden sollen, geeignet beschrieben werden?

3. Wie verhalten sich die Wissensstrukturen zu Abldufen in der Unter-
richtspraxis?

Der Transfer des Ansatzes auf den Bereich Internetworking erforderte daher,
die theoretische Fundierung zu erweitern.
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3.1.2. Beziehungen zwischen Wissenselementen als mégliche
Lernschritte

Zielgruppenspezifische Erarbeitungsstrukturen

Lehrbiicher der Informatik zu Internetworking weisen eine Strukturierung
auf, die an fachsystematischen Kriterien orientiert ist. Brinda| (2004]) nutzt
dieses Wissen, indem er mehrere Lehrbiicher analysiert und verschiedene
Abfolgen von Fachkonzepten vergleicht. Er zeigt damit auf, dass es unter-
schiedliche mehrschrittige Lernpfade gibt, um die gleichen Fachkonzepte
zu erarbeiten. Jede Variante nutzt bisher erlerntes Wissen, um daran an-
zukniipfen. Um verschiedene Varianten im Hinblick auf mogliche Erarbei-
tungsstrukturen zu bewerten, ist es notwendig, die Vorwissensbeziehungen
differenzierter zu untersuchen. Erkenntnisse der Lerntheorie werden im Fol-
genden genutzt, um Beziehungen zwischen Fachkonzepten zu analysieren
und zu diskutieren.

Eine Grundlage zur Untersuchung der fachwissenschaftlichen Strukturie-
rung liefert der Ansatz von Ausubel, in dem Beziehungen zwischen Wissens-
elementen untersucht werden. Diese Struktur muss nach Ausubel aufgedeckt
werden, um ,,sinnvolles Lernen“ zu ermdoglichen. Sinnvolles Lernen erfordert
neben inhaltlichem Lernen in Abgrenzung zum Lernen verbaler Ketten die
Bezugnahme auf verfiigbares Wissen:

,Erst ein solcher Ankergrund schafft die Voraussetzung fiir die Veran-
kerung des neuen Lernstoffes in der Wissensstruktur [im Sinne von ko-
gnitiven Strukturen, SF]. Fehlen solche Ideen, dann ist die Herstellung
zufallsfreier Beziehungen nicht moglich® (Edelmann, 2000, S. 136).

Ausubel unterscheidet drei Grundformen dieser zufallsfreien Beziehungen
(vgl. Edelmann, 2000, S. 136f). Untergeordnete Beziehungen treten auf,
wenn neuer Lernstoff spezielleres Wissen zu vorhandenem allgemeinerem
Wissen ist. Bei dieser sogenannten Subsumtion (S) werden wiederum zwei
Formen unterschieden. Derivative Subsumtion bedeutet, dass ein spezifi-
sches Beispiel fiir einen bereits etablierten Begriff Lehrstoff ist oder ein
bekannter Lehrsatz veranschaulicht bzw. bekréftigt wird. Korrelative Sub-
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sumtion bedeutet dagegen, dass beim Lernen eine Erweiterung, Ausarbei-
tung, Modifizierung oder Einschriankung vorgenommen wird. Eine solche
Subsumtion ist zum Beispiel dann gegeben, wenn ausgehend vom Begriff
Protokoll die E-Mail-Protokolle untersucht werden, indem der Ablauf des
Servers durch ein Zustandsdiagramm beschrieben wird. Die zweite Grund-
form einer zufallsfreien Beziehung ist iibergeordnetes Lernen (U). Das neue
Lernmaterial ist von hoherem Allgemeinheitsgrad. Es wird also bestehendes
Wissen durch das neue Wissen zusammengefasst bzw. dessen Giiltigkeits-
bereich erweitert. Die dritte Grundform ist kombinatorisches Lernen (K).
Hier werden Beziehungen zu mehreren frither gelernten Ideen miteinander
verbunden.

FEine Darstellung der Wissensstrukturen, die durch die Verbindung der durch
die Fachwissenschaft beschriebenen Wissenselemente entsteht, geniigt nicht
den Anforderung der Ubersichtlichkeit. In Abbildung werden Relatio-
nen zwischen Wissenselementen des Bereichs Internetworking dargestellt.
Aufgefiihrt sind fiir den Lehr-Lernprozess ausgewéhlte Wissenselemente. Fi-
ne Unterscheidung zwischen notwendigem und hilfreichem Vorwissen kann
nicht dargestellt werden. Ein Beispiel dafiir ist der Knoten Vertraulichkeit
und Authentizitdt. Sowohl Verschlisselung, wie auch kryptographische Pro-
tokolle sind Teile, die zum Verstehen beitragen. Kryptographische Proto-
kolle sind jedoch nicht notwendig, um Vertraulichkeit und Authentizitét zu
verstehen. Durch eine Reihe weiterer in der Abbildung dargestellter kom-
binatorischer Beziehungen wird deutlich, dass dort weitere Wissenselemen-
te ergidnzt werden miissten, um eine vollstindige Wissensstruktur zu be-
schreiben. Eine weitere Schwierigkeit ist damit verbunden, dass Wissens-
elemente auf verschiedenen Abstraktionsstufen beschrieben werden kénnen.
So ist der Internetprotokollstapel ein konkreteres Wissenselement zum In-
ternetschichtenmodell. Die Frage, auf welcher Abstraktionsstufe Fachkon-
zepte dargestellt werden, wird so auch noch nicht beantwortet. Desweiteren
enthélt der dargestellte Graph Zyklen. Auch die Frage danach, wie damit
im Lehr-Lernprozess umgegangen werden kann, wird mit dieser Darstellung
nicht deutlich. Wegen der geschilderten Schwierigkeiten ist eine solche Dar-
stellung zunéchst noch ungeeignet als Grundlage zur Planung eines Unter-
richtsprojekts. Vorwissensbeziehungen kénnen also nicht generell zwingende
Sequenzen in Lehr-Lernprozessen beschreiben, weil aus diesem Graph kei-
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ne Reihenfolge gebildet werden kann, in der alle Voraussetzungsrelationen
beriicksichtigt werden.

Es wird also zunéchst eine Moglichkeit bendtigt, um die Zyklen aufzultsen.
Einen Ansatz dazu bietet die Intuition, die in Lehr-Lernprozessen eine wich-
tige Rolle einnimmt. Voraussetzung fiir Intuition ist eine gewisse Vertraut-
heit mit dem Wissensbereich. Ein wichtiges Merkmal der Intuition ist der
averbale Charakter. Auch wenn eine Schlussfolgerung, die auf Intuition be-
ruht, oft offensichtlich ist, erfordert der averbale Charakter eine spitere
analytische Uberpriifung (vgl. Edelmann, 2000, S. 143). Die intuitive Ver-
wendung von Fachkonzepten im Unterricht ist dann moglich, wenn eine
gewisse Vertrautheit der Lernenden mit dem Wissensbereich vorhanden ist.
Brinda schreibt dazu, dass

»es ganz typisch fiir schulische Bildungsprozesse ist, dass Fachkonzepte
nicht immer von vornherein in ihrer vollen Komplexitéit im Unterricht
eingefiihrt oder erarbeitet, sondern z. B. zunéchst intuitiv verwendet,
dann in einer einfachen Fassung eingefiihrt und spéter schrittweise im
Lehr-Lern-Prozess ausgebaut werden“ (Brinda, 2004, S. 186).

Zyklen, die durch die enge Verkniipfung von Fachkonzepten auftreten, kénnen
damit aufgelost werden. Ebenso kann mit intuitivem Lernen auch aufge-
zeigt werden, dass in kombinatorischen Vorwissensbeziehungen nicht alle
Wissenselemente im Lehr-Lernprozess vorab systematisch erarbeitet werden
miissen. Die Entscheidung dariiber, welche Wissenselemente zunéchst nur
intuitiv im Lehr-Lernprozess verwendet werden, fiihrt zu unterschiedlichen
Abfolgen und damit zu unterschiedlichen Wissensstrukturen. Beziehungen
in Wissensstrukturen als Beschreibung von Erarbeitungsstrukturen weisen
also ein subjektives Element auf. Um systematisch implizit in Lehrbiichern
vorhandenes fachdidaktisches Wissen iiber erfolgreiche Lehr-Lernprozesse
nutzbar zu machen, miissen Subsumtionen, iibergeordnete und kombinato-
rische Beziehungen aufgedeckt werden.
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Konkretisierung von Vorwissensbeziehungen

Wie bereits mit Bezug zum fachdidaktischen Ansatz der fundamentalen
Ideen der Informatik diskutiert, konnen verschiedene Ebenen der Abstrak-
tion zu Inhalten unterschieden werden: fundamentale Ideen, abstrakte Fach-
konzepte und konkrete Produkte der Informatik (siche Abschnitt [2.1). Das
andert nichts daran, dass der Unterricht an grundlegenden und daher iibert-
ragbaren Prinzipien der Fachwissenschaft orientiert sein muss. Kompetenz-
orientierter Unterricht erfordert, dass Fachkonzepte mit Anforderungssitua-
tionen in Bezug gesetzt werden. Mit den Wissensstrukturen kénnen dazu
Inhalte der verschiedenen Ebenen miteinander in Beziehung gesetzt werden.

Wissenserwerb erfolgt aufbauend auf vorhandenes Wissen. Unterschieden
werden dazu aussagenartige und analoge mentale Représentationen. Edel-
mann (2000) beschreibt den Unterschied der Reprisentationen folgender-
maflen:

»,Bei der aussagenartigen Form ist der Kerngedanke folgender: Aus-
gehend von der externalen (dufleren) Présentation von Ereignissen in
Form von Sprache oder Bildern wird deren Bedeutung intern in ab-
strakter Form gespeichert.

Bei der analogen Représentation sind dagegen viele Details der wahr-
genommenen Ereignisse erhalten. Sie zeichnen sich durch relative An-
schaulichkeit aus“ (Edelmann, 2000, S. 146, Hervorhebung im Ori-
ginal).

Wissen, dass in beiden Formen der mentalen Représentation vorhanden ist,
soll in den Lehr-Lernprozessen nutzbar gemacht werden. Analogien kénnen
genutzt werden, um wenig anschauliches Wissen zu erschlieflen, das dann
exemplarisch in der Informatik untersucht werden kann. Anschauliche Bei-
spiele werden dagegen zum Ausgangspunkt fiir ausgewihlte Aspekte, bei-
spielsweise eines Produkts, die dann im Lehr-Lernprozess zu abstrakteren
mentalen Reprisentationen fithren. Wenig systematisiertes Vorwissen der
Lernenden, das aus Vorerfahrungen durch die Nutzung von Internetanwen-
dungen resultiert, ist dann gegebenenfalls auch mit Produkten der Informa-
tik verkniipft.
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In der Fachdidaktik Mathematik wurde ein vergleichbarer Ansatz gewéhlt,
um Wissen in einen grofileren Zusammenhang zu stellen. Zwaneveld (2000)
beschreibt Knowledge Graphs zur Visualisierung von Beziehungen zwischen
Fachkonzepten eines Kurses. Studierende der Informatik haben abschliefend
zu einer Lehrveranstaltung zur Mathematik einen solchen Graphen selbst
konstruiert. Es hat sich als notwendig erwiesen, mogliche Beziehungen zwi-
schen den Fachkonzepten vorab zu bestimmen. Die Definition der Beziehun-
gen unterstiitzt die Aussagekraft eines Graphen. Fiir die Verbindung der ma-
thematischen Fachkonzepte wurden vier Beziehungstypen identifiziert: (1)
Fachkonzepte werden mit Sonderfillen verbunden. (2) Fachkonzepte kénnen
mit Operationen verbunden werden. (3) Eigenschaften werden mit Fachkon-
zepten verkniipft. (4) Fachkonzepte werden mit Anwendungsbereichen ver-
bunden. Sonderfille, Operationen, Eigenschaften und Anwendungsbereiche
konnen gegebenenfalls wieder als Fachkonzepte Ausgangspunkt ausgehen-
der Beziehungen verwendet werden. Als eine Schlussfolgerung kommt [Zwa-
neveld (2000) dazu, dass er den Einsatz fertiger Knowledge Graphs in Lehr-
Lernprozessen der Konstruktion durch Lernende vorzieht, weil den Lernen-
den damit eine Orientierung im Hinblick auf das neu erworbene Wissen
gegeben wird. Dagegen konnte die Reflexion, die durch die selbststéindige
Konstruktion geférdert wird, nicht in diesem Mafle erfolgreich umgesetzt
werden. Wissensstrukturen unterstiitzen die Orientierung in Lehr-Lernpro-
zessen insbesondere dann, wenn verschiedene Typen von Beziehungen ab-
gebildet werden konnen.

Um eine fachdidaktische Diskussion der Strukturierung von Wissenselemen-
ten zu ermoglichen, miissen die Relationen zwischen den Elementen nach-
vollziehbar und die Darstellung ausdrucksstark sein. Dazu ist zum einen
eine Konkretisierung der Unterrichtsinhalte durch die Ergénzung von Bei-
spielen bzw. Analogien, an denen die Fachkonzepte erarbeitet werden sol-
len, notwendig, um verschiedene didaktische Funktionen in Lehr-Lernpro-
zessen darzustellen. Zum anderen miissen die Relationen in der Darstellung
néaher spezifiziert werden. Fiir Internetworking konnten verschiedene Typen
von Relationen im Rahmen der Analyse von Fachbiichern zu Rechnernetzen
und der durchgefiihrten Unterrichtsprojekte identifiziert werden (Freischlad,
2008¢):
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. Beobachtbare Objekte vor nicht sichtbaren Abldufen. Die Struktur und
auch die Abldufe zum Datenaustausch von Internetanwendungen wer-
den zumeist durch eine graphische Benutzungsschnittstelle vor Benut-
zern verborgen. Ein Beispiel dafiir sind IP-Adressen und die Weiter-
leitung von Datagrammen im Internet. Wahrend die IP-Adresse eines
Rechners fiir Anwender einsehbar ist, kann die Weiterleitung von Da-
tagrammen nicht beobachtet werden. Es ist daher sinnvoll, zunéchst
den Aufbau von IP-Adressen und damit die darin enthaltene Informa-
tion zu untersuchen, bevor der Ablauf zur Weiterleitung verstanden
werden kann.

. Zuerst das untergeordnete Fachkonzept und dann das tibergeordnete
Fachkonzept. Im Sinne von Begriffshierarchien (vgl. Edelmann, 2000,
S. 127f) konnen Fachkonzepte hierarchisch strukturiert werden. Dabei
wird dem iibergeordneten Fachkonzept ein gréoferer Umfang und dem
untergeordneten Fachkonzept ein groflerer Inhalt beigemessen. Zwi-
schen solchen zwei Knoten besteht eine ,,ist ein“-Relation. Ein Beispiel
dafiir ist die Untersuchung des einfachen textbasierten HI'TP, an dem
typische Eigenschaften von Protokollen wie Kopfdaten- und Nutzda-
tenteil, wie auch spezifizierte Kommandos untersucht werden konnen.
Im Anschluss daran kann auch das abstrakte Konzept der Protokolle
eingefiihrt werden.

. Finzelne Elemente vor zusammengesetzten Wissenselementen. Damit
wird eine ,ist Teil von“-Relation beschrieben. Die Beriicksichtigung
solcher Relationen im Lehr-Lernprozess fithrt dazu, dass komplexe
Elemente Schrittweise eingefiihrt werden. Ein Beispiel dafiir ist das In-
ternetschichtenmodell, wenn zuvor Dienstmodelle und Protokolle ein-
zelner Schichten untersucht werden.

. Fin anschauliches Beispiel zur Illustration, als Kontext oder zur Schaf-
fung eines Problembewusstseins. Ein Beispiel dafiir ist der Zugang
zur Bewertung von asymmetrischen Verschliisselungsverfahren. An-
hand eines einfachen symmetrischen Verfahrens (z. B. Caesar-Chiffre)
konnen Brute-Force-Angriff und Angriffe mit statistischer Analyse un-
tersucht werden, die zu den Bewertungskriterien Schliissellinge und
statistische Robustheit fiihren.

. Deklaratives Wissen vor Handlungswissen. Dabei geht es um die Un-
terscheidung von ,,wissen was* und ,wissen wie“. Ein Beispiel dafiir
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ist die Verschliisselung und die Signatur von E-Mails. Das Handlungs-
wissen zum Vorgehen fiir den Versand bzw. Empfang einer sicheren
Nachricht baut auf Wissen dariiber auf, wie tffentliche und geheime

Schliissel in den Verfahren der asymmetrischen Verschliisselung einge-
setzt werden.

Dateilibertragung
2
Client-Server-Prinzip
- N 3
DNS-Hierarchie —
E-Mail-Infrastruktur Symm. Verschliisselung
3 3 4
DNS-Namensraum -
E-Mail-Versand Asymm. Verschliisselung
3 4 5
1 3 3 E-Mail-Verschliisselung
Ablauf DNS-Auflésung E-Mail-Profokolle 5
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E-Mail-Signatur
Verbundene Rechnernetze

WHOIS 3 3
3 IP-Adressen Hierarchischer Aufbau
des Internets
Reverse-DNS 5 1 3
3 e ‘
3 y . Weiterleitung
HTTP Test E-Mail-Authentizitat
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Protokolle Zuverlassiger
Datenaustausch
Schichtenarchitektur
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Protokollschichtenmodell

Abbildung 3.3.: Verschiedene Beziehungstypen zu Internetworking: (1)

beobachtbare Objekte vor nicht sichtbaren Abldufen,
(2) untergeordnetes vor iibergeordnetem Fachkonzept,
(3) einzelne vor zusammengesetzten Wissenselementen,

(4) anschauliches Beispiel, (5) deklaratives Wissen vor
Handlungswissen
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Fiir sinnvolles Lernen notwendige zufallsfreie Beziehungen zwischen Vorwis-
sen und neuem Wissen kénnen zum Themenbereich Internetworking konkre-
tisiert werden. Mit der Auswahl geeigneter Beziehungstypen sind didakti-
sche Entscheidungen fiir die Gestaltung von Lehr-Lernprozessen verbunden,
die damit vergleichbar werden. Fachdidaktisches Wissen zum Zusammen-
hang zwischen Wissenselementen kann, wie in Abbildung dargestellt,
durch die Relationen représentiert werden. Die identifizierten Beziehungs-
typen stellen Konkretisierungen der von Ausubel beschriebenen zufallsfreien
Beziehungen dar. Die Beziehungstypen 1 und 5 sind im Sinne Ausubels kor-
relative Subsumtionen, weil sie insbesondere eine Erweiterung oder Ausar-
beitung vorhandenen Wissens beschreiben. Beziehungstyp 4 steht als Kon-
kretisierung der derivativen Subsumtion auch fiir eine untergeordnete Be-
ziehung, weil ein bekannter Sachverhalt bekréiftigt wird. Die iibergeordnete
Beziehung wird durch den Beziehungstyp 2 und die kombinatorische Be-
ziehung durch den Beziehungstyp 3 direkt formuliert. Der Einbezug von
Inhalten des Informatikunterrichts auf verschiedenen Abstraktionsebenen
ermoglicht Beziige zwischen Fachkonzepten der Informatik und Alltagser-
fahrungen der Lernenden aufzuzeigen.

Die identifizierten Beziehungstypen eignen sich nicht uneingeschréinkt zur
Beschreibung von Lehr-Lernprozessen. Die Knoten in Wissensstrukturen
repréasentieren eine Unterrichtseinheit. Deshalb kénnen nicht das zugrun-
de liegende Fachkonzept und gegebenenfalls ein konkretes Produkt als Ge-
genstand des Unterrichts zugleich dargestellt werden, wie es insbesondere
der Beziehungstyp zum anschaulichen Beispiel ermoglicht. Die Orientierung
des Informatikunterrichts an grundlegenden Fachkonzepten der Informatik
muss fiir Lehrende und Lernende erkennbar sein. Zur Unterstiitzung der
Kompetenzorientierung kann es dennoch sinnvoll sein, zunéchst auch sol-
che Beziehungen explizit darzustellen. Der Einbezug konkreter Produkte
ermoglicht Beziige zwischen Alltagssituationen der Lernenden und informa-
tischen Fachkonzepten zu untersuchen (siehe Abschnitt [4.3.2).
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3.1.3. Verfeinerung der Wissenselemente durch
Lernzielbeschreibungen

Unterrichtsplanung

Bisher wurde von Wissenselementen gesprochen, die durch die Knoten re-
prasentiert werden. In der Unterrichtsplanung nehmen die Ziele eine her-
vorgehobene Stellung ein (vgl. Peterfien, 1994, S. 24). Untersucht werden
muss, in welchem Verhéltnis Lernziele und Knoten der Wissensstrukturen
zueinander stehen.

Brinda ordnet den Knoten explizit Fachkonzepte bzw. Lerneinheiten zu (vgl.
Brinda, 2004, S. 53). Neben der so formulierten Inhaltskomponente verbin-
det er die Knoten jedoch implizit auch mit einer Verhaltenskomponente
und so auch mit einem Lernziel (Z). Das wird deutlich, wenn er konkrete
Beziehungen zwischen Fachkonzepten erlautert:

,Ein fachdidaktisches Problem hierzu [Spriinge im Abstraktionsni-
veau, SF] publizierter Methoden und damit eine potentielle Fehler-
quelle stellt der Ubergang von der objektorientierten Sicht auf einen
Realitdtsausschnitt hin zur klassenorientierten Sicht des Klassendia-
gramms dar. In einem Realitédtsausschnitt werden zumeist sofort po-
tentielle Klassenkandidaten gesucht, anstatt zunéchst problemrelevan-
te Objekte zu identifizieren“ (Brinda, 2004, S. 176).

Damit begriindet er die Anordnung von Objektdiagrammen vor Klassen-
diagrammen zur Vermeidung des Sprungs im Abstraktionsniveau. Implizit
verkniipft er mit den Knoten die Lernziele, ein Objektdiagramm bzw. Klas-
sendiagramm aus einer anderen Reprisentation entwickeln zu kénnen.

Peterfien (vgl. 1994, S. 119) unterscheidet in der Unterrichtsplanung drei
Ebenen von Lernzielen. Richtziele sind demnach sehr abstrakt und erlauben
alternative Interpretationen. Grobziele konkretisieren die Richtziele soweit,
dass viele der moglichen Interpretationen ausgeschlossen werden koénnen.
Feinziele sind so konkret, dass nur noch eine Interpretation moglich ist.
Ziele auf den verschiedenen Ebenen werden zu verschiedenen Zeitpunkten
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der Unterrichtsplanung eingesetzt. Grobziele werden durch Elementarisie-
rung und Operationalisierung zu Feinzielen konkretisiert. Im Rahmen der
Unterrichtsplanung beeinflussen sich Ziel-, Inhalts- und Methodenentschei-
dungen gegenseitig. Die Elementarisierung der Lernziele kann daher nicht
durch logische Deduktion aus Lernzielen der hoheren Stufe abgeleitet wer-
den (vgl. Jank und Meyer, 2005, S. 123ff). Wissensstrukturen kénnen ent-
sprechend auf verschiedenen Lernzielebenen beschrieben werden. Die Dar-
stellung auf unterschiedlichen Ebenen erlaubt es, verschiedene Aspekte dar-
zustellen. Deutlich wird das an den unterschiedlichen Anforderungen, die
aus dem Anspruch der Ubersichtlichkeit fiir die Darstellung zum Zwecke
der Unterrichtsplanung und fiir die Ausdrucksstiarke zur Gestaltung von
Lernstandskontrollen begegnet werden muss. Ein moglicher Ansatz besteht
darin, die graphische Darstellung der Erarbeitungsstrukturen um eine ta-
bellarische Darstellung der Lernziele zu erweitern.

In Tabelle wird ein Ausschnitt zu den Lernzielen fiir Internetworking
dargestellt. Unterschieden werden Grob- und Feinziele. Ein Richtziel ist,
dass die Lernenden Strukturen des Internets verstehen. Mit den Grobzie-
len Z3s mit Z4 und Zs wird dieses Richtziel umgesetzt, indem physische und
logische Strukturen untersucht werden. Lankes (vgl. 1991, S. 28f) unter-
scheidet zwei Moglichkeiten, Lernziele, die aus einer iibergeordneten Stufe
von Lernzielen bestimmt werden, anzuordnen. Zum einen kénnen Lernziele
sequentiell angeordnet werden, wenn das Erreichen eines Lernziels Voraus-
setzung fiir das folgende Lernziel ist. Demgegeniiber steht eine konjunktive
Verkniipfung von Lernzielen, wenn Lernziele einem gemeinsamen Ziel die-
nen, wobei jedoch kein Lernziel Voraussetzung fiir das andere ist. Vielmehr
werden durch die Lernziele verschiedene Aspekte des iibergeordneten Lern-
ziels adressiert. Die Formulierung des iibergeordneten Lernziels kann bereits
darauf hinweisen, wie die Lernziele zueinander in Beziehung stehen. Wenn es
beispielsweise um einen Einblick in einen Sachverhalt geht, sollen verschiede-
ne Gesichtspunkte aufgegriffen werden. Die untergeordneten Lernziele sind
dann nebeneinander angeordnet und sind damit in ihrer Reihenfolge nicht
festgelegt.

Ein Grobziel beschreibt hier das Ziel fiir eine Unterrichtseinheit. Die aus ei-
nem Grobziel durch Elementarisierung abgeleiteten Feinziele sind also einer
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Grobziele Feinziele

Die Lernenden

71 verstehen das Client-Server-- Zj1  konnen verschiedene Bedeutungen der
Prinzip. Begriffe Client und Server erkléren.

Zi2  konnen erkldren, was eine logische Ver-
bindung zwischen zwei Programmen im
Rechnernetz ist.

Z,  verstehen was ein Protokoll Z21  kennen das Hypertext Transfer Proto-
in Zusammenhang der col.

Bechner—Rechner—Interaktion Zo2o  konnen den Ablauf zum Abruf einer
15t. Webseite mit einem Interaktionsdia-
gramm beschreiben.

73 verstehen den Aufbau des In- Zs31  konnen erkldren, was ein Vermittlungs-
ternets. rechner ist.

Zz2  konnen den Zusammenhang von Rech-
nernetzen lokaler, nationaler und in-
ternationaler Internet Service Provider
(ISP) erldutern.

74 verstehen, wie Rechner im In- Z4;  kénnen den Zusammenhang zwischen
ternet eindeutig identifiziert Rechner- und Netzkennung und der
werden koénnen. physischen Struktur des Internets er-

klaren.

Zs2  konnen Rechner- und Netzkennung aus
IP-Adresse und Netzmaske berechnen.

Zs kénnen die logische Struktur ~ Z;;,  kénnen die hierarchische Struktur der
des Internet, die durch die DNS-Namensraume mit einem Baum-
Namensriaume des Domain diagramm beschreiben.

N.ame System (DNS) gebildet Zs2  wissen, was eine dezentrale Datenbank
wird, beschreiben. ist und welche Daten von einem DNS-
Server verwaltet werden.

Zs3  konnen den Ablauf einer DNS-Abfra-
ge beschreiben (iterative und rekursive
Anfragen).

Ze verstehen die Funktionsweise Zg1  konnen Zustell- und Abholprotokolle
zum Austausch von Nachrich- am Beispiel Simple Mail Transfer Pro-
ten im Internet. tocol (SMTP) und Post Office Protocol

(POP3) unterscheiden.
Ze2  konnen das Verhalten eines Peers am

Beispiel SMTP-Server mit einem Zu-
standsdiagramm beschreiben.
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Unterrichtseinheit zuzuordnen. Die Planung, wie diese Lernziele im Lehr-
Lernprozess erreicht werden sollen, erfordert den Einbezug institutioneller
Rahmenbedingungen wie die Verfiigbarkeit eines Rechnerraums im Unter-
richt. Die Beschreibung des Didaktischen Systems soll aber gerade von sol-
chen Details abstrahieren. Richtziele sind dagegen so unspezifisch, dass eine
Beriicksichtigung fachwissenschaftlich begriindeter Zusammenhénge nicht
moglich oder wenig aussagekriftig ist. Die Knoten der Wissensstrukturen
reprasentieren daher Grobziele der Unterrichtseinheiten. In einer Tabelle
werden Grobziele durch Feinziele konkretisiert.

Darstellung des Lernstands

FEin Lernstand muss, wenn damit eine objektiv nachvollziehbare Aussage
verbunden sein soll, operationalisierbar sein. Lernziele kénnen als opera-
tionalisierte Aussagen formuliert sein. Das setzt voraus, dass sie als beob-
achtbares Verhalten beschrieben werden (vgl. Peteren, 1994, S. 125). Mit
einer Zuordnung von Lernzielen zu Knoten in Wissensstrukturen ist es dann
moglich, das Erreichen dieser Ziele in der graphischen Darstellung abzubil-
den. In diesem Abschnitt geht es um die Frage, wie der Lernstand in einer
nichtdeterministischen und, wie bereits aufgezeigt, in einem gewissen Mafle
auch subjektiven Wissensstruktur dargestellt werden kann.

Steinert (2007) stellt einen Ansatz zur Darstellung von Lernzielen zur Lern-
zielerfolgsanalyse mit einem Graph dar. Dabei repréisentieren Knoten in
dem so genannten Lernzielgraph operationalisierte Lernziele. Verbindungen
zwischen Lernzielen mit gerichteten Kanten, die Voraussetzungsrelationen
darstellen, werden auf zwei Weisen begriindet. Knoten kénnen auf Grund
der fachwissenschaftlichen Sachlogik in Relation zueinander gesetzt werden.
So gehoren zur Beherrschung von Programmiertechniken objektorientier-
ter Sprachen sowohl objektorientierte wie auch imperative Konzepte als
Voraussetzung. Die zweite Moglichkeit, Relationen zwischen Knoten aufzu-
zeigen, besteht darin, Lernziele mit Hilfe der iiberarbeiteten Bloom’schen
Lernzieltaxonomie (Anderson u. a., 2001) hinsichtlich ihres Anforderungsni-
veaus einzustufen. Mit Lernzielgraphen werden also sachlogische und damit
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allgemeingiiltige Relationen zwischen Inhalts- und Verhaltenskomponenten
beschrieben.

Knoten im Graph fiir Wissensstrukturen erfiillen ohne Einschrinkung die
Darstellung des Lernstands, wenn jedem Knoten ein Grobziel und mehre-
re operationalisierte Feinziele zugeordnet werden. Eine Einschriankung auf
allgemeingiiltige Voraussetzungsrelationen fiir Wissensstrukturen ist nicht
geeignet, weil sonst wichtige Aspekte der Unterrichtsplanung nicht beriick-
sichtigt werden konnen. Die Relationen in den Wissensstrukturen erfiillen
daher nicht die Anforderung, die im Ansatz des Lernzielgraphen beschrie-
ben wird. Im Gegensatz zu Lernzielgraphen impliziert das Erreichen eines
Knotens nicht automatisch das Erreichen der Vorgidngerknoten. Denn sonst
miissten die Wissensstrukturen eindeutig sein. Trotzdem ist der Lernstand
auch in den Wissensstrukturen darstellbar. Der Lernstand kann in Wissens-
strukturen nicht als Zustand beschrieben werden, der durch einen erreichten
Knoten repréasentiert wird. In Wissensstrukturen wird der Lernstand durch
das Erreichen von Knoten unabhéngig voneinander beschrieben. Der Zu-
stand wird daher vergleichbar mit einem Petri-Netz durch eine Markierung
dargestellt, die fiir jeden Knoten beschreibt, ob die damit verbundenen Ziele
erreicht wurden.

3.1.4. Lernpfadvarianten in der Unterrichtspraxis

In diesem Abschnitt soll die Frage danach beantwortet werden, wie Wis-
sensstrukturen und dynamische Lehr-Lernprozesse miteinander verkniipft
werden kénnen. Wichtige Grundlage fiir die Untersuchung dieser Frage ist
die Annahme — wie sie auch dem Prinzip der Schiilerorientierung (siehe Ab-
schnitt zugrunde liegt —, dass Wissenserwerb nicht durch Handlungen
der Lehrenden sondern durch Aktivitdten der Lernenden erfolgt. Besondere
Aufmerksamkeit gilt daher der Perspektive der Lernenden auf den Lehr-
Lernprozess. Geistige und praktische Tétigkeiten, wie sie im handlungsori-
entierten Unterricht in ausgewogenem Maf} Teil der Lernprozesse sein sollen,
werden als Lernaktivitdten bezeichnet. Lernaktivitéiten in unterschiedlichen
Phasen des Lehr-Lernprozesses werden in der Planung von Lehrenden durch
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Aufgaben beschrieben. Die Komponente der Aufgabenklassen représentiert
Aufgaben und abstrahiert dabei von deren spezifischen Eigenschaften (siehe
Abschnitt [3.2). Brindal (2004} S. 55f) schligt vor, Aufgabenklassen entweder
einzelnen oder auch mehreren miteinander verbundenen Wissenselementen
zuzuordnen. Diese Verkniipfung von Lernaktivitdten und Wissenselementen
unterstiitzt die Operationalisierbarkeit der Wissenselemente. Anderson u. a.
(2001, S. 17) betonen jedoch, dass Ziele nicht mit Lernaktivitidten verwech-
selt werden diirfen. Der Aufbau eines Rechnernetzes kann dazu fithren, dass
das Ziel erreicht wird, dass die Lernenden ein Rechnernetz aufbauen kénnen.
Ebenso kénnte es aber auch darum gehen, dass die Lernenden verstehen,
welche Einstellungen fiir den Datenaustausch notwendig sind. Fiir die Pla-
nung von Lehr-Lernprozessen muss daher die Frage beantwortet werden, wie
Lernende ausgehend von Vorwissen neues Wissen erwerben kénnen.

Nach Gagné ist Wissen aus Begriffen als Grundbausteinen aufgebaut (vgl.
Edelmann, 2000, S. 132ff). Wissenserwerb ist der Erwerb von Regeln, die
wiederum Ketten von Begriffen sind. Unter Regeln ist jede Art von Aussa-
ge zu verstehen, also aufler Faktenwissen auch Konzeptwissen, prozedurales
Wissen und Metawissen (Anderson u. a., 2001). Voraussetzung des Lernens
ist demzufolge zundchst das Bekanntsein der Begriffe. Regellernen bedeutet,
die Beziehung zwischen den Begriffen zu erfassen. So sind die Begriffe Cli-
ent und Server die Grundbausteine fiir die Regel des Client-Server-Prinzips,
nach dem ein Client einen Dienst beim Server iiber eine Netzwerkverbin-
dung abruft. Dariiber hinaus kénnen aber auch Relationen zwischen Regeln
identifiziert werden. Die logischen Beziehungen bezeichnen Gemeinsamkei-
ten und Besonderheiten von durch Regeln beschriebenen Sachverhalten. Die
psychologischen Beziehungen sagen etwas dariiber aus, in welcher Abfolge
von mehreren Ausgangsregeln zu einer Folgeregel im Lehr-Lernprozess fort-
geschritten werden kann. Gagné spricht dann von einer Lernstruktur, die
den Weg von Begriffen iiber durch logische und psychologische Beziehungen
verbundene Regeln zum Lernziel in Form von einer oder mehreren Regeln
darstellt. Dieser so beschriebene Wissenserwerb ist die Voraussetzung fiir
das Problemltsen als Anwendung von Regeln.

Zur Strukturierung des Unterrichts und zur Beschreibung des fachdidakti-
schen Wissens zu geeigneten Lernpfaden ist also nicht alleine die Sachlogik
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zu beriicksichtigen. Jank und Meyer (2005) sprechen von der Zugénglichkeit,
die die Planung der Inhalte entscheidend beeinflusst.

,Die Sachlogik des Inhalts ist nichts ein fiir alle Mal Vorgegebenes.
Sie ergibt sich erst aus der didaktischen Fragestellung. [...] Es ist
unmoglich, allein ,der Sache nach‘ zu entscheiden, was alles zum Un-
terrichtsthema gehort. Vielmehr muss die Frage nach der Sachlogik des
Themas durch die Frage nach der ,Psycho-Logik‘ fiir die Schiilerinnen
und Schiiler ergéinzt werden. [...] Es muss herausgearbeitet werden,
welche Zugénge, Arbeitsweisen und Anwendungsmoglichkeiten geeig-
net sind, um das Thema fiir die Schiiler zu erschliefen und umgekehrt
die Schiiler fiir das Thema aufgeschlossen zu machen“ (Jank und Mey-
er, 2005, S. 76).

Erst die Verkniipfung didaktischen und fachwissenschaftlichen Wissens so-
wie die Beriicksichtigung zielgruppenspezifischer Merkmale erlaubt eine Struk-
turierung der Inhalte fiir den Unterricht. Die Zugénglichkeit ist mit der Fra-
ge befasst, wie ein Lernpfad aussehen kann. Hartmann u. a. (vgl. 2007, S.
48) beschreiben am Beispiel von Datenbanken, wie fiir verschiedene Ziel-
gruppen unterschiedliche Zuginge gewédhlt werden kénnen. Sie weisen dar-
auf hin, dass es durchaus verschiedene Zugénge geben kann. Unverzichtbarer
Bestandteil des Zugangs sind Tétigkeiten der Lernenden. Aus der Forderung
der Durchfiihrbarkeit von Wissensstrukturen resultiert daher die Notwen-
digkeit, dass zu jeder Relation, die Wissenselemente verbindet, mindestens
eine Lernaktivitdt existiert. Mit dem Kriterium der Zugénglichkeit kann
die zuvor beschriebene Strukturierung der Wissenselemente bereits deut-
lich iibersichtlicher dargestellt werden, weil damit die Anzahl der Kanten
reduziert wird.

In Abbildung ist ein Ausschnitt der Wissensstruktur dargestellt, wie sie
zur Planung eines Unterrichtsprojekts genutzt wurde. Alltagserfahrungen
mit dem Schulrechnernetz und intuitive Vorstellungen zu Client und Ser-
ver wurden anhand der Komponenten des Schulrechnernetzes eingefiihrt,
dann aber durch den Aufbau logischer Verbindungen im Schulrechnernetz
mit den Rollen Client und Server auf Programme iibertragen (7). Mit die-
sem Vorwissen wurde am Beispiel des Hypertext Transfer Protocol (HTTP)
das Fachkonzept Protokoll (Z9) aufgegriffen. Der Relation zwischen Z; und
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Z: Verzeichnisdienst I

| Z,: Abhol- und | |
Zustellprotokoll

Manuelle iterative Auflosung
Versand von E-Mails mit eines Domainnamens
textbasierten Protokollen

| Z,: Protokolle Z,: IP-Adressierung

Berechnung von Netz- und
Rechnerkennung

Abruf einer Webseite mit
textbasiertem Protokoll

Z,: Client-Server-Prinzip Z,: Internetworks

Analyse von

Dateiaustausch tiber .
Ubertragungswegen

logische Verbindung

Abbildung 3.4.: Darstellung von Lernpfadvarianten unter Beriicksichtigung
der Zugénglichkeit

Zo wird die Lernaktivitit Abruf einer Webseite mit den Kommandos des
textbasierten Protokolls HT'TP iiber eine logische Verbindung zugeordnet.

Ein weiterer Aspekt wird am Beispiel des Zugangs zum Verzeichnisdienst
(Zs) deutlich. Die Relationen zwischen den Knoten stellen nicht immer not-
wendige Voraussetzungen dar. Denkbar ist auch, dass Verzeichnisdienste am
Beispiel DNS ohne Vorkenntnisse zur IP-Adressierung (Z4) erarbeitet wer-
den. Dabei konnte die Funktionsweise zur Ermittlung des Ziel-Mailservers
fiir die E-Mail-Ubertragung untersucht werden. Im Unterrichtsprojekt wur-
de der Zugang iiber Zy und Z4 gewahlt, weil damit geeignete Schiilertétig-
keiten verbunden werden koénnen und weil eine Konsequenz des Zugangs
iiber den E-Mail-Versand erhéhte Komplexitit ist. Den Kanten zwischen
den Knoten wird die schrittweise Auflésung eines Domainnamens zugeord-
net. Zur Beschreibung der Struktur werden Baumdiagramme und zum Ab-
lauf Kollaborationsdiagramme verwendet. Geeignete Lernaktivitdten sind
ein notwendiges Kriterium zur Beschreibung von Beziechungen zwischen Wis-
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senselementen in den Wissensstrukturen.

Wissensstrukturen werden auf der Planungsstufe von mittelfristigen Un-
terrichtseinheiten eingesetzt. Sie unterstiitzen die Beschreibung einer the-
matisch abgeschlossenen Unterrichtssequenz unter Einbezug der Grob- und
Feinziele. Mit der Beriicksichtigung der Ziele ist die Auswahl und Begriindung
geeigneter Lernaktivitdten moglich.

3.1.5. Fazit

Bei der Gestaltung von Wissensstrukturen besteht ein Konflikt zwischen
moglichst allgemein formulierbaren Zusammenhéngen der Wissenselemente
und der iibersichtlichen Darstellung von konkreten Lernpfaden mit mogli-
chen Varianten. Beziehungen zwischen Wissenselementen ergeben sich durch
die Analyse von Vorwissensbezichungen. In Lehr-Lernprozessen kénnen nicht
alle identifizierbaren Bezichungen genutzt werden. Eine moglichst allgemei-
ne Darstellung von Zusammenhéngen unterstiitzt den flexiblen Einsatz der
Wissensstrukturen zur Gestaltung von Lehr-Lernprozessen im Hinblick auf
unterschiedliche spezifische Voraussetzungen der Lernenden. Daraus folgt,
dass alle identifizierten Beziehungen zwischen Wissenselementen dargestellt
werden sollten. Der Anspruch an Ubersichtlichkeit fithrt dazu, dass wichtige
Entscheidungen, die nicht auf direkten sondern auf indirekten Beziehungen
beruhen und die im Laufe der Planung von Lehr-Lernprozessen getroffen
wurden, nicht mehr dargestellt werden. Um diese Entscheidungen nachvoll-
ziehbar machen zu konnen, ist damit ein Verzicht auf die Darstellung mogli-
cher alternativer Zugénge in einer Wissensstruktur notwendig. Es erscheint
daher sinnvoll, dass Wissensstrukturen fiir erfolgreiche Lehr-Lernprozesse
beschrieben werden, in dem aber Varianten von Lernpfaden zugelassen sind.

Kanten bzw. Relationen in den Wissensstrukturen existieren nur dann,
wenn sich auch geeignete Lernaktivitdten zuordnen lassen. Lerntheorien zei-
gen auf, welche Relationen gepriift werden koénnen. Die Anforderung der
Durchfiihrbarkeit fithrt dazu, dass diese Kanten zunéchst Kandidaten sind.
Die Abstraktionsebene der Grobziele hat sich als geeignet erwiesen, um diese
Relationen zu beschreiben. Eine fundierte Priifung von Wissensstrukturen
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erfordert dann auch eine empirische Erprobung geeigneter Schiilertatigkei-
ten.

Fiir die Planung des Unterrichts konnen Wissensstrukturen aus zwei Per-
spektiven eingesetzt werden. Die fachwissenschaftliche Analyse deckt ver-
schiedene Typen von Vorwissensbeziehungen zwischen Wissenselementen
auf. Unter Einbezug von Lernaktivititen konnen geeignete Zuginge be-
schrieben werden. Die Planung von Lehr-Lernprozessen umfasst dann die
Formulierung von Grobzielen in Ubereinstimmung mit Richtzielen fiir den
Informatikunterricht, die Auswahl geeigneter Internetanwendungen und In-
ternetdienste zur Herstellung von Beziigen zu Alltagserfahrungen der Ler-
nenden, die Elementarisierung der Grobziele zu operationalisierten Fein-
zielen — wobei die Operationalisierung im weiteren Sinne gemeint ist (vgl.
Peterflen, 1994, S. 124), d. h., dass ein beobachtbares Verhalten der Ler-
nenden beschrieben wird — und die Beschreibung einer Unterrichtssequenz,
indem die Abfolge alternativer Lernpfade begriindet wird. Mit diesem Vor-
gehen konnen strukturelle Fehler bei der Planung des Unterrichts durch
die Beriicksichtigung der sachlich-logischen Zusammenhénge zwischen den
Fachkonzepten vermieden werden. Zugleich bietet die graphische Représen-
tation der Unterrichtseinheiten unter Beriicksichtigung didaktisch-logischer
Zusammenhinge eine Grundlage fiir die fachdidaktische Diskussion zu Vor-
aussetzungs-Ziel-Mittel-Aussagen.

Die Planung der Lehr-Lernprozesse erfolgt immer im Hinblick auf eine Ziel-
gruppe. Daher gibt es nicht genau eine Sequenz zu Internetworking, die im
Unterricht umgesetzt werden kann. Die Schwierigkeit in der Planung einer
Sequenz von Wissenselementen liegt in verschiedenen Voraussetzungen, die
Lernende mitbringen, und in der unterschiedlichen Gewichtung einzelner
Wissenselemente. Es ist notwendig, aufgrund der iibergeordneten Ziele zu
entscheiden, welche Fachkonzepte einen hohen Stellenwert einnehmen sol-
len und welche Fachkonzepte intuitiv eingefiihrt werden. Wissensstruktu-
ren zur Beschreibung der Vorwissensrelationen zwischen Wissenselementen
miissen so prézise beschrieben werden, dass sie nachvollziehbar sind. Nur
dann kénnen sie zur Entscheidungsfindung genutzt werden, in denen es dar-
um geht, welche Elemente von besonderer Wichtigkeit sind und welche durch
andere Inhalte ersetzt werden konnen. Beispielsweise ist die Auswahl eines
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Wissenselements, das genutzt wird um ein Problembewusstsein zu schaffen,
das zu einem abstrakten Fachkonzept fithrt, von mehreren Uberlegungen
abhéngig, z. B. vom kulturellen Hintergrund oder dem Alter der Lernen-
den. Andererseits ist die Entscheidung, mit einem konkreten vor einem ab-
strakteren Konzept zu beginnen, von den kognitiven Voraussetzungen der
Lernenden abhéngig.

3.2. Aufgabenklassen: Aktivitdten der Lernenden

Aufgabenklassen (AK) beschreiben eine Klassifikation von Aufgaben im
Hinblick auf das notwendige Wissen, das zu deren Losung notwendig ist.
Sie werden eingesetzt, um Lehrende beim Konstruieren und Modifizieren
von Aufgaben zu unterstiitzen, indem Kriterien zur Aufgabengestaltung mit
Aufgabenklassen verkniipft werden. Fiir Lernende wird damit ermdglicht,
den Lehr-Lernprozess transparenter zu gestalten, indem die inhaltsbezoge-
nen Anforderungen in unterschiedlichen Aufgaben zunéchst im Lernprozess
und spéter in Lernerfolgskontrollen genutzt werden. Auflerdem wird eine
themenbezogene Diskussion von Aktivitidten im Lehr-Lernprozess erleich-
tert (vgl. Brinda, 2004, S. 48f). Es wird also Unterstiitzung fiir Lehrende
und Lernende sowie fiir die fachdidaktische Diskussion erwartet. Zusam-
menfassend lassen sich daher folgende drei Funktionen formulieren:

1. Gestaltungsfunktion: Mit der Zuordnung zu einer Aufgabenklasse wird
bestimmt, was von einer Aufgabe verédndert und was bestehen bleiben
muss, damit eine Aufgabe der gleichen Klasse durch Variation ent-
steht. Aufgaben verschiedener Aufgabenklassen kénnen in einer Auf-
gabe verkniipft werden. Zum Konstruieren neuer Aufgaben beschrei-
ben Aufgabenklassen eine Vorlage.

2. Auswahlfunktion: Aufgabenklassen stellen das informatische Wissen,
das zur Bearbeitung einer Aufgabe notwendig ist, heraus. Ein ausge-
wogener Einsatz verschiedener Aufgabenklassen in Lehr-Lernprozes-
sen wird unterstiitzt. Das erfolgreiche Bearbeiten von verschiedenen
Aufgaben einer Aufgabenklasse gibt Lernenden Sicherheit, auch wei-
tere Aufgaben der Klasse 16sen zu kénnen.
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3. Orientierungsfunktion: Aufgabenklassen erlauben, vielfiltige Aufga-
ben einer Klasse zuzuordnen. Damit wird ein Uberblick zu méglichen
Aufgaben eines Themenbereichs erleichtert. Durch eine Systematisie-
rung konnen Liicken bzw. fehlende Klassen aufgedeckt werden.

Aufgabenklassen als Komponente des Didaktischen Systems werden aus-
driicklich zur Beschreibung von Aufgaben fiir alle Phasen der Lehr-Lernpro-
zesse verwendet (vgl. Schubert und Schwill, 2004, S. 138). Sie werden aber
nicht dazu eingesetzt, um den Unterricht zu sequenzieren. Wittmann (vgl.
1981, S. 143f) beschreibt und kritisiert zugleich, wenn im Mathematikunter-
richt im Sinne einer Aufgabendidaktik Aufgabenklassen zur Strukturierung
der Lehr-Lernprozesse eingesetzt werden, weil dies dazu fiihrt, dass Grun-
doperationen unabhéingig voneinander eingeiibt werden. Stattdessen muss
der Unterricht an inhaltsiibergreifenden Grundprinzipien ausgerichtet sein
(vgl. Wittmann, 1981, S. 146). Aufgabenklassen sind erforderlich, um durch
Wissensstrukturen beschriebene Lehr-Lernprozesse zu realisieren.

3.2.1. Anforderungen an die Beschreibung von Aufgabenklassen

Die Anforderungen an Aufgaben sind davon abhéngig, fiir welchen Zweck
sie im Lehr-Lernprozess eingesetzt werden.

,Beim Lernen ist es wichtig, was im Kopf des Lernenden stattfindet.
Schiilerinnen und Schiiler sollen dabei aktiv Begriffe bilden und vernet-
zen, Verfahren verstehen und auf andere Bereiche transferieren oder
Grenzen von Verfahren kritisch einschétzen [. . .]. Beim Leisten kommt
es hingegen darauf an, was sie aus ihren erworbenen Kompetenzen
machen, wie sie diese anwenden. Leistungssituationen zeichnen sich
dadurch aus, dass man sich schriftlich oder miindlich &uflert, Dinge in
Worten, Zeichen oder Zeichnungen manifestiert* (Biichter und Leu-
ders, 2005, S. 165).

In Lernprozessen kann es beispielsweise erwiinscht sein, dass die Lernenden
zundchst zu unterschiedlichen Antworten kommen. Ein Vergleich kann dann
zum Ausgangspunkt fiir weitere Schritte im Lehr-Lernprozess genutzt wer-
den. Dagegen sollen Aufgaben zur Bestimmung des Lernerfolgs moglichst
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objektiv bewertbar sein. Es soll festgestellt werden, ob vorab bestimmte
Voraussetzungen bei Lernenden vorhanden sind. Entsprechende Aufgaben
konnen entweder der Riickmeldung fiir Lernende dienen oder aber zur Lei-
stungsbewertung durch Lehrende verwendet werden. Mit Aufgaben zur Kon-
trolle und zum Erwerb neuen Wissens sind also unterschiedliche Anforde-
rungen verbunden.

Zur Beschreibung von Aufgabenklassen sind verschiedene Vorgehen denk-
bar. Brinda/ (2004) hat dazu Lehrbiicher zur objektorientierten Program-
mierung auf die darin vorhandenen Aufgaben untersucht und daraus durch
Abstraktion Aufgabenklassen bestimmt. Damit werden zunéchst nur solche
Aufgabenklassen erkannt, zu denen Aufgabenbeispiele vorliegen. Voraus-
setzung fiir tragfihige Ergebnisse ist daher, dass eine ausreichende Anzahl
geeigneter Aufgaben vorliegt. Eine zweite Moglichkeit ist, Aufgabenklassen
anhand grundlegender Fachkonzepte zu einem Themenbereich zu bestim-
men und diesen Aufgabenklassen vorhandene Aufgaben zuzuordnen. Fiir
die Bestimmung der Aufgabenklassen zu Internetworking wurden im ersten
Ansatz Strukturierungsmerkmale aus Lehrbiichern bestimmt und existieren-
de Aufgaben untersucht (Freischlad und Schubert, 2007). Zur Verfeinerung
wurden Beziehungen zwischen den Fachkonzepten anhand von Lehrbiichern
untersucht und daraus eine regulative Struktur von Aufgabenklassen be-
griindet, die auf ihre Tragfihigkeit gepriift wurde.

Zur Beschreibung von Aufgabenklassen fiir Internetworking miissen daher
folgende Fragen untersucht werden:

1. Wie kann der Aufbau von Aufgaben im Hinblick auf Aufgabenklassen
geeignet beschrieben werden?

2. Welche Kriterien sind dazu geeignet, Aufgabenklassen zu Internetwor-
king zu strukturieren?

3. Wie koénnen Aufgabenklassen zur Gestaltung von Aufgaben zum Ler-
nen und zur Erfolgskontrolle nutzbar gemacht werden?

Diese Fragestellungen werden im Kontext von Internetworking untersucht.
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3.2.2. Aufgaben und Aufgabenklassen

Formale Beschreibung einer Aufgabe

Eine intuitive Vorstellung davon, was eine Aufgabe ist, reicht nicht aus, um
Eigenschaften von Aufgaben zu untersuchen und zu beschreiben. Formal
besteht eine Aufgabe aus drei Bestandteilen, fiir die verschiedene Bezeich-
nungen verwendet werden:

e Stimulus (Lebensweltbezug/Phénomen),
e Fragestellung (Arbeitsauftrag),
e Antwort (Musterlésung).

Der Stimulus enthélt Information zu einem informatischen Sachverhalt und
einen Kontext. In einer Aufgabe ist aber in der Regel nicht alle notwendige
Information gegeben. Ausgangspunkt zur Aufgabenbearbeitung ist dann ein
unvollstdndiger informatischer Sachverhalt. Unter Einbezug des Wissens der
Lernenden werden Tétigkeiten im Hinblick auf die Fragestellung bestimmt
und ausgefiihrt. Aus dem durch Lernende ergénzten informatischen Sachver-
halt ist es moglich, die Fragestellung zu beantworten, indem neue Erkennt-
nisse zum Sachverhalt dargestellt und bzw. oder Schlussfolgerungen daraus
gezogen werden. In Abbildung ist in einem Aktivitdtsdiagramm darge-
stellt, welcher Ablauf zur Aufgabenbearbeitung den folgenden Ausfiithrun-
gen zugrunde liegt. Auf der linken Seite sind die drei formalen Komponen-
ten einer Aufgabe aufgefithrt. Die Eingaben zur Aufgabenbearbeitung sind
der Stimulus, die Fragestellung und das notwendige informatische Wissen,
um von einem gegebenen informatischen Sachverhalt zu einem erweiterten
Sachverhalt zu gelangen. Der Ablauf zur Bearbeitung einer Aufgabe be-
steht dann also aus der Beschreibung eines Sachverhalts, der Auswahl und
der Ausfithrung der T#tigkeit und der Darstellung der Ergebnisse.

Poélya (1988) beschreibt ein vergleichbares Vorgehen zum Problemlésen.

Probleme sind solche Aufgaben, die nicht durch die Anwendung vorab be-
kannter Vorgehensweisen gelést werden kénnen.
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Abbildung 3.5.: Zugrunde liegende Beschreibung zur Bearbeitung einer
Aufgabe

,First, we have to understand the problem; we have to see clearly
what is required. Second, we have to see how the various items are
connected, how the unknown is linked to the data, in order to obtain
the idea of the solution, to make a plan. Third, we carry out our plan.
Fourth, we look back at the completed solution, we review and discuss
it“ (Pdlyal (1988, S. 5f, Hervorhebungen im Original).

Mit diesen vier Schritten ist also eine sehr allgemeine Beschreibung des
Ablaufs zur Aufgabenbearbeitung gegeben. Die Bearbeitung von Aufgaben
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muss nicht immer alle dargestellten Objekte und Aktivitédten umfassen. Ein
besonders einfacher Aufgabentyp ist die Wissensabfrage. Die Aufgabestel-
lung besteht in diesem Fall in der Regel ausschliefilich aus einer Fragestel-
lung ohne Stimulus. Zur Aufgabenbearbeitung ist dann lediglich die Dar-
stellung des, aus dem notwendigen Wissen resultierenden, erweiterten Sach-
verhalts erforderlich. Aus der Beschreibung des notwendigen Wissens kann
eine Aufgabe als Wissensabfrage direkt abgeleitet werden.

Aufgaben zum Lernen bzw. zur Erfolgskontrolle unterscheiden sich dann
dadurch, woher das notwendige Wissen bezogen wird. Zur Erfolgskontrol-
le wird vorausgesetzt, dass das notwendige Wissen bei Lernenden vorhan-
den und gegebenenfalls neu verkniipft werden muss. Aufgaben zum Lernen
erfordern, dass notwendiges Wissen durch geeignete Unterrichtsmittel er-
schlossen werden kann. In beiden Féllen wird durch das notwendige Wis-
sen der Unterschied zwischen informatischem Sachverhalt vor und nach der
Durchfithrung geistiger oder praktischer Tétigkeit beschrieben.

Anhand der folgenden Aufgabe wird die Unterscheidung von formalen Be-
standteilen einer Aufgabe und inhaltsbezogenem Sachverhalt, der auch durch
einen Ausgangszustand, ein Verfahren und einem Zielzustand bestehen kann,
veranschaulicht. Der Webseitenabruf, der durch Abbildung und den er-
sten Absatz beschrieben wird, ist der Stimulus. Es folgt der abgesetzte Ar-
beitsauftrag und die Antwort bzw. Musterlosung.

Aufgabe 1: Webseitenabruf

Eine Webseite soll vom Rechner mit der IP-Adresse 83.44.54.9/16
vom Rechner mit der Adresse 134.55.54.10/16 abgerufen werden

(siche Abbildung [3.6).

Erlautern Sie, was passiert, wenn Vermittlungsrechner 2 ausféllt!

Musterldsung: Die Rechner gehoren zu verschiedenen Rechnernet-
zen, weil die Netzkennung 83.44.0.0 bzw. 134.55.0.0 ist. Zwischen
den zwei Rechnernetzen besteht in dem gegebenen Internetwork keine
alternative Verbindung. Daher ist der Webseitenabruf nicht maéglich.
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| 134.55.0.24 I | I | I
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Abbildung 3.6.: Internetwork zu Beispielaufgaben

Teil des Sachverhalts ist das gegebene Internetwork und die IP-Adressen der
am Datenaustausch beteiligten Rechner. Zur Bearbeitung der Aufgabe ist
es erforderlich, zu den gegebenen IP-Adressen anhand der Netzmaske die
Netzkennung zu bestimmen. Das Resultat ist dann eine Zuordnung von IP-
Adressen zu Rechnern im abgebildeten Internetwork. Zur Beantwortung der
Aufgabenstellung muss auf diese Weise der gegebene informatische Sachver-
halt erweitert werden und das Ergebnis mit Bezug zur Fragestellung als Text
dargestellt werden.

Beschreibung einer Aufgabenklasse durch das notwendige Wissen

Aufgabenklassen und damit das notwendige informatische Wissen kénnen
auf zwei verschiedene Weisen beschrieben werden. Entweder durch den in
der Aufgabe dargestellten Sachverhalt (auch Rahmenbedingungen) und die
Fragestellung (vgl. Brinda, 2004, S. 69) oder aber direkt durch das Wissen,
das erforderlich ist, um vom gegebenen zum gesuchten Sachverhalt zu gelan-
gen. Im Hinblick auf den Sachverhalt ist offensichtlich, dass das notwendige
Wissen durch das Resultat oder durch das anzuwendende Verfahren bezeich-
net werden kann. Denkbar ist aber auch, dass das notwendige Wissen Teil
der Situation ist, wenn aus Rahmenbedingungen direkt Beziige auf weitere
und damit indirekt enthaltene Informationen gegeben sind, die zur Aufga-

102



3.2. Aufgabenklassen: Aktivitdten der Lernenden

benbearbeitung erforderlich sind. Die Einschrankung auf einen Bestandteil
des Sachverhalts ist also nicht angemessen, weil jeder Bestandteil durch den
Stimulus gegeben oder aber eine Voraussetzung im Hinblick auf das Wissen
der Lernenden sein kann.

Das Vorgehen zur Beschreibung von Aufgabenklassen durch die Analyse
vorhandener Aufgaben stellt einen direkten Bezug zwischen Aufgabe und
Aufgabenklasse her. Die Beschreibung informatischen Wissens, das durch
eine Aufgabenklasse reprisentiert und in Aufgabenklassen vernetzt wird,
erlaubt jedoch, dass einer Aufgabe mehrere Aufgabenklassen zuzuordnen
sind. In dieser Arbeit wurde eine Beschreibung der Aufgabenklassen mit
direktem Bezug zu notwendigem Wissen verwendet. Damit ist allerdings
verbunden, dass zu einer beschriebenen Aufgabenklasse moglicherweise kei-
ne Aufgabe existiert. Aufgabenklassen konnen dann zum Ausgangspunkt fiir
die Gestaltung einer Aufgabe verwendet werden. Aufgaben beziehen sich al-
so entweder auf genau eine Aufgabenklasse oder vernetzen das notwendige
Wissen verschiedener Aufgabenklassen.

Zur Nlustration des Zusammenhangs zwischen Aufgabe und Aufgabenklasse
wird ein weiteres Aufgabenbeispiel dargestellt, dass sich auch auf Abbildung

bezieht:

Aufgabe 2: E-Mail-Versand

Anhand der Kopfdaten einer E-Mail wurden die Rechner bestimmt,
die an der Ubertragung der Nachricht beteiligt waren. Die E-
Mail vom Rechner mit der IP-Adresse 141.128.44.5/16 iiber den
Mailserver mit der Adresse 141.128.0.24/16 zum Rechner des
Empféngers mit der IP-Adresse 83.44.54.10/16 verschickt (siehe

Abbildung .

Erlidutern Sie, welche Vermittlungsrechner auf dem Ubertragungs-
weg liegen!
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Musterldsung: Die Rechner des Absenders und der Mailserver
gehoren zu dem Rechnernetze mit der Netzkennung 141.128.0.0.
Fiir den ersten Schritt wird daher kein Vermittlungsrechner bendtigt.
Der Rechner des Empfingers gehort zum Rechnernetz mit der Netz-
kennung 83.44.0.0. Fir die Ubertragung vom Mailserver zum Rech-
ner des Empfingers miissen daher zumindest die Vermittlungsrech-
ner 1, 2 und 4 passiert werden.

Das notwendige Wissen ist wie in Aufgabe 1 Bestandteil des Verfahrens zur
Vergabe von IP-Adressen in Internetworks. Zur Losung der Aufgabe ist es
notwendig, den Zusammenhang zwischen IP-Adresse, Netzmaske und Netz-
kennung anwenden zu kénnen. Dieses Wissen wird sowohl in Aufgabe 1 im
Kontext des Webseitenabrufs, wie auch in Aufgabe 2 zum E-Mail-Versand
verwendet. Daher gehtren beide Aufgaben zur gleichen Aufgabenklasse, ob-
wohl der Stimulus variiert wurde.

Zur Beschreibung des notwendigen Wissens gehoren die moglicherweise ver-
netzten Fachkonzepte und die Art des Wissens iiber die Fachkonzepte. |An-
derson u.a. (2001) beschreiben in der iiberarbeiteten Lernzieltaxonomie
von Bloom verschiedene Wissenskategorien. Sie unterscheiden Faktenwis-
sen, Konzeptwissen, prozedurales Wissen und Metawissen. Metawissen be-
zieht sich auf Lernen, wobei von spezifischen Inhalten abstrahiert wird. Die
Aufgabenklassen beziehen sich aber ausdriicklich auf informatische Inhal-
te. Daher wird Metawissen bei der Beschreibung von Aufgabenklassen zu
Internetworking nicht einbezogen. Faktenwissen und Konzeptwissen ist de-
klaratives Wissen. Der Unterschied zwischen diesen zwei Wissenskategori-
en besteht darin, dass Faktenwissen nur sehr einfaches, isoliertes Wissen
darstellt, wihrend Konzeptwissen komplexer ist. Prozedurales Wissen be-
steht in der Regel aus Wissen iiber einen Ablauf, ein sequentielles Vorgehen
oder iiber bestimmte Methoden. Wissen iiber einen Ablauf, ein Vorgehen
oder eine Methode muss aber von der Anwendung deklarativen Wissens un-
terschieden werden. Die Anwendung deklarativen Wissens wird durch eine
konkrete Tétigkeit beschrieben. Die oben illustrierte Aufgabenklasse be-
zieht sich auf das Konzeptwissen, wie eine IP-Adresse aufgebaut ist. Dieses
Wissen muss zur Bestimmung der Komponenten Netzkennung und Rechner-
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kennung angewendet werden. Mit den Wissenskategorien wird eine Stufung
vom Konkreten zum Abstrakten beschrieben (vgl. Anderson u. a., 2001, S.
5). Aufgabenklassen werden dann durch Faktenwissen, Konzeptwissen oder
prozedurales Wissen mit Bezug zu Internetworking beschrieben.

3.2.3. Inhaltsbezogene Strukturierung von Aufgabenklassen

Vernetzung von Aufgabenklassen

Aufgabenklassen beziehen sich mit dem notwendigen Wissen zur Bearbei-
tung einer Aufgabe auf Inhalte des Informatikunterrichts. Die fundamen-
talen Ideen sind nicht unmittelbare Inhalte des Unterrichts (vgl. Modrow,
2003, S. 50), genauso wie Produkte nicht geeignet dazu sind, Inhalte des Un-
terrichts zu beschreiben (vgl. Hubwieser, 2005, S. 29). Die Aufgabenklassen
werden daher auf der Ebene von Fachkonzepten, die von produktspezifischen
Details abstrahieren, beschrieben.

Der Themenbereich Internetworking umfasst eine Anzahl von Fachkonzep-
ten, die zur Bewiltigung der Komplexitéit eine Strukturierung erforderlich
macht. Zur Orientierung in einer Sammlung von Aufgabenklassen sollen die
Klassen nach fachlichen und fachdidaktischen Kriterien strukturiert werden.
Brinda (2004) schlédgt eine Baumstruktur vor, in der jeder Knoten fiir eine
Aufgabenklasse steht. Die Kanten zwischen den Klassen beschreiben dann
eine ,, Teil von“-Beziehung. Die Konsequenz daraus, dass Aufgabenklassen in
einer Baumstruktur als Knoten auf verschiedenen Stufen angeordnet werden
konnen, ist, dass Aufgabenklassen innerer Knoten die Vernetzung der un-
tergeordneten Knoten darstellen. Zu Internetworking ist eine solche Struk-
turierung nicht geeignet, wenn auch Aufgaben mit Bezug zu einer Anfor-
derungssituation mit internetbasierten Informatiksystemen erstellt werden
sollen. Eine wichtige Eigenschaft von Anforderungssituationen der Lebens-
und Arbeitswelt ist schliefllich, dass zur Bewiltigung Wissen vielfiiltig ver-
netzt werden muss. Die Beschreibung von Aufgabenklassen auf der Basis
von Aufgaben, die mit Bezug zu Anforderungssituationen erstellt wiirden,
resultierte dann in einer schlecht strukturierten grofien Zahl von Aufgaben-
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klassen. Die zu beschreibenden Aufgabenklassen miissen also unabhéngig
voneinander sein, kénnen aber vernetzt werden, ohne dass vorab eine dies-
beziigliche Einschriankung erfolgt. Die Strukturierung der Aufgabenklassen
umfasst dann keine unterschiedlichen Stufen. Daher werden konkrete Aufga-
benklassen mit Bezug zu elementaren Wissenselementen beschrieben, die in
abstrakten Aufgabenklassen —zu denen mdoglicherweise vorab keine Aufgabe
existiert — vernetzt werden kénnen.

Zur Strukturierung von Aufgabenklassen wird also keine hierarchische An-
ordnung realisiert, sondern es werden Teilbereiche beschrieben. Anforde-
rungen an die Strukturierung durch Teilbereiche werden aus der Funktion
abgeleitet, dass sie Moglichkeiten der Vernetzung aufzeigen. Dabei kénnen
zwei Arten der Vernetzung unterschieden werden:

1. Vernetzung innerhalb eines Teilbereichs: Den Fachkonzepten liegen die
gleichen oder dhnliche Ideen zugrunde. Zur Ausdifferenzierung kénnen
verschiedene Fachkonzepte in Aufgaben zueinander in Bezug gesetzt
werden.

2. Bereichsiibergreifende Vernetzung: In komplexen Anforderungssitua-
tionen werden voneinander unabhéngige Fachkonzepte — unabhéngig
im Sinne von Voraussetzungsrelationen — durch einen Kontext ver-
kniipft.

Die Teilbereiche miissen daher fachwissenschaftlich begriindete Zusammen-
hénge beschreiben.

Typische Aufgaben zur ersten Vernetzungsart gehen von einem Fachkon-
zept aus und ordnen dies in einen gréfleren Zusammenhang ein, indem Un-
terschiede, Gemeinsamkeiten und wechselseitige Beeinflussung untersucht
werden. Deutlich wird das am Beispiel der folgenden Aufgabe:
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Aufgabe 3: Zuverlissiger Datenaustausch

Erlautern Sie, wie zuverldssige Dateniibertragung zu einer aufge-
bauten logischen Verbindung in paketvermittelnden Rechnernetzen
gewahrleistet werden kann.

Musterldsung: In paketvermittelnden Rechnernetzen konnen einzel-
ne Dateneinheiten verloren gehen und die Reihenfolge, in der die
Dateneinheiten eintreffen, vertauscht werden. Jeder zu versenden-
den Dateneinheit wird daher eine laufende Nummer angehdngt. Die
Empfingerseite nutzt die Nummer, um die korrekte Reihenfolge wie-
der herzustellen und wm dem Sender den fehlerfreien Empfang zu
bestdtigen. Verlorene Dateneinheiten konnen dann wiederholt ver-
schickt werden.

In dieser Aufgabe wird das Wissen iiber den Ablauf des Datenaustauschs
im Internet zur Paketvermittlung und zum zuverlidssigen Datenaustausch
vernetzt, indem eine Anforderung an das Internet und die Losungsstrategie
als Teil des informatischen Sachverhalts benttigt werden. Beide Fachkon-
zepte beschreiben einen Teilaspekt zum Ablauf des Datenaustauschs im In-
ternet. Sie weisen daher einen Bezug zur Masteridee Algrithmisierung auf
(siche Abschnitt [2.1). Die vernetzten Fachkonzepte weisen hinsichtlich der
zugrunde liegenden Idee eine Gemeinsamkeit auf.

Typische Aufgaben zur zweiten Vernetzungsart gehen von einer Anforde-
rungssituation aus, die zumeist mit einem konkreten Produkt verbunden
ist, und erfordern die Verkniipfung verschiedener Fachkonzepte mit dem
Produkt zur Losung der Aufgabe.
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Aufgabe 4: Anonymitit im Internet

Begriinden Sie, unter welchen Umstédnden es moglich ist, Teilnehmer
im Internet zu identifizieren!

Musterlosung: Um Daten im Internet auszutauschen, ist es erfor-
derlich, dass einem Rechner eine eindeutige IP-Adresse zugeordnet
wird, die den Standort des Rechners beschreibt. Die Adresse muss
zum Empfang von Daten verdffentlicht werden, weil damit die Pa-
ketvermittlung zum Rechner des Teilnehmers erfolgt. Auch zum Ver-
sand von Daten ist der Datenempfang erforderlich, wenn eine logi-
sche Verbindung hergestellt wird. Ein Teilnehmer kann dann identifi-
ziert werden, wenn die Organisation, die das Rechnernetz verwaltet,
zu dem der Rechner des Teilnehmers gehort, vergebene IP-Adresse
und Teilnehmer einander zuordnen kann.

Zur Beantwortung dieser Aufgabe ist Wissen iiber den Aufbau von Internet-
works und im Besonderen zu IP-Adressen notwendig, weil damit eine ein-
deutige Bestimmung des Standortes eines Rechners iiber die Netzkennung
moglich ist. Damit ist die Masteridee der strukturierten Zerlegung verbun-
den. Auflerdem ist Wissen dariiber, wie Daten im Internet ausgetauscht wer-
den, erforderlich, weil daraus resultiert, dass die IP-Adresse veroffentlicht
werden muss. Dieses Wissen bezieht sich auf die Masteridee der Algorithmi-
sierung. Im Hinblick auf die zugrunde liegende Idee unterscheiden sich die
Fachkonzepte voneinander.

Aus der Anforderung, dass die Aufgabenklassen nicht durch ,, Teil von“-Be-
ziehungen verbunden werden, resultieren Erkenntnisse zur geeigneten Be-
schreibung von Aufgabenklassen. ,, Teil von“-Beziehungen kénnen entweder
darauf beruhen, dass Wissen auf unterschiedlichen Abstraktionsstufen be-
schrieben wird oder dass Wissen vernetzt wird. Um geeignete Fachkonzepte
zur Beschreibung von Aufgabenklassen auszuwéhlen ist es daher erforder-
lich, dass die Beziehungen zwischen den Fachkonzepten aufgedeckt werden.
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Strukturierungskriterien zur Beschreibung von Teilbereichen

Die Informatik bietet zur Strukturierung der Fachkonzepte zu Internetwor-
king die Modularisierung mit Schichtenmodellen an. Der Autor hélt diese
Strukturierung fiir Lehr-Lernprozesse aus zwei Griinden fiir ungeeignet:

e Eine eindeutige Zuordnung eines Fachkonzepts zu einer Schicht ist in
vielen Féllen nicht moglich. Griinde dafiir sind, dass ein Fachkonzept
in mehreren Schichten Anwendung findet oder dass die Funktionalitét,
die durch ein Fachkonzept beschrieben wird, zugleich mehrere Schich-
ten beeinflusst (vgl. Peterson und Davie, 2004, S. xix). Beispiele dafiir
sind die Fachkonzepte Protokoll, dass auf allen Schichten zu finden ist,
und Fehlererkennung, die auf der Netzzugangsschicht und bzw. oder
auf der Transportschicht realisiert werden kann.

e Esist teilweise erforderlich, dass Fachkonzepte in einem schichteniiber-
greifenden Zusammenhang untersucht werden. Im Informatikunter-
richt konnen Entwurfsentscheidungen nicht ohne die damit zusam-
menhéngende Ursache untersucht werden. Die Ursache, die zur Reali-
sierung einer Funktionalitéit gefithrt hat, muss aber nicht zwingend in
der gleichen oder direkt angrenzenden Schicht lokalisiert sein. Ein Bei-
spiel dafiir ist der zuverldssige Datenaustausch, wie er auf der Trans-
portschicht realisiert wird. Die Ursache dafiir kann darin liegen, dass
ein Ubertragungsfehler auf der Netzzugangsschicht oder dass ein Puf-
fertiberlauf auf der Vermittlungsschicht auftritt.

Benotigt wird also eine systematische Strukturierung des Bereichs Internet-
working nach fachdidaktischen Kriterien.

Peterson und Davie (2004) bezeichnen ihren Ansatz zur Gliederung des
Lehrbuchs als systemorientierte Einfithrung. Dieser Ansatz beruht auf einer
Reihe didaktischer Uberlegungen. Die Gliederung der Inhalte erfolgt nicht
strikt nach dem Schichtenmodell. Vielmehr werden wichtige Konzepte, die
auf verschiedenen Schichten relevant sind, unabhéngig von den Schichten
behandelt:
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,Kurz: wir halten das Schichtenmodell fiir einen guten Diener, aber
schlechten Meister. Es ist vorteilhafter, eine Ende-zu-Ende-Perspektive
einzunehmen* (Peterson und Davie, 2004, S. xix).

AuBerdem behandeln sie Protokolle nicht abstrakt sondern veranschauli-
chen die Konzepte anhand der wichtigsten Protokolle des Internets. Zum
Verstehen der Funktionsweise des Internets reicht es nicht aus, allein die
verschiedenen Komponenten zu verstehen. Vielmehr betonen sie, dass es
wichtig ist, Rechnernetze aus der Ende-zu-Ende-Perspektive zu betrachten
und die Zusammenhénge zwischen den Software- und Hardwarekomponen-
ten, die am Datenaustausch beteiligt sind, zu verstehen. Daraus lassen sich
zwei wichtige Prinzipien formulieren: Zum einen erfolgt die Gliederung nicht
nach den Schichten sondern nach unterschiedlichen Sichtweisen auf Rechner-
netze. Und zum zweiten erfordert die Ende-zu-Ende-Perspektive eine ganz-
heitliche Betrachtung des Datenaustauschs. Als wichtiges Prinzip wird mit
der Ende-zu-Ende-Perspektive also betont, dass mit den Teilbereichen im-
mer eine Gesamtsicht auf Internetworking ermoglicht wird und nicht auf
Schichten als isolierte funktionale Module.

Als Ausgangspunkt zur Beschreibung von Bildungsanforderungen zu Inter-
networks wurden bereits Internetanwendungen und -dienste sowie Informa-
tionssicherheit identifiziert (vgl. Abschnitt[2.2). In den Lehrbiichern werden
diese Bereiche entweder zu Beginn zur Beschreibung von Anforderungen
an Internetworks oder am Ende aufbauend auf grundlegende Fachkonzepte
erlautert. Als zwei wichtige Bereiche, die Beziige zu Alltagserfahrungen der
Lernenden herstellen, werden daher zur Strukturierung der Aufgabenklassen
die Teilbereiche Internetanwendungen und -dienste und Informationssicher-
heit gewihlt. Die Analyse von Internetanwendungen und -diensten fithrte zu
den Teilbereichen Aufbau des Internets mit Bezug zu fundamentalen Ide-
en der Informatik, die der Masteridee strukturierte Zerlegung zugeordnet
werden, Schichtenarchitektur mit Bezug zur Masteridee Formalisierung und
Funktionsprinzipien des Internets mit Bezug zur Masteridee Algorithmisie-
rung. In Abbildung werden Zusammenhénge zwischen diesen Bereichen
dargestellt.
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Internetanwendungen
und -dienste

Funktionsprinzipien

Aufbau des Internets Schichtenarchitektur
des Internets

| Informationssicherheit |

Abbildung 3.7.: Ubersicht zu den Teilbereichen zu Internetworking

Um ,, Teil von“-Beziehungen zwischen den Fachkonzepten zu vermeiden, wer-
den die Beziehungen zwischen den Fachkonzepten anhand von drei Lehrbii-
chern zu Rechnernetzen (Kurose und Ross, 2002; Peterson und Davie, 2004;
Tanenbaum, 2005) untersucht. Lehrbiicher enthalten implizit fachdidakti-
sches Wissen, das fiir die didaktische Diskussion expliziert werden muss. Ein
besonderer Schwerpunkt der Lehrbuchanalyse lag dabei auf den einleitenden
Kapiteln. Vorteile liegen dabei darin, dass dort noch keine Strukturierung
nach dem Schichtenmodell vorgenommen und dass ein Uberblick iiber die
wichtigsten Fachkonzepte und die Zusammenhinge dargestellt wird. Zur
Auswahl von Fachkonzepten zu Internetworking werden folgende Kriterien
beriicksichtigt:

e Beitrag zur informatischen Bildung: Fachkonzepte werden mit Bezug
zu den fundamentalen Ideen der Informatik ausgewihlt.

o Abstraktion von produktspezifischen Details: Die Bildungsziele wur-
den aus Alltagssituationen mit internetbasierten Informatiksystemen
begriindet. Es geht dabei nicht um die Entwicklung internetbasier-
ter Informatiksysteme. Insbesondere produktspezifische Details wer-
den daher nicht beriicksichtigt.

o Kognitives Anforderungsniveau: Die kognitiven Voraussetzungen von
Lernenden der Sekundarstufe miissen angemessen beriicksichtigt wer-
den. Insbesondere solche Inhalte, zu deren Versténdnis vertieftes ma-
thematisches Vorwissen erforderlich ist, werden nicht ausgewé&hlt, so-
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weit sie nicht Voraussetzung fiir unverzichtbare Fachkonzepte sind.

o Orthogonalitit der Fachkonzepte: Orthogonalitéit wird im Hinblick auf
zugrunde liegende Prinzipien und Methoden gefordert. Dabei treten
zwei besondere Schwierigkeiten auf. In dem Fall, dass in einem Teilbe-
reich Beziehungen zwischen iiberschneidenden Fachkozepten bestehen,
werden die Fachkonzepte so ausgew&hlt, dass sie einen Umfang aufwei-
sen, der vergleichbar zu anderen Fachkonzepten des Teilbereichs ist.
In dem Fall, dass zwischen Fachkonzepten verschiedener Teilbereiche
Uberschneidungen bestehen, wird mit der Zuordnung zum Teilbereich
eine Aussage dariiber verbunden, welche Aspekte des Fachkonzepts
einbezogen werden. Diese Schwierigkeit tritt insbesondere im Zusam-
menhang des Schichtenmodells auf.

Es konnten jeweils Beziehungen zwischen Fachkonzepten der Teilbereiche
identifiziert werden. Schwerpunkt der Analyse sind jedoch die Beziehungen
innerhalb der Teilbereiche. Beriicksichtigt werden die Vorwissensbeziehun-
gen korrelative und derivative Subsumtion und iibergeordnete Beziehung
(vgl. Abschnitt[3.1.2). Die kombinatorische Beziehung beschreibt gerade ei-
ne ,, Teil-von“-Beziehungen, die durch die geeignete Auswahl von Fachkon-
zepten nicht auftreten darf. Erkenntnisse aus den Lehrbiichern zu den drei
Teilbereichen werden im Folgenden néher beschrieben.

Teilbereich Aufbau des Internets

Im ersten Teilbereich werden die Fachkonzepte untersucht, die einen Bei-
trag zur Masteridee strukturierte Zerlegung leisten. Kurose und Ross (2002)
beginnen mit dem Aufbau des Internets mit Endsystemen, die sie als Client
und Server unterscheiden. Sie fahren fort mit der Komponente Switch und
mit Zugangsnetzwerken fiir die Verbindung zum Internet Service Provider
(ISP). Dieses Wissen wird dazu genutzt, die Verbindung von Rechnernet-
zen durch verbindende Rechnernetze (Internetworks) und die hierarchische
Organisation des Internets durch lokale und regionale ISP’s und nationale
Service Provider (NSP) zu erldutern. Nach der Erlduterung des Schichten-
modells zur Strukturierung der Software in Rechnernetzen erldutern Kurose
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und Ross (2002), wie sich die Funktionalitdt von verschiedenen Hardware-
komponenten durch die Implementierung unterschiedlicher Schichten be-
schreiben lisst. Peterson und Davie (2004) beginnen ebenso mit den Hard-
warekomponenten Endsystem, Switch und Router. Sie fahren mit der Un-
terscheidung zwischen lokalen Rechnernetzen und verbindenden Rechner-
netzen fort. Die hierarchische Organisation des Internets adressieren sie mit
der geographischen Ausbreitung der Rechnernetze, wobei sie Local Area
Network (LAN), Metropolitan Area Network (MAN) und Wide Area Net-
work (WAN) unterscheiden. Die Unterscheidung von Rechnernetzen nach
ihrer Ausbreitung ist insbesondere dafiir niitzlich, weil verschiedene Tech-
nologien zur Dateniibertragung genutzt werden. Da der Schwerpunkt In-
ternetworking allerdings gerade von Aspekten der physischen Ubertragung
abstrahiert, ist diese Unterscheidung hier von untergeordneter Bedeutung.
An die Einfithrung zum Aufbau des Internets wird die Thematik der Adres-
sierung angeschlossen. Tanenbaum (2005) erldutert ebenso die Hardware-
komponenten und klassifiziert die Rechnernetze nach der geographischen
Ausbreitung. Der Aufbau und die organisatorische Gliederung des Internets
werden im Zusammenhang der Themen IP-Adressierung und DNS konkre-
tisiert. Diese Adressierungsschemata beziehen sich direkt auf die physische
und organisatorische hierarchische Gliederung des Internets. Neben diesem
eher auf den Aufbau der Hardware fokussierten Ansatz kniipft Tanenbaum
an, wenn er als weiteres Strukturierungsmerkmal verschiedene Schichten-
modelle erldutert. Die Beziehungen zwischen den identifizierten Inhalten
werden in Abbildung dargestellt.

Als Fachkonzepte, die von konkreten Produkten abstrahieren, konnten da-
mit folgende Inhalte bestimmt werden:

Stationen?,

Rechnernetze,
Internetworks,
Adressierung,
Schichtenmodell.

2Nach Rechenberg und Pomberger| (2006) wird hier der Begriff Stationen fiir Endsysteme
und Netzknoten verwendet.
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| Schichtenmodell |

Endsystem | | Switch | | Router

\@\/@/ L

| Rechnernetz I

\\@l\{ Internetwork |

| IP-Adressierung I | Domain Name System |

Abbildung 3.8.: Abhingigkeiten der Fachkonzepte zum Aufbau des
Internets

Die Fachkonzepte Stationen und Rechnernetze beschreiben die Modularisie-
rung der Funktionalitdt durch physische Komponenten. Internetworks und
die Adressierung beziehen sich auf die fundamentale Idee Hierarchisierung
und Schichtenmodelle beschreiben wiederum die Modularisierung komple-
xer internetbasierter Informatiksysteme. Die Fachkonzepte umfassen sowohl
die physische Struktur wie auch die Strukturierung der Software.

Teilbereich Schichtenarchitektur

Der Teilbereich Schichtenarchitektur ist gepriagt durch die Masteridee For-
malisierung. Kurose und Ross (2002) beginnen dabei mit dem Protokoll
im Kontext des Client-Server-Prinzips. In einem folgenden Abschnitt illu-
strieren sie das Konzept der Schichtenarchitektur unter Bezugnahme auf
Protokolle und fiihren es fort mit Protokolldateneinheiten (PDU — Protocol
Data Unit). Danach erkldren sie das Konzept des Dienstmodells und allge-
meine Funktionen, die durch eine oder mehrere Protokollschichten imple-
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mentiert werden. Datagramme werden dann als besondere Protokolldaten-
einheiten fiir paketvermittelnde Rechnernetze erldutert, die nicht virtuelle
Kanéle (virtual circuits) verwenden. Aufierdem gehen sie auf die Notwendig-
keit von Zustandsinformationen in Netzknoten mit virtuellen Kanélen ein.
Peterson und Davie (2004) beginnen ebenso mit dem abstrakten Konzept
des Schichtenmodells zur Strukturierung der Komplexitdt von internetba-
sierten Informatiksystemen. Danach gehen sie auf Protokoll und Dienst mit
der Unterscheidung von Partner- und Dienstschnittstellen ein (vgl. Peter-
son und Davie, 2004, S. 21f). Tanenbaum (2005) erldutert ausgehend vom
Schichtenmodell zun#chst den Begriff Protokoll und Protokolldateneinhei-
ten, deren Aufbau durch Protokolle beschrieben wird. Auflerdem verdeut-
licht er den Unterschied zwischen Dienst und Protokoll. Dabei versteht er
unter einem Dienst eine Gruppe von Operationen, die von einer Schicht zur
Verfiigung gestellt wird. Ein Protokoll beschreibt durch Regeln Format und
Bedeutung der ausgetauschten Dateneinheiten. Die Beziehungen zwischen
den identifizierten Inhalten werden in Abbildung dargestellt.

| Protokoll | I Dienst

Ende-zu-Ende-Daten || Protokolldateneinheit

Zustande

I Datagramm I

Abbildung 3.9.: Abhéngigkeiten der Fachkonzepte zur Schichtenarchitektur

Als Fachkonzepte, die von konkreten Produkten abstrahieren, konnten zur
Schichtenarchitektur folgende Fachkonzepte bestimmt werden:

e Protokoll,
e Dienst,
e Protokolldateneinheiten,
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e Ende-zu-Ende-Daten
e Zustandsinformationen

Dienste und Protokolle beschreiben mit ihren zugehorigen Schnittstellen zur
dariiber liegenden Schicht bzw. zum entfernten Partner® der Schicht Syn-
tax und Semantik des Datenaustauschs. Protokolldateneinheiten wie auch
Ende-zu-Ende-Daten werden durch eine Syntax beschrieben und Zustands-
informationen umfassen die fundamentale Idee der Zusténde.

Teilbereich Funktionsprinzipien des Internets

Der Teilbereich Funktionsprinzipien des Internets bezieht sich auf die Ma-
steridee Algorithmik. Kurose und Ross (2002) beschreiben zum verbin-
dungsorientierten Dienst den zuverldssigen Datentransfer (oder Fehlerkon-
trolle), Flusskontrolle und Uberlastkontrolle als Aufgaben der Endsysteme.
Die Funktionalitéit der inneren Netzknoten unterscheiden sie im Hinblick
auf Leitungs- und Paketvermittlung. Als weitere Funktionen von Rechner-
netzen, die verschiedenen Schichten zugeordnet werden konnen, fithren sie
neben der Fehler- und Flusskontrolle die Segmentierung — und Reassemb-
lierung —, Multiplexen von Daten bei der Ubergabe von Protokolldatenein-
heiten an hohere Schichten und den Verbindungsaufbau an. Peterson und
Davie (2004) unterscheiden mit Bezug zum Schichtenmodell auf der Trans-
portschicht Anfrage- Antwort- und Nachrichtenstromkanéle und auf der Ver-
mittlungsschicht Host-zu-Host-Konnektivitit. Zur Ubergabe zwischen den
Protokollen fiir den Prozess-zu-Prozess-Datenaustausch in paketvermitteln-
den Rechnernetzen erldutern sie Multiplexen und Demultiplexen. Auch Ta-
nenbaum (2005) geht auf die Funktionen der Schichten ein. Als wichtiges
Funktionsprinzip beschreibt er den Anforderungs-Antwortdienst, der haufig
zur Realisierung des Client-Server-Prinzips verwendet wird. Die Beziehun-
gen zwischen den Fachkonzepten dieses Teilbereichs kénnen dann wie in

Abbildung dargestellt werden.

3Partner wird hier mit Bezug auf Peterson und Davie (2004, S. 21) fiir den in der
Fachliteratur hiufig verwendeten Begriff Peer verwendet.
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paketvermittelndes
Netzwerk

| Verbindungsaufbau Host-zu-Host-Verbindung I

Segmentierung |

zuverldssiger
Datenaustausch

Dienst Multiplexen |

),
S verbindungsorientierter
s>
s>

| Uberlastkontrolle

| Flusskontrolle

P -2u-P -
I Anfrage-Antwort-Prinzip }(—@H roziszzi:dur:;ess I

Abbildung 3.10.: Beziehungen zwischen Fachkonzepten zu Funktionsprinzi-
pien des Internets

Die Auswahl von Fachkonzepten, die einen vergleichbaren Umfang aufwei-
sen, liefert folgende Fachkonzepte des Teilbereichs:

Paketvermittlung,
Anfrage-Antwort-Prinzip,
zuverlédssiger Datenaustausch,
Flusskontrolle,
Uberlastkontrolle,
Verbindungsaufbau.

Die Fachkonzepte weisen alle einen Bezug zu den fundamentalen Ideen Pro-
zess und Nebenldufigkeit auf, die der Masteridee Algorithmisierung zuge-
ordnet sind.

Eine strukturierte Sammlung von Aufgabenklassen durch Teilbereiche

Die Teilbereiche zu Internetworking mit zugeordneten Fachkonzepten sind
in Abbildung dargestellt. Aufgabenklassen ergeben sich aus der Ver-
kniipfung der Fachkonzepte mit der Wissenskategorie — Faktenwissen, Kon-
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zeptwissen und prozedurales Wissen. Das notwendige Wissen, dass einer
Aufgabenklassen zuzuordnen ist, wird beschrieben durch

1. Zugehorigkeit zu einem der Teilbereiche zu Internetworking,
2. einem Fachkonzept und
3. die Unterscheidung der Wissenskategorie.

Eine Aufgabenklasse mit Bezug zu einem Fachkonzept wird auch durch die
Zugehorigkeit zu einem Teilbereich konstituiert. Die dargestellten Aufgaben-
klassen sind dann orthogonal zueinander und werden in Aufgaben vernetzt.
Jedem Bereich koénnen mehrere Fachkonzepte zugeordnet werden, wobei
zum einen Produkte und zum anderen Fachkonzepte, die andernfalls durch
,, Teil von“-Beziehungen mehrfach auftauchen, nicht beriicksichtigt wurden.

Fachkonzepte
Internetworking

- [T

AK, Anwendungen

ind Diento AK, Aufbau AK, Schict rAK, i ipien  AKj Ir ionssicherheit
AK.
— AKu — Aka I Protokol — Ay = AKs
Abholdienst Stationen Paketvermittiung Symmetrische
Verschlisselung
— Az AKy, AK — AKy, AK
Zustelldienst — 5 32 L Anfrage-Antwort-Prinzip | ‘Y152
Internetworks Protkolldateneinheit 9 P Asymmetrische
— AKy AK [ /Z\lTVA;HéSSi or Verschliisselung
Verzeichnisdienst | Az — Dienst Dalenauslgausch Alsy
Hierarchische | kryptographische
— AKyq Organisation AKyy Hashfunktion
Client-Sever-Prinzip | AKg [ Flusskontrolle
L AKy Ende-zu-Ende-Daten [~ AKsy
— AK,s Adressierung AKys Authentifikations-
Peer-to-Peer — Uberlastkontrolle protokolle
AK:
— Ay —— AKys Lo . — AKss
Streaming Schichtenmodell Zustandsinformationen L C:raglndungsaufbau Firewall
L— AK,, - AK,

56
Nachrichtenaustausch Zertifikatsstruktur

Abbildung 3.11.: Strukturierung von Aufgabenklassen zu Internetworking

Aufgaben mit einem Lebensweltbezug gehen hiufig mit Produkten iiber die
mit den Aufgabenklassen beschriebenen Inhalte hinaus. Wenn beispielswei-
se eine E-Mail verschliisselt iibertragen werden soll, ist es notwendig, dass
neben dem prozeduralen Wissen zur Verwendung der asymmetrischen Ver-
schliisselung auch Wissen zum E-Mail-Programm vorhanden ist. Mit den
Aufgabenklassen soll gerade der Schwerpunkt auf die grundlegenden Prin-
zipien und Methoden der Informatik gelegt werden. Die Aufgabenklassen
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beschreiben dann den informatischen Kern der Aufgabe.

Die Verkniipfung der Wissenskategorie mit dem Fachkonzept zur Beschrei-
bung des informatischen Kerns wird am Beispiel des Fachkonzepts Client-
Server-Prinzip (AKji4) illustriert:

AKi4r (Faktenwissen): Ein Server ist ein Programm, dass Ressourcen in
Rechnernetzen zum Abruf verfiigbar macht. Ein Client ist ein Pro-
gramm, dass Ressourcen, die von einem Server bereit gestellt werden,
in Anspruch nimmt.

AKsx (Konzeptwissen): Das Client-Server-Prinzip beschreibt eine grund-
legende Architektur von verteilten Anwendungen im Internet, um auf
Ressourcen zuzugreifen.

AKi4p (Prozedurales Wissen): Zunéchst muss ein Server sich in dem Zu-
stand befinden, in dem er eingehende Verbindungsanfragen annimmt.
Ein Client kann dann eine Verbindungsanfrage stellen, die vom Server
angenommen wird. Der Datenaustausch findet nach zuvor festgelegten
Regeln statt.

3.2.4. Merkmale zur Konstruktion und Analyse von Aufgaben
Stimulus und Reprasentationsstufen

Die Gestaltung der Test-Items fiir das Program for International Student
Assessment (PISA) folgte dem Schema, dass ein Stimulus und eine Frage
dargestellt werden. Khalil (2006) hat in seiner durch den Autor betreu-
ten Diplomarbeit die formale Gestaltung von Aufgaben nach dem PISA-
Muster untersucht. Dabei ist er auf die Stimulus- und Antworttypen einge-
gangen. Der Stimulus wurde entweder als Text, Tabelle oder graphisch als
Diagramm bzw. als spezifische Abbildungen wie beispielsweise eine Land-
karte dargestellt. Aulerdem traten auch Kombinationen auf. Einen Ansatz,
um die verschiedenen Stimulustypen im Hinblick auf die damit verbundenen
kognitiven Anforderungen zu systematisieren, stellt die Unterscheidung en-
aktiver, ikonischer und symbolischer Représentationsstufen dar, die Bruner
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u. a. (1966) unterscheiden. Diese Reprisentationsstufen wurden zunéchst im
Sinne von kognitiven Reprisentationen beschrieben und erst spéter auf Un-
terrichtsmittel iibertragen.

Reprisentationsstufe Beschreibung

Enaktive Reprédsenta- sind handlungsbezogene Darstellungen. Durch das Han-

tionen deln mit Objekten und die sinnlich erfahrbaren Verdnde-
rungen, die daraus entstehen, werden KEigenschaften der
Objekte erfahrbar.

Ikonische Reprisenta- beschreiben Sachverhalte bildhaft. Durch anschauliche

tionen Abbildungen, Visualisierungen oder auch anschauliche
Erzahlungen werden Eigenschaften der Objekte bzw. Sach-
verhalte erschlossen.

Symbolische Re-  beruhen auf der Verwendung von Zeichen oder Zeichenfol-

prasentationen gen, denen keine anschauliche Ahnlichkeit zu ihrem Sinn-
gehalt zugrunde liegt. Beispiele dafiir sind Texte oder ma-
thematische Formeln.

Tabelle 3.2.: Reprisentationsstufen (vgl. Hartmann u. a., 2007, S. 116)

In Tabelle werden enaktive, ikonische und symbolische Reprisentati-
onsstufe beschrieben. Jank und Meyer (2005) erldutern die Bedeutung aller
drei Reprisentationen auch zu einem spéteren Zeitpunkt der persénlichen
Entwicklung:

,Die drei Modi der enaktiven, ikonischen und symbolischen menta-
len Reprisentation nach Jerome S. Bruner |...] werden zwar schritt-
weise aufgebaut, bleiben aber iiber die gesamte Lebensspanne hinweg
prisent [...]: Komplexe mentale Repriisentationen erfordern die Inte-
gration aller drei Modi — also auch des enaktiven, vorwiegend hand-
lungsbezogenen Modus. [...] Fiir den Aufbau mentaler Représenta-
tionen — und damit fiir das Lernen — ist das Wechselspiel zwischen
Kognition und Handlung konstitutiv¢ (Jank und Meyer, 2005, S. 322).

Mit den Reprisentationsstufen ist eine steigende Abstraktion der Darstel-

lung von Aufgaben verbunden. Ein Beispiel aus dem Unterricht zu HTTP
veranschaulicht die Unterscheidung der drei Stufen.
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Aufgabe 5: Webseitenabruf mit HTTP

Vom Rechner www.lehrbuch.de soll die Webseite einleitung.html
abgerufen werden. Dazu wird der Befehl GET verwendet.

Beschreiben Sie den Ablauf!

Varianten der Aufgabe ergeben sich, indem als Stimulus der Abruf einer
anderen Webseite dargestellt wird. Fiir eine enaktive Représentation ist
es erforderlich, dass der Abruf der Webseite iiber eine TCP /IP-Verbin-
dung tatséchlich erfolgt. Lernende beobachten so direkte Riickmeldungen
zu Handlungen. Die zweite Variante ist, dass eine ikonische Repréasentation
mit einem Interaktionsdiagramm zur Verfiigung steht, das den Datenaus-
tausch zwischen Client und Server mit HT'TP veranschaulicht. In der dritten
Variante umfasst der Stimulus die textuelle Beschreibung des Abrufs. Der
Schwierigkeitsgrad steigt mit der Représentationsstufe an.

In den analysierten PISA-Items wurden ausschliefflich ikonische und sym-
bolische Représentationen verwendet. Die Gestaltung enaktiver Aufgaben
ist zunéchst einmal damit verbunden, dass Objekte zur Verfiigung stehen,
an denen Manipulationen moglich sind. Hartmann u. a. (vgl. 2007, S. 117)
sprechen von virtuell-enaktiven Représentationen, wenn die zu untersuchen-
den Objekte in einer rechnerbasierten Umgebung bereit gestellt werden, und
von semi-enaktiven Représentationen, wenn die Manipulationen beispiels-
weise durch Lehrende durchgefiihrt und von Lernenden lediglich beobachtet
werden. Khalil (2006) realisierte eine in diesem Sinne virtuell-enaktive Re-
prasentation des Stimulusmaterials, indem er eine interaktive Visualisierung
zu Firewalls in eine Aufgabe einband. Die verschiedenen Reprisentations-
stufen sind mit kognitiven Anforderungen der Lernenden, aber auch mit
Anforderungen an die Gestaltung von Aufgaben verkniipft.

Fragestellung und Operatoren

Das kognitive Anforderungsniveau einer Aufgabe wird auch durch die kon-
krete Fragestellung oder den konkreten Arbeitsauftrag bestimmt. Die Fra-
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gestellung nimmt Bezug auf den Inhalt, aber sie wird nicht durch die Auf-
gabenklasse bestimmt. Die Verwendung von Operatoren fiir Aufgaben zur
Leistungskontrolle beschreibt einen Aspekt der Anforderung zur Bearbei-
tung einer Aufgabenstellung.

»Ein Operator ist ein Aufforderungsverb (wie z. B. erldutern, darstel-
len oder begriinden), dessen Bedeutung mdoglichst genau spezifiziert
wird. Mittels Operatoren soll den Schiilerinnen und Schiilern verdeut-
licht werden, welche Tétigkeiten und welche Losungsdarstellung von
ihnen erwartet werden. Der konsequente Einsatz von Operatoren bei
der Formulierung von Arbeitsauftrigen soll der Missdeutung von Auf-
gabenstellungen entgegenwirken® (Heming u. a., 2007, S. 63, Hervor-
hebungen im Original).

Auch diese Operatoren ermoglichen keine eindeutige Zuordnung zu einer
Kompetenz (vgl. Humbert, 2006, S. 146). Anderson u.a. (2001) schlagen
ebenso Verben zur Formulierung von operationalisierbaren Lernzielen vor,
die dann einem kognitiven Prozess bzw. Anforderungsniveau zugeordnet
werden. Die kognitive Dimension der Bloom’schen Lernzieltaxonomie ist da-
her dazu geeignet, um dieses Merkmal der Aufgabe néiher zu beschreiben.
Anderson u.a. (2001) beschreiben insgesamt 19 Typen kognitiver Prozes-
se, die sie sechs Kategorien zuordnen. Die erste Kategorie Erinnern zielt
auf das Behalten ab, wohingegen die weiteren fiinf Kategorien Verstehen,
Anwenden, Analyse, Synthese und Beurteilung auf Transfer abzielen. Mit
diesen Kategorien wird eine steigende kognitive Komplexitéat von Operato-
ren beschrieben.

Die folgende Aufgabe bezieht sich auf prozedurales Wissen zur asymmetri-
schen Verschliisselung, d. h. zum Ablauf der Verwendung asymmetrischer
Verschliisselungsverfahren (AKsap).

Aufgabe 6: Vertrauliche Nachricht

Beschreiben Sie die Funktionsweise zum Austausch einer vertrauli-
chen Nachricht mit asymmetrischer Verschliisselung, indem Sie die
Abbildung (siehe Abbildung [3.12) ergéinzen!
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Bob (Empfanger)

Alice (Sender) offentlicher

Schlugjgl von i privater Schiiissel
: von Bob

§ 5 Nachricht |
! Verschiiisselte , :
A —— —|Entschllsselung '

Verschlusselung —

emone o T ! unsicherer Kanal R

| Nachricht

Abbildung 3.12.: Aufgabe zur Verschliisselung mit privatem Schliissel (Mu-
sterlosung kursiv)

Mit Abbildung wird die Aufgabe mit einer ikonischen Représentation
dargestellt. Die Aufgabenstellung wird durch den Operator Beschreiben der
Kategorie Verstehen zugeordnet.

Eine andere Aufgabe zur gleichen Aufgabenklasse ist folgende:

Aufgabe 7: Vertrauliche E-Mail

Fiihren Sie den vertraulichen Nachrichtenaustausch per E-Mail mit
Threm Nachbarn durch. Dokumentieren Sie Ihr Vorgehen zum Ver-
sand und Empfang!

Die Reprisentation in der Aufgabe entspricht durch den Handlungsbezug
der enaktiven Reprisentationsstufe, weil das E-Mail-Programm Teil des Sti-
mulus ist. Das ist eine leichtere Stufe als die vorherige Aufgabe. Der Opera-
tor ist Durchfiithren. Das ist der Kategorie Anwenden zuzuordnen. Demnach
entspricht die Kategorie des Operators in der zweiten Aufgabe einem hoher-
en Anforderungsniveau.
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Antwort und Aufgabenformen

Durch die Untersuchung von PISA-Testitems identifizierte Khalil (2006)
fiinf Antworttypen — oder auch Aufgabenformen (vgl. Humbert, 2006, S.
148f), die in Tabelle aufgefiihrt werden. Es besteht die Moglichkeit,
jede der Aufgabenformen beispielsweise mit einer komplexen Berechnung
zu verbinden. Fiir die verschiedenen Formen gilt daher, dass damit keine
zwingende Aussage dariiber verbunden ist, wie die Losung erarbeitet wird.

Aufgabenform

Beschreibung

Multiple-Choice-
Aufgaben

Geschlossen konstru-
ierte Aufgaben

Entweder mussten dabei aus moglichen Antworten die
richtige oder die richtigen bestimmt werden oder zu mehre-
re Aussagen mussten angenommen bzw. abgelehnt werden.

Die Antwort besteht dabei aus einer kurzen Antwort in
Form einer Zahl oder eines Begriffs.

Offen konstruierte  Die Antwort kann hierbei zum einen ldnger sein. Zum an-

Aufgaben deren gibt es aber dariiber hinaus unterschiedliche richtige
Losungen.

Liickentext bzw. Hierbei muss ein Text, eine Berechnung oder eben eine

Erganzung einer tabellarische Darstellung richtig ergénzt werden.

Tabelle

Ergidnzung oder Kon-
struktion einer Zeich-
nung

Als Antwort wird die Vervollstdndigung oder Konstrukti-
on einer graphischen Darstellung erwartet. Die Ergédnzung
kann auch dadurch erfolgen, dass ein Bereich markiert
wird. Wenn eine Zeichnung konstruiert werden soll, so
enthélt die Aufgabenstellung eine Zeichnung, aus der die
Konstruktion durch Transfer abgeleitet werden kann.

Tabelle 3.3.: Aufgabenformen in PISA-Testitems (vgl. Khalil, 2006, S. 35fF)

Die Auswahl von Aufgabenformen erfolgt auf der Grundlage der Kriterien
Auswertbarkeit und der Anforderung im Hinblick darauf, ob es moglich ist,
ohne das notwendige Wissen trotzdem eine richtige Antwort zu finden. Ins-
besondere die Antworttypen Multiple-Choice und geschlossen konstruierte
Antwort und gegebenenfalls auch Liickentexte und Ergédnzung einer Tabelle
lassen eine einfachere Auswertung zu, sind dafiir aber unter Umsténden auch
mit einer héheren Wahrscheinlichkeit verbunden, dass richtige Antworten
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ohne das notwendige Wissen erstellt wurden. Fiir die anderen Antwortty-
pen verhilt sich dies umgekehrt (vgl. Khalil, 2006, S. 41ff). Bei der Auswahl
formaler Antworttypen ist also zwischen leichter, automatisierbarer Aus-
wertung und in einem beschrinkten Mafl der Aussagekraft von Resultaten
abzuwégen.

Die Unterscheidung von geschlossen konstruierter und offen konstruierter
Aufgabe hilt der Autor fiir nicht geeignet. Damit wird lediglich fiir eine der
Représentationen — fiir symbolische Représentation — eine Unterscheidung
zwischen geschlossener und offener Aufgabe gemacht. Denkbar wére eine
solche Unterscheidung auch fiir die Konstruktion einer Zeichnung. Davon
abgesehen werden somit aber auch inhaltliche und formale Aspekte ver-
kniipft, ohne dass dies systematisch erfolgt. Der Autor schlagt vor, statt
dessen von frei formuliertem Text zu sprechen.

Tatigkeiten der Lernenden und Aufgabentypen

Aufgabentypen beziehen sich auf Tétigkeiten, die zur Bearbeitung einer
Aufgabe erforderlich sind. In einem ersten Ansatz zur Beschreibung ana-
lysierter Aufgaben fiir Internetworking wurden acht Aufgabentypen iden-
tifiziert (Freischlad und Schubert, 2007). Untersucht wurden Aufgaben zu
Internetworking, die sowohl als Aufgaben zum Lernen wie auch zur Er-
folgskontrolle eingesetzt worden sind (sieche Tabelle[3.4)). Die verschiedenen
Aufgabentypen sind daher auch unterschiedlich geeignet, um fiir Erfolgs-
kontrollen eingesetzt zu werden. Sie beschreiben sowohl praktische, wie auch
geistig-planerische Tétigkeiten, die ausgewogen im Lehr-Lernprozess einge-
bracht werden miissen. Zur Planung und Gestaltung von Lehr-Lernprozes-
sen muss dann begriindet werden, wie diese Aufgabentypen zum Wissens-
bzw. Kompetenzerwerb beitragen.

Mit dem Aufgabentyp Modellierung ist als einzigem auch eine Aussage
zur gewahlten Aufgabenform verbunden. Die Modellierung beschreibt ei-
ne Tétigkeit, die implizit jedoch darauf hinweist, dass ein Modell — jeweils
ein Diagramm in den untersuchten Aufgaben — als Antwort zur Aufgaben-
stellung erwartet wird.
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Aufgabentyp

Erlduterung

Experiment

Beobachtung

Beschreibung

Zuordnung

Bewertung

Begriindung
Modellierung

Berechnung

Ein Experiment umfasst die Formulierung einer Hypothese, die
Begriindung einer Teststrategie, Manipulation an einem oder meh-
reren Objekten und die Dokumentation und Auswertung der Be-
obachtungen.

Die Lernenden fiihren praktische Operationen aus und dokumen-
tieren die gemachten Beobachtungen.

Die Lernenden beschreiben einen Ablauf, einen Prozess oder einen
Begriff. Typischerweise ist dieser Aufgabentyp mit der Erstellung
eines Textes, einer Abbildung oder dem Ergénzen eines Liicken-
textes verbunden.

Eine Zuordnung wird zur Strukturierung von Wissen angewen-
det. Dies kann durch die Ergédnzung ein- oder mehrdimensionaler
Strukturen wie einer Tabelle oder einer Abbildung erfolgen.

Dazu miissen verschiedene Aussagen oder Sachverhalte bewertet
werden. Die Antwort kann dann in Form von Multiple-Choice Auf-
gaben dargestellt werden.

Entscheidungen miissen getroffen und schliissig begriindet werden.
In der Regel erfolgt in den Aufgaben zur Modellierung die Erstel-
lung eines Diagramms nach einer bestimmten Syntax. Die Lernen-
den kénnen ein solches Diagramm entweder komplett konstruieren
oder ergénzen.

Die Lernenden miissen zur Beantwortung einer Fragestellung eine
Berechnung durchfiihren.

Tabelle 3.4.: Aufgabentypen als Ergebnis der Aufgabenanalyse

Informatischer Sachverhalt und Offenheit von Aufgaben

Biichter und Leuders (2005) beschreiben den inhaltsbezogenen Sachverhalt
zu Aufgaben in der Mathematik durch die Bestandteile Start, Weg und
Ziel. Diese Bestandteile beschreiben aber nicht die Bearbeitungsreihenfolge
einer Aufgabe (vgl. Biichter und Leuders, 2005, S. 92ff). Daher werden im

Folgenden die Bezeichnungen

e Situation (Start),
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e Operation (Weg) und
o Resultat (Ziel)

verwendet. Nicht in jeder Aufgabe werden alle drei Bestandteile verwen-
det. Eine Wissensfrage kann sich beispielsweise gezielt auf die Beschreibung
einer Situation oder einer Operation beziehen. In dem Fall ist die Aufga-
be mit der Beschreibung des Sachverhalt bereits beantwortet. Andererseits
kann beispielsweise ein Verfahren als Teil des Stimulus bereits zu grofien Tei-
len oder sogar komplett vorgegeben sein oder aber als notwendiges Wissen
vorausgesetzt werden. Der so beschriebene Sachverhalt und die Aufgaben-
stellung beeinflussen dann die Auswahl und die Ausfithrung von Tatigkeiten
zur Bearbeitung der Aufgabe.

Aufgabentyp Situation Operation Resultat

Beispielaufgabe X X
geschlossene Aufgabe

Begriindungsaufgabe

X X X X
X

Problemaufgabe
offene Situation
Umkehraufgabe X
Problemumkehr

Anwendungssuche X

Tabelle 3.5.: Aufgabentypen zur Beschreibung der Offenheit von Aufgaben
(nach Biichter und Leuders, 2005, S. 93)

Aus den drei Bestandteilen des inhaltsbezogenen Sachverhalts leiten Biichter
und Leuders (2005) kombinatorisch acht verschiedene Aufgabentypen her
(siehe Tabelle [3.5). Aufgaben, in denen Situation und Operation nicht voll-
stéindig angegeben sind, werden von Biichter und Leuders| (2005) als offene
Aufgaben bezeichnet. In offenen Aufgaben ist also zumindest eine der Kom-
ponenten Situation oder Operation zu bestimmen. Lediglich der Aufgaben-
typ Beispielaufgabe und der explizit als geschlossene Aufgabe bezeichnete
Typ beschreiben nach Biichter und Leuders (2005) keine offenen Aufgaben.
Deutlich wird auch, dass die mit dem Arbeitsauftrag verbundene Tétigkeit
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nicht mit der inhaltsbezogenen Operation identisch sein muss. Der Arbeits-
auftrag kann schlielich auch sein — wie beispielsweise in der Begriindungs-
aufgabe — ein geeignetes Verfahren zu bestimmen, um in einer Situation
zu einem vorgegebenen Resultat zu gelangen. Indem in der Aufgabenstel-
lung die Angaben zu den unterschiedlichen Komponenten variiert werden,
konnen Aufgaben umgestaltet werden.

3.2.5. Konstruieren und Modifizieren von Aufgaben mit
Aufgabenklassen

Anreicherung von Schemata

Haberman u.a. (2008) beschreiben einen Ansatz, um Problemlésekompe-
tenz in einem ausgewahlten Bereich zu férdern. Problemltsen ist dann das
Anwenden von Regeln, indem Lésungsschemata fiir &hnliche Probleme aus-
gewahlt, verkniipft und angepasst werden. Das Konnen hingt dann davon
ab, wie viele Schemata beherrscht werden und wie ,reichhaltig® diese sind.
FEin reichhaltiges Schema zeichnet sich dadurch aus, dass dessen Komponen-
ten gut verkniipft sind, Verbindungen zu verschiedenen Beispielen der An-
wendung, anderen Schemata, typischen Fehlern u. a. existieren. Variationen
eines Problems kénnen dann zum Lernen beitragen, indem das Kénnen zum
Erkennen des Problemtyps, die Anwendung typischer Losungsschemata und
die Modifizierung im Hinblick auf die Rahmenbedingungen geférdert wird.
Sie illustrieren, wie dies in Lehr-Lernprozessen umgesetzt werden kann, an-
hand einer Sequenz von Aufgaben zu Losungsalgorithmen zur Berechnung
von Extremwerten aus einer Menge von Zahlen unter verschiedenen Rah-
menbedingungen.

,Experts use their cognitive schemas to solve analogical problems and
perform the necessary adaptations to previously known solutions. In
contrast, novices have difficulties in matching a familiar solution to
a new, though similar, problem that presents some new constraints.
Usually, the novice’s main difficulty lies in recognizing a problem’s ty-
pe, and the structural similarities between analogical problems; this
may result from relatively undeveloped abstraction and generalization
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abilities. In addition, even when a problem’s type is correctly recogni-
zed, novices often fail to adapt familiar (and suitable) solutions to con-
struct the required solution for the new problem. Teachers’ awareness
of students’ difficulties and frequent mistakes is of major importance
in order to minimize this phenomenon® (Haberman u. a., 2008} S. 181).

Sie beschreiben dazu, wie Aufgaben gestaltet werden kénnen, um Schemata
anzureichern. Dazu werden Aufgaben variiert, indem

e Rahmenbedingungen veréndert,
e zusitzliche Teilprobleme gelost oder
e Aufgaben mit einem anderen Kontext verkniipft werden.

Bei der Variation von Aufgaben ist es von Vorteil, wenn Lehrende wissen,
welche typischen Fehler bei der Problemlosung auftreten. Davon ausgehend
konnen geeignete Aufgaben gestaltet werden, um die Lernenden darauf auf-
merksam zu machen.

Das Vorgehen soll an einem Beispiel zu Internetworking illustriert werden,
indem die Aufgabenklasse zum prozeduralen Wissen des Anfrage- Antwort-
Prinzips (AKy2p) durch die Wahl eines geeigneten Kontexts und durch Va-
riation der Rahmenbedingungen durch Vernetzung mit anderen Aufgaben-
klassen variiert wird. In Tabelle sind drei Aufgaben mit unterschiedli-
chen Rahmenbedingungen dargestellt. HT'TP eignet sich zur Veranschauli-
chung des Aufbaus einer Protokolldateneinheit aus Kopf- und Nutzdaten-
teil. Durch den Abruf einer Webseite mit Abbildung werden verschiedene
Anfragen verschickt, die lediglich aus einem Kopfdatenteil bestehen. In den
Antworten wird im Nutzdatenteil einmal die Webseite und einmal eine Gra-
phik empfangen. Hierbei ist das Verhalten des Servers allein von den emp-
fangenen Anfragen abhéngig. In der zweiten Aufgabe erfolgt diesbeziiglich
eine Erweiterung. Wahrend HTTP ohne Cookies zustandslos ist, ermoglicht
SMTP einen Einblick in zustandsbasierte Protokolle. In der dritten Aufgabe
wird das Antwort-Anfrage-Prinzip mit der Aufgabenklasse zu Authentifika-
tionsprotokollen vernetzt. Das Post Office Protocol erlaubt das Versenden
von Benutzername und Kennwort im Klartext. Deshalb eignet es sich dazu,
um den Ablauf zur Authentifikation zu beobachten. Mit SMTP wird da-
gegen das Kennwort mit Base64 kodiert und ist daher nicht ohne weiteres
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Rahmenbedingungen Arbeitsauftrag Weitere Aufgabenklasse

1. Webseitenabruf

Befehle des Hyper- Beschreiben Sie den Ab- AKsar  Protokolldaten-
text Transfer Protocols lauf zum Abruf der Web- einheit besteht aus Kopf-
(HTTP); Die Webseite seite mit einem Interakti- und Nutzdatenteil.
index.html enthélt eine onsdiagramm.

Abbildung bild. jpg,

die auf dem gleichen

Webserver gespeichert

ist.

2. E-Mail-Versand

Befehle des Simple Beschreiben Sie das Ver- AKsskx Zustandsinforma-
Mail Transfer Protocol halten des Mailservers tionen und empfangene

(SMTP) mit einem Zustandsdia- Befehle bestimmen das
gramm! Verhalten des Mailser-
Vers.

3. E-Mail-Empfang
Befehle des Post Offi- Rufen Sie alle verfiigha- AKssp Authentifikations-
ce Protocol Version 3 ren Nachrichten aus Ihrer protokolle beschreiben
(POP3); Zustandsdia- Mailbox mit den Befeh- den Ablauf zum Aus-
gramm zum Verhalten len des Anwendungspro- tausch von Daten zur
des Mailservers tokolls ab! Authentifikation.

Tabelle 3.6.: Vernetzungsmoglichkeiten von Aufgabenklassen durch Variati-
on von Rahmenbedingungen und Kontext

lesbar. Auf diese Weise wird eine intensive Auseinandersetzung mit dem
Anfrage-Antwort-Prinzip durch geeignete Aufgaben ermdoglicht.

Situationsbezogene Aufgaben

FEinen Ansatz zur konstruktivistischen Didaktik und zum situierten Ler-
nen stellt die Cognitive Flexibility Theory dar. Spiro u.a. (1988) haben
Lehr-Lernprozesse in schlecht strukturierten Wissensbereichen untersucht.
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Darunter verstehen sie, dass zur Losung eines Problems bzw. eines Anwen-
dungsfalls typischerweise verschiedene Konzepte kombiniert werden miissen,
und dass diese Konzepte fiir den gleichen Typ eines Anwendungsfalls ver-
schieden sind. Ein solcher Typ eines Anwendungsfalls zu Internetworking
wére beispielsweise der E-Mail-Abruf (s. u.). Ziel ist es Prinzipien fiir fort-
geschrittenes Lernen zu beschreiben, die iiber eine Einfiihrung hinausgeht,
in der es zunéchst darum geht, dass Lernende sich in einem Wissensbereich
orientieren kénnen. Lernende sollen in die Lage versetzt werden, fachbezo-
gene Inhalte so zu verstehen, dass sie diese zur Bewertung von Situationen
nutzen und in unterschiedlichen Kontexten flexibel anwenden kénnen (vgl.
Spiro u. a., 1988, S. 4).

Spiro u. a. (1988) begriinden, dass dazu insbesondere Schwierigkeiten iiber-
wunden werden miissen, die aus einer zu starken Vereinfachung resultieren.
So fiihrt die Abhéngigkeit von einer mentalen Reprisentation als Grund-
lage fiir die Losung von Problemen in einem komplexen Zusammenhang
dazu, dass lediglich wenige Aspekte beriicksichtigt werden, die durch ein sol-
ches reduziertes Schema aufgegriffen werden. Auflerdem fiihrt eine zu starke
Abhéngigkeit von einer Top-Down-Strategie zur Problemlésung ausgehend
von einer sehr abstrakten Darstellung des Problems dazu, dass wichtige De-
tails des Anwendungsfalls nicht beriicksichtigt werden. Kontextunabhingi-
ges Wissen fiithrt auflerdem dazu, dass es zu abstrakt ist, um effektiv ein-
gesetzt zu werden. Eine konsequente Trennung von Wissenselementen fiihrt
dazu, dass Lernende eine falsche Vorstellung von den Zusammenhéngen ent-
wickeln (vgl. Spiro u.a., 1988, S. 5). Alltagssituationen auch zum Bereich
Internetworking sind haufig durch einen hohen Grad von Komplexitit ge-
kennzeichnet, der so auch im Lernprozess beriicksichtigt werden muss.

Zum Verstehen von Internetanwendungen ist es notwendig, dass unterschied-
liche zugrunde liegende Fachkonzepte in dhnlichen Situationen genutzt wer-
den. Ein Beispiel dafiir ist die E-Mail-Kommunikation. In einem Fall geht
es um den Empfang eines Newsletters mit der Aufforderung, einem Hy-
perlink zu einer Webseite mit weiteren Informationen zu folgen. Kann die
Authentizitét nicht durch einfache Merkmale ausreichend bewertet werden,
ist eine angemessene Handlung die Uberpriifung der Absenderadresse auf
Plausibilitét durch Analyse des Ubertragungsweges anhand des Quelltextes
der E-Mail. Dazu muss auf Wissen zum Aufbau des Internets und Internet-
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adressierung sowie zu Verzeichnisdiensten zuriickgegriffen werden. In einem
zweiten Fall ist die E-Mail von einer Person aus dem personlichen Um-
feld signiert. Die Bewertung der Authentizitdt der Nachricht erfolgt dann
mit Hilfe des offentlichen Schliissels des Absenders. Dazu ist Wissen iiber
asymmetrische Verschliisselungsverfahren, digitale Signatur und die damit
verbundene Authentizitdt von Daten bzw. des offentlichen Schliissels ver-
bunden. In einem dritten Fall geht es um den Empfang einer Werbemail
im HTML-Format mit nachzuladenden Graphiken. Es muss deutlich sein,
dass durch den Abruf einer Internetressource moéglicherweise Daten als Coo-
kie an einen Webserver iibertragen werden. Eine mogliche Konsequenz ist,
dass gegebenenfalls das Herunterladen der Graphik nicht zugelassen wer-
den sollte. Dazu ist Wissen zu HTTP und Cookies zur Realisierung von
Zustandsinformation notwendig.

Kritik an dem Ansatz der Cognitive Flexibility Theory wird daran geiibt,
dass zwischen einfithrendem und fortgeschrittenem Lernen unterschieden
wird (Kohler, 2001). Das einfithrende Lernen erlaubt Vereinfachung, fort-
geschrittenes Lernen muss insbesondere die Komplexitéit und Irregularitét
herausstellen. Wie Kohler bemerkt, wird die Frage, wann der Ubergang er-
folgt und wie dieser zu gestalten ist, nicht beriicksichtigt. Der Einsatz von
Internetanwendungen findet in der Regel vor der Sekundarstufe II im Un-
terricht statt. Durch die Benutzungsschnittstelle findet eine starke Verein-
fachung der Strukturen und Ablidufe statt. Das kann zu Fehlvorstellungen
zur Funktionsweise von Internetanwendungen fiihren.

Offnen von Aufgaben

Offene Aufgaben sind dadurch gekennzeichnet, dass die Antwort nicht aus
Stimulus und Arbeitsauftrag eindeutig bestimmt werden kann (vgl. Biichter
und Leuders, 2005, S. 88f). Die im Gegensatz dazu als geschlossen bezeich-
neten Aufgaben sind in der Regel dadurch gekennzeichnet, dass ein Losungs-
verfahren eindeutig vorgegeben und dieses lediglich angewendet werden muss.
Mit dieser Unterscheidung ist jedoch noch keine zwingende Aussage iiber
die Schwierigkeit von Aufgaben verbunden. So kénnen geschlossene Aufga-
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ben durch mehrere zu verkniipfende Teilaufgaben, die zur Losung fiihren,
sehr schwierig sein. Offene und geschlossene Aufgaben sind unterschiedlich
fiir den Einsatz als Aufgabe zum Lernen oder zur Erfolgskontrolle geeignet.

Mit der Offnung von Aufgaben ist es moglich, diese so zu variieren, dass sie
einem anderen Aufgabentyp zuzuordnen sind. Biichter und Leuders (vgl.
2005, S. 95ff) beschreiben Moglichkeiten zur Offnung von geschlossenen
Aufgaben oder Beispielaufgaben. Begriindungsaufgaben zeichnen sich dann
dadurch aus, dass eine Operation bestimmt werden muss, mit der von ei-
nem Ausgangspunkt zu einer Losung gelangt werden kann. Ein Beispiel ist
die Aufgabe, in der Rechnern in einem dargestellten Internetwork giiltige
IP-Adressen zuzuordnen sind (siche Abschnitt [3.2.2). Daraus kann eine Be-
griilndungsaufgabe erstellt werden, indem der Aufbau des Internetwork als
Ausgangslage und die Konfiguration der Rechner mit einer IP-Adresse als
Losung gegeben ist. Gefragt wird dann, warum eine IP-Adresse durch Netz-
und Rechnerkennung eindeutig sein muss. Eine mogliche Begriindung wiirde
die Entscheidungen zur Paketvermittlung erldutern, die zunéchst anhand
der Netzkennung erfolgt, bis das Zielrechnernetz erreicht wurde, und dann
die Zustellung anhand der Rechnerkennung erfolgt. In einer Umkehraufgabe
wird auf der Grundlage einer Losung und einer bekannten Operation nach
der Situation gefragt. Ein Beispiel fiir eine solche Offnung kann mit einer
Aufgabe durchgefiihrt werden, in der die hierarchische Strukturierung des
DNS-Namensraums untersucht wird. Die geschlossene Aufgabe ist, aus dem
Wissen iiber den Ablauf zur Auflésung eines Domainnamens und gegebenen
Domainnamen einen Baum zu erstellen. Die Aufgabe kann getffnet werden,
indem ein Baum und die darin enthaltenen Domainnamen gegeben wer-
den. Die Aufgabenstellung besteht dann darin, den moglichen Ablauf zur
Auflésung eines Domainnamens zu erldutern. Mogliche Antworten wéren die
iterative oder auch die rekursive Auflosung von Domainnamen. Ausgehend
von Beispielaufgaben oder geschlossenen Aufgaben wird durch Umkehrung,
Variation oder Weglassen eine neue Aufgabe gestaltet (vgl. Biichter und
Leuders, 2005, S. 95).

Aufgabenklassen werden gerade durch das zur Losung der Aufgabe notwen-

dige fachbezogene Wissen bezeichnet. Die Offnung von Aufgaben erfolgt da-
durch, dass Information hinzugefiigt und bzw. oder entfernt wird. Das zur
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Beantwortung der Fragestellung notwendige Wissen wird damit veréndert.
Bei der Offnung von Aufgaben bleibt die Zugehorigkeit einer Aufgabe zu
einer Aufgabenklasse nicht notwendigerweise erhalten.

Niveaubestimmende Aufgaben

Zur Kompetenzmessung werden Aufgaben benétigt, die Anforderungen um-
fassen, die verschiedenen Niveaustufen zuzuordnen sind. In der Beschrei-
bung zum Vorgehen zur Gestaltung der PISA-Items fiir Mathematik (OECD)
2004, S. 58) werden vier zum Teil #hnliche Eigenschaften von Aufgaben zur
Bewertung des Schwierigkeitsgrads genannt. Demnach steigt der Schwierig-
keitsgrad mit dem Ausmaf} der Interpretation und Reflexion, die beispiels-
weise notwendig ist, um die Anforderungen, die sich aus dem Problemkon-
text ergeben, sowie die herauszuarbeitende Struktur des Problems, und not-
wendige Verallgemeinerungen zu bestimmen. Es geht darum, inwieweit aus
dem Stimulus die Rahmenbedingungen hergeleitet werden kénnen. Die zwei-
te Eigenschaft ist die benétigte Darstellungsfahigkeit. Hochste Anforderun-
gen stellen dabei Aufgaben, zu denen die Schiiler eigene Reprisentationsfor-
men finden miissen. Die dritte Eigenschaft ist die Komplexitét der Bearbei-
tung. Darunter ist beispielsweise die Unterscheidung zwischen einschrittig
und mehrschrittig zu lésenden Problemen zu verstehen. Zum anderen wird
aber auch die Komplexitit der anzuwendenden Verfahren oder Prozesse
erfasst. Die vierte Eigenschaft ist das Ausmaf} der notwendigen Argumenta-
tion. In diesem Sinne leichte Aufgaben erfordern gar keine Argumentation.
Die Verwendung bekannter Argumente und die Formulierung eigener Ar-
gumentationen oder Beurteilung fremder Argumente fithrt zu schwierigeren
Aufgaben. Diese Eigenschaften beziehen sich auf die vier genannten Ak-
tivitdten zur Losung einer Aufgabe. Die in Abschnitt beschriebenen
Merkmale beziehen sich gerade auf die Objekte des Aktivitdtsdiagramms —
also auf FEin- und Ausgaben der Aktivitéiten. Aufgaben werden durch die
Objekte, Anforderungsniveaus durch die Aktivitdten beschrieben.

Schliiter und Brinda (2008) untersuchen dazu Aufgabenmerkmale und de-
ren Verkniipfung mit Kompetenzniveaus am Beispiel der Theoretischen In-
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formatik. Sie haben dazu Aufgaben zun&chst im Hinblick auf Merkmale
untersucht, die das damit verbundene Anforderungsniveau beeinflussen. Sie
identifizieren neun Merkmale, die sie in drei Gruppen — Inhalt, Aufgaben-
stellung und Lerneraktivitdt (vgl. Schliiter, 2008, S. 80) — zusammen fassen.
Der Merkmalsgruppe Inhalt werden neben den fachbezogenen Inhalten auch
der Kontext mit den Merkmalen Erfahrungsweltnihe, Abstraktionsgrad und
Komplexitit zugeordnet. Damit werden Merkmale zum inhaltsbezogenen
Sachverhalt sowie zum Stimulus und dem Ubergang von Stimulus zu Rah-
menbedingungen erfasst. Die Merkmalsgruppe Aufgabenstellung umfasst
mit Formalisierungsgrad und Redundanz Merkmale, die formale Aspekte
von Aufgaben beschreiben, die sich auf den Stimulus beziehen. Die Merk-
malsgruppe Lerneraktivitdt umfasst dagegen mit Anforderungsbereich, Pro-
zessbereich, Wissenskategorie und kognitive Lernzielstufe in erster Linie die
Tétigkeit, die notwendig ist, um von einem inhaltsbezogenen Sachverhalt
zu einer Antwort zu gelangen. Eine Ausnahme bildet die Wissenskatego-
rie (Fakten-, Konzeptwissen, prozedurales oder metakognitives Wissen), die
dem Sachverhalt zuzuordnen ist. Die identifizierten Merkmale lassen sich
demzufolge mit den beschriebenen Begriffen zur Beschreibung einer Auf-
gabe erfassen. Allerdings werden mit diesem Ansatz sowohl Merkmale der
Objekte wie auch der Aktivitdten im Aktivitatsdiagramm erfasst, um deren
Korrelation zu untersuchen.

Inhalt
N

notwendiges Wissen
(Vernetzung, Wissenskategorie)

Prozess
Fragestellung

(Operator)

Stimulus
(Reprasentationsstufe)
~

“ Darstellung

Abbildung 3.13.: Dimensionen von Aufgabenmerkmalen

Zur zielgerichteten Gestaltung niveaubestimmender Aufgaben werden Merk-

135



3. Didaktisches System Internetworking

male der Objekte variiert. Im Rahmen dieser Arbeit wurden Aufgaben zur
Erfolgskontrolle erstellt, indem die Eingaben — Stimulus, Fragestellung und
notwendiges Wissen — im Hinblick auf das damit verbundene Anforderungs-
niveaus bestimmt werden, weil diese Objekte durch Lehrende vorab geplant
werden konnen. Daraus lassen sich drei unabhingige Dimensionen benen-
nen, wie sie in Abbildung veranschaulicht werden:

1. Inhaltsdimension: Zuordnung des notwendigen Wissens mit Aufgaben-
klassen und Beschreibung des Anforderungsniveaus durch Wissenska-
tegorie und Anzahl der vernetzten Aufgabenklassen.

2. Prozessdimension: Bezug zum Operator als Teil der Fragestellung und
Beschreibung des Niveaus durch Lernzielstufe.

3. Darstellungsdimension: Bezug zum Stimulus und Beschreibung des
Anforderungsniveaus durch Repriisentationsstufe.

Aufgaben und insbesondere Aufgaben zur Erfolgskontrolle miissen unter
Berticksichtigung der Lernziele und Vorerfahrungen der Lernenden gestal-
tet werden. In Abschnitt werden entsprechend gestaltete Aufgaben
dargestellt und ausgewertet.

3.2.6. Fazit

Die Unterscheidung von Aufgaben zum Lernen und zur Erfolgskontrolle
ermoglicht eine differenzierte Beschreibung von Gestaltungskriterien. Wih-
rend Aufgaben zur Erfolgskontrolle zielgerichtet zu bestimmten Aufgaben-
klassen erstellt werden, erfolgt beim Lernen eine Variation von zuzuordnen-
den Aufgabenklassen. Die vertiefende Beschéftigung mit einer Aufgaben-
klassen kann durch gezielte Vernetzung mit anderen Aufgabenklassen erfol-
gen. Wenn die Aufgabengestaltung jedoch von Alltagssituationen ausgeht,
werden zu einem Kontext jeweils unterschiedliche Aufgabenklassen vernetzt.
Auch die Offnung von Aufgaben fithrt dazu, dass die Aufgabenklassen, die
der Aufgabe zugeordnet sind, verdndert werden.

Es wurden Merkmale zur Gestaltung von Aufgaben untersucht. Das Anfor-
derungsniveau kann damit jedoch nur indirekt bestimmt werden. Eine Un-
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tersuchung des Zusammenhangs zwischen Anforderungsniveau und Aufga-
benmerkmalen fehlt bisher. Einen Ansatz dazu beschreibt (Schliiter, 2008).
Aufgabenklassen stellen dabei inhaltsbezogene Merkmale von Aufgaben be-
reit. In dieser Arbeit wurden Merkmale zur Gestaltung niveaubestimmender
Aufgaben mit Bezug zum Stimulus, der Fragestellung und dem notwendigen
Wissen angewendet.

Auch im Hinblick auf die Verkniipfung von Aufgabenklassen mit Wissens-
strukturen wird deutlich, dass zwischen Aufgaben zum Lernen und zur Er-
folgskontrolle unterschieden werden muss. Aufgabenklassen — mit dem damit
verbundenen Wissen — gehoren zu einem Knoten. Aufgaben zur Erfolgskon-
trolle sind dann einem oder mehreren Knoten, d. h. konkreten Wissensele-
menten bzw. Lernzielen, zuzuordnen. Aufgaben zum Lernen werden dagegen
den Ubergiingen zugeordnet. Sie werden so gestaltet, dass sie die gewiihl-
ten Zuginge angemessen unterstiitzen. Aufgabenklassen werden somit zur
Beschreibung von Lernaktivitdten in unterschiedlichen Phasen von Lehr-
Lernprozessen eingesetzt.

3.3. Lernsoftware: Unterstiitzung entdeckenden
Lernens

Explorationsmodule sind die dritte Komponente Didaktischer Systeme. Sie
werden als Unterrichtsmittel fiir entdeckendes Lernen verwendet. Brinda
und Schubert| (vgl. 2002, S. 478) schlagen fiir die Erarbeitung neuer Fach-
konzepte den Einsatz mehrerer Explorationsmodule vor, die sich jeweils zur
FErkundung weniger Fachkonzepte eignen. Damit ist es moglich, verschiedene
Module flexibel in Lehr-Lernprozessen einzusetzen, wobei die Module auch
kombinierbar sein sollen. Eine andere Mdglichkeit fiir den flexiblen Einsatz
ist, unterschiedliche Szenarios in einer gemeinsamen Umgebung bereit zu
stellen, mit denen verschiedene Fachkonzepte untersucht werden konnen.
Diese Vorgehensweise wurde zu Internetworking gewé&hlt. Daher wird oh-
ne Einschrinkung des Ansatzes der Explorationsmodule im Folgenden von
Lernsoftware zur Unterstiitzung entdeckenden Lernens gesprochen.
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Der Bereich Internetworking zeichnet sich dadurch aus, dass mit Internet-
anwendungen und -diensten typische, reale Informatiksysteme existieren,
die zum Ausgangspunkt fiir entdeckendes Lernen genutzt werden kénnen.
Magenheim (2001) beschreibt einen Ansatz fiir den Informatikunterricht,
der ausgehend von realen Informatiksystemen handlungsorientierte Lehr-
Lernprozesse erméglicht:

»,Beyond algorithms, small software development, or the construction
of a tiny IS [Informatics System, SF| classroom project, informatics
also needs computer-based tools for modelling and for the exploration
of existing IS. In complement to the method of constructing software,
the method of deconstruction of software is a methodical alternative in
informatics lessons. In addition, it also gives students the opportunity
for discovering styles of learning and focuses in a special way on the
modelling and design process as well as on the social implications of
information systems“ (Magenheim)| 2001}, S. 1200).

Bezogen auf Internetworking wird deutlich, dass Lehr-Lernprozesse, die von
einem realen Informatiksystem ausgehen, insbesondere mit dem Vorteil ver-
bunden sind, dass mit der Unterstiitzung geeigneter Lernsoftware ein Zu-
gang ermoglicht werden kann, in dem auf die Entwicklung komplexer In-
formatiksysteme verzichtet wird und zugleich Ankniipfungspunkte fiir ge-
sellschaftliche Implikationen aufgezeigt werden. Damit wird die Méglichkeit
eines angemessenen analytischen Zugangs zu informatischen Fachkonzepten
aufgezeigt.

3.3.1. Vorgehensweise zur Entwicklung der Lernsoftware

Kompetenzorientierte Lehr-Lernprozesse erfordern, dass Wissen im Kontext
von Anforderungssituationen angewendet werden kann. Ausgangspunkt sind
dann Vorerfahrungen, die in anschaulichen Situationen zur Losung einer
herausfordernden Aufgabe genutzt werden. Die Qualitéit der realisierbaren
Aufgaben héngt aber immer auch von den Voraussetzungen der Lernen-
den im Hinblick auf selbststéndiges Lernen ab (vgl. Biichter und Leuders,
2005, S. 119). Brinda (vgl. 2004, S. 51) stellt daher heraus, dass mit der
Auswahl von Lernsoftware bereits ein Handlungsrahmen vorgegeben wird,

138



3.3. Lernsoftware: Unterstiitzung entdeckenden Lernens

der die Aufmerksamkeit der Lernenden einschrinken kann, weil lediglich
Entdeckungen moglich sind, die auch vom Entwickler vorgesehen wurden.
Umso wichtiger ist es dann, dass Erkenntnisse zur Eignung von Zugingen
im Entwicklungsprozess beriicksichtigt werden.

Hinostroza u.a. (vgl. 2000, S. 106 u. 114) beméingeln, dass in der Ent-
wicklung von Lernsoftware hiufig nicht ausreichend die Anforderungen aus
Lehr-Lernprozessen beriicksichtigt werden. Lernsoftware muss demnach An-
forderungen realer Lehr-Lernprozesse geniigen, anstatt dass Lehr-Lernpro-
zesse an Software ausgerichtet werden. Voraussetzung dafiir ist, dass bereits
Erkenntnisse zu Lehr-Lernprozessen vorliegen. Sie nennen zudem Griinde
fiir fehlende Akzeptanz von Lernsoftware. Insbesondere hoher Aufwand zur
Vorbereitung und wihrend des Unterrichts, bevor angemessene Ergebnisse
erzielt werden, stellen demzufolge ein grofies Hindernis dar (vgl. Hinostroza,
u. a., 2000, S. 113). Neben diesen spezifischen Anforderungen, die aus Lehr-
Lernprozessen abgeleitet werden, zeigt Brinda (vgl. 2004, S. 169) Anfor-
derungen auf, die aus der Unterstiitzung entdeckenden Lernens resultieren.
Zum einen miissen damit motivierende Lernaktivitdten verbunden sein, und
es muss die Moglichkeit der Fortsetzung der Aktivitdten sowie die Verbin-
dung von Konstruktion und Simulation unterstiitzt werden. Zur Gestaltung
der Lernsoftware muss ein Ansatz gewahlt werden, in dem spezifische Anfor-
derungen aus Lehr-Lernprozessen zu Internetworking, allgemeine Anforde-
rungen an die Verwendbarkeit im Rahmen institutionalisierten Lernens und
Anforderungen aus der didaktischen Konzeption beriicksichtigt werden.

In Abbildung wird das Vorgehen zur Entwicklung der Lernsoftware Fi-
lius? dargestellt, die zur Unterstiitzung von Lehr-Lernprozessen zu Internet-
working konzipiert, realisiert und erprobt wurde. Realisiert wurde die Lern-
software im Rahmen einer studentischen Projektgruppe. Ausgangspunkt
war eine Spezifikation der Lernsoftware, die auf der Grundlage der Ana-
lyse existierender Software zu Internetworking und auf der Grundlage all-
gemeiner FErkenntnisse zur Gestaltung von Lernsoftware zur Unterstiitzung
entdeckenden Lernens formuliert wurde. Erkenntnisse aus dem ersten Unter-
richtsprojekt wurden in der Phase zur Erstellung des Pflichtenhefts beriick-

4Filius ist ein Akronym fiir , Freie Interaktive Lernsoftware zu Internetworking der Uni-
versitit Siegen“.
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Mrz 06
theoretisch begriindeter Ansatz fur Lernsoftware Apr 06 1. Unterrichtsprojekt
Mai 06
Pflichtenheft Aug 06
Okt 06 . .
Nov 06 2. Unterrichtsprojekt

Mrz 07
3. Unterrichtsprojekt
lauffahiges Programm  Jun 07 Jun 07

Programm u. Dokumentation Aug 07
Sep 07 Prasentation Informatiktag NRW (Lehrerfortbildung)

I
[TTTTT

Mrz 08 Prasentation MNU-Jahrestagung (Lehrerfortbildung)
Apr 08

Mai 08 Erprobung von Filius im 4. Unterrichtsprojekt

i

W Entwicklung der ersten Programmversion Jul08  Workshop auf internationaler Fachtagung LYICT

I
1T

I Unterrichtsprojekte —

[T

Feb 09 Workshop in Groningen (Lehrerfortbildung)

Abbildung 3.14.: Entwicklung der Lernsoftware Filius im Rahmen des
Forschungsprojekts

sichtigt. Ergebnisse aus den folgenden Unterrichtsprojekten beeinflussten
Entwurfs- und Implementierungsentscheidungen. Riickmeldungen im Rah-
men von Lehrerfortbildungsveranstaltungen sowie personliche Riickmeldun-
gen von Lehrenden zum Unterrichtseinsatz wurden gepriift und zum Teil
in folgenden Programmversionen beriicksichtigt. Im Rahmen eines weiteren
Unterrichtsprojekts erfolgte die wissenschaftlich begleitete Erprobung in der
Praxis (siehe Abschnitt . Das Vorgehen zur Entwicklung der Lernsoftwa-
re ermoglichte die Beriicksichtigung von Erkenntnissen der Informatik und
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der zugehorigen Fachdidaktik sowie der Unterrichtspraxis.

Die Entwicklung geeigneter Lernsoftware zur Unterstiitzung entdeckenden
Lernens erfordert daher die Untersuchung folgender Fragestellungen:

1. Welche Anforderungen an Lernsoftware resultieren aus verschiedenen
Zugingen zu Aufbau und Funktionsweise von internetbasierten Infor-
matiksystemen?

2. Welche Voraussetzungen muss Lernsoftware erfiillen, um die Entwick-
lung angemessener Vorstellungen durch die Lernenden zu ermégli-
chen?

3. Welche Interaktionsmoglichkeiten muss eine geeignete Lernsoftware
zur Verfligung stellen?

Auf der Grundlage dieser Forschungsfragen wurde die Lernsoftware Filius
im Rahmen einer durch den Autor betreuten studentischen Projektgruppe
entwickelt, die im Rahmen eines Unterrichtsprojekts in der Praxis erprobt
wurde.

3.3.2. Entdeckende Zuginge zu Internetworking

Durch Software unterstiitzte handlungsorientierte Ansitze

Ziel der Bildungsprozesse sind Kompetenzen, die Personen zur Anwendung
von Informatiksystemen benétigen. Dafiir miissen angemessene Beziige zu
Anforderungssituationen bereit gestellt werden, die handlungsorientierte,
authentische Aufgaben in Lehr-Lernprozessen zu Internetworking ermogli-
chen. Merkmale authentischer Aufgaben sind, dass ein angemessenes Bild
der Informatik entsteht, das durch die Tétigkeiten, die mit der Aufgabe
verbunden sind, ein Beitrag zu informatischen Bildungszielen geleistet wird
und dass diese Tétigkeiten typisch fiir die Informatik sind (vgl. Biichter und
Leuders, 2005, S. 75).
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Stechert und Schubert (2007) beschreiben einen Ansatz fiir den Informa-
tikunterricht zum Verstehen von Informatiksystemen, in dem Erkundung
von und Experimente mit Informatiksystemen als zentrale Tétigkeiten be-
griindet werden (vgl. Stechert und Schubert, 2007, S. 7). Brinda (2004)
beschreibt, wie das Konzept des entdeckenden Lernens fiir das Lernen mit
Informatiksystemen angewendet werden kann. Explorationsmodule ermogli-
chen, dass Fachkonzepte in einer Umgebung reduzierter Komplexitéit un-
tersucht werden konnen. Einsatz komplexerer Lernsoftware erfordert, dass
eine fokussierte Betrachtung der Fachkonzepte moglich ist. Benttigt wer-
den Zugénge, die das Vorwissen der Lernenden angemessen beriicksichtigen.
Ausgangspunkt der Untersuchung waren Experimente in der Informatik.
Geeignete Lernsoftware muss aber sowohl Experimente wie auch Erkundun-
gen unterstiitzen. Erkundungen umfassen Téatigkeiten ausgehend von einem
Untersuchungsgegenstand zu Vermutungen bzw. Hypothesen. Merkmale ei-
nes Experiments sind, dass ausgehend von einer Hypothese eine Strategie
zur Uberpriifung entwickelt wird, die zur Bestiitigung oder Ablehnung der
Hypothese und gegebenenfalls zu neuen Vermutungen fiithrt (vgl. Brinda,
2004, S. 119). Typische Titigkeiten der Informatik zum Erkunden und Ex-
perimentieren sollen durch geeignete Lernsoftware unterstiitzt werden.

Es miissen also die Kriterien

e Anforderungssituationen aus dem Bereich der Informatik,
e Tiétigkeiten zum Erkunden und Experimentieren und
e Moglichkeit der Komplexitétsreduktion

fiir angemessene Zugénge zu Internetworking erfiillt werden. Im Folgenden
werden verschiedene handlungsorientierte Ansétze fiir Schule und Hochschu-
le untersucht.

Steinkamp (1999) hat in seiner Diplomarbeit untersucht, wie entdeckendes
Lernen mit Experimenten aus dem naturwissenschaftlichen Unterricht in
die Informatik {ibertragen werden kann. Als Prototyp fiir dazu notwendi-
ge Lernsoftware hat er ein Explorationsmodul zu Rechnernetzen entwickelt.
Die Software ermdoglicht es, ein virtuelles Rechnernetz aus verschiedenen
Komponenten aufzubauen. Nachdem ein solches Rechnernetz erstellt wur-
de, konnen die Lernenden die korrekte Funktion mit einem Webbrowser
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testen. Eine zweite Sicht erlaubt die Darstellung von Statusnachrichten, um
die Abldufe zu analysieren. Die Komponenten, die zum Aufbau des Rech-
nernetzes genutzt werden, umfassen sowohl Hardware- wie auch Software-
komponenten: DNS-Server, Webserver und Webbrowser, IP, TCP, Socket,
Switch, Vermittlungsrechner und die abstrakte Komponente Internet als
Wolke. Diese Komponenten werden auf einer Arbeitsfliche miteinander ver-
bunden. Steinkamp hat damit Moglichkeiten zur Durchfithrung von Expe-
rimenten im Informatikunterricht aufgezeigt. Hinsichtlich des Gegenstands-
bereichs sind mit diesem Prototyp jedoch eine Reihe von Einschrinkungen
verbunden. So werden Hardware- und Softwarekomponenten nicht explizit
unterschieden. Das fithrt dazu, dass auf der Arbeitsfliche die Komponenten
IP, TCP und Socket zur Verbindung eines Switch mit einem Webbrowser
erforderlich sind. Damit wird beispielsweise nicht deutlich, dass mehrere
Prozesse fiir verschiedene Anwendungen und Dienste auf einem Rechner
ablaufen koénnen. Die Darstellung des Internets als Wolke erméglicht zudem
nicht, die (hierarchische) Struktur des Internets zu veranschaulichen. Eine
Konfiguration von Internetanwendungen und -diensten ist nicht vorgesehen.
Mit dieser Lernsoftware wird ein moglicher Zugang iiber den Aufbau von
Internetworks aus Hard- und Software aufgezeigt.

Kornelsen u. a. (2005) beschreiben eine Lernsoftware fiir entdeckendes Ler-
nen zu Internetdiensten. Die Lernsoftware wurde fiir das Studium entwickelt.
Der Entwurf basiert auf einem generischen Rahmenwerk unter Verwendung
einer Schichtenarchitektur mit den drei Schichten der Benutzungsoberfléche,
einem Service Broker und den Internetdiensten. Die Benutzungsoberfliche
stellt verschiedene graphische Schnittstellen fiir die Eingabe von Anforde-
rungen, die an Dienste verschickt werden, und die Darstellung der emp-
fangenen Antworten zur Verfiigung. Internetdienste konnen entweder nach-
gebildet oder als reale Informatiksysteme eingebunden werden. Der Service
Broker iibernimmt die Weiterleitung der Anfragen zu dem gewéhlten Dienst.
Dieses Konzept erlaubt die Erweiterbarkeit mit anschaulichen und zielgrup-
penspezifischen Sichten durch Entwickler. Die Lernsoftware kann jedoch kein
Gesamtbild des Internets vermitteln. Dienste werden zudem unabhéngig
von einem Anwendungskontext untersucht. Damit wird auch das nach au-
Ben sichtbare Verhalten und die innere Struktur von Internetanwendungen
nicht miteinander verbunden. Zudem ist es beschrankt auf Internetdienste
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auf der Anwendungsschicht. Die Lernsoftware ermoglicht einen Zugang zu
Internetworking iiber Protokolle und Protokolldateneinheiten.

Im Rahmen der Lehramtsausbildung wurde an der Universitidt Siegen ein
handlungsorientierter Ansatz zur Auseinandersetzung mit Rechnernetzen
im Umfang von drei mal eineinhalb Zeitstunden umgesetzt. Die Studieren-
den haben ein lokales Rechnernetz mit drei Rechnern und zunéchst mit ei-
nem Hub spéter mit einem Switch aufgebaut. Die Rechner mussten konfigu-
riert und die korrekte Funktion mit Hilfe einfacher Werkzeuge gepriift wer-
den. Anschlieend wurden die Rechner in eine Anwenderdoméne eingebun-
den. Die Studierenden haben sehr engagiert an den Aufgabenstellungen ge-
arbeitet. Als Hilfsmittel wurden neben einfachen Anwendungen zum Nach-
richtenaustausch das Netzwerkanalysewerkzeug Wireshark® eingesetzt, mit
dem der Datenaustausch im Rechnernetz beobachtet werden konnte. Dieser
handlungsorientierte Zugang ist in Schulen in der Regel nicht umsetzbar. Es
werden Rechner benétigt, die nicht in das Schulrechnernetz integriert sind.
AuBlerdem miissen den Lernenden Rechte fiir den administrativen Zugriff
gegeben werden. Corbesero (2003) beschreibt einen vergleichbaren aber we-
sentlich umfgangreicheren Ansatz fiir die Hochschulausbildung, in dem die
Rechner durch die Studierenden vollstéindig eingerichtet werden miissen.
Auch dieser Ansatz ist allein schon wegen des Zeitbedarfs unter den Rah-
menbedingungen des Informatikunterrichts nicht durchfiithrbar. Ermdoglicht
wird ein Zugang {iber Vernetzung und Konfiguration der Rechner zu physi-
cher Struktur und Funktionsweise eines lokalen Rechnernetzes.

Ein weiterer Ansatz ist die Verwendung von virtuellen Rechnern. Mehrere
virtuelle Rechner werden dazu auf einem Arbeitsplatzrechner zur Verfiigung
gestellt und miteinander vernetzt. Jedes Endsystem kann durch die Lernen-
den konfiguriert und prinzipiell jede Software eingesetzt werden. Die Ler-
nenden konnen so in einer vertrauten Umgebung mit ihnen bekannten Pro-
dukten umgehen. Netzwerkanalysewerkzeuge wie Wireshark konnen fiir die
Beobachtung des Datenaustauschs genutzt werden. Vorkonfigurierte virtuel-
le Rechner konnen fiir ausgewéhlte Szenarios vorab erstellt werden. Fiir die
praktische Umsetzung ergeben sich Schwierigkeiten durch die hohen Anfor-

SWireshark ist ein Werkzeug zur Analyse des Datenaustauschs in Rechnernetzen (siehe
http://www.wireshark.org, URL gepriift: 05/2009).
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derungen an die Hardware eines Arbeitsplatzrechners und durch Lizenzbe-
schrankungen. Zudem ermdoglicht dieser Zugang keine Sicht auf die Struktur
des Netzwerks. Durch die Komplexitdt konnen viele verschiedene Aspekte
untersucht werden, zugleich ist es aber nicht moglich, unwichtige Funktiona-
litdt auszublenden. Ermoglicht wird ein Zugang iiber Internetanwendungen
und -dienste.

Zugang Aufbau Schichten- Interak- Anwen- Informa-

architek- tionsprin- dungen tionssi-
tur zipien und cherheit
-dienste

1. Aufbau von X X

Internetworks

aus Hard- wund

Softwarekompo-

nenten

2. Interaktion mit X X

Internetdiensten

3. Vernetzung (x) X (x) (x)

und Konfigurati-

on von Rechnern

4. Konfiguration X X X
von Rechnern

sowie Internetan-

wendungen und

-diensten

Tabelle 3.7.: Identifizierte Zugénge fiir Fachkonzepte zu Internetworking

In Tabelle[3.7|werden die beschriebenen Erkenntnisse zu moglichen Zugéngen
und damit verbundenen Fachkonzepten zu Internetworking zusammen ge-
fasst. Der dritte Zugang mit Vernetzung und Konfiguration von Rechnern
ermoglicht zwar den Einbezug von Fachkonzepten zu Internetanwendung-
en und -diensten sowie zur Informationssicherheit, indem entsprechende
Tétigkeiten wie beispielsweise vertraulicher E-Mail-Versand damit verbun-
den werden. Im Rahmen der Veranstaltung wurde dies jedoch nicht um-
gesetzt. Fachkonzepte zum Aufbau sind aulerdem nur im Kontext lokaler
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Rechnernetze zugénglich. Eine Kombination des Aufbaus virtueller Inter-
networks und die Konfiguration von Rechnern sowie Internetanwendungen
und -diensten ist aus zwei Griinden sinnvoll. Zum einen ermdéglicht dies
einen Zugang fiir alle Bereiche zu Internetworking. Auflerdem werden mit
Internetanwendungen und -diensten geeignete Anforderungssituationen un-
terstiitzt, weil damit direkt an die Alltagserfahrungen von Lernenden an-
gekniipft werden kann. Eine besondere Schwierigkeit stellt allerdings die
Komplexitit realer Informatiksysteme dar. Die Analyse der Unterrichtsmit-
tel liefert Erkenntnisse zu Moglichkeiten und Schwierigkeiten der verschie-
denen Zugénge.

Erzeugende und untersuchende Vorgehensweisen

Die Analyse verschiedener fachdidaktischer Anséitze fiir den Informatik-
unterricht hat ergeben, dass diese sich am Software-Entwicklungsprozess
orientieren (siehe Abschnitt [2.1). Schubert und Schwill (2004) beschreiben
ein Grundmodell fiir den Informatikunterricht, dass ebenfalls daran ange-
lehnt ist. Demzufolge werden Probleme und Prozesse analysiert, auf der
Grundlage einer Aufgabenstellung Zusammenhinge modelliert, der erhal-
tene Losungsplan implementiert und die Ergebnisse erprobt, bewertet und
schlieBllich angewendet. Wichtig ist jedoch, dass daraus keine zwingende Ab-
folge fiir den Unterricht abgeleitet werden kann. Auflerdem rdumen Schu-
bert und Schwill (vgl. 2004, S. 38) ein, dass damit nicht alle Aspekte des
Informatikunterrichts gleich gut abgebildet werden. Insbesondere der Bezug
zu angewendeten Informatiksystemen wird nur indirekt beriicksichtigt. Die-
ser Aspekt wird aber mit einbezogen, wenn als Untersuchungsgegenstand
wie im systemorientierten Ansatz auch reale Informatiksysteme verwendet
werden. Die Ansétze verbinden dann jeweils die typischen Tétigkeiten Ana-
lyse, Modellierung, Implementierung, Erprobung und Bewertung mit unter-
schiedlichem Schwerpunkt.

Mit Internetanwendungen und -diensten bilden Produkte der Informatik in
besonderer Weise einen Bezugspunkt fiir den kompetenzorientierten Unter-
richt. Zum einen wird der Bildungsbedarf daraus abgeleitet, zum anderen
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besteht der Anspruch, dass Wissen iiber Aufbau und Funktionsweise des
Internets im Kontext von Internetanwendungen und -diensten angewen-
det werden kann. Die in den fachdidaktischen Ansétzen fiir den Informa-
tikunterricht identifizierten typischen Téatigkeiten Analyse, Modellierung,
Implementierung, Erprobung und Bewertung kénnen dann danach unter-
schieden werden, ob das Vorhandensein eines Informatiksystems Vorausset-
zung ist. Erprobung und Bewertung setzen ein Informatiksystem als Aus-
gangspunkt voraus. Sie sind daher untersuchende Tétigkeiten im Gegensatz
zu erzeugenden Titigkeiten. Bisher identifizierte Vorgehensweisen in Lehr-
Lernprozessen zu Internetworking (siehe Abschnitt [2.3.2] und [3.3.2) wer-
den daher mit Bezug zu internetbasierten Informatiksystemen untersucht.

Aufbau von Internetworks: Die Verbindung vorhandener Hard- und Soft-
warekomponenten zu einem Rechnernetz und deren Verbindung zu In-
ternetworks erméglicht den Wissenserwerb zu statischen Strukturen.
In den betrachteten Beispielen wurde der Aufbau auch mit der Ver-
wendung durch Informatiksysteme kombiniert. Nur dann ist es auch
moglich, die strukturellen Eigenschaften mit der Funktionalitét zu ver-
binden. Voraussetzung zum Aufbau sind zumindest intuitive Vorstel-
lungen iiber die Funktionalitdt der Komponenten und iiber mogliche
Verbindungen.

Programmierung von internetbasierten Informatiksystemen: Die Ent
-wicklung von verteilten Anwendungen ermoéglicht insbesondere Ein-
blicke in Abléufe auf der Anwendungsschicht. Durch die Socket-Schnitt-
stelle der Transportprotokolle wird von darunter liegenden Eigenschaf-
ten abstrahiert. Voraussetzung fiir die Realisierung in Lehr-Lernpro-
zessen ist, dass die Lernenden bereits tiber Grundlagen zur Program-
mierung verfiigen.

Nachempfindung einer Komponente einer Internetanwendung: Durch
Lernende wird die Funktionalitdt, die im Normalfall durch ein Pro-
gramm automatisiert ist, nachgebildet, um einen Einblick hinter die
Benutzungsschnittstelle zu erhalten. Anwendungsprotokolle werden
direkt zur Interaktion mit einem weiteren Prozess verwendet. Vor-
aussetzung sind Grundlagen zum Client-Server-Prinzip.
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Anwendung internetbasierter Informatiksysteme: Internetanwendungen
und -dienste werden konfiguriert und verwendet, um zu Kommunizie-
ren, Ressourcen im Internet bereit zu stellen und um auf Ressourcen
zuzugreifen. Lernende konnen damit wichtiges Wissen zur Verwen-
dung internetbasierter Informatiksysteme erwerben. Die Zugénglich-
keit zur zugrunde liegenden Funktionsweise héngt von der verwende-
ten Benutzungsschnittstelle ab. Voraussetzung ist Wissen iiber Aufbau
und Funktionsweise des Internets.

Beobachtung des Datenaustauschs: Die Beobachtung des Datenaustausch-
es ermoglicht insbesondere in Kombination mit der Anwendung von in-
ternetbasierten Informatiksystemen den Wissenserwerb iiber die Inter-
aktion zwischen Programmen zur Realisierung der erwarteten Funk-
tionalitét. Voraussetzung sind Grundlagen iiber verwendete Protokolle
und Protokolldateneinheiten.

Aufbau und Programmierung sind erzeugende Vorgehensweisen, weil hier-
bei Modellierung und Implementierung den Schwerpunkt bilden. Anwen-
dung und Beobachtung sind dagegen untersuchende Vorgehensweisen mit
dem Schwerpunkt auf Erprobung und Bewertung. Die Nachempfindung ei-
ner Komponente einer Internetanwendung — beispielsweise eines E-Mail-
Clients — kann nicht eindeutig zugeordnet werden, weil zum einen eine Kom-
ponente durch die Nachempfindung erzeugt wird, zugleich aber eine weitere
Komponente — beispielsweise der E-Mail-Server — untersuchend einbezogen
wird. Es wird jedoch deutlich, dass jede der Vorgehensweisen Zugéinge zu
unterschiedlichen Gesichtspunkten erméglicht. Durch Verkniipfung der Vor-
gehensweisen kann dann eine umfassendes Bild internetbasierter Informa-
tiksysteme erzeugt werden.
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3.3.3. Sichten auf reale Informatiksysteme

Beobachtete Lernschwierigkeiten

Weigend (2007) untersucht intuitive Modelle, die zu Fehlvorstellungen fiithren
konnen. Von Fehlvorstellungen wird dann gesprochen, wenn aus der Ver-
kniipfung von Erfahrung und vorhandenem Wissen falsche Schlussfolgerun-
gen gezogen werden.

,Intuitive Modelle, wenn sie denn zu Fehlvorstellungen fithren, werden
von Piadagogen als Barrieren fiir den Erwerb wissenschaftlich fundier-
ter Expertenkonzepte gesehen [...]. Dementsprechend sollten Miscon-
ceptions moglichst vermieden werden [...]. Bereits vorhandene Fehl-
vorstellungen miissten dann vom Lehrer entdeckt und im Unterricht
gezielt aufgegriffen werden® (Weigend, 2007, S. 19).

Eine mogliche Strategie dazu ist, dass im Unterricht Widerspriiche auf-
gezeigt werden, die aus den Fehlvorstellungen resultieren. Aus Sicht des
Konstruktivismus gibt es jedoch keine falschen intuitiven Modelle. Diesen
scheinbaren Widerspruch 16st Weigend auf, indem er Inhalt und Verwendung
der Fehlvorstellungen unterscheidet. Wobei der Inhalt ein intuitives Modell
ist. Die Ursache fiir falsche Schlussfolgerungen liegt dann nicht im intuiti-
ven Modell selbst sondern in dessen falscher Verwendung. Das Aufdecken
von Fehlvorstellungen in Lehr-Lernprozessen bedeutet dann Wissenserwerb,
weil die Grenzen der Anwendbarkeit eines intuitiven Modells erkannt werden
(vgl. Weigend, 2007, S. 19). Im Folgenden werden beobachtete Lernschwie-
rigkeiten und damit verbundene Fehlvorstellungen zu Internetworking un-
tersucht, um daraus Anforderungen an die Gestaltung von Lernsoftware zu
Internetworking abzuleiten.

E-Mail-Protokolle wurden im Unterricht sehr anschaulich, indem die Ler-
nenden E-Mails mit den Kommandos des SMTP und POP3 iiber eine
TCP/IP-Verbindung zum Mailserver versendet bzw. abgeholt haben. Dazu
wurde ein Mailserver auf einem Rechner im lokalen Rechnernetz installiert.
Das Verstehen des Ubertragungswegs einer E-Mail iiber mehrere Mailserver
bis zur Mailbox des Empfingers ist notwendig, um zu verstehen, warum es
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nicht moéglich ist, den Versand von E-Mails mit gefilschtem Absender zu
verhindern. Im anschlieenden Unterrichtsgespréich konnten die Erkennt-
nisse zu den Protokollen jedoch nicht auf diese Situation iibertragen wer-
den. Eine zu starke Vereinfachung der realen Infrastruktur zur Untersu-
chung der Abldufe von Internetanwendungen fiithrte daher zu unvollsténdi-
gen und nicht angemessenen Vorstellungen. Erforderlich ist daher, dass ein
Zugang zu einer realistischeren Infrastruktur fiir die Ubertragung von E-
Mails ermoglicht wird.

FEine weitere Schwierigkeit stellte die Unterscheidung von konkreten Kompo-
nenten und von abstrakten Komponenten eines Modells dar. Das wurde im
Zusammenhang des Schichtenmodells deutlich. Im Unterricht wurde dieses
Thema mit einer Visualisierung untersucht, in der der Datenaustausch zwi-
schen zwei Rechnern iiber einen Vermittlungsrechner dargestellt wurde. Die
Visualisierung stellte die Ubertragung iiber die verschiedenen Schichten in
verschiedenen Fehlersituationen dar. Im Abschlusstest wurde die Frage ge-
stellt, mit welcher Komponente Rechnernetze verbunden werden und welche
Funktion diese Komponente erfiillt. In einer Antwort wurde die physikali-
sche Schicht als Komponente angefiihrt. In einer anderen Antwort wurde
als Funktion des Vermittlungsrechners , Sicherung der Daten* genannt. Er-
wartet worden ist nicht die verteilte Funktionalitdt der Transportschicht
sondern die Funktionalitit des Vermittlungsrechners zur Weiterleitung von
Paketen. Erforderlich ist eine klare Trennung von abstrakten Architektur-
komponenten und physischen Komponenten in Internetworks.

Die Struktur und Funktionsweise des DNS wurde im Unterricht durch zwei
ikonische Modelle dargestellt. Ein Baumdiagramm zeigt die hierarchische
Struktur des Namensraumes auf. Mit Kollaborationsdiagrammen kann der
Ablauf zur Auflésung eines Domainnamens mit iterativ und rekursiv aus-
gefithrten Anfragen dargestellt werden. Die Lernenden haben dazu die schritt-
weise (iterative) Auflosung eines Domainnamens durchgefiihrt. Im Abschlus-
stest sollten sie ein Baumdiagramm mit mehreren Domainnamen erstellen.
In einer der Antworten wurden die Blétter von zwei Domainnamen mit der
Subdomain www zu einem Blatt zusammengefasst. In einer anderen Antwort
wurde die Subdomain de eines Domainnamens als Top-Level-Domain (TLD)
eines anderen Domainnamens verwendet. Mit dem Wissen iiber den Zusam-
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menhang der Auflésung eines Domainnamens vom Wurzelknoten zu einem
Blatt werden diese Fehler sofort deutlich. Dass diese Hierarchie durch DNS-
Server abgebildet wird, kann durch die manuelle Auflésung eines Domain-
namens nur indirekt aufgezeigt werden. Erst die Verkniipfung von Wissen
iiber die statischen und dynamischen Aspekte ermoglicht ein tragfihiges
Versténdnis dieser Zusammenhénge. Geeignete Zugénge erfordern die Ver-
kniipfung von Aufbau aus Hard- und Softwarekomponenten und Abldufen
im Internet.

Unterschiedliche Perspektiven

Spiro u. a. (1988) haben mit der Cognitive Flexibility Theory (vgl. Abschnitt
Voraussetzungen fiir das Lernen komplexer Sachverhalte untersucht.
Sie leiten daraus konkrete Anforderungen zur Gestaltung von Lehr-Lern-
prozessen ab: (1) Zum einen miissen zu starke Vereinfachungen vermieden
werden. Das heifit konkret, dass Komplexitidt und UnregelméBigkeiten dar-
gestellt und die Interaktion zwischen zuvor einzeln betrachteten Komponen-
ten und die Zusammenhénge zwischen Konzepten hervorgehoben werden
miissen. (2) Der zweite Grundsatz ist die Verwendung mehrerer Représen-
tationen. Die kognitive Flexibilitdt ist davon abhéngig, dass verschiedene
Denkweisen zu einem Thema verfiigbar sind. Wissen, das auf verschiedene
Weisen genutzt werden soll, muss auch auf verschiedene Weisen gelernt, re-
prisentiert und ausprobiert werden. (3) Der dritte Grundsatz ist, dass im
Mittelpunkt konkrete Anwendungsfille stehen sollen. Die Bedeutung dieses
Grundsatzes steigt mit der schlechten Strukturierung eines Wissensbereichs.
(4) Der vierte Grundsatz ist, dass Konzeptwissen als angewandtes Wissen
erlernt werden soll. (5) Der fiinfte Grundsatz ist, dass Schemata durch die
Lernenden aufbauend auf konkrete Anwendungsfille konstruiert werden sol-
len. (6) Der sechste Grundsatz ist, dass Fachkonzepte und Anwendungsfille
miteinander verbunden bzw. diese nicht getrennt voneinander im Lehr-Lern-
prozess aufgegriffen werden sollen. (7) Der siebte Grundsatz ist, dass die
Lernenden aktiv partizipieren miissen, aber mit der Komplexitdt nicht auf
sich allein gestellt sein diirfen. Einen Losungsansatz zur Beriicksichtigung
dieser Anforderungen durch Lernsoftware beschreibt das Sichtenkonzept.
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Stechert| (2007a) beschreibt einen allgemeineren Ansatz fiir das Verstehen
von Informatiksystemen. Dieser Ansatz basiert auf der Unterscheidung von
drei Perspektiven, durch die ein System charakterisiert werden kann (vgl.
Claus und Schwill, 2006, S. 677). Demnach werden das nach auen sichtbare
Verhalten (A), die innere Struktur eines Systems (B) und spezifische Imple-
mentierungsdetails (C) unterschieden. Das nach auflen sichtbare Verhalten
ist mit der Benutzungsschnittstelle verkniipft. Aufgrund von Eingaben und
Ausgaben wird die Funktionalitéit des Informatiksystems erfasst. Weil Inter-
netanwendungen und -dienste aber nicht als abgeschlossenes System, des-
sen einzige Schnittstelle die Benutzungsschnittstelle ist, beschrieben werden
kann, reicht diese Perspektive nicht aus, um die Funktionalitdt und damit
verbundene Nebeneffekte zu erfassen. Die innere Struktur umfasst Soft- und
Hardwarestrukturen und schlieft damit auch die Vernetzung mit ein (vgl.
Claus und Schwill, 2006, S. 314). Das stellt die Grundlage fiir ein Versténdnis
der Komplexitét internetbasierter Informatiksysteme dar. Denn damit wer-
den sowohl die beteiligten Komponenten in Rechnernetzen als auch die Mo-
dularisierung der Funktionen durch Protokolle der verschiedenen Schichten
erfasst. Die Implementierungsdetails beschreiben die Funktionalitit noch
einmal konkreter — beispielsweise auf der Grundlage von Programmquell-
texten. Kine Gesamtsicht auf internetbasierte Informatiksysteme kann aus
dieser Perspektive nur schwer erreicht werden. Stechert (2007a) begriindet,
dass es notwendig ist, die Perspektiven A—C in Lehr-Lernprozessen zu ver-
kniipfen. Stechert und Schubert (2007) begriinden die besondere Bedeutung
der Bereiche des sichtbaren Verhaltens (A), der inneren Struktur (B) und
deren Zusammenhénge (AB). Lernsoftware, die das Verstehen der Funkti-
onsweise des Internets fordern soll, muss daher im Besonderen diese Per-
spektiven beriicksichtigen.

Brinda (2004, 2006) begriindet mit dem Sichtenkonzept, dass fiir ein an-
gemessenes Gesamtbild zu Informatiksystemen verschiedene Perspektiven
einbezogen werden miissen. Mit der Unterscheidung zwischen Struktur- und
Verhaltensdiagrammen begriindet er, dass die Beschreibung eines Infor-
matiksystems notwendigerweise statische und dynamische Aspekte umfasst
(vgl. Brinda, 2006, S. 109). Im Hinblick auf Internetworking sind dabei der
Aufbau von Hard- und Software sowie die Bezichungen der Komponenten
untereinander als statische Aspekte zu betrachten. Die Interaktion zwischen
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Mensch und Maschine sowie die Interaktion zwischen verteilten Program-
men und der damit verbundene Datenaustausch werden den dynamischen
Aspekten zugeordnet. Eine weitere Unterscheidung von Real-, Modell- und
Produktsicht leitet er aus den Phasen eines Entwicklungsprozesses ab. Sie
sind dann wichtig, wenn Modellierung der Inhalt des Unterrichts ist. Fiir
den Bereich Internetworking sind jedoch Real- und Produktsicht identisch.
Daher kann diese Unterscheidung nicht nutzbar gemacht werden. Zum Ver-
stehen internetbasierter Informatiksysteme werden die Sichten daher unter
Beriicksichtigung verschiedener Perspektiven zur Beschreibung von Informa-
tiksystemen und der Unterscheidung zwischen dynamischen und statischen
Aspekten systematisiert.

(A) auflen (B) innere (C) Implemen-
sichtbares Struktur tierungsdetails
Verhalten
dynamisch Benutzungs- Datenaustausch Austausch von
schnittstelle (Ein- zwischen Protokolldaten-
und Ausgabe) Stationen im einheiten
Rechnernetz
statisch — Vernetzung der Programmquelltext
Stationen,
Schichtenarchi-
tektur

Tabelle 3.8.: Perspektiven zu Internetworking

In Tabelle werden Perspektiven auf Internetworking beschrieben. Beim
Entwurf von Lernsoftware zum entdeckenden Lernen zu Internetworking
miissen diese Perspektiven durch Sichten realisiert werden. Die Elemente
in der Matrix sind Ergebnisse der Analyse publizierter Zugéinge zu Inter-
networking (vgl. Abschnitte 2.3.2 und 3.3.2) und den daraus identifizierten
Vorgehensweisen. Sichten kénnen auch verschiedene Aspekte kombinieren.
Brinda, (2004) spricht von hybriden Sichten, wenn dynamische und stati-
sche Aspekte gemeinsam dargestellt werden. Ein Beispiel dafiir ist, dass der
Datenaustausch auf den verschiedenen Schichten dargestellt wird. Schich-
tenarchitektur und der Austausch von Protokolldateneinheiten wird damit
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kombiniert. Wichtig ist, dass die Sichten synchronisiert sind. Dazu miissen
zum einen dynamische Aspekte — soweit sie dargestellt werden — in den
Sichten synchronisiert abgebildet und zum anderen Anderungen, die durch
FEingriffe der Lernenden erfolgen, in allen Sichten beriicksichtigt werden. In
den untersuchten Ansétzen fiir Unterricht mit Lernsoftware wurde deutlich,
dass es nicht zwingend notwendig ist, alle Sichten durch eine Lernsoftware
zu realisieren. Erwartet wird jedoch, dass durch die beschriebenen Sichten
die Gestaltung der Lehr-Lernprozesse flexibler ist und die Anforderungen,
die mit der Cognitive Flexibility Theory begriindet werden, beriicksichtigt
werden.

3.3.4. Simulation internetbasierter Informatiksysteme
Interaktivitatsstufen

Ansétze zur Beschreibung des Interaktivititsgrades von Lernsoftware kénnen
in der Entwicklung zur Anforderungsbeschreibung genutzt werden. |Schul-
meister| (2002) befasst sich mit der Beschreibung der Interaktivitdt von
rechnerbasierten Unterrichtsmitteln. Die Eigenschaft einer Lernsoftware be-
stimmt dann die Moglichkeiten des Handelns in Lehr-Lernprozessen.

,Unter Interaktivitit verstehe ich das Handeln mit den Lernobjekten
oder Ressourcen des Programms und nicht als Interaktion im Sinne
von Kommunikation und Kooperation® (Schulmeister, 2002, S. 194).

Er beschreibt dazu eine sechsstufige Taxonomie. Auf den ersten drei Stufen
ist ein Inhalt vorab vollstéindig beschrieben. Unterschiedliche Stufen erge-
ben sich daraus, dass Moglichkeiten der Auswahl verschiedener Darstellun-
gen (Stufe II) oder die Modifizierung der Darstellung (Stufe III) bestehen.
Auf den folgenden Stufen ist der Inhalt nicht statisch sondern wird dyna-
misch erzeugt. Verschiedene Stufen ergeben sich daraus, ob Eingabe (Stufe
IV), Verarbeitung (Stufe V) oder Eingabe und Verarbeitung (Stufe VI) mo-
difiziert bzw. erstellt werden kénnen, um die Ausgabe bzw. Riickmeldung
der Lernsoftware zu beeinflussen. Zur Unterstiitzung entdeckenden Lernens

154



3.3. Lernsoftware: Unterstiitzung entdeckenden Lernens

muss die Lernsoftware zumindest Stufe IV realisieren, weil erst damit die
Moglichkeit besteht, Vermutungen iiber die Funktion eines gegebenen Sy-
stems durch Modifizierung von Eingaben und den daraus resultierenden
Ausgaben auf ihre Tragfahigkeit hin zu {iberpriifen. Wenn zudem auch die
Moglichkeit bestehen soll, Vermutungen {iber die Funktionsweise mit gege-
benen Ein- und Ausgaben zu priifen, ohne dass bereits ein System vorhanden
ist, muss die Verarbeitung manipulierbar sein. Das entspricht Stufe V. Die
Taxonomie beschreibt also, ob Inhalte statisch sind oder dynamisch erstellt
werden und welche Moglichkeiten der Manipulation angeboten werden.

statischer dynamischer Inhalt
Inhalt
Manipulation Manipulation
Eingabe Verarbeitung

Aufbau von Internetworks (x)
Programmierung von internet- (x)
basierten Informatiksystemen

Nachempfindung einer Kompo- X
nente einer Internetanwendung

Anwendung internetbasierter X
Informatiksysteme

Beobachtung des Datenaus- X

tauschs

Tabelle 3.9.: Vorgehensweisen im Unterricht und Interaktivitétsstufen

In Tabelle[3.9|wird dargestellt, welche Interaktivitétsstufen durch eine Lern-
software fiir die verschiedenen Vorgehensweisen realisiert werden miissen. In
der Spalte zum statischen Inhalt sind die Interaktivitdtsstufen I-I11 zusam-
men gefasst. Die Kombination der Manipulation von Eingabe und Verar-
beitung entspricht Stufe VI. Fiir die erzeugenden Vorgehensweisen ist die
Moglichkeit zur Manipulation der Verarbeitung erforderlich. Sollen diese
Vorgehensweisen auch eine Uberpriifung mit Unterstiitzung der Lernsoft-
ware umfassen, muss aufflerdem auch die Moglichkeit bestehen, Eingaben zu
modifizieren, um den funktionalen Zusammenhang zwischen Eingabe und
Ausgabe zu untersuchen. Die Beobachtung des Datenaustauschs erfolgte in
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den untersuchten Zugingen in Verkniipfung mit anderen Vorgehensweisen,
die eine hohere Interaktivitétsstufe erfordern. Zur Unterstiitzung aller be-
schriebenen Vorgehensweise mit der Lernsoftware ist es erforderlich, dass
Stufe VI realisiert wird.

Simulation realer Informatiksysteme

Entdeckendes Lernen mit realen Informatiksystemen erfordert eine Reduk-
tion ihrer Komplexitéit. Im Sinne von Explorationsmodulen soll es moglich
sein, Fachkonzepte sowohl fokussiert wie auch im Verbund zu untersuchen.
In der Informatik werden Simulationen verwendet, um Erkenntnisse zu er-
langen, die in der Realitét beispielsweise wegen ihrer Komplexitidt nicht
zugdnglich sind:

,In der Informatik bezeichnet Simulation die Nachbildung von Vor-
gingen auf einer Rechenanlage auf der Basis von Modellen (das sind
im Computer darstellbare Abbilder der realen Welt). [...] Jede Si-
mulation beginnt mit der Entwicklung eines Simulationsmodells, das
die wesentlichen Eigenschaften der zu simulierenden Vorgénge und ihre
Beeinflussung widerspiegelt. Alle Ergebnisse einer Simulation beziehen
sich nur auf dieses Modell. Inwieweit solche Ergebnisse auf die Wirk-
lichkeit iibertragen werden koénnen, hingt daher entscheidend davon
ab, wie gut die Wirklichkeit durch das Modell abgebildet wird* (Claus
und Schwill} 2006, S. 615f, Hervorhebung im Original).

Simulation umfasst also sowohl erzeugende Tétigkeiten — die Erstellung von
Abbildern der realen Welt — wie auch untersuchende Tétigkeiten auf der
Grundlage des Simulationsmodells. Das Simulationsmodell beschreibt die
funktionalen Zusammenhénge. Parameter, die den Ablauf der Simulation
beeinflussen, beschreiben die Rahmenbedingungen. Die betrachteten Un-
tersuchungsgegenstéinde sind internetbasierte Informatiksysteme. Um die
untersuchenden Tétigkeiten im Lehr-Lernprozess mit Lernsoftware zu un-
terstiitzen, ist es erforderlich, dass bereits ein Abbild der realen Welt mit
wesentlichen Eigenschaften existiert. Die erzeugenden Tétigkeiten kénnen
das Simulationsmodell erweitern oder modifizieren. Das zugrunde liegen-
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de Modell bietet die Mo6glichkeit zu angemessenen Erkenntnissen, wenn die
Ergebnisse der Simulation auf die Wirklichkeit iibertragbar sind. Grenzen
und Moglichkeiten des Simulationsmodells miissen deshalb fachdidaktisch
begriindet werden.

Simulation kann also als Losungsansatz zur Bewiéltigung der Komplexitét
realer internetbasierter Informatiksysteme verwendet werden. Hubwieser| (2007)
unterscheidet Modellierung und Simulation im Informatikunterricht. Er ver-
steht unter einem Modell ein von Details abstrahierendes Abbild realer oder
hypothetischer Systeme (vgl. Hubwieser, 2007, S. 86). Eine Abgrenzung zur
Simulation ist dann mit dem Ubergang von abstraktem zu ausfithrbarem
Modell méglich (vgl. Hubwieser, 2007, S. 73). Schubert und Schwill (2004)
sprechen dann von enaktiven Modellen:

,Die Wirklichkeit wird durch Objekte modelliert, an denen man Hand-
lungen vornehmen kann, und die selber aktiv werden und auf andere
Objekte einwirken konnen, die folglich vom Menschen kognitiv erfasst
werden wie ihre Originale“ (Schubert und Schwill, 2004, S. 155).

Informatiksysteme als ausfiihrbare Modelle erméglichen im Sinne der Simu-
lation in der Informatik Erkunden von und Experimentieren mit komplexen
Sachverhalten. Durch den Einsatz geeigneter Lernsoftware als Unterrichts-
mittel konnen Tétigkeiten zum entdeckenden Lernen durch Simulation rea-
lisiert werden.

Virtuelle Internetworks

Zur Realisierung der Lernsoftware Filius wurde der Ansatz gewéhlt, reale
Informatiksysteme zu simulieren. Der Zugang erfolgt iiber virtuelle Rechner-
netze und Internetworks sowie virtuelle Arbeitsflichen mit der Moglichkeit,
Rechnernetze aufzubauen und zu konfigurieren sowie Software zu installie-
ren, zu konfigurieren und anzuwenden. Das Simulationsmodell beschreibt
also Struktur und Verhalten von internetbasierten Informatiksystemen.

In Abbildung wird die Architektur der Lernsoftware Filius dargestellt.
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Abbildung 3.15.: Paketdiagramm zur Architektur der Lernsoftware Filius

Das Simulationsmodell umfasst die Pakete hardware und software. Die
Hardware umfasst verschiedene Typen von Stationen im Paket knoten sowie
Netzwerkkarten und Kabelverbindungen. Die Software umfasst zum einen
Systemsoftware fiir die Knoten als Firmware oder Betriebssystem, die im
Paket system zusammen gefasst werden. Zum anderen werden die Proto-
kolle und zugehorige Protokolldateneinheiten den Paketen zu den Schichten
des Internetschichtenmodells zugeordnet. Eine Ausnahme bilden die An-
wendungsprotokolle, die in dem Paket der jeweils zugehorigen Anwendung
vorhanden sind. Vier Sichten ermdoglichen den Zugang zu unterschiedlichen
Komponenten des Simulationsmodells fiir Lernende. Die Bestandteile von
Informatiksystemen aus Software und Hardware einschliefllich Vernetzung
werden nachgebildet und ermdéglichen dadurch entdeckende Zugénge in einer
Umgebung reduzierter Komplexitét.

Die Protokolle der Transport-, Vermittlungs- und Netzzugangsschicht sind
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| DHCP || DNS | | HTML | | POP3 | I SMTP || Gnutella |

ARP

Ethernet

Abbildung 3.16.: In Filius implementierter Protokollstapel

Bestandteil der Lernsoftware und kénnen durch Lernende nicht modifiziert
werden. In Abbildung werden die realisierten Protokolle dargestellt.
Die Netzzugangsschicht ist nur insoweit Teil von Internetworking, wie die
zugehorigen Fachkonzepte zum Verstindnis der dariiber liegenden Schich-
ten notwendig sind. Das Ethernet-Protokoll konnte daher sehr stark ver-
einfacht werden. Durch die Vernetzung mit Punkt-zu-Punkt-Verbindungen
konnen keine Fehler durch Kollisionen beim Zugriff auf ein gemeinsames
Ubertragungsmedium auftreten. Wesentlicher Aspekt des Protokolls auf der
Netzzugangsschicht ist daher die Adressierung mit MAC-Adressen (MAC —
Medium Access Control), die zur Weiterleitung durch Switches in einem
lokalen Rechnernetz verwendet werden. Mit TCP soll im Lehr-Lernprozess
der Dreiwege-Handshake und die zuverldssige Dateniibertragung zugénglich
sein. TCP wurde mit dem Stop-and-Wait-Verfahren und nicht mit Sliding-
Window realisiert. Damit verbunden ist eine deutliche Komplexitétsreduk-
tion. Moglich ist dies, weil keine Fluss- und keine Uberlastkontrolle umge-
setzt werden musste. Auflerdem koénnen Segmente wegen statisch konfigu-
rierter Ubertragungswege auch nicht in verkehrter Reihenfolge eintreffen.
Fiir Lernende ist damit der Vorteil verbunden, dass die wichtigen Fach-
konzepte leichter beobachtet werden kénnen. Erweiterungen des Protokoll-
stapels konnen durch Lernende auf der Schicht der Anwendungsprotokol-
le vorgenommen werden. Die Vereinfachungen des Simulationsmodells der
Protokolle wurde zur Erhchung der Softwarezuverlassigkeit unter Beriick-
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sichtigung didaktisch begriindeter Anforderungen vorgenommen.

Das Simulationsmodell kann also durch Aufbau und Konfiguration von
Netzwerken sowie durch zusétzliche Anwendungsprotokolle modifiziert wer-
den. Um Lehr-Lernprozesse zu ausgewéhlten Fachkonzepten zu realisieren,
ist es erforderlich, unterschiedliche Szenarios zur Verfiigung zu stellen. Fi-
lius unterstiitzt dies, indem es moglich ist, Projektdateien zu erstellen und
auszutauschen, die Aufbau und Konfiguration von Netzwerken sowie gegebe-
nenfalls zusédtzliche Anwendungen mit einschlieen. Im Zusammenhang mit
Aufgaben kann damit das notwendige Wissen zur Bearbeitung und damit
die Aufgabenklasse variiert werden, indem gegebene Rahmenbedingungen
in einer Projektdatei vorgegeben werden.

3.3.5. Realisierung der Zugdnge mit vier Sichten
Anwendungssicht: Nach auBBen sichtbares Verhalten

Die Anwendungssicht stellt eine virtuelle graphische Benutzungsschnittstel-
le zu einem Betriebssystem und verschiedenen Programmen zur Verfiigung.
Das Simulationsmodell kann durch Hinzufiigen und Entfernen von Program-
men modifiziert werden. Die Benutzungsschnittstelle zur Darstellung des
nach auflen sichtbaren Verhaltens ermdoglicht Erkenntnisse zur Funktions-
weise des Informatiksystems. Parameter zur Ausfithrung des Simulations-
modells werden durch Konfiguration der Programme veréndert. Die Verwen-
dung der Programme initiiert den Ablauf der Simulation. Die Ausgaben der
Programme sind Bestandteil der Simulationsergebnisse, die durch Lernen-
de ausgewertet werden miissen. Mit der Anwendungssicht kann also sowohl
das Simulationsmodell modifiziert, wie auch Eingaben und Ausgaben zur
Simulation vorgenommen bzw. beobachtet werden.

Jedes Endsystem in einem Rechnernetz stellt eine virtuelle Arbeitsfliche
zur Verfiigung, die den Zugriff auf verschiedene Programme erlaubt. Mit
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Abbildung 3.17.: Virtuelle Arbeitsflichen von zwei Rechnern mit Webbrow-
ser und Webserver in der Anwendungssicht

einem Programm zur Softwareverwaltung als Teil des Betriebssystems ist
es moglich, Programme auf dem Rechner zu installieren und zu entfer-
nen. Neben lokalen Anwendungen zur Dateiverwaltung, zur Textbearbei-
tung und zur Bildbetrachtung stehen verschiedene Programme fiir Internet-
anwendungen und -dienste zur Verfiigung. Dazu gehoéren Webbrowser und
-server, E-Mail-Programm und E-Mail-Server, ein Programm fiir internet-
basierten Dateiaustausch in einem Peer-to-Peer-Netzwerk, ein DNS-Server
und ein Firewall-Programm. Jedes Programm stellt eine eigene graphische
Benutzungsschnittstelle zur Verfiigung. Eine Besonderheit stellt die Echo-
Anwendung dar. Ein Echo-Server wartet auf einem einzustellenden Port
auf eingehende Verbindungsanfragen und sendet alle Nachrichten, die er
erhélt, direkt zuriick. Mit dem Echo-Client kann eine Verbindung zu einem
beliebigen TCP-Port hergestellt und dariiber Textnachrichten verschickt
werden. Angezeigt werden die jeweiligen Antworten des Servers. Die An-
wendungsmoglichkeiten des Client-Programms sind mit Netcat oder Putty
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vergleichbar (siehe Abschnitt[4.5). In Abbildung|[3.17wird die Anwendungs-
sicht mit zwei virtuellen Arbeitsflichen dargestellt. Auf einem Rechner ist
der Webserver gestartet und der mitprotokollierte Datenaustausch wird an-
gezeigt. Auf dem zweiten Rechner ist der Webbrowser zu sehen, mit dem
der Webseitenabruf initiiert wurde und die vom Webserver angeforderten
Daten dargestellt werden. Die Anwendungssicht erméglicht damit, dass be-
kannte Internetanwendungen als Ausgangspunkt fiir entdeckendes Lernen
ausgewahlt werden.

Die typischen Tétigkeiten der Lernenden bestehen darin, Programme ein-
zurichten. Drei Beispiele veranschaulichen die Moglichkeiten:
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o WWW: Die abzurufenden Dateien eines Webservers werden in dem

Dateisystem, das durch das Betriebssystem des Rechners zur Verfiigung
gestellt wird, gespeichert. Die Lernenden kénnen entweder die vorgege-
bene Standardseite mit dem Texteditor modifizieren oder aber eigene
Webseiten anlegen und diese mit Verweisen verkniipfen. Damit wird
fiir die Lernenden veranschaulicht, wie ein Uniform Resource Locator
(URL) aus Protokoll, Adresse des Rechners und Dateipfad aufgebaut
ist.

E-Mail: Zum Versand von E-Mails muss an einem Mailserver ein Be-
nutzerkonto eingerichtet werden. Im E-Mail-Programm ist es dann
notwendig, Einstellungen zum verwendeten Mailserver vorzunehmen.
Damit wird den Lernenden eine geeignete Gesamtsicht auf die In-
ternetanwendung zur Verfiigung gestellt. Der Mailserver ermoglicht
neben der Verwaltung von Benutzerkonten auch die Anzeige, wie-
viele Nachrichten gerade im Postfach eines Kontos zum Abruf zur
Verfiigung stehen.

DNS: Der DNS-Server erméglicht Eintrdge zur Auflésung eines Do-
mainnamens (A) und fiir die E-Mail-Weiterleitung (MX). Im Zusam-
menhang mit einem Webserver ist es damit moglich, auch Domain-
namen zum Abruf einer Webseite zu verwenden. Mit den Eintrégen
zur E-Mail-Weiterleitung ist es zudem moglich, mehrere Mailserver
fiir verschiedene Doménen einzurichten. Eingehende E-Mails werden
dann gegebenenfalls vom Mailserver des Absenders zum Mailserver
des Empfiangers automatisch weitergeleitet.
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Realistische Anforderungssituationen zum Abruf und zur Bereitstellung von
Ressourcen im Internet kénnen damit nachgebildet werden.

Netzwerksicht: Die physische Struktur

Mit der Netzwerksicht wird eine Darstellung des Rechnernetzes bestehend
aus physischen Komponenten unterstiitzt. Funktionale Zusammenhénge wer-
den auch durch die verwendeten Hardwarekomponenten in einem Rechner-
netz beschrieben. Die Vernetzung von Stationen ist daher Teil des Simu-
lationsmodells. Auflerdem werden hier Einstellungen der Systemsoftware
der Stationen, die fiir den Datenaustausch erforderlich sind, vorgenommen.
Wenn die Simulation gestartet bzw. Datenaustausch initiiert wurde, ist es
moglich, den Datenaustausch iiber die genutzten Verbindungen zu beob-
achten, indem aktive Verbindungen optisch hervorgehoben werden. Mit der
Netzwerksicht werden damit die Perspektiven zur Vernetzung von Stationen
in Rechnernetzen und zum Datenaustausch zwischen den Stationen kombi-
niert. Filius stellt dazu zwei verschiedene Modi zur Verfiigung. Den Ent-
wurfsmodus zur Konstruktion bzw. Modifikation und Konfiguration des Si-
mulationsmodells und den Simulationsmodus, in den vor Ausfithrung des
Datenaustauschs gewechselt werden muss. Uber den Simulationsmodus ist
dann auch die Anwendungssicht erreichbar. Die Netzwerksicht ermoglicht
Konstruktion und Modifikation des Simulationsmodells, die Verinderung
von Parametern zu und die Ausgabe von Ergebnissen der Simulation.

Die verschiedenen Stationen kénnen mit Kabeln iiber die graphische Benut-
zungsschnittstelle verbunden und konfiguriert werden. Rechner und Note-
books werden als Endsysteme verwendet und unterscheiden sich ausschlief3-
lich in der Darstellung. Ein Switch wird dazu verwendet, lokale Rechner-
netze aufzubauen. Vermittlungsrechner werden zur Verbindung mehrerer
lokaler Rechnernetze verwendet. Filius stellt keine Routing-Algorithmen
zur Verfiigung. Weiterleitungstabellen miissen daher gegebenenfalls manuell
erginzt werden, um den Datenaustausch zwischen entfernten Rechnern in
Internetworks zu ermoglichen. Jeder Vermittlungsrechner stellt zudem eine
Firewall zur Verfiigung, die Filterregeln anwendet. Die Firewall kann im
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Abbildung 3.18.: Aufbau eines Rechnernetzes und Konfiguration der Statio-
nen in der Netzwerksicht

Entwurfsmodus oder aber in der Anwendungssicht des Simulationsmodus
iiber eine Webschnittstelle konfiguriert werden. Zudem ist es moglich, eine
direkte Verbindung zwischen zwei Modems {iber eine reale TCP /IP-Ver-
bindung herzustellen. Damit kénnen Rechner bzw. Rechnernetze, die mit
Filius auf verschiedenen realen Rechnern erstellt wurden, miteinander ver-
bunden werden. In Abbildung wird die Netzwerksicht im Entwurfsmo-
dus dargestellt. Am unteren Rand ist die Eingabemaske zur Konfiguration
des markierten Rechners gedffnet. Neben einem optionalen Namen, der aus-
schliellich fiir die Darstellung verwendet wird, erfolgt hier die Konfiguration
fiir die Verbindung zum Rechnernetz. Auflerdem kann auf jedem Rechner
auch ein DHCP-Server (DHCP — Dynamic Host Configuration Protocol) in-
stalliert werden. Alle anderen Endsysteme im gleichen lokalen Rechnernetz
konnen dann automatisiert, d. h. mit DHCP, konfiguriert werden. Die Netz-
werksicht bietet damit einen Zugang zum Einrichten von Rechnernetzen.

Typische Téatigkeiten der Lernenden, die mit dieser Sicht erméglicht werden,
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sind der Aufbau von Rechnernetzen und die Konfiguration der Stationen.
An drei Beispielen kann dies veranschaulicht werden:

e Aufbau eines lokalen Rechnernetzes: Die Lernenden bilden ein loka-
les Rechnernetz nach, indem Sie mehrere Rechner iiber einen Switch
verbinden, von denen einer als Server verwendet wird. Jedem Rech-
ner wird eine giiltige IP-Adresse und Netzmaske zugewiesen sowie die
IP-Adresse des Servers fiir DNS eingetragen oder alternativ auf dem
Server ein DHCP-Server eingerichtet. Deutlich wird damit, dass prin-
zipiell alle Rechner die Rolle des Servers iibernehmen kénnen und dass
die IP-Adressen aus einer gemeinsamen Netzkennung und einer jeweils
eindeutigen Rechnerkennung bestehen.

o Weiterleitung im Internetwork: Die verschiedenen Netzwerkkarten der
Vermittlungsrechner, die zur Verbindung mit mehreren Rechnernetzen
verwendet werden, erhalten jeweils eine IP-Adresse aus dem Adressbe-
reich des angeschlossenen Rechnernetzes. Aulerdem werden notwen-
dige Eintrdge in der Weiterleitungstabelle ergénzt. Veranschaulicht
wird daran, auf welcher Datenbasis durch den Vermittlungsrechner
entschieden wird, iiber welchen Ubertragungsweg der Datenaustausch
erfolgt und dass jeder Vermittlungsrechner jeweils lediglich Kenntnis
iiber einen Ausschnitt des Internetworks besitzt.

e Sicherheitsarchitektur mit Firewall: Es werden verschiedene Zonen fiir
die zur Verfiigungstellung von Ressourcen in einem Internetwork ein-
gerichtet. Die Trennung von internem Netzsegment, demilitarisierter
Zone und externem Netzsegment (vgl. Eckert, 2004, S. 678ff) erfolgt
iiber entsprechend konfigurierte Firewalls als Bestandteil von Vermitt-
lungsrechnern. Die Lernenden vertiefen damit Wissen iiber IP-Adres-
sen und den Datenaustausch mit Ende-zu-Ende-Protokollen, indem
Filterregeln fiir die unterschiedlichen Zonen erstellt werden.

Fiir Lernende wird damit die physische Struktur von lokalen Rechnernetzen
und Internetworks zugénglich.
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Nachrichtensicht: Aufzeichnung des Datenaustauschs

Die Nachrichtensicht erméglicht die Beobachtung des Austauschs von Pro-
tokolldateneinheiten. Diese Sicht stellt die Moglichkeit zur Verfligung, einen
Ausschnitt der Ergebnisse des Simulationsablaufs darzustellen. Es werden
damit dynamische Aspekte zu Internetworking einsehbar. Die Protokollda-
teneinheiten werden den Implementierungsdetails zugeordnet, weil damit
die Realisierung der Interaktion in Rechnernetzen beschrieben wird. Zudem
wird aber auch eine Verkniipfung zur inneren Struktur internetbasierter In-
formatiksysteme mit Bezug zum Schichtenmodell dargestellt. Die Verwen-
dung erfolgt in Kombination mit anderen Sichten, weil hiermit keine Modi-
fizierung des Simulationsmodells oder der Rahmenbedingungen ermoglicht
wird.

" Datenaustausch » _ - - | — ‘ ===
Notebook 1.10 | Webserver 5.10
Nl o zeit | Quelle I Ziel | Protokoll Schicht ] Bemerkungen ]
(] 12:47:41 28:1D:80:BE:38:62 6D:C7:88:09:72:R8 Nerzzugang 0x800 =
6 124741 141.99.1.10 141.99.5.10 P Vermittlung Protokoll:&, TTL: &0 | |
] 12:47:41 9694 80 TCP Transport SEQ: 2504668333 r

Anwendung GET / HTTE/1.1Host: www.filius.de

7 124741 6D:C7:88:09:72:A8 28:1D:80:BE:38:62 Netzzugang 0x800
T 124741 141.99.5.10 141.99.1.10 P Vermittlung Protokoll:6, ITL: 60
T 124741 g0 9694 TP Transport ACK: 2504668334

8 124741 6D:C7:88:09:72:28 28:1D:80:BE:38:62 Netzzugang 0x800
8 124741 141.99.5.10 141.98.1.10 P Vermittiung Protokoll:6, TIL: 60
8 124741 a0 9694 Tcp Transport SEQ: 4214218163

Anwendung HITE/1.1 200 OHGontent-type: text/html<html> <head>

9 124742  28:1D:80:BE:38:62 6D:C7:88:09:72:A8 Netzzugang 0x800

o anazan can n =]

Abbildung 3.19.: Ausschnitt aus dem aufgezeichneten Datenaustausch zum
Abruf einer Webseite in der Nachrichtensicht

In der Nachrichtensicht wird der Datenaustausch auf verschiedenen Schich-
ten des Protokollstapels dargestellt. Die Aufzeichnung des Datenaustauschs
erfolgt fiir jeden Rechner bzw. Notebook in einer gesonderten Tabelle. So-
wohl eintreffende, wie auch versendete Daten werden erfasst. Die Nachrich-
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tensicht kann angepasst werden, indem die anzuzeigenden Schichten aus-
gewihlt werden. In Abbildung wird dargestellt, wie die Anfrage eines
Webbrowsers fiir die Standard-Webseite auf dem Rechner www.filius.de
und die zugehorige Antwort vom Webserver mit HTTP aussieht. Auf den
drei unteren Schichten werden jeweils wichtige Attribute des Kopfdaten-
teils der jeweiligen Protokolldateneinheiten aufgefithrt und auf der Anwen-
dungsschicht auch der Anfang des Nutzdatenteils. Auf den unteren Schich-
ten wird aulerdem das jeweils verwendete Adressierungsschema der Schicht
durch Absender und Empfanger angefiihrt. Die Nachrichtensicht ermoglicht
damit, den in der Regel nicht sichtbaren Datenaustausch, der durch die
Verwendung von Internetanwendungen ausgelost wird, einzusehen.

Diese Sicht wird verwendet, um den Datenaustausch detailliert zu analysie-
ren. Folgende drei erkundende Tétigkeiten illustrieren die mogliche Verwen-
dung;:

e Anwendungsprotokoll: In der Anwendungsschicht werden beispiels-
weise Webserver und Webbrowser eingerichtet. Mit dem Abruf einer
Webseite wird der Datenaustausch initiiert. In der Nachrichtensicht
wird der Abruf der Webseite und die Antwort des Webservers sowie
gegebenenfalls ein weiterer automatisch durchgefiithrter Abruf einer
Abbildung, die Teil der Webseite ist, aufgezeichnet. Die Lernenden
konnen das Anfrage-Antwort-Prinzip anhand der Ubertragungsrich-
tung rekonstruieren. Auflerdem koénnen sie erkennen, dass ohne ex-
pliziten Abruf einer weiteren Datei automatisch weitere Daten vom
Webserver bezogen werden.

e Dreiwege-Handshake: Mit Echo-Client und -Server wird eine Verbin-
dung hergestellt und beendet. Aufgezeichnet wird der Datenaustausch
wéhrend dieser Vorgénge. Zur Ansicht wird ausschliefllich der Aus-
tausch auf der Transportschicht ausgewéhlt. Die Verwendung der Se-
quenznummer und der bestétigten Sequenznummer sowie des SYN-
Flags kann beobachtet werden. Die Lernenden erkennen, dass schon
bevor iiberhaupt Nutzdaten iibertragen werden, Datenaustausch zwi-
schen Client und Server stattfindet.

e Zuverlédssige Dateniibertragung: Vom Webserver wird eine Webseite
mit Abbildung abgerufen. In der Nachrichtensicht wird der Datenaus-
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tausch auf Transport- und Anwendungsschicht analysiert. Die Lernen-
den beobachten, dass zu jedem Segment vom Server eine Bestéatigung
des Clients folgt und dass die Ubertragung einer lingeren Nachricht
wie einer Abbildung mit mehreren Protokolldateneinheiten erfolgt.
Damit wird ein Zugang dazu ermdoglicht, wie eine logische Verbindung
iiber ein paketvermittelndes Rechnernetz realisiert werden kann.

Mit der Nachrichtensicht kann ausschlieBlich die Darstellung, nicht aber
dynamisch erzeugter Inhalt durch Lernende modifiziert werden.

Quelltextsicht: Gestaltung von Internetanwendungen und -diensten

Die Quelltextsicht ermo6glicht es, eigene Programme zu entwickeln und in
der Umgebung, die Filius zur Verfiigung stellt, zu simulieren. Unterstiitzt
wird damit eine Erweiterung oder Modifizierung des Simulationsmodells,
indem Programme fiir die virtuelle Arbeitsfliche programmiert und kom-
piliert werden. Mit der Darstellung eines Programms durch den Quelltext
werden Implementierungsdetails zugénglich. Die Quelltextsicht ist Bestand-
teil des Entwurfsmodus. Aus dieser Sicht heraus ist daher keine Ausfithrung
des Simulationsmodells moglich. Die erstellten bzw. modifizierten Program-
me stehen dafiir in der Anwendungssicht zur Installation und Anwendung
zur Verfiigung. Die Quelltextsicht ermdoglicht die Sicht auf statische Imple-
mentierungsdetails.

Die Entwicklung von Internetanwendungen und -diensten wird durch einen
Assistenten unterstiitzt. Der Assistent erlaubt die Verwaltung eigener sowie
die Erzeugung neuer und die Modifizierung vorhandener Programme. Au-
Berdem ist es damit moglich, Programme direkt zu kompilieren, damit sie
anschlieend in der Anwendungssicht zur Verfiigung stehen. In Abbildung
ist ein Ausschnitt aus dem Quelltext fiir ein Server-Programm zu se-
hen. Fiir ein Server-Programm werden die Grundgeriiste fiir drei Klassen
automatisch erzeugt, die dann modifiziert werden kénnen. Das Grundgeriist
realisiert die Funktionalitdt eines Echo-Servers. Die Klasse zur Implemen-
tierung des Servers wird ergénzt um eine ,Mitarbeiterklasse“ und um eine
Klasse fiir die graphische Benutzungsschnittstelle. In der Mitarbeiterklasse
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* eintrifft. Hier erfolgt die Verarbeitung der eingehenden Nachricht.
*/

protected void verarbeiteNachricht(String nachricht) {

try { 1
socket. senden (nachricht) ;
server.benachrichti : = ("<<" + nachricht);

catch (Exception e} {
e.printStackTrace();

server.benachrichti (e 01

|

‘ Zuriick ‘ ‘ Weiter ‘

Abbildung 3.20.: Bearbeitung eines Programms in der Quelltextsicht

erfolgt die Verarbeitung von Nachrichten, die iiber eine hergestellte Verbin-
dung eintreffen, in einem eigenen Thread. Das Grundgeriist fiir die graphi-
sche Benutzungsschnittstelle erlaubt die Konfiguration des TCP-Ports und
den Start des Servers. Auflerdem stellt es einen Bereich zur Darstellung ein-
gehender und versendeter Nachrichten zur Verfiigung. Mit der Quelltext-
sicht werden eigene Anwendungsprotokolle implementiert, Protokolle vor-
handener Anwendungen nachgebildet oder die Funktion des Echo-Servers
erweitert.

Voraussetzung fiir die Verwendung dieser Sicht sind Vorkenntnisse der Ler-
nenden zur Programmierung. Mogliche Tétigkeiten sind dann folgende:

e Akkumulator-Server: Die Funktionalitéit des Server-Grundgeriists wird
erweitert, indem jede eingehende Nachricht in eine Zahl konvertiert
und bei Erfolg zu einem Objektattribut der Mitarbeiterklasse summe
addiert wird. Der neue Wert wird dann an den Client zuriick geschickt.
Eine Verbindung zu diesem Server kann mit dem Echo-Client herge-
stellt werden. Damit werden alle Zahlen, die iiber eine Verbindung
eintreffen addiert. Eine Variante ist dann, das Attribut summe der
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Grundklasse zuzuordnen. Damit werden die Zahlen aus allen Verbin-
dungen aufsummiert. Die Lernenden erhalten damit einen Einblick
in den Ablauf zur Verarbeitung eingehender Nachrichten durch den
Server und koénnen verschiedene Zusténde eines Server unterscheiden.
Nachbildung Webserver: Eine einfache Implementierung des HTTP
unterstiitzt lediglich das Kommando GET. Als Antwort kann entweder
eine einfache statische Webseite verschickt oder aber eine Webseite
dynamisch erzeugt werden. Der TCP-Port wird zudem festgelegt und
die Elemente der graphischen Benutzungsschnittstelle zur Anderung
des Ports entfernt. Die Lernenden erhalten damit einen vertieften Ein-
blick in die Funktionsweise eines Webservers, der nicht zwingend eine
Webseite zuriick liefern muss, die im lokalen Dateisystem gespeichert
ist.

Port-Scanner: Ausgangspunkt ist hierbei das Grundgeriist fiir ein Cli-
ent-Programm, dass die Funktionalitéit des Echo-Clients zur Verfiigung
stellt. Die graphische Benutzungsstelle wird gedndert, indem kein Port
zur Herstellung einer Verbindung angegeben wird. Stattdessen werden
in einer Schleife zur angegebenen Zieladresse alle TCP-Ports zur Her-
stellung einer Verbindung durchprobiert. Bei erfolgreichem Verbin-
dungsaufbau wird eine entsprechende Meldung ausgegeben und die
Verbindung wieder geschlossen. Die Lernenden bekommen einen Ein-
blick, wie leicht es ist, offene Ports als mogliche Schwachstellen, die
nicht durch eine Firewall geschiitzt werden, aufzudecken.

Die Quelltextsicht stellt hohere Anforderungen an die Vorkenntnisse von
Lernenden, ermoglicht aber vertiefte Erkenntnisse zur Funktionsweise in-
ternetbasierter Informatiksysteme.
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3.3.6. Fazit

Die Simulation von internetbasierten Informatiksystemen mit Filius un-
terstiitzt die identifizierten Zuginge zu Internetworking. Der Aufbau von
Internetworks wird mit der Netzwerksicht ermoglicht. Die Erprobung der
korrekten Konfiguration kann durch den Einsatz einer einfachen Internetan-
wendung in der Anwendungssicht erfolgen. Fachkonzepte der Netzzugangs-
schicht wie beispielsweise Bitkodierung oder die Verwendung unterschiedli-
cher Technologien werden allerdings nicht simuliert. Auch die Programmie-
rung internetbasierter Informatiksysteme ist moglich. Dabei ist es allerdings
erforderlich, die Programmierschnittstelle, die von Filius zur Verfiigung ge-
stellt wird, zu verwenden. Mit dem Grundgeriist fiir verschiedene Anwen-
dungstypen wird dies unterstiitzt. Das Nachempfinden einer Komponente
einer Internetanwendung wird durch das Programm Echo-Client ermoglicht.
Anwendungsprotokolle zu WWW und E-Mail kénnen dann auch in dieser
abgeschlossenen Umgebung genutzt werden, die zugleich weitere Sichten
auf die Abldufe zuldsst. Die Anwendung internetbasierter Informatiksyste-
me wird mit vereinfachten Benutzungsschnittstellen unterstiitzt. Allerdings
werden keine Streaming-Anwendungen zur Vefiigung gestellt. Fachkonzepte
wie zur Ressourcenzuteilung und Multicast werden daher nicht simuliert.
Auch die Beobachtung des Datenaustauschs ist moéglich. Einschrankungen
ergeben sich hierbei durch die vereinfachte Implementierung von Protokollen
insbesondere auf der Netzzugangsschicht. Damit kann zugleich die Grundla-
ge zu einer spezielleren vertieften Auseinandersetzung, wie sie zur Entwick-
lung realer Informatiksysteme erforderlich ist, ermoglicht werden.

In Tabelle wird dargestellt, durch welche Sichten in Filius die Perspek-
tiven realisiert werden. Die in den Zugéngen zu Internetworking identifizier-
ten fiinf Perspektiven wurden also mit den vier Sichten umgesetzt. Durch
die Realisierung verschiedener Perspektiven auf Internetanwendungen und
-dienste kann beobachteten Lernschwierigkeiten begegnet werden. Die Kom-
bination von Netzwerksicht und Anwendungssicht ermdglicht die Simula-
tion einer realistischen Infrastruktur fiir E-Mail. Lernende kénnen dann
beobachten, dass auch zwischen Mailservern SMTP zur Nachrichteniibert-
ragung verwendet wird. Abstrakte und konkrete Komponenten werden in
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dynamisch statisch
A B C B C
Anwendungssicht X
Netzwerksicht X X
Nachrichtensicht X
Quelltextsicht x

Tabelle 3.10.: Realisierung der Perspektiven auf Informatiksysteme durch
vier Sichten

den Sichten getrennt. Als Komponenten werden ausschliefllich Bestandteile
der Informatiksysteme dargestellt. Die abstrakten Schichten werden dann
den tatséchlich ausgetauschten Protokolldateneinheiten zugeordnet. Aufbau
und Abléufe werden durch die aufeinander bezogenen Sichten verbunden.
Die zu DNS als verteilter Verzeichnisdienst beobachtete Schwierigkeit zur
Verbindung der Domain-Hierarchie mit dem Ablauf wurde jedoch nicht rea-
lisiert. DNS-Server werden ausschliellich als lokale Server verwendet, die
alle Eintréage verwalten. Die Moglichkeit, Server fiir Domains einzurichten
und damit rekursive und iterative Anfragen zu erlauben, wurde als mogli-
che Erweiterung vorbereitet. Die Anforderungen, die aus der Analyse von
beobachteten Lehr-Lernprozessen resultieren, konnten in den Entwicklungs-
prozess der Lernsoftware einbezogen werden.

Oliver u.a. (2007) beschreiben die Schwierigkeiten, die mit dem Erlernen
grundlegender Fachkonzepte zum Internet bzw. zu Rechnernetzen verbun-
den sind, als Barrieren im Lehr-Lernprozess:

, These can be categorised as barriers of time, space and access. From
the perspective of time, many of the interactions occur at timescales
that are outside of the range of human perception; from the perspecti-
ve of space, a student will be situated in one location which will often
define their view of the network; from the perspective of access, inter-
action with network protocols is mediated through libraries provided
by operating systems which in turn require the use of programming
languages to manipulate” (Oliver u. a., 2007, S. 96).
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Der Barriere, die mit dem zeitlichen Ablauf verbunden ist, wird in Filius da-
durch begegnet, dass der Ablauf optional verzégert und der Datenaustausch
aufgezeichnet werden kann. Die Darstellung des Aufbaus des Rechnernetzes
sowie die Moglichkeit, auf alle Rechner zuzugreifen, reduziert die Schwierig-
keit, die mit den rdumlichen Gegebenheiten verbunden ist. Lernende kénnen
unterschiedliche Perspektiven einnehmen. Die Beobachtung des Datenaus-
tauschs sowie die Moglichkeit, mit einem einfachen Programm eine TCP/
IP-Verbindung zu einem virtuellen Server herzustellen, erméglicht zudem
den Zugang zu Anwendungsprotokollen ohne Programmierkenntnisse. Die
durch Filius ermdéglichten Zugénge erfiillen damit wichtige Kriterien fiir ge-
eignete Unterrichtsmittel.

Entdeckendes Lernen stellt hohe Anforderungen an Tétigkeiten der Lernen-
den. Notwendig ist, dass ein Sachverhalt im Hinblick auf Zusammenhéinge
von bewusst durchgefiihrten Modifizierungen und erzeugten Ausgaben un-
tersucht werden kann. Die Modifizierungen kénnen sich sowohl auf Eingaben
beziehen, die dann in irgendeiner Weise verarbeitet werden, oder aber die
Verarbeitung selbst betreffen. Mit Bezug zu den von Schulmeister (2002) for-
mulierten Stufen der Interaktivitdt von Lernsoftware ist es notwendig, dass
die Lernsoftware die hichste Stufe realisiert, um die identifizierten Zugénge
in Lehr-Lernprozessen zu realisieren. Denn sowohl das Simulationsmodell
zur Beschreibung des Verhaltens internetbasierter Informatiksysteme, wie
auch die Konfiguration als Eingaben miissen modifizierbar sein. Anwen-
dungssicht und Nachrichtensicht ermdéglichen die Modifizierung beider Tei-
le, in der Quelltextsicht kann das Simulationsmodell modifiziert werden. Die
Anwendungssicht nimmt dariiber hinaus eine zentrale Rolle ein, weil hieraus
der Ablauf der Simulation initiiert wird. Durch die Kombination verschie-
dener Sichten in Lehr-Lernprozessen kann die hochste Interaktivitiatsstufe
realisiert werden.

3.4. Zusammenfassung

Wissensstrukturen beschreiben fachdidaktisches Wissen zur Strukturierung
von Wissen der Informatik. Zur Beriicksichtigung der Zuginglichkeit in
Lehr-Lernprozessen miissen Beziehungen zwischen Fachkonzepten, die im
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Unterricht nutzbar gemacht werden sollen, angemessene Lernaktivitdten zu-
geordnet werden. Es wurde daher begriindet, dass Wissensstrukturen spe-
zifische, d. h. nicht allgemein giiltige, Vorwissensbeziechungen beschreiben
miissen, weil sie nur dann die fachdidaktische Diskussion von Lernpfaden
mit Varianten ermoglichen. Die Knoten in der graphischen Darstellung der
Wissensstrukturen werden mit Grobzielen verkniipft, die in tabellarischer
Form durch Feinziele konkretisiert werden. Die Beschreibung eines Lern-
stands erfolgt dann nicht durch Benennung eines sondern aller erreichten
Knoten, weil aus den Vorwissensbeziehungen keine allgemein giiltige Aus-
sage iiber das Erreichen von Vorgiangerknoten abgeleitet werden kann. Wis-
sensstrukturen zeigen dann mogliche Lernpfade zur Kompetenzentwicklung
auf, wobei die Interessen der Lernenden im Sinne der Schiilerorientierung
beriicksichtigt werden kénnen.

Aufgabenklassen beschreiben das notwendige informatische Wissen, das zur
Beantwortung einer Aufgabe erforderlich ist. Durch eine Beschreibung des
Ablaufs zur Aufgabenbearbeitung wurden formale Komponenten einer Auf-
gabe und der informatische Kern bzw. der informatische Sachverhalt zuein-
ander in Beziehung gesetzt. Eine Strukturierung von Aufgabenklassen unter
Berticksichtigung der fundamentalen Ideen der Informatik wurde begriindet.
Damit werden zwei Mdglichkeiten zur Vernetzung von Aufgabenklassen be-
schrieben. Verschiedene Ansitze der Aufgabengestaltung auf der Grundla-
ge von Aufgabenklassen werden durch die Unterscheidung von Aufgaben
zum Lernen und zur Erfolgskontrolle dargestellt. Diese Moglichkeiten der
Gestaltung von Aufgaben wurden im Hinblick auf die zugrunde liegenden
Aufgabenklassen diskutiert.

Die Realisierung entdeckenden Lernens zu Internetworking erfordert die
Unterstiitzung durch Lernsoftware. Die Entwicklung der im Rahmen des
Forschungsprojekts entstandenen Lernsoftware Filius wurde mit den durch-
gefithrten Unterrichtsprojekten verkniipft, um Erkenntnisse aus der Unter-
richtspraxis in die Entscheidungen zur Softwareentwicklung einzubeziehen.
Zugénge, die durch den Softwareeinsatz ermdoglicht werden, wurden auf der
Basis aktueller Ergebnisse der Fachdidaktik identifiziert. Es wurden vier
Sichten implementiert, die notwendige Perspektiven auf internetbasierte In-
formatiksysteme zur Umsetzung der Zugdnge in Lehr-Lernprozessen un-
terstiitzen. Die informatische Vorgehensweise zur Untersuchung komplexer
Sachverhalte durch Simulation erméglichte die Realisierung einer hohen In-
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teraktivitdtsstufe. Die Anforderungen, die aus den identifizierten Zugéngen
und den Erkenntnissen aus Unterrichtsprojekten resultieren, und die Ver-
kniipfung von Anforderungen der Lebens- und Arbeitswelt mit Fachkonzep-
ten der Informatik wurden durch Simulation und auf der Basis des Sichten-
konzepts umgesetzt.
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4. Unterrichtskonzept fiir die
praktische Erprobung

In diesem Kapitel werden die grundlegenden Uberlegungen zu den Unter-
richtserprobungen dargestellt. Es werden die Entscheidungen zu Zielen, In-
halten, Methoden und Medien im Sinne von Unterrichtsmitteln begriindet.
Die Beschreibung des zeitlichen Ablaufs sowie der Planung auf der Ebene
konkreter Unterrichtseinheiten erfolgt erst im folgenden Kapitel. Zu Zielen
und Inhalten werden zielgruppenspezifische Vorgaben fiir den Unterricht
untersucht und im Kontext der Bildungsanforderungen diskutiert. Aufler-
dem werden die fachwissenschaftlichen Inhalte hinsichtlich der didaktischen
Aufbereitung fiir Informatikunterricht untersucht. Methoden werden auf der
Basis der Erkenntnisse der Fachdidaktik, der Lerntheorien und der Erzie-
hungswissenschaft ausgewihlt und begriindet. In diesem Kapitel wird also
eine Konzeption fiir Unterricht zu Internetworking fiir eine bestimmte Ziel-
gruppe entwickelt, in der noch von konkreten Unterrichtsstunden abstrahiert
wird.

4.1. Das Unterrichtskonzept im Planungsprozess

4.1.1. Das Didaktische System Internetworking in der
Sekundarstufe 11

Zur Erkundung und Erprobung von Lehr-Lernprozessen zu Internetworking
ist es erforderlich, dass zielgruppenspezifische Rahmenbedingungen beriick-
sichtigt und Unterrichtsmittel ausgewihlt bzw. gestaltet werden. Unter-
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richtsprojekte werden bereits frithzeitig in den Forschungsprozess einbe-
zogen (siche Abschnitt [1.4). Damit kénnen Erkenntnisse aus der Unter-
richtspraxis in die Entwicklung der Komponenten des Didaktischen Systems
mit einbezogen werden. Zur Durchfithrung der Unterrichtsprojekte miissen
gegebene institutionelle Rahmenbedingungen insbesondere im Hinblick auf
verbindliche Ziele fiir Schulform und Jahrgangsstufe sowie geeignete Hand-
lungsmuster beriicksichtigt werden. Aufgrund der bestimmten Ziele, Inhalte
und Methoden werden Unterrichtsmittel ausgewéhlt. Das Unterrichtskon-
zept beschreibt damit Entscheidungen zur Gestaltung der Unterrichtspro-
jekte.

Erkenntnisse zu den Komponenten des Didaktischen Systems werden un-
ter Beriicksichtigung der zielgruppenspezifischen Rahmenbedingungen an-
gewendet. Erkenntnisse zu Wissensstrukturen werden dazu genutzt, Lehr-
Lernprozesse im Kontext von Alltagserfahrungen der Lernenden zu beschrei-
ben. Die fachdidaktisch fundierte Strukturierung der Aufgabenklassen wird
zur Analyse und Beschreibung von Lernaktivitdten genutzt, die einem an-
gemessenen Anforderungsniveau fiir die Sekundarstufe II entsprechen. Er-
kenntnisse zu geeigneter Lernsoftware werden genutzt, um Unterrichtsmit-
tel zur Unterstiitzung angemessener Lernaktivititen auszuwéhlen. Wissens-
strukturen und Aufgabenklassen werden schliefflich auch zur Begriindung
didaktischer Entscheidungen im Unterricht verwendet.

Die organisatorischen Rahmenbedingungen werden in Absprache mit den
Schulen bestimmt. Fiir die zeitliche Planung miissen die Vorgaben des giilti-
gen Lehrplans fiir Nordrhein-Westfalen (MSWWE, 1999) ebenso beachtet
werden, wie auch der notwendige Zeitbedarf fiir das Thema Internetworking.
Auch die Wahl des Informatikkurses erfolgt in enger Absprache mit der
Schule. Die Jahrgangsstufe 11 wird als geeignete Jahrgangsstufe bestimmt,
weil die Lernenden dort ein angemessenes Bild der Informatik erwerben sol-
len, bevor sie einen Kurs fiir das Abitur wihlen. Deshalb miissen im Informa-
tikunterricht verschiedene Bereiche eingefiihrt werden. Eine Einschrénkung
auf objektorientierte Modellierung, was im Lehrplan als verbindlich vorge-
geben wird, ist daher nicht sinnvoll. Voraussetzungen fiir das Thema In-
ternetworking im Unterricht kénnen besonders gut untersucht werden, weil
diese Jahrgangsstufe in Nordrhein-Westfalen den Anfangsunterricht in In-
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formatik darstellt und damit keine Vorkenntnisse aus institutionalisierten
Bildungsprozessen vorhanden sind. Auflerdem stellt diese Jahrgangsstufe
die fritheste Moglichkeit dar, die Erprobungen im regulédren Informatikun-
terricht durchzufiihren. Damit verbunden ist die Annahme, dass sich unter-
schiedliche Voraussetzungen mit zunehmendem Alter gerade in einem sol-
chen Bereich mit starkem Alltagsbezug immer deutlicher auspridgen. Drei
der vier Unterrichtsprojekte finden daher in der Vorbereitungsphase der
gymnasialen Oberstufe statt.

4.1.2. Vorgehen zur Unterrichtsplanung

In den folgenden Abschnitten geht es um die Unterrichtsplanung auf den
Stufen der Jahresplanung, des Arbeitsplanes und der mittelfristigen Unter-
richtseinheiten. Peterflen (1994) unterscheidet insgesamt sechs Stufen der
Unterrichtsplanung. Das Ergebnis der ersten zwei Stufen ist der Lehrplan,
der die Vorgaben fiir Lehrende beschreibt. Im Jahresplan werden die Ziele
fiir ein Schuljahr geméfl den Vorgaben bestimmt. Dabei geht es auch darum,
den spezifischen Bildungsbeitrag, der mit den Zielen und Inhalten verbun-
den ist, zu bestimmen. Auflerdem muss in der Regel eine Auswahl geeigneter
Lernziele getroffen werden. Auf der nichsten Stufe wird mit dem Arbeits-
plan eine zeitliche Abfolge der zuvor bestimmten Ziele festgelegt. Dabei sind
notwendige Entwicklungsschritte sowie gegebenenfalls Beziige zu anderen
Féchern zu beriicksichtigen. Auf der Planungsstufe der mittelfristigen Un-
terrichtseinheit, die sich eben nicht mehr auf ein ganzes Schuljahr, sondern
auf einen Zeitraum in der Groéflenordnung von mehreren Wochen bezieht,
wird zum einen die zeitliche Planung verfeinert und zum anderen die Richt-
ziele im Sinne der lernzielorientierten Didaktik konkretisiert. Die Grobziele
konnen dann den einzelnen Unterrichtseinheiten zugeordnet werden. Auf
der letzten Stufe werden mit dem Unterrichtsentwurf die Grobziele durch
Feinziele weiter prizisiert und der Ablauf der einzelnen Unterrichtsstunden
geplant. In diesem Kapitel werden zunéchst die Planungsstufen beschrieben,
die von den jeweiligen Unterrichtsprojekten im Wesentlichen unabhéingig
sind. Im Sinne der Jahresplanung werden ausgehend von den Vorgaben fiir
Lehrende Lernziele fiir den Unterricht bestimmt und ausgewéhlt. Diese Ana-
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lyse erfolgt zielgerichtet zu Internetworking. Die Stufe der Arbeitsplanung
kann hier nicht umfassend betrachtet werden, weil dies den Einbezug der
Ziele eines gesamten Schuljahres erforderlich machen wiirde. An dieser Stel-
le soll es dazu ausschliefilich darum gehen, den Abschnitt Internetworking
im Gesamtkontext des Schuljahres einzuordnen. Die Planung mittelfristiger
Unterrichtseinheiten wird in diesem Kapitel zunéchst abstrahierend von den
jeweiligen zeitlichen Vorgaben durchgefiihrt, weil sonst bereits hier eine Un-
terscheidung der verschiedenen Unterrichtsprojekte vorgenommen werden
miisste. Die Planung der Unterrichtssequenzen unterscheidet sich in den
Erprobungen und wird daher im nachfolgenden Kapitel dargestellt.

Zur Unterrichtsplanung sind verschiedene Dimensionen auf jeder der Stu-
fen zu Beriicksichtigen. Kernstiick der lerntheoretischen Didaktik, die von
Paul Heimann, Wolfgang Schulz und Gunter Otto begriindet wurde, ist
die Strukturanalyse des Unterrichts. Aus der Beobachtung von Unterricht
wurden Kategorien ermittelt, die zur Planung von Unterricht beriicksichtigt
werden miissen. Dabei lassen sich Bedingungsfelder und Entscheidungsfelder
im Hinblick auf die Unterrichtsplanung unterscheiden. Die Bedingungsfelder
sind die anthropogenen und die sozialkulturellen Voraussetzungen. Die Ent-
scheidungsfelder sind Intentionalitéit, d. h. die Ziele in Lehr-Lernprozessen,
Thematik, Methodik und Medienwahl (vgl. Jank und Meyer, 2005, S. 263).
In der bildungstheoretischen Didaktik erfolgt dagegen eine Beschrankung
auf Ziele, Inhalte und Methoden. Die Medien bzw. Unterrichtsmittel sind
nach Meyer| (vgl. 2005, S. 150) , konservierte* Ziel-, Inhalts- und Methoden-
entscheidungen. Daher sollen diese hier abschlielend mit Bezug zu Zielen,
Inhalten und Methoden diskutiert werden.

Die Unterrichtsplanung erfolgt sowohl inhaltsbezogen als auch unter Beriick-
sichtigung der Interessen der Lernenden. Paul Heimanns Ansatz fiir die lern-
theoretische Didaktik beschreibt eine formale Bildungstheorie (vgl. Jank
und Meyer, 2005, S. 280). Dabei ist der Bezugspunkt das Subjekt, d. h.
Bediirfnisse und Anforderungen in zukiinftigen Lebenssituationen sind der
Ausgangspunkt fiir die Gestaltung von Lehr-Lernprozessen. Demgegeniiber
stehen Ansétze der materialen Bildungstheorie, in der das Objekt im Vor-
dergrund steht. Die Frage dabei ist, welche Inhalte so wertvoll sind, dass
sie in Lehr-Lernprozessen vermittelt werden sollten. Wie Jank und Meyer
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jedoch festhalten, ist keine der beiden Ansétze fiir Bildungstheorien alleine
ausreichend (Jank und Meyer, 2005, S. 213). Wihrend Klafki die bildungs-
theoretische Didaktik als materiale Bildungstheorie durch die Ausrichtung
an Problemen mit der formalen Bildungstheorie verbindet, bleibt Heimann
beim formalen Bildungsbegriff (Jank und Meyer, 2005, S. 281) oder besser
beim Lernbegriff (vgl. PeterBen, 1994, S. 92f). Der Bildungswert der In-
halte wird aufgezeigt und Ansétze zur Realisierung der Schiilerorientierung
werden diskutiert.

4.2. Ziele des Informatikunterrichts in der
Sekundarstufe |11

Ausgangspunkt zur Planung sind die Ziele des Unterrichts. Peterfien (1994)
weist darauf hin, dass die verschiedenen Dimensionen Ziele, Inhalte und
Methoden nicht unabhéngig voneinander geplant werden kénnen. Entschei-
dungen beeinflussen sich wechselseitig. Die in der lerntheoretischen Didaktik
vertretene These der Interdependenz besagt, dass keiner der Dimensionen
ein grundsétzlicher Vorrang zusteht. Das schliefit jedoch nicht aus, dass
Prioritédten gewihlt werden (vgl. Peterflen, 1994, S. 208f). Denkbar wére
auch der Methodenentscheidung fiir Projektunterricht eine hohe Prioritét
einzurdumen. Aus pragmatischen Griinden rdumt Peterflen jedoch ein, dass
die Prioritdt der Zielsetzung als allgemein anerkannte didaktische Auffas-
sung zur Unterrichtsplanung gilt (vgl. PeterfBen, 1994, S. 24). Jank und
Meyer (2005) sprechen entsprechend vom Primat der Ziele bzw. vom Pri-
mat der Intention. Im ersten Schritt geht es daher darum, die Vorgaben fiir
den Informatikunterricht hinsichtlich der Ziele zu untersuchen.

Immer wieder wird auf eine Unterscheidung von Lehrzielen und Lernzielen
hingewiesen. Jank und Meyer (vgl. 2005, S. 51f) unterscheiden Lehrziele als
von Lehrenden formulierte Ziele, Handlungsziele als von Lernenden gesetzte
Ziele und Unterrichtsziele als Kombination dieser Perspektiven. Damit ist
die Problematik verbunden, dass beim institutionellen Lernen bestimmte
Ziele vorab beispielsweise durch den Rahmenplan vorgegeben werden, ohne
die Interessen der Lernenden zu beriicksichtigen. Lehrende kénnen dann le-
diglich geeignete Voraussetzungen dazu schaffen, dass auch die Schiiler diese
Vorgaben als Ziele iibernehmen. Dennoch wird héufig auch dann von Lern-
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zielen gesprochen, wenn sie Lernenden von auflen vorgeschrieben werden.
Damit verbunden ist sicherlich der Wunsch, dass die Lehrziele zu Lernzielen
werden. In dieser Arbeit wird in diesem Sinne von Lernzielen gesprochen.

4.2.1. Der Rahmenplan Informatik in Nordrhein-Westfalen

Die Sekundarstufe II in Nordrhein-Westfalen soll wissenschaftspropideu-
tisch ausgerichtet und zur personlichen Entfaltung in sozialer Verantwortung
fithren. Die personliche Entfaltung der Lernenden beschreibt dabei den Er-
ziehungsauftrag. Wissenschaftspropédeutik bezieht sich auf das Lernen in
den jeweiligen Fachdisziplinen.

,Ins Zentrum unverzichtbarer fachlicher Inhalte des Informatikunter-
richts in der gymnasialen Oberstufe riicken generalisierbare Techniken
zur Modellbildung und zur (Weiter)Entwicklung von Anwendungssy-
stemen sowie Verfahren zur Analyse und Bewertung vorliegender In-
formatiksysteme* (MSWWF}| 1999, S. 6).

Zum wissenschaftspropddeutischen Lernen gehort insbesondere die Verfiigbar-
keit fachlichen Grundlagenwissens, das in unterschiedlichen Kontexten ein-
setzbar sein muss. Auflerdem sollen die Lernenden grundlegende Erkenntnis-
und Verfahrensweisen der Fachwissenschaft erlernen. Dazu gehort auch, dass
sie die dazu notwendigen Einstellungen und Verhaltensweisen entwickeln.
Zudem soll die Reflexions- und Urteilsfahigkeit sowohl innerhalb des Fachs
wie auch im Bezug zu {ibergreifenden Fragestellungen geférdert werden. Der
Informatikunterricht, der nicht alleine durch den Anwendungsbereich defi-
niert und legitimiert ist, soll unter wissenschaftspropddeutischen Aspekten
das Arbeiten an Modellen, Strategien und Techniken bis zur praktischen
Umsetzung zu Informatiksystemen beriicksichtigen (vgl. MSWWF, 1999, S.
5).

Die Inhalte werden im Bezug zu Anwendungen, d. h. zu Informatiksystemen,
beschrieben. Um die geforderte Ausrichtung nicht alleine am fachinhaltli-
chen Rahmen auszurichten, wird das Lernen im Kontext der Anwendung
dargestellt. Neben Wissen zur Losung spezifischer Anwendungssituationen
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und der Erzeugung eines Gesamtbildes von Informatik durch die Vielfalt
moglicher Anwendungen ist der dritte Ankniipfungspunkt von besonderem
Interesse. Anwendungen werden dazu verwendet, Informatiksysteme und
Entwicklungsprozesse zu veranschaulichen und zu motivieren. Dazu sol-
len Informatiksysteme gewéhlt werden, die einen besonders exemplarischen
Charakter aufweisen sowie Lehr-Lernprozesse iiber grundlegende Prinzipien
der Informatik ermoglichen.

,Das soll und darf jedoch nicht heiflen, dass Anwendungen — z. B. der
Umgang mit einer Textverarbeitung oder einem Datenbanksystem —
um ihrer selbst willen betrieben werden und sich der Unterricht weit-
gehend darin erschopft, mit Standardsoftware zu arbeiten und ihre
Nutzung zu perfektionieren (MSWWEF, 1999, S. 17).

Typische Internetanwendungen werden also nicht dazu verwendet, um deren
Anwendung zu erlernen. Vielmehr sollen die dahinter liegenden Prinzipien
und Methoden der Informatik zum Inhalt des Informatikunterrichts wer-
den. Als mogliche Anwendungsbereiche werden zwei Bereiche mit direktem
Bezug zu Internetworking genannt. Zur Telekommunikation kann der Da-
tenaustausch zwischen Rechnern in lokalen und globalen Rechnernetzen mit
den zugrunde liegenden Prinzipien, Modellen und Rahmenbedingungen be-
handelt werden. Der zweite Bereich ist Datenschutz und Datensicherheit.
Dabei geht es vor allem um die informatischen Verfahren zum Schutz von
Daten vor unberechtigtem Zugriff. In diesem Kontext sollen dann aber auch
gesellschaftliche Aspekte beriicksichtigt werden. Es wird empfohlen, Situa-
tionen aus der Lebenswelt der Lernenden aufzugreifen, diese geeignet zu
reduzieren, damit sie im Modell bearbeitet werden koénnen, um die Ergeb-
nisse wieder auf die Realitédt zu tibertragen. Internetworking bietet damit
verschiedene Ankniipfungspunkte zur Auswahl geeigneter Inhalte fiir den
Informatikunterricht.

Es werden zwei grundlegende Vorgehensweisen als Ziele formuliert. Zum
einen soll es um Modellieren und Konstruieren und zum anderen um Ana-
lysieren und Bewerten gehen. Die Vorgehensweise Modellieren und Kon-
struieren orientiert sich stark an den typischen Tétigkeiten zur Entwicklung
eines Informatiksystems. Wobei damit allerdings keine zeitliche Abfolge im
Unterricht im Sinne des Softwareentwicklungszyklus vorgeschrieben wird.
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Demgegeniiber steht die Vorgehensweise, die von existierenden Informatik-
systemen ausgeht. Diese Vorgehensweise wird als Analysieren und Bewer-
ten beschrieben. Zur Konstruktion komplexer realer Informatiksysteme ist
die Verwendung einer Programmierumgebung notwendig. In der Jahrgangs-
stufe 11 kann das Wissen zur Entwicklung von Internetanwendungen noch
nicht so vertieft werden, dass reale komplexe Anwendungen entwickelt wer-
den konnten. Der zeitliche Aufwand zum Erwerb der dazu erforderlichen
Vorkenntnisse kann in einer kurzen Unterrichtssequenz zu Internetworking
nicht geleistet werden. Daher wird Analyse und Bewertung die vorherrschen-
de Vorgehensweise im Unterricht zu Internetworking bilden.

Vorgehensweisen und Inhalte zu Internetworking sind fakultativer Bestand-
teil der Jahrgangsstufe 11. Die Jahrgangsstufe 11 soll zur Vorbereitung der
folgenden Jahrgangsstufen dienen. Dazu wird die Unterrichtsplanung am
Prinzip des Spiralcurriculums ausgerichtet. Es sollen dann in Jahrgangs-
stufe 11 die Voraussetzungen geschaffen werden, die zur Vertiefung in der
folgenden Qualifikationsphase notwendig sind. Die wesentlichen Bereiche
miissen bereits in dieser Jahrgangsstufe erschlossen werden. Der Schwer-
punkt liegt dabei auf den fachlichen Inhalten zu Modellieren und Kon-
struieren. Analysieren und Bewerten wird ein geringerer Stellenwert zuer-
kannt. In den Jahrgangsstufen 12 und 13 werden abhéngig von gewihlten
Sprachkonzepten verschiedene Inhalte obligatorisch beriicksichtigt. In einem
dreijéhrigen Kurs sollten zwei Sprachkonzepte aufgegriffen werden (MSW-
WEF, 1999, S. 27). Unterschieden wird der imperative, der objektorientier-
te, der wissensbasierte und der funktionale Ansatz. Zum objektorientierten
Ansatz werden explizit die Client-Server-Architektur, Netzstrukturen und
Protokolle aufgefithrt (MSWWEF, 1999, S. 31). Der wissensbasierte Ansatz
greift die Datenschutzproblematik auf und der funktionale Ansatz bezieht
die Kryptologie mit ein. Die Schiiler sollen in die Lage versetzt werden, die
Auswirkungen der Informations- und Kommunikationstechnik auf Lebens-
und Arbeitswelt besser einschétzen zu kénnen. Uber diese Themen hinaus,
die einem Sprachkonzept zugeordnet werden, sollen auch Themen einge-
bracht werden, die von einem Sprachkonzept unabhéngig sind. Dazu werden
drei Themenschwerpunkte aufgefiihrt, wovon eines das Thema Netzstruktu-
ren ist. Dabei soll die Rechner-Rechner-Interaktion in lokalen und globalen
Rechnernetzen unter Beriicksichtigung von Moglichkeiten zur Fehlererken-
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nung und -behebung, Aufbau und Struktur von lokalen Rechnernetzen und
dem Internet behandelt werden (MSWWEF, 1999, S. 71). Das Thema Netz-
strukturen wird fiir den Unterricht empfohlen (MSWWE}| 1999, S. 68). Der
mogliche zeitliche Rahmen der Unterrichtsprojekte zu Internetworking in
der Jahrgangsstufe 11 ist daher auf wenige Wochen begrenzt.

In Absprache mit der Schulleitung der kooperierenden Schule wurden die
Unterrichtsprojekte in Jahrgangsstufe 11 durchgefiihrt. Der Schwerpunkt
in den Kursen lag auf der Einfithrung der objektorientierten Programmie-
rung, die auch die objektorientierte Modellierung mit einschlielt. Dazu wur-
de die Klassenbibliothek ,,Stifte und Mé&use* mit der Programmiersprache
Java eingesetzt. Dariiber hinaus sollte den Schiilern aber die Moglichkeit
gegeben werden, mit Internetworking eine weitere Facette der Informatik in
Jahrgangsstufe 11 kennen zu lernen. Unabhéngig von den durchgefiihrten
Unterrichtsprojekten erfolgt eine vertiefte Auseinandersetzung mit einzelnen
Aspekten wie asymmetrische Verschliisselungsverfahren oder das Schichten-
modell fiir Rechnernetze in der Qualifikationsphase (Jahrgangsstufen 12 und
13) in Form von Hausarbeiten.

4.2.2. Die Einheitlichen Priifungsanforderungen in der
Abiturpriifung

Die Ziele, wie sie in den Einheitlichen Priifungsanforderungen in der Abitur-
priifung (EPA) formuliert werden, umfassen die Forderung des Verstandnis-
ses von Informatiksystemen und die Forderung der Abstraktionsfahigkeit
und des Erfassens logischer Zusammenhénge. Zu den Informatiksystemen
wird Wissen und Kénnen gefordert, das iiber Bedienerfertigkeiten hinaus-
geht. Die Lernenden sollen die Funktionsweise, die innere Struktur sowie
Moglichkeiten und Grenzen kennen.

, Dadurch wird deren sinnvolle, kompetente und verantwortungsbe-

wusste Nutzung und Beurteilung erméglicht. Die Schiilerinnen und

Schiiler machen sich mit den Denkweisen vertraut, die den Informations-
und Kommunikationstechniken zugrunde liegen, und lernen dadurch

auch deren prinzipielle Chancen und Risiken einzuschétzen“ (EPA|

2004, S. 3).
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Die Abstraktionsfahigkeit und das Erfassen logischer Zusammenhénge wer-
den gefordert, indem informatische Methoden wie Strukturieren, Formali-
sieren und Interpretieren angewendet werden (vgl. EPA; 2004, S. 3). Im
informationszentrierten Ansatz fiir den Informatikunterricht wird Modellie-
rung nicht nur als Inhalt sondern als durchgéngige Methode vorgeschlagen.
Im Unterrichtskonzept wird dieser Anforderung durch die Modellbildung zu
Funktionsprinzipien des Internets entsprochen.

Die Ziele der gymnasialen Oberstufe werden durch vier Kompetenzbereiche
konkretisiert. Der Bereich Strukturierung informatischer Kenntnisse um-
fasst die Ziele, dass die Lernenden iiber strukturiertes informatisches Basis-
wissen verfiigen und neue informatische Kenntnisse strukturieren koénnen.
Mit dem Internetschichtenmodell und dem Protokollstapel kann aufgezeigt
werden, wie komplexe Systeme mit Modulen, die iiber Schnittstellen verfiigen,
strukturiert werden konnen. Zum Kennen und Anwenden informatischer
Methoden gehort, dass die Lernenden Informatiksysteme konfigurieren kén-
nen, um eine Aufgabenstellung zu 16sen. Die Konfiguration von Internet-
anwendungen stellt dabei besondere Anforderungen an Sicherheitsaspekte.
Die richtige Verwendung der Fachsprache und die Veranschaulichung von
Sachverhalten beispielsweise mit Diagrammen gehort zum Bereich Kommu-
nizieren und Kooperieren. Fachbegriffe zum Internet und dessen Anwen-
dungen tauchen vielfach in der Offentlichkeit auf. Fiir das Verstehen der
fachlichen Zusammenhénge ist der richtige Gebrauch dieser Begriffe notwen-
dig. Zum Kompetenzbereich Anwenden informatischer Kenntnisse, Bewer-
ten von Sachverhalten und Reflexion von Zusammenhéngen werden insbe-
sondere Fahigkeiten und Fertigkeiten im Zusammenhang mit Informations-
und Kommunikationssystemen angefiihrt. Lernende sollen diese nutzen, aber
auch analysieren und einschétzen koénnen. Uber das Wissen zur Funktions-
weise des Internets hinaus miissen auch die Konsequenzen fiir alltdgliche
Situationen mit Internetanwendungen hinterfragt werden. Internetworking
kann damit zu allen vier Bereichen einen Beitrag leisten.

Fiir den Informatikunterricht werden zugleich drei Inhaltsbereiche angefiihrt.
Der Bereich Interaktion mit und von Informatiksystemen adressiert direkt
auch den Datenaustausch zwischen Rechnern und Rechnernetze. Als Bei-
spiele werden einfaches Protokoll und einfaches Schichtenmodell genannt

186



4.2. Ziele des Informatikunterrichts in der Sekundarstufe I1

(vgl. EPA, 2004, S. 6). Dazu eignen sich insbesondere textbasierte Anwen-
dungsprotokolle und das vierschichtige Internetschichtenmodell. Als weite-
rer Stichpunkt zu diesem Bereich wird der Schutz von Daten und Datensi-
cherheit mit Kryptologie und Zugriffskontrolle als Beispiele angefiihrt. Diese
Inhalte erhalten insbesondere durch die Vernetzung von Informatiksystem-
en im Internet einen erhdhten Stellenwert. Im Inhaltsbereich grundlegende
Modellierungstechniken werden Betrachtungsweisen im Rahmen von Pro-
blemlésungen genannt. Dazu gehoéren auch die zustandsorientierte Model-
lierung, die einen Ankniipfungspunkt fiir Protokolle darstellt und die Mo-
dellierung von Abldufen, die einen Bezug zur Darstellung der Interaktion
zwischen Rechnern erlaubt. Der dritte Inhaltsbereich zu Moglichkeiten und
Grenzen informatischer Verfahren schliefit die Beurteilung der Effizienz und
Bedeutung von informatischen Verfahren sowie gesellschaftliche, ethische
und rechtliche Aspekte mit ein. Aus den neuen Moglichkeiten des Doku-
mentenaustauschs und der Kommunikation durch das Internet resultieren
dazu Konsequenzen beispielsweise zum Urheberrecht. Neben den Kompe-
tenzbereichen bieten auch die drei Inhaltsbereiche Bezugspunkte fiir Inter-
networking an.

Zur Nlustration der Anforderungen an Priifungsaufgaben werden acht ausfiihr-
lich dokumentierte Aufgaben fiir einen Grundkurs dargestellt. Es wird expli-
zit darauf hingewiesen, dass die Aufgaben weder einen thematischen Schwer-
punkt bzw. eine thematische Festlegung noch Représentativitéit hinsichtlich
formaler und anwendungsbezogener Anteile beanspruchen. Dennoch sollen
an dieser Stelle solche Aufgaben mit direktem Bezug zu Internetworking
beriicksichtigt werden, weil sie das Anforderungsniveau fiir die Sekundar-
stufe IT darstellen. Von den acht Aufgaben fiir den Grundkurs weisen drei
Aufgaben einen solchen inhaltlichen Bezug auf.

Inhalt der ersten Aufgabe ist Kryptographie (EPA, 2004, S. 44ff). Hierbei
werden die Sicherheitsdienste Vertraulichkeit und Authentizitéit adressiert,
die erkléirt werden sollen. Historische Verschliisselungsverfahren zur Sub-
stitution und Transposition sollen erldutert und hinsichtlich ihrer Sicher-
heit bewertet werden. Neben solchen symmetrischen Verfahren soll das Vor-
gehen zum Nachrichtenaustausch mit asymmetrischen Verschliisselungsver-
fahren dargestellt werden. Am Beispiel des RSA-Algorithmus soll erlautert
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werden, worauf die Sicherheit dieser Verfahren beruht. Das Verfahren soll
zu Schliisselerzeugung und Verschliisselung angewendet werden. Uber diese
fachwissenschaftlichen Aspekte hinaus sollen die Lernenden gesellschaftliche
Gesichtspunkte untersuchen, indem sie Griinde fiir und wider ein staatliches
Verbot kryptographischer Verfahren und Griinde fiir und wider den Einsatz
von Verschliisselungsprogrammen im privaten, geschéftlichen und 6ffentli-
chen Bereich angeben. Eine vergleichbare Aufgabe zur Kryptographie wird
auch fiir das Leistungskursniveau beschrieben. Der Unterschied liegt dabei
im Wesentlichen in der Behandlungstiefe des RSA-Verfahrens.

In einer weiteren Aufgabe geht es um den Aufbau eines Rechnernetzes mit
mobilen Endgeriten (EPA, 2004, S. 47ff). Hierbei sollen notwendige Hard-
warekomponenten zur Verbindung von Rechnern ausgewahlt werden. Aufler-
dem soll der Adressraum eines Rechnernetzes in Subnetze aufgeteilt werden.
Zur Gewiéhrleistung der Informationssicherheit sollen ein Verschliisselungs-
und ein Authentifizierungsverfahren erlautert werden. Auflerdem sollen bei-
spielhaft Tunnel-Protokolle und Bewertungskriterien zur Auswahl eines sol-
chen Protokolls genannt werden. Und schliellich soll die Aufgabe einer Fi-
rewall erklédrt werden.

In der dritten Aufgabe geht es um die Funktionsweise der Anwendungs- und
der Transportschicht (EPA, 2004, S. 53ff). Zur Transportschicht sollen die
Unterschiede zwischen verbindungsorientiertem und verbindungslosem Da-
tenaustausch am Beispiel TCP und UDP erldutert und Vor- und Nachteile
fiir den Einsatz der Protokolle benannt werden. Zur Illustration der Interak-
tion wird erwartet, dass Sequenzdiagramme verwendet werden kénnen. Am
Beispiel der Internettelefonie sollen diese Uberlegungen angewendet werden.
Das Client-Server-Prinzip soll am Beispiel der Zeitsynchronisation erlidutert
werden, zu der eine Spezifikation vorliegt. Auflerdem wird der Quelltext
eines Client-Programms zur Zeitsynchronisation vorgegeben, der analysiert
und erldutert werden soll. Ein entsprechendes Server-Programm soll entwor-
fen und implementiert werden. Dazu ist insbesondere Wissen iiber Sockets
als Schnittstelle zum Rechnernetz fiir Anwendungsprotokolle anzuwenden.

In den EPA werden verbindliche Anforderungen in Form von inhaltsiiber-
greifenden Zielen des Informatikunterrichts und Inhalten beschrieben. Als
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Minimalanforderung an den Themenbereich Internet wird die Interaktion
zwischen Rechnern und Rechnernetze genannt sowie der Schutz von Da-
ten und Datensicherheit, die in direktem Bezug dazu zu sehen sind. Die
Ziele des Informatikunterrichts erfordern zudem, dass auch zu diesen In-
halten informatische Modellierungstechniken verwendet und Moglichkeiten
und Grenzen der eingesetzten Verfahren beriicksichtigt werden. Die Aufga-
ben beschreiben das Anforderungsniveau, das im Laufe der Sekundarstufe II
erreicht werden soll. Im Rahmen der Unterrichtsprojekte muss beriicksich-
tigt werden, dass in Jahrgangsstufe 11 nicht {iberall die geforderte Behand-
lungstiefe erreicht werden kann. Das gilt insbesondere fiir solche Bereiche,
in denen auf komplexe Vorkenntnisse aus der Mathematik zuriickgegriffen
werden muss, wie es zum RSA-Verfahren der Fall ist.

4.2.3. Fazit

Ein direkter Vergleich der Ziele, wie sie in Abschnitt[2.2]unter Bezug auf den
Kompetenzbegriff formuliert wurden, und der Ziele, wie sie in den Richt-
linien fiir den Informatikunterricht aufgefiihrt werden, ist nicht moglich.
Klieme sagt zu den verschiedenen Ausrichtungen der Zielformulierungen in
Lehrplénen und in Standards in Form von Kompetenzen folgendes:

», Wie jede Lehrplanung stellen daher auch Standards einen Kompro-
miss dar zwischen der Orientierung an fachlicher Systematik, an funk-
tionalen Anforderungen der Lebens- und Arbeitswelt und an den Lern-
voraussetzungen und Entwicklungsbediirfnissen der Lernenden. Aller-
dings haben sich die Schwerpunkte heute eindeutig zugunsten der funk-
tionalen Anforderungen verschoben. [...] Im Gegensatz zu fritheren
Formulierungen formaler Bildungsziele sind die Zielvorstellungen, von
denen hier die Rede ist, nicht als verallgemeinerte, kontextfreie Féhig-
keitsdimensionen gedacht, sondern sehr stark ,funktional‘, d. h. von
den Anforderungen der Lebens- und Arbeitswelt ausgehend. Genau
diese Kombination von jinhaltsiibergreifend‘ und zugleich ,anforderungs-
und situationsbezogen* verbindet sich mit dem Kompetenzbegriftf* (Klie-
me, 2004, S. 11).
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Auf Grund der Kompetenzbeschreibungen konnten Ziele des Unterrichts-
konzepts nach den Vorgaben durch den Rahmenplan und die EPA analysiert
werden. Es konnten drei Richtziele identifiziert werden, die im Unterricht
zu Internetworking beriicksichtigt werden miissen. Die Lernenden sollen

I. iiber fachliches Grundlagenwissen verfiigen, das in unterschiedlichen
Kontexten einsetzbar sein muss.
II. die Funktionsweise, die innere Struktur sowie Moglichkeiten und Gren-
zen von Informatiksystemen kennen.
III. grundlegende Erkenntnis- und Verfahrensweisen der Fachwissenschaft
nutzen konnen.

Diese drei Ziele leisten einen Beitrag zum Erwerb der in Abschnitt mit
den Bildungsempfehlungen begriindeten Kompetenzen. In Tabelle wer-
den Zusammenhinge dargestellt. Ein besonderer Schwerpunkt des Beitrags
zu den identifizierten Kompetenzen wird dabei durch die Ziele I und II
geleistet.

Kompetenz Ziele des Informatikunterrichts

I II II1
Verwendung neuer oder bisher unbekannter In- X X
ternetanwendungen

Schiitzen personenbezogener Daten im Internet

Agieren und Reagieren mit internetbasierten In-

formatiksystemen
Bereitstellung verteilter interaktiver Medien X X X
Beriicksichtigung strukturbedingter Risiken X X

Konfiguration von Informatiksystemen fiir den
Datenaustausch

Tabelle 4.1.: Kompetenzen und Ziele des Informatikunterrichts in der Se-
kundarstufe 11

In Tabelle wird dargestellt, inwieweit die Inhalte zu Internetworking
Bestandteil der Richtlinien-Dokumente sind. Im Rahmenplan Informatik
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Inhalte der Sekundarstufe II

(MSWWTF, 1999)

(EPA, 2004)

Internetanwendungen und
-dienste

Aufbau des Internets

Client-Server-Prinzip

Aufbau und Strukturen lo-
kaler und globaler Rech-

(Client-Server-Prinzip)

(Aufbau von Rechnernet-
zen als Teil des Internets)

nernetze
Schichtenarchitektur des Protokolle Schichtenmodell, Protokoll
Internets
Funktionsprinzipien = des Rechner-Rechner-Interak- Interaktion zwischen Rech-
Internets tion nern, Datenaustausch

Informationssicherheit im  Risiken im Internet

Internet

Verfahren der Kryptologie,
Schutz von Daten

Tabelle 4.2.: Ubersicht zu Inhalten in den Vorgaben fiir Informatikunter-
richt in der Sekundarstufe II

werden alle Inhaltsbereiche angefiihrt. Allerdings sind diese in Jahrgangs-
stufe 11 keine obligatorischen Inhalte. Vielmehr sind sie im Sinne des Spi-
ralcurriculums vorbereitend fiir die folgenden Jahrgangsstufen einzufiihren.
Auch dort sind sie nicht als verbindliche Inhalte festgeschrieben sondern
Teil der Bereiche zur objektorientierten Modellierung und zu Netzstruktu-
ren. In den EPA werden dagegen nur Minimalanforderungen fiir die gesamte
gymnasiale Oberstufe beschrieben. Dabei sind die Funktionsprinzipien des
Internets indirekt Bestandteil, soweit sie mit Protokollen und der Model-
lierung von Ablédufen erfasst werden. Auflerdem sind sowohl dieser Bereich
wie auch die Bereiche Internetanwendungen und -dienste und Aufbau des
Internets als mogliche Inhalte des Informatikunterrichts fiir die gymnasiale
Oberstufe in einer exemplarischen Aufgabe aufgefiihrt.

Auf der Grundlage der oben genannten Richtziele und den Inhalten las-

sen sich fiinf Grobziele als Minimalziele fiir den Unterricht begriinden. Die
Lernenden
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Z,

Zy

4.3.

verstehen das Client-Server-Prinzip zur Beschreibung der
Architektur von vernetzten Informatiksystemen. Die Begrif-
fe Client und Server sind grundlegend auch fiir die Kommunikation
mit Rechnernetzen. Um sie in verschiedenen Kontexten richtig einset-
zen zu kénnen, ist ein Verstédndnis der unterschiedlichen Bedeutungen
— Client bzw. Server als Rechner oder Programm — notwendig.
verstehen den Aufbau von Rechnernetzen und von Internet-
works. Um Maoglichkeiten und Grenzen von netzbasierten Informatik-
systemen beurteilen zu konnen, ist das Verstehen von Rechnernetzen
und der erweiterten Moglichkeiten durch deren Verbindung zu Inter-
networks erforderlich.

verstehen das Internetschichtenmodell zur Beschreibung der
Internetarchitektur. Schichtenmodelle beschreiben eine Modulari-
sierung der Funktionalitdt von Informatiksystemen. Das Versténdnis
tragt dazu bei, die Komplexitéit der Funktionsweise des Internets zu
strukturieren.

verstehen den Datenaustausch zur Rechner-Rechner-Inter-
aktion. Datenaustausch durch Protokolle bilden die Grundlage zur
Beschreibung der Interaktion zwischen Programmen und tragen damit
zum Grundlagenwissen bei, das in verschiedenen Kontexten einsetz-
bar ist. Einen Beitrag zur Beurteilung der Moglichkeiten und Grenzen
internetbasierter Informatiksysteme besteht zudem in dem Wissen,
welche Daten ausgetauscht werden. Das bezieht sich nicht alleine auf
die Nutzdaten.

verstehen Verfahren der Kryptologie zur Bewertung von Ri-
siken im Internet und zum Schutz von Daten. Risiken beim Da-
tenaustausch in Internetworks sowie grundlegende Mechanismen zur
Abwehr der Gefahren miissen verstanden werden, um die Moglichkei-
ten und Grenzen zur sicheren Kommunikation und zum Schutz der
Privatsphére bewerten zu kénnen.

Fachdidaktische Analyse der Unterrichtsinhalte

Nach dem Prinzip des Exemplarischen, das auch Hubwieser (2007, S. 83)
fiir den Informatikunterricht fordert, soll das Allgemeine durch das Besonde-
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re erlernt werden. Klafki (1985) unterscheidet bei den Elementarial jeweils
das Allgemeine und das Besondere. Jedes Lernziel im Sinne der lernzielori-
entierten Didaktik besteht aus einem Verhaltens- und einem Inhaltsaspekt.
Der Begriff des Unterrichtsinhalts ist jedoch nicht eindeutig, insbesondere
auch hinsichtlich der Abgrenzung zum Thema. Lankes (1991) bezieht sich
darauf, wenn sie das Allgemeine und das Besondere des Inhaltsaspekts un-
terscheidet, um die Begriffe Inhalt und Thema voneinander abzugrenzen.
Im Lernziel ,, Verstehen die Rechner-Rechner-Interaktion zur Ubertragung
einer Webseite* steckt mit der , Rechner-Rechner-Interaktion“ das Allgemei-
ne und mit , Ubertragung einer Webseite“ das Besondere. Das Allgemeine ist
dann der Zielinhalt und das Besondere das Thema. Der Zielinhalt schriankt
das Thema einerseits ein, indem der hervorzuhebende Gesichtspunkt im
Bezug auf das Thema bestimmt wird. Andererseits erweitert der Zielinhalt
das Thema, weil das Wissen auch auf weitere Themen angewendet werden
kann. Eine solche Trennung von Allgemeinem und Besonderem ist nicht im-
mer moglich. In Lehrplénen wird zudem nicht immer auch das Besondere
angegeben. Dann muss das Thema bzw. das Besondere durch Lehrende be-
stimmt werden. Dazu kann eine Analyse der Sachstruktur genutzt werden
(Lankes, 1991, S. 65f).

Aber auch durch den Unterrichtsprozess wird der Inhalt akzentuiert. |[Jank
und Meyer| (2005, S. 53) erldutern dies an einer anderen Begriffsunterschei-
dung von Inhalt und Thema. Die Inhalte sind demzufolge Ergebnis der
Sinngebung durch Lehrende und Lernende im Unterricht. Unter dem The-
ma ist dann das zu verstehen, was durch die Richtlinien bzw. durch Leh-
rende vorgegeben wird. Das Thema Protokolle erfihrt eine Sinngebung im
Unterricht, wenn Lernende erkennen, dass der Ablauf des Datenaustauschs
beim E-Mail-Versand genau festgelegt ist, und es auch fiir unberechtigte
leicht ist, gewiinschte Daten zu extrahieren. Heymann (2004) konkretisiert
dies im Anspruch des kompetenzorientierten Unterrichts, dass die Ergeb-
nisse fiir die Lernenden relevant sind. Daher ist es notwendig, die Themen,
im Sinne von Jank und Meyer, im unterrichtlichen Kontext zu betrachten.

1Statt von Elementaria ist in der Fachliteratur auch von ,,elementaren Inhalten® die Re-
de. Klafki unterscheidet dabei das Fundamentale, das Exemplarische, das Typische,
das Klassische, das Repréisentative, die einfache Zweckform und die einfache &stheti-
sche Form (vgl. Hubwieser, 2007, S. 31).
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Die Inhalte erhalten erst durch die Verkniipfung mit Alltagserfahrungen,
anschaulichen Beispielen oder Analogien ihren Sinngehalt im Unterricht.

4.3.1. lkonische Modelle zur Darstellung der Inhalte

Mit der Verwendung von Modellen zur formalen Beschreibung ausgewahlter
Aspekte von Informatiksystemen wird gewéhrleistet, dass auch bei konkre-
ten Informatiksystemen von produktspezifischen Details abstrahiert wird.
Frey (1960) unterscheidet ikonische und symbolische Modelle. Dabei ver-
steht er Modelle als eine Abbildung eines Objektbereichs. Ein Modell kann
dabei von bestimmten Eigenschaften des Objektbereichs abstrahieren. Ein
ikonisches Modell ist ein Modell, das mit ikonischen Zeichen dargestellt wird.
FEin Zeichen ist ikonisch, wenn der Betrachter erkennen kann, was es bezeich-
net, also das Zeichen und das Abgebildete im anschaulich-bildlichen Sinn
ghnlich sind. Das gilt auch fiir den Fall, das nicht jedem Betrachter beispiels-
weise eines stilisierten Zeichens sofort klar ist, was es bedeutet. Auch wenn
er darauf hingewiesen werden muss, ist das Zeichen dennoch als ikonisch
zu verstehen. Wenn ein Objektbereich durch nicht-ikonische Zeichen z. B.
in Form von Gleichungen wiedergegeben wird, handelt es sich um ein sym-
bolisches Modell. Modellierungstechniken sollen hier im Sinne Hubwiesers
als Methode und nicht als Inhalt des Unterrichts genutzt werden. Ikonische
Modelle werden zur Veranschaulichung informatischer Zusammenhénge ver-
wendet. Sie sind insbesondere dann fiir den Einsatz im Unterricht zu Inter-
networking geeignet, wenn das zu untersuchende Fachkonzept durch

e fehlende Sichtbarkeit bzw. fehlende Moglichkeit zur Beobachtung,
e einen hohen Abstraktionsgrad oder
e hohe Komplexitéit, d. h. verbunden mit vielen Details,

gekennzeichnet ist. Tkonische Modelle sind mit wenig Vorwissen, wie es in
Jahrgangsstufe 11 im Anfangsunterricht vorhanden ist, leichter zugénglich.
Daher wurden solche Modelle zu Internetworking fiir den Informatikunter-
richt untersucht.
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Die verwendeten Modelle sollen anerkannte Darstellungen aus der Informa-
tik als Fachwissenschaft sein. Der Informatikunterricht in der gymnasialen
Oberstufe in Nordrhein-Westfalen ist nach dem Prinzip des Spiralcurricu-
lums aufgebaut. Damit sind konkrete Anforderungen an die Umsetzung des
Unterrichts verbunden (Schwill, [1993): Das Prinzip der Fortsetzbarkeit er-
fordert, dass Inhalte so dargestellt werden, dass darauf in spéteren Phasen
aufgebaut werden kann. Es miissen also moglichst solche Modellierungs-
techniken bzw. Modelle eingesetzt werden, die auch in anderen Kontexten
in spateren Phasen genutzt werden kénnen. Auflerdem miissen die damit
verbunden Vorstellungen so tragfihig sein, dass sie sich auch bei tieferer
Behandlung der Inhalte weiter als richtig erweisen. Zur Auswahl der Dia-
gramme fiir den Unterricht wurden daher folgende Kriterien genutzt:

1. Anschaulichkeit: Voraussetzung fiir den Einsatz als ikonisches Modell
ist, dass die Bedeutung fiir Betrachter erkennbar ist.

2. Einfache Darstellung: Modellierung ist kein Inhalt des Unterrichts zu
Internetworking. Syntaktische Elemente, die nicht aus der Anschauung
heraus deutlich werden, erschweren die Verwendung der Darstellung
fiir Lernende.

3. Fachliche Korrektheit: Es besteht die Moglichkeit, die Darstellung in
spateren Phasen zu erweitern oder in anderen Kontexten zu verwen-
den.

In der Fachliteratur zu Rechnernetzen werden insbesondere das Schich-
tenmodell, Diagramme zur Darstellung der Interaktion und das Baumdia-
gramm verwendet. Dariiber hinaus stellt die Unified Modelling Language
(UML) ein umfassendes Repertoire zur Darstellung ikonischer Modelle der
Informatik zur Verfiigung. Die damit beschriebenen Struktur- und Verhal-
tensdiagramme stellen geeignete Modellierungstechniken zur Abstraktion
von Eigenschaften von Informatiksystemen dar, die zur Analyse und Kon-
struktion eingesetzt werden koénnen. Auflerdem wurden von der ITU Mes-
sage Sequence Charts (MSC) spezifiziert, die zur Darstellung des Nach-
richtenaustauschs eingesetzt werden kénnen. Von der Syntax der jeweiligen
Darstellungen wurde an Stellen abgewichen, an denen durch Erweiterung
der Darstellung mit weiteren Aspekten zu einem spéteren Zeitpunkten an-
gekniipft werden kann oder die Anschaulichkeit dadurch entscheidend ver-
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bessert werden konnte. Die ikonischen Modelle werden zur Veranschauli-
chung konkreter statischer und dynamischer Sachverhalte eingesetzt. Um
zu einer geeigneten Auswahl von ikonischen Modellen fiir den Unterricht zu
gelangen, werden die Minimalziele, wie sie in Abschnitt begriindet wur-
den, hinsichtlich fehlender Sichtbarkeit, hohem Abstraktionsgrad und hoher
Komplexitét untersucht. Das Lernziel zum Client-Server-Prinzip (Z;) und
zur Rechner-Rechner-Interaktion (Z4) werden dabei gemeinsam betrachtet,
weil das Client-Server-Prinzip hier als besonders wichtiges Beispiel der Rech-
ner-Rechner-Interaktion betrachtet wird.

Rechner-Rechner-Interaktion (Z; und Z,): Interaktion und
Kollaboration

Inwieweit beobachtbares Verhalten des Informatiksystems auf Datenaus-
tausch zwischen Rechnern zuriickzufiihren ist, kann nicht eingesehen wer-
den. Beobachtbare Effekte konnen erkléirt werden, wenn bekannt ist, welche
Daten zwischen welchen Stationen ausgetauscht werden und welches Verhal-
ten auf Grund lokaler Abldufe und welches wegen der rechneriibergreifenden
Interaktion verursacht wird. Die Rechner-Rechner-Interaktion ist gekenn-
zeichnet durch einen hohen Komplexitidtsgrad. Die Auswahl bestimmter
Aspekte erfolgt dadurch, dass von Details abstrahiert wird. Mit ikonischen
Modellen werden

o der Ablauf der Interaktion zwischen Rechnern bzw. Prozessen und
e die beteiligten Komponenten

veranschaulicht. Auf Anwendungsschicht gehoren dazu das Client-Server-
Prinzip und Peer-to-Peer-Netzwerke. Zur Vermittlungsschicht miissen die
Schiiler erkennen, dass der Datenaustausch im Internet mit Datagrammen
abliuft, deren Ubertragungsweg nicht vorherbestimmt ist. Die Transport-
schicht stellt dann die Funktionalitit zur Verfiigung, damit die Anwendungs-
schicht eine logische Verbindung nutzen kann.

Die Interaktion zwischen Client und Server umfasst zumeist mehrere Nach-
richten zwischen wenigen Objekten. Das Sequenzdiagramm ebenso wie Mes-
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Client Mailserver

Verbindungsaufbau Verbindungsaufbau
Bestatigung Bestatigung
Benutzername Benutzername
Bestatigung Bestatigung
Kennwort Kennwort
Bestatigung Bestatigung

Abfrage Anzahl Mails

Anzahl Mails Anzahl Mails

Abfrage erste Mail Abfrage erste Mail

|
|
I
|
|
I
|
)
|
|
|
|
T
|
:
: Abfrage Anzahl Mails
I
I
|
|
[
|
!
|
|
1
:
le
|

Mail Mail
Beenden Beenden
Bestatigung Bestatigung
(a) Sequenzdiagramm  zum (b) Message Sequence Chart
E-Mail-Abruf zum E-Mail-Abruf

Client Server

(c) Zeitlicher Verlauf des Drei-
Wege-Handshake (nach [Peter-
son und Davie| 2004, S. 383)

Abbildung 4.1.: Interaktion zwischen Prozessen im Rechnernetz
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sage Sequence Charts erlauben eine detaillierte Darstellung der Interaktion
und zudem eine anschauliche Darstellung des zeitlichen Verlaufs. Fiir die
Interaktion wie sie zum E-Mail-Versand zwischen E-Mail-Programm und
Mailserver stattfindet, wurde daher im Unterricht ein Sequenzdigramm ver-
wendet. Ebenso wurde es zur Darstellung des Abrufs einer Webseite und
einer darin referenzierten Graphik genutzt. Abbildung zeigt ein solches
Diagramm. Im Unterricht wurden Diagramme verwendet, die sich daran ori-
entieren. Die genaue Syntax war jedoch nicht Lerngegenstand im Rahmen
der Erprobungen. Peterson und Davie (2004) beriicksichtigen die Ubert-
ragungszeit in ihrer Darstellung des Drei-Wege-Handshake. Dieser Aspekt
kann dann auch verwendet werden, um Mechanismen zur zuverldssigen Da-
teniibertragung bei unterschiedlichen Ubertragungszeiten einzelner Segmen-
te im paketvermittelnden Rechnernetz zu veranschaulichen.

Fiir den Datenaustausch mit mehreren Objekten, wie er zur Ubertragung
einer E-Mail oder zur Auflésung eines Domainnamens erfolgt, wurden Kolla-
borationsdiagramme verwendet. Anhand der Kollaborationsdiagramme kon-
nen beispielsweise iterative und rekursive Anfragen des DNS unterschieden
werden (siehe Abbildung. Solche Darstellungen finden sich auch in Lehr-
biichern (z. B. Peterson und Davie, 2004). Sie ermoglichen die Betrachtung
des DNS aus einer bestimmten Perspektive zur Diskussion von Sicherheits-
bedrohungen, wie sie beispielsweise durch Manipulation von Zwischenspei-
chern erfolgen kann. Sequenzdiagramm und Kollaborationsdiagramm sind
hinsichtlich dessen, was sie darstellen konnen, dquivalent. Wihrend im Se-
quenzdiagramm der zeitliche Verlauf anschaulicher wird, kann im Kollabo-
rationsdiagramm die Interaktion zwischen Objekten tibersichtlicher darge-
stellt werden. Letztere wurden daher verwendet, um das Zusammenwirken
von mehreren Komponenten im Rechnernetz zu beschreiben.

Aufbau von Rechnernetzen und Internetworks (Z:): Beziehungen

In diesem Bereich geht es darum, dass die Lernenden die Beziehungen der
Stationen im Internet zueinander erkléren kénnen. Dies umfasst technische
und organisatorische Strukturen. Dazu gehort neben der charakteristischen
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(3) www.uni-siegen.de

(2) www.uni-siegen.de

(6) IP-Adresse von
www.uni-siegen.de

. (1) www.uni-siegen.de lokaler mﬁi’:;z:gz Dc:\?;-—
Client DNS- s
erver
(8) IP-Adresse von Server
www.uni-siegen.de 4) o
(5) IP-Adresse von ‘www.uni-siegen.de
www.uni-siegen.de
Uni Siegen-
DNS-
Server
(a) Rekursive DNS-Abfrage
(1) DNS-Server fiir de.”
Wurzel-
Name-
(2) DNS-Server fiir ,de." Server
(3) DNS-Server fiir ,wolken.de.”
Name-
Client server
(4) DNS-Server fiir ,wolken.de.* de.”
(5) IP-Adresse von ,gewitter.wolken.de.” Name-
server
wolken.de.”
(6) IP-Adresse von ,gewitter.wolken.de.”

(b) Iterative DNS-Abfrage

Mailserver
Provider A (mail.a.de

(1) Versand mit SMTP

E-Mail-Programm

2) Weiterleiten E-Mail-Programm
Bcb bob@ade :ni)tSMTP Alice (alice@b.de

(3) Abruf mit POP3

Mailserver
Provider B (mail.b.de)

(c¢) Versandweg einer E-Mail

Abbildung 4.2.: Kollaborationsdiagramme zur Darstellung der Interaktion
zwischen den beteiligten Komponenten
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Eigenschaft des Internets, dass es aus mehreren verbundenen Rechnernetzen
besteht, auch die hierarchische Struktur von Zugangsnetzen bzw. Dienstan-
bietern (ISP) und von Domains. Diese Strukturen bleiben Anwendern in der
Regel verborgen. Schliefflich ist es sinnvoll, die Stationen im Schulrechner-
netz dem sténdigen physischen Zugriff durch Schiiler zu entziehen. Wenn
es um die Verbindung von Rechnernetzen mit Vermittlungsrechnern durch
Dienstanbieter geht, kommt zudem die rdumliche Trennung als Schwierigkeit
hinzu. Der Einblick in die organisatorische Struktur — soweit sie sich auch
auf die physische Struktur abbilden lédsst — erfordert einen Gesamtiiberblick
iiber groflere Bereiche des Internets. Die organisatorischen Strukturen, die
sich nicht durch physische Komponenten abbilden lassen — wie das DNS —
entziehen sich vollsténdig der direkten Beobachtung. Es werden also geeigne-
te Représentationen fiir den Lehr-Lernprozess benotigt. Dargestellt werden
physische Objekte — die Stationen — genauso wie Organisationseinheiten als
Objekte und deren Beziehungen. Konkret wurden Darstellungen zur Be-
schreibung

des Aufbaus eines lokalen Rechnernetzes,

der IP-Adressen in verbundenen Rechnernetzen,

der Verbindungen zwischen Vermittlungsrechnern im Internet,
der Hierarchie von Dienstanbietern und

der hierarchischen Struktur des DNS-Namensraumes

genutzt.

Der Aufbau von Rechnernetzen kann durch einen Graph dargestellt wer-
den. Dabei kommt es insbesondere darauf an, dass in der Darstellung ein-
zelne Rechnernetze erkennbar sind, die aus mehreren Rechnern bestehen
und durch Vermittlungsrechner miteinander verbunden sind. Dies ist Vor-
aussetzung dafiir, dass auch eine Zuordnung von IP-Adressen aus Netz-
und Rechnerkennung moglich ist. Verschiedene Topologien fiir den Aufbau
eines Rechnernetzes miissen nicht unterschieden werden, weil die Netzzu-
gangsschicht mit den entsprechenden Mechanismen fiir den Zugriff auf das
physische Ubertragungsmedium nicht Bestandteil von Internetworking ist.
In Abbildung sind verschiedene Darstellungen fiir den Aufbau eines lo-
kalen bzw. mehrerer verbundener Rechnernetze abgebildet. Das Klassendia-
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Rechnernetz

| Rechner | | Switch

T

| Vermittlungsrechner |

(a) UML-Klassendiagramm

| :Switch
:Rechner
IP-Adresse = 192.168.0.24 :Rechner
Netzmaske = 255.255.255.0
Gateway = 192.168.0.1 IP-Adresse = 192.168.0.12
DNS-Server = 141.99.0.10 Netzmaske = 255.255.255.0
Gateway = 192.168.0.1
DNS-Server = 141.99.0.10

(b) UML-Objektdiagramm

| 192.168.0.24 / 24 | | 192.168.0.57 / 24 | | 192.168.0.17 / 24 |

| Vermittlungsrechner |

| 83.44.27.63 /16 | | 83.44.111.22/16 | | 83.44.20.3/16

(c) vereinfachtes Diagramm fiir verbundene Rechner-

netze

Abbildung 4.3.: Darstellung eines lokalen Rechnernetzes
201



4. Unterrichtskonzept fiir die praktische Erprobung

gramm beschreibt den grundsétzlichen Aufbau eines lokalen Rechnernetzes
aus verschiedenen Komponenten. Zur Verbindung mit IP-Adressen kénn-
te die Klasse Rechnernetz mit dem Attribut Netzkennung und die Klasse
Rechner mit Rechnerkennung ergénzt werden. Das Objektdiagramm stellt
statt der Abstraktion Klasse direkt aus der Anschauung heraus bekannte
Objekte dar. Es ermoglicht eine iibersichtliche Darstellung auch mehrerer
spezifischer Attribute. Die Hinzunahme des Objekts Rechnernetz wiirde da-
gegen schnell zu Uniibersichtlichkeit fithren, weil von dort zu jedem Objekt
des Rechnernetzes eine Beziehung besteht. Der einzige Assoziationstyp be-
schreibt die Verbindungen. Der Switch wird nicht explizit dargestellt. Das
vereinfachte Diagramm, wie es von Peterson und Davie (2004, S. 235) ver-
wendet wird, stellt die Zusammengehorigkeit der einzelnen Rechner inner-
halb eines Rechnernetzes anschaulicher dar, weil auf Details verzichtet und
die Syntax vereinfacht wurde. Der Vorteil wird insbesondere bei einer Erwei-
terung um weitere Rechnernetze deutlich. Die Schiiler der ersten und dritten
Erprobungen kannten zwar Klassendiagramme aber keine Objektdiagram-
me. Daher wurde die vereinfachte Darstellung fiir verbundene Rechnernetze
und IP-Adressen sowie fiir die Verbindungen zwischen Vermittlungsrech-
nern im Internet genutzt. Fiir das lokale Rechnernetz wurde auch ein UML-
Objektdiagramm ohne Angabe der Attribute eingesetzt.

Fiir die Veranschaulichung hierarchischer Strukturen wurden verschiedene
Darstellungen verwendet. Sowohl bei den Dienstanbietern wie auch beim
DNS geht es darum, die organisatorische Struktur abzubilden. Damit wer-
den verschiedene Bereiche der Verantwortlichkeit beschrieben. Ein Objekt-
diagramm wurde verwendet, um die Verbindung zum Aufbau des Internets
herzustellen. Fiir die hierarchische Organisation des Internets durch loka-
le, regionale und nationale Dienstanbieter wurde eine Darstellung aus dem
Lehrbuch von Kurose und Ross (2002, S. 32) verwendet, die im Wesentlichen
das Objektdiagramm darstellt (siehe Abbildung , aber eine intuitiver
erfassbare Darstellung erlaubt. Ebenso ist es moglich, die Dienstanbieter
durch einen Baum darzustellen, in dem die Verbindungen nicht abgebil-
det werden. Dadurch werden keine Zyklen und damit Redundanzen deut-
lich, die im Internet auftreten. Auch Verbindungen zwischen Dienstanbie-
tern der gleichen Ebene koénnen in dem Baum nicht abgebildet werden. Der
DNS-Namensraum wurde mit einem Baumdiagramm beschrieben. Damit
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:Lokaler ISP

! i ISP
I :Rechner H :Vermittlungsrechner l I?'

:Vermittlungsrechner

:Vermittlungsrechner

Rechner

Vermittlungsrechner
Rechner % Lokaler ISP
Rechner

Regionaler ISP

Rechner
> Lokaler ISP

Rechner
Nationaler ISP
Vermittlungsrechner

Lokaler ISP
> Regionaler ISP
Rechner

(a) Objektdiagramm zu Dienstanbietern (b) Baumdiagramm zu Dienstanbietern

bis zum regionalen ISP

bis zum nationalen ISP

<Wurzel>

/\

de

uni-siegen

/\

informatik

die

N

www mail

eu

europa

I

europarl

www

(¢) Baumdiagramm zu Domainnamen

Abbildung 4.4.: Darstellung der hierarchischen Strukturen

wird der prinzipielle Aufbau von hierarchischen Namensriumen deutlich.
Zugleich wird aufgezeigt, dass die Domainnamen unabhéngig von der Inter-
netadressierung und damit dem geographischen Adressierungsschema sind.
Objekt- und Baumdiagramm sind notwendig, um hierarchische Strukturen
darzustellen und die Verbindung zum Aufbau des Internets herzustellen.
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Schichtenmodell (Z3): Module

Die Lernenden sollen verstehen, wie die technischen Anforderungen an die
Gesamtfunktionalitéit durch verschiedene Teilfunktionen bzw. Dienste rea-
lisiert werden. Die zugrunde liegenden Prinzipien werden in umfangreichen
Klassen von Anwendungen angewendet. Im Sinne der Modularisierung wird
die Gesamtfunktionalitdt in mehreren Modulen umgesetzt, um die Komple-
xitét der als Subsystem betrachteten Teile zu reduzieren. Die Kenntnis der
Module, die als Schichten modelliert werden, und das Verstehen des Zusam-
menwirkens zwischen ihnen ist Voraussetzung fiir ein tragfihiges kognitives
Modell der Funktionsweise des Internets, weil durch die Strukturierung die
Interaktion der Module und damit auch der Datenfluss iiber die Schnittstel-
len klar beschrieben wird. Protokolle beschreiben die Funktionsweise eines
Moduls, das auf verschiedenen Rechnern vorhanden ist. Durch die Spezifika-
tion der Schnittstellen zu den benachbarten Modulen in Form von Diensten
sowie der Protokolldateneinheiten sind die moglichen Eingaben und Aus-
gaben des Moduls bestimmt. Zur Beschreibung des Verhaltens ist zudem
die Beschreibung der Zustdnde notwendig. Durch die Protokolldateneinheit
wird spezifiziert, welche Daten zur Interaktion zwischen Rechnern ausge-
tauscht werden. Die Architektur ist fiir Anwender nicht sichtbar. Dargestellt
werden muss daher

e die Strukturierung der Gesamtfunktionalitét,
e die Schnittstellen zwischen Modulen und
e das Verhalten der Module.

Die Aufteilung in Module hilft nicht nur Entwicklern von komplexen Infor-
matiksystemen sondern liefert auch Anwendern einen Ansatz, Fehlerursa-
chen einzugrenzen sowie Moglichkeiten und Grenzen zu bewerten (Neupert
und Friedrich, 1997).

In den Lehrbiichern werden drei verschiedene Schichtenmodelle verwendet
(siche Abbildung4.5). Das OSI-Referenzmodell (OSI - Open Systems Inter-
connection), das durch die International Organization for Standardization
(ISO) definiert wurde, beinhaltet sieben Schichten. Als einziges Schichten-
modell beschreibt es die Sitzungsschicht (Session Layer) und die Darstel-
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7. Anwendungsschicht 5. Anwendungsschicht 4. Anwendungsschicht

6. Darstellungsschicht

5. Sitzungsschicht

4. Transportschicht 4. Transportschicht 3. Transportschicht

3. Vermittlungsschicht 3. Vermittlungsschicht 2. Vermittlungsschicht
2. Sicherungsschicht 2. Sicherungsschicht 1. Netzzugangsschicht
1. Bitubertragungsschicht 1. Bitubertragungsschicht

(a) OSI-Referenzmodell (b) TCP/IP-Referenzmo- (c) Internetschichtenmo-
dell dell

Abbildung 4.5.: Schichtenmodelle zur Beschreibung der Internetarchitektur

lungsschicht (Presentation Layer), die fiir die Verwaltung von moglicherwei-
se unterbrochenen Sitzungen und fiir die plattformiibergreifende Datendar-
stellung genutzt werden. Wichtige Internetanwendungen wie das WWW und
E-Mail implementieren diese Funktionalitéit entweder auf der Anwendungs-
schicht oder verzichten ganz darauf. Kurose und Ross (2002) beschreiben
die Internetarchitektur daher mit fiinf Schichten. Die unteren zwei Schichten
werden fiir die Ubertragung zwischen Rechnern in einem lokalen Rechner-
netz bzw. zwischen einzelnen Knoten, die beispielsweise durch ein Kabel
verbunden sind, verwendet. Das Internetschichtenmodell, wie es von Peter-
son und Davie (2004) und Tanenbaum/ (2005) beschrieben wird, umfasst
dagegen vier Schichten. Dabei werden die zwei Schichten fiir den Daten-
austausch im lokalen Rechnernetz als eine Schicht betrachtet. Die Funktio-
nalitdt des Internets wird in der Vermittlungsschicht, der Transportschicht
und der Anwendungsschicht implementiert. Daher wurde im Rahmen dieser
Unterrichtserprobung das Internetschichtenmodell mit vier Schichten ver-
wendet.
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P Verbindung
hergestellt @
Client QUIT
akzeptiert Ende
- )
MAIL FROM:
<Absender> QUIT QUIT
Absender- Nachricht
adresse akzeptiert
akzeptiert QUIT p
RCPT TO: <Nachricht>
<Empfanger>
Empfanger- -
adrosse Neonrioht
akzeptiert DATA
-

Abbildung 4.6.: Ein einfaches Zustandsdiagramm fiir einen SMTP-Server

Das Verhalten der Protokolle wird durch die Ereignisse gesteuert, die mit
den Schnittstellen zur dariiber liegenden und darunter liegenden Schicht
spezifiziert werden. Zur Modellierung des Verhaltens eignen sich endliche
Automaten. In Abbildung 4.6/ wird ein vereinfachtes Zustandsdiagramm fiir
das serverseitige SMTP dargestellt. Daran wird deutlich, dass ein Proto-
koll bestimmte Funktionen implementiert. Das heif3t auch, dass eine einge-
hende Nachricht als Ereignis dann richtig verarbeitet wird, wenn sich der
Server in einem bestimmten Zustand befindet. In den Lehrbiichern werden
die Anwendungsprotokolle nicht mit Zustandsdiagrammen beschrieben. Pe-
terson und Davie (2004) nutzen sie dazu den Verbindungsauf- und -abbau
mit TCP darzustellen. Wegen der hoheren Anschaulichkeit werden in den
Unterrichtsprojekten Protokolle der Anwendungsschicht auf diese Weise be-
schrieben. Die Zustandsdiagramme werden unter anderem dazu verwendet,
die fehlende Authentifikation beim Versand von E-Mails mit SMTP im Ver-
gleich zu POP3 darzustellen.
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IPPaketKopfteil TCPSegmentKopfteil
Gesamtlange Quellport
Lebensspanne Zielport
Protokoll Folgenummer
Prifsumme Bestatigungsnummer
Quelladresse ACK
Zieladresse SYN

FIN

(a) Klassendiagramm zu IP-Paket und TCP-Segment

Version | HDL Diensttyp Gesamtlange
Identifikation Fragment-Offset
Lebensspanne Protokoll Header-Prifsumme

Quelladresse

Zieladresse

Optionen (0 oder mehr Woérter)

(b) IP-Paket (vgl. Tanenbaum)| 2005, S. 476)

Abbildung 4.7.: Darstellung des Kopfteils von Protokolldateneinheiten

207



4. Unterrichtskonzept fiir die praktische Erprobung

Die Struktur der ausgetauschten Daten wurde mit einer spezifischen Dar-
stellung veranschaulicht. Die Attribute in Protokolldateneinheiten werden in
der Regel nicht durch Datentypen beschrieben, wie sie in Programmierspra-
chen verwendet werden. Stattdessen wird die Anzahl der bendtigten Bits
abgebildet. Damit wird auch der Aspekt veranschaulicht, dass die Kopfteile
der Protokolldateneinheiten effizient aufgebaut sind. Im Unterricht wurde
daher diese Darstellung verwendet.

Risiken im Internet und Schutz von Daten (Z5): Datenfluss

Die Darstellung des Datenflusses ermoglicht das Verstehen unvorhergesehe-
ner Nebeneffekte, wie auch von beabsichtigten Manipulationen. Die beteilig-
ten und notwendigen Komponenten sollen aufgezeigt und deren Rolle in der
Interaktion deutlich werden. Hinsichtlich der Informationssicherheit sollen
die Lernenden verstehen, welche Anforderungen an die Sicherheit von Daten
gewdhrleistet werden kann. Um die Moglichkeiten und Grenzen beurteilen
zu kénnen, miissen die dazu verwendeten Mechanismen dargestellt werden.
Mit Bezug zu Internetworking steht dabei jedoch der Datenfluss im Vor-
dergrund. Auflerdem soll deutlich werden, welche Anforderungssituationen
durch Internetanwendungen gelost werden konnen. Die Frage, welche Inter-
aktion durch Anwender erforderlich ist, muss moglichst produktunabhéngig
verstanden werden.

Um Geféhrdungen im Internet, die durch unerlaubten Zugriff auf iibert-
ragene Daten erfolgen, zu verstehen und beurteilen zu kénnen, wird der
Datenfluss zur Ubertragung von Information im Internet dargestellt. In der
Darstellung zum Man-in-the-middle-Angriff wird zugleich auch der Ablauf
zum Nachrichtenaustausch mit asynchronen Verschliisselungsverfahren auf-
gezeigt. Im Unterricht wird das Diagramm, wie es in Abbildung darge-
stellt ist, genutzt.

Mit dem Aktivitdtsdiagramm stellt UML eine Moglichkeit zur Verfiigung,
den Datenfluss zu beschreiben. Um die Funktionsweise einer Internetsuch-

maschine zu veranschaulichen, eignet sich die Darstellung, wie sie in Abbil-
dung dargestellt wird (vgl. Hartmann u. a., 2000, S. 68). Die Kenntnis
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Alice (Sender) : . . 5 Bob (Empfanger)
: offentlicher :
privater Schliissel | Schltssel von

Alice : Mallory (alias Alice)

i Nachricht Nachricht !

# Entschliisselung

Verschliisselung signierte _unsicherer Kanal
; Nachricht

offentlicher
Schllssel von
Alice

Mallory (Angreifer)

privater Schlissel
von Mallory
(alias Alice)

Entschllsselung — Nachricht —{Verschliisselung

Abbildung 4.8.: Beschreibung des Datenflusses zum Man-in-the-middle-
Angriff

des Zusammenwirkens der Komponenten, die jeweils spezifische Manipula-
tionen an den Daten vornehmen, die schliellich zum angezeigten Sucher-
gebnis fithren, ermdglicht Schlussfolgerungen zu geeigneten Suchstrategien.
Ebenso lasst sich auch der Datenfluss iiber den Protokollstapel mit einem
Aktivitatsdiagramm beschreiben. In dem Diagramm, wie es in Abbildung
dargestellt ist, werden ausgewihlte Aktivititen, die auf den verschie-
denen Schichten ausgefiihrt werden, und die jeweils weitergegebenen Proto-
kolldateneinheiten miteinander verkniipft. Im Unterricht wird lediglich das
Aktivitatsdiagramm zum Ablauf der Websuche eingesetzt.
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Durchsuchen durch
Web-Roboter

Zwischenspeicher

Suchanfrage
eingeben

Indexierung
der Anfrage
s Vergleich von
Anfrage und Index
Rangierung der
Ergebnisse
Ausgabe der
Ergebnisse

(a) Suchmaschine

Indexierung
von Dokumenten

"Anzeigen der Nachricht
und des Kopfteils
Sortieren eintreffender
der Nachricht Segmente
Vermitteln an Gateway Weiterleiten des Pakets Ubergeben an

ber Netzwerkkarte an Empfénger Transportprotokoll
Ubertragen an Empfangen Ubertragen an Empfangen
néchste Station / des Rahmens néchste Station des Rahmens

P

Initiieren
des Versendens

Nachricht mit Kopftoil
(Bevreffotc)

Segmentieren

Rahmen mit Kopftell | -
(Biffolgo mi Prwert ofc.)

(b) Nachrichtenversand iiber Protokollstapel

Abbildung 4.9.: Modellierung des Datenflusses mit Aktivitdtsdiagrammen
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4.3.2. Lernpfade im Kontext von Anwendungsbereichen

Die Fachkonzepte wie sie in Kapitel[3|analysiert werden, beschreiben zunéchst
abstrakt die Funktionsweise des Internets. Es ist notwendig, dass diese
Fachkonzepte konkretisiert werden. Dabei muss jedoch auch beriicksichtigt
werden, dass das Besondere bzw. das Konkrete unterschiedlich verwendet
werden kann. Beispielsweise konnen anhand des HTTP die Fachkonzepte
Protokoll und Client-Server-Prinzip verdeutlicht werden. Abhéngig davon,
welches Fachkonzept untersucht werden soll, miissen geeignete Aspekte her-
ausgestellt werden. Steht das Fachkonzept Protokoll im Vordergrund, wer-
den die Syntax und das Verhalten in Abhéngigkeit der empfangenen Daten
untersucht. Wenn es um das Client-Server-Prinzip geht, wird die Interak-
tion zwischen Prozessen analysiert. Die Aufbereitung der konkreten Unter-
richtsinhalte ist also von der Verkniipfung der Fachkonzepte im Unterrricht
abhéngig.

Wissensstrukturen sind geeignet, um eine Sachanalyse unter didaktischen
Aspekten durchzufithren. Dabei werden Inhalte und Themen zueinander in
Beziehung gesetzt. Die Verkniipfung moglicher Inhalte und Themen einer
Unterrichtssequenz erlaubt die Darstellung des Zusammenhangs, wie er im
Unterricht erschlossen werden soll. Dazu wird hier sowohl das Besondere
bzw. Konkrete wie auch das Allgemeine beriicksichtigt. Diese Darstellung
ist allerdings nicht dazu geeignet, verschiedene Erarbeitungsstrukturen zu
vergleichen, weil darin nicht ausreichend von untergeordneten Details ab-
strahiert wird (siehe Abschnitt [3.1.1). Die Voraussetzungen der Lernenden
— insbesondere deren Alltagserfahrungen und Vorwissen — werden mit ein-
bezogen. Das Konkrete stellt die Ankniipfungspunkte fiir Lernende in der
Jahrgangsstufe 11 dar. In Abschnitt werden drei Anwendungsbereiche
des Internets aus Bildungsempfehlungen angefiihrt, die als Ausgangspunkt
fiir den Unterricht dienen. Im Folgenden wird davon ausgehend die Nutzung
von Internetanwendungen unter Beriicksichtigung weiterer Voraussetzungen
beschrieben.
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Kommunikation und Kollaboration im Internet

Zur Kommunikation mit E-Mails wurden vier Alltagssituationen aufgegrif-
fen, aus denen verschiedene Grobziele abgeleitet werden kénnen. In Ab-
bildung werden die Zusammenhénge zwischen den anwendungsspezi-
fischen Inhalten und den bereits beschriebenen Fachkonzepten dargestellt.
Hervorgehoben sind mogliche Ankniipfungspunkte an Alltagserfahrungen
der Lernenden. Die Kanten beschreiben Vorwissensbeziehungen. In Klam-
mern wird der Bezug der Fachkonzepte zu den fiinf identifizierten Minimal-
zielen (siehe Abschnitt dargestellt.

| Client-Server-Prinzip (Z,) I

| E-Mail-Infrastruktur (Z,) |

Protokoll (Z,) |

E-Mail-Ubertragung

E-Mail-Protokolle (Z,/Z,) | E-Mail-Verschliisselung | | E-Mail-Signatur

| E-Mail-Authentizitat | | asymmetrische Verschliisselung (Zs) |

l IP-Adressen (Z,) ‘ | symmetrische Verschliisselung (Zs) |

WHOIS |

l verbundene Rechnernetze (Z,) ‘

Abbildung 4.10.: Wissensstruktur zu Kommunikation mit E-Mail und zu-
gehorigen Fachkonzepten

Die Einrichtung eines E-Mail-Programms zum Versenden von Nachrichten
stellt eine typische Alltagssituation dar. Mit dem Wissen iiber den Ubert-
ragungsweg von E-Mails ist es moglich, ein E-Mail-Programm fiir den Ver-
sand und den Empfang von Nachrichten richtig zu konfigurieren. Fiir ein
vertieftes Verstdndnis der Nachrichteniibertragung und der Verwendung
verschiedener Protokolle wird die Ubertragung aufbauend auf das Client-
Server-Prinzip erldutert. Daran ankniipfend werden Spoofing-Mails unter-
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sucht, die beispielsweise als Teil eines Phishing-Angriffs eingesetzt werden.
Eine Moglichkeit, die Authentizitit der Absenderadresse zu priifen, besteht
darin, den Ubertragungsweg der Nachricht zu rekonstruieren und diesen
hinsichtlich Plausibilitdt mit der Absenderadresse zu vergleichen. Uber die
Verwendung des E-Mail-Programms hinaus, miissen die Lernenden die Pro-
tokolle zur E-Mail-Ubertragung verstehen. Daran wird zum einen deutlich,
dass ein wesentlicher Nachteil von SMTP die fehlende Authentifikation dar-
stellt. Auch wenn mit Extended SMTP (ESMTP) oder vergleichbaren Me-
chanismen beim Versand einer Nachricht an den Mailserver des eigenen
Providers Authentifikation stattfindet, ist das zwischen den weiterleiten-
den Mailservern nicht moglich, wenn die Skalierbarkeit des Internets nicht
aufgegeben wird. AuBerdem wird zur Rekonstruktion des Ubertragungs-
weges die Information aus dem E-Mail-Kopfteil benotigt. Anhand der IP-
Adressen der einzelnen Ubertragungsstationen ist es maglich, die Knoten im
Internet bestimmten Rechnernetzen und mit Hilfe des Verzeichnisdienstes
Whois geographisch zu lokalisieren bzw. die IP-Adressen verantwortlichen
Personen oder Institutionen zuzuordnen.

Mit dem Verstindnis der Funktionsweise der E-Mail-Ubertragung und der
beispielhaften Gefdhrdung durch Spoofing-Mails wird die Bedeutung des
Versands vertraulicher und des Empfangs authentischer E-Mails als weitere
Alltagssituationen deutlich. Dazu werden kryptographische Verfahren ein-
gesetzt, deren Moglichkeiten und Risiken die Lernenden kennen sollen. Fiir
ein Versténdnis der eingesetzten asymmetrischen Verschliisselungsalgorith-
men werden exemplarisch Schwéchen einzelner Verfahren, die auf der Wahl
der Schliissellainge und auf statistischen Eigenschaften beruhen, an einfa-
chen symmetrischen Verfahren veranschaulicht. Fiir den sicheren Austausch
offentlicher Schliissel werden Zertifikate untersucht.

Informationsbeschaffung und -auswahl im Internet

Als zweiter Anwendungsbereich wurde der Zugriff auf Information im WWW
betrachtet. Unterschieden wurden Situationen zum direkten Abruf von Res-
sourcen aus dem Internet mit Fehlersituationen und moglichen Angriffssze-
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narien und die Suche im Internet. In Abbildung werden die mit dem
Thema verkniipften Fachkonzepte dargestellt.

l Client-Server-Prinzip (Z,) ‘

\ Protokoll @)

logische Verbindung (Z,) |

‘ HTTP (Z /24 hierarchische Organisation
des Internets (Z,)
DNS-Spoofing I
| DNS-Ablauf (Z,/Z,) /
WWW-, Abruf
| DNS-Namensraum ‘
| Webcrawler |
Bewertung von Webseiten J
WWW-Suche |‘—| Suchmaschine |

I

| Index |

Abbildung 4.11.: Wissensstruktur zu Zugriff auf Information im WWW und
zugehorigen Fachkonzepten

Zum Abruf von Ressourcen im Web miissen Lernende wissen, wie sie in Feh-
lersituationen angemessen reagieren kénnen. Dazu gehort das grundlegende
Verstdndnis der Strukturen und Abldufe. HT'TP eignet sich als einfaches
Beispiel fiir ein Protokoll, weil es textbasiert ist, im Wesentlichen mit weni-
gen Kommandos funktioniert und zustandslos ist. Das Verstehen der Client-
Server-Interaktion iiber eine logische Verbindung erlaubt die Erklirung der
Beobachtung, dass Webseiten mit Platzhaltern fiir Bilder angezeigt wer-
den. Worin die Ursachen fiir Verzégerungen oder Fehler beim Aufbau einer
Internetverbindung auftreten, wird deutlich, wenn der Aufbau des Inter-
nets aus verbundenen Rechnernetzen in einer hierarchischen Struktur dar-
gestellt wird. Als Beispiel fiir Angriffsszenarien wird DNS-Spoofing, d. h.
die Moglichkeit der Manipulation eines DNS-Datensatzes, untersucht. Dazu
ist es notwendig, dass die Lernenden sowohl den Namensraum und damit
auch die hierarchische Struktur des DNS verstehen, wie auch den Ablauf
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zur Auflésung eines Domainnamens.

Zur Suche im Internet ist es erforderlich, dass die Lernenden zielgerichtet
Strategien anwenden konnen. Dazu ist ein grundlegendes Verstédndnis zur
Unterscheidung von statischen und dynamisch erstellten Webseiten notwen-
dig. Aulerdem miissen die Lernenden die Funktionsweise einer Suchmaschi-
ne verstehen. So kénnen Daten in einer Datenbank, die iiber ein Webportal
zugdnglich sind, in der Regel nicht mit Hilfe einer Suchmaschine gefunden
werden, weil der Webroboter diese dynamisch erstellten Seiten nicht erfasst.
Zur Bewertung von Webseiten wird das Datum der letzten Anderung aus
dem Kopfteil des HTTP genutzt sowie die Zugehorigkeit zu einer Domain.
Dabei ist es wichtig, die Zugehorigkeit zu einer iibergeordneten Domain
richtig vorzunehmen.

Bereitstellung von Information und Ressourcen im Internet

Im ersten Unterrichtsprojekt wird der Anwendungsbereich der Bereitstel-
lung von Ressourcen im Internet anhand von dynamischen Webseiten mit
Cookies untersucht. Wie in Abbildung dargestellt, gehort das Verste-
hen des Aufbaus eines HTML-Dokuments und einer Skriptsprache dazu.
AuBlerdem miissen die Lernenden Cookies auch als Mechanismus verstehen,
der das sonst zustandslose HT'TP um Zusténde erweitert. Die Moglichkeiten
der Gestaltung interaktiver Webseiten konnen dann sowohl client- wie auch
serverseitig genutzt werden. Daneben ist es aber auch notwendig, die Ri-
siken hinsichtlich des Schutzes der Privatsphére zu kennen. Die Lernenden
miissen wissen, welche Daten mit einem Cookie verwaltet werden und wie
sie an einen Webserver verschickt werden.

An dieser Darstellung wird deutlich, dass insbesondere Vorwissen zu ei-
ner Skriptsprache und zu HTML notwendig ist. Das erfordert einen groflen
zeitlichen Aufwand im Unterricht. Dieser Anforderungsbereich wurde daher
lediglich in einer Erprobung umgesetzt.
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[ ClientServer-Prinzip(z) | | Protokoll (Z,)

| HTTP (Z,1Z,) |

\ HTML |

Skriptsprache | I Cookies (Z,) ‘

Schutz der Privatsphéare
im WWW

Dynamische/statische
Webseiten

Abbildung 4.12.: Wissensstruktur zu Bereitstellung von Ressourcen im
WWW und zugehoérigen Fachkonzepten

4.3.3. Fazit

Die Ausrichtung an dem zu erzielenden Koénnen der Lernenden erfordert,
dass Fachinhalte und Alltagserfahrungen verkniipft werden. Dazu muss von
unwichtigen Details wie beispielsweise Produktspezifika abstrahiert werden.
Die Modellbildung erfolgt, indem von einem Original zu einem bestimm-
ten Zweck eine Abbildung geschaffen wird, die mit dem Original durch eine
Verkiirzungsrelation verbunden ist (vgl. Schubert und Schwill, 2004, S. 151).
Sie konnen daher als Représentation der Inhalte auf einer Ebene zur Ab-
straktion von spezifischen Produkteigenschaften genutzt werden. Diagram-
me zur Darstellung der Interaktion, der Beziehungen in Internetworks, der
Beschreibung von Modulen und des Datenflusses wurden als ikonische Mo-
delle ausgehend von den Minimalzielen zu Internetworking untersucht. Ver-
schiedene Repréasentationen weisen spezifische Vor- und Nachteile auf. Die
nahe liegende Verwendung von Diagrammen der UML ist daher nicht im-
mer geeignet, um fachliche Korrektheit und Anschaulichkeit zu verbinden.
Ikonische Modelle der Informatik als Hilfsmittel kénnen die Anforderung
der Anschaulichkeit und der fachlich korrekten Darstellung unterstiitzen.

Geeignete Beziehungen zwischen Allgemeinem und Besonderem sind abhéngig
von den Vorerfahrungen der Lernenden. Bekannte Internetanwendungen
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und damit verbundene Phdnomene werden dazu zielgruppenspezifisch aus-
gewdhlt. Mit Wissensstrukturen, die sowohl Fachkonzepte wie auch Phéno-
mene und damit verbundene Produkte einbeziehen, kénnen ausgehend von
Alltagserfahrungen Zusammenhénge mit der zugrunde liegenden Funktions-
weise des Internets dargestellt werden. Fiir das Unterrichtskonzept wird dies
anhand der drei Bereiche Kommunikation am Beispiel E-Mail sowie Infor-
mationsbeschaffung und Bereitstellung von Ressourcen am Beispiel WWW
untersucht. Diese drei Bereiche beschreiben den Kontext, in dem der Unter-
richt durchgefiihrt wird. Die Sachanalyse unter didaktischen Gesichtspunk-
ten mit Hilfe von Wissensstrukturen unterstiitzt die Planung von Lehr-Lern-
prozessen, indem Beziehungen zwischen Inhalten und Themen — im Sinne
von Lankes — aufgedeckt werden.

4.4. Methodische Gestaltung und Auswahl von
Unterrichtsmitteln

4.4.1. Ablauf der Unterrichtseinheiten

Neben Zielen und Inhalten miissen in der Unterrichtsplanung auch zu den
Methoden Entscheidungen getroffen werden. Meyer (2003) unterscheidet
fiinf Ebenen des methodischen Handelns. In Tabelle sind die Ebenen
dargestellt und Beispiele fiir die Methoden zur Illustration angefiihrt. Die
Ebenen reichen von zeitlich begrenzten ,Interaktionseinheiten“ zwischen
Lehrer und Schiiler (Handlungssituationen) bis zur Organisation zusam-
menhéngender Aufgabenkomplexe (methodische Grofiformen). Doch nicht
auf allen Ebenen methodischen Handelns werden die Entscheidungen be-
reits in der Planungsphase getroffen. Die Ebene der Handlungssituationen
ist Teil der konkreten Durchfiihrung in der Unterrichtsstunde. Als metho-
dische Grofiform wird der Lehrgang ausgewihlt, weil diese Form mit den
gegebenen Rahmenbedingungen am besten vereinbar und zur Evaluation
durch beobachtende Teilnahme geeignet ist. Hinsichtlich der Sozialformen
wird moglichst grofle Methodenvielfalt angestrebt. In diesem Abschnitt geht
es vor allem darum, Handlungsmuster fiir den Unterricht zu Internetworking
zu untersuchen.
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Methoden Beispiele

Handlungssituationen eine Frage stellen und antworten, einen Arbeitsauftrag
formulieren, ein Lob aussprechen, einen Impuls geben,
sich melden und drankommen, usw.

Handlungsmuster Lehrervortrag, Schiilerreferat, Schiilerdiskussion, ge-
lenktes Gesprich, Tafeltext-Erarbeitung, Rollenspiel,
Planspiel, Experiment, usw.

Unterrichtsschritte Unterrichtseinstieg, Erarbeitungsphase, Auswertungs-
phase, Ergebnissicherung, Wiederholung

Sozialformen Frontalunterricht, Gruppenunterricht, Partnerarbeit,
Einzelarbeit

Methodische  Groffor- Lehrgang, Projekt, Trainingsprogramm
men

Tabelle 4.3.: Fiinf Ebenen methodischen Handelns (nach Meyer, 2003, S.
115)

4.4.2. Ansatze der Fachdidaktik
Modellierung und Simulation als Methode

Mit dem informationszentrierten Ansatz (vgl. Abschnitt tritt Hubwie-
ser fiir eine ganzheitliche Sichtweise auf Informatiksysteme ein. Es soll nicht
mehr der alleinige Schwerpunkt auf der Hardware oder auf Algorithmen
liegen. Ebenso muss auch die Schnittstelle zu Benutzern mit beriicksichtigt
werden. Fiir Internetworking bedeutet dies, dass das Internet nicht losgeltst
von Internetanwendungen Inhalt des Informatikunterrichts ist. Eine syste-
matische Erarbeitung nach dem Schichtenmodell, wie es in Lehrbiichern
zu Rechnernetzen erfolgt, ist fiir die Sekundarstufe nicht angemessen. Un-
terricht soll an Problemen aus dem Erfahrungsbereich der Lernenden orien-
tiert sein. Der Unterricht folgt dann immer dem Schema (1) Motivationsstu-
fe, (2) Stufe der Schwierigkeiten, (3) Stufe zur Losung der Schwierigkeiten
durch das zuvor erlernte (vgl. Hubwieser, 2007, S. 69). Diese Stufen wer-
den zu Internetworking so gestaltet, dass eine Unterrichtseinheit mit einem
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Phénomen im Sinne einer Alltagssituation beginnt. Die im Zusammenhang
dieser Alltagssituation auftretenden Schwierigkeiten werden durch die Ana-
lyse wichtiger Ausschnitte des verwendeten Informatiksystems untersucht.
Zuletzt wird die Ausgangssituation wieder aufgegriffen und auf der Basis
des neu erworbenen Wissens analysiert und diskutiert.

Ein weiteres Merkmal des Ansatzes ist, dass Modellbildung nicht in er-
ster Linie Inhalt des Informatikunterrichts ist. Vielmehr versteht Hubwieser
Modellbildung und Simulation als methodisches Prinzip. Schulte (2003) be-
merkt daher, dass der Ansatz auch ,modellierungszentrierter Ansatz“ hei-
Ben konnte. Grundlegende Prinzipien von Informatiksystemen werden durch
ihre Modellierung erarbeitet. Damit sind fiir Internetworking zwei wichti-
ge Konsequenzen verbunden. Zum einen tritt die Benutzungsschnittstelle in
den Hintergrund. Durch die Modellierung werden fiir die Benutzer neue Per-
spektiven auf Internetanwendungen mit graphischen Notationen erméglicht,
die zugrunde liegende Fachkonzepte der Funktionsweise darstellen. Zugleich
wird aber auch von Details abstrahiert, die zur Programmierung eigener In-
ternetanwendungen beriicksichtigt werden miissen. Damit kénnen sich die
Lernenden auf die wesentlichen Fachkonzepte konzentrieren. Modellbildung
wird also als methodisches Prinzip eingesetzt, um die fiir Anwender teilweise
verborgenen Prozesse und die Struktur des Informatiksystems angemessen
darzustellen.

Dekonstruktion und der Einsatz von Lernsoftware

Die methodische Vorgehensweise der Konstruktion von Informatiksystem-
en im Unterricht wird aus Perspektive des systemorientierten Ansatzes als
grundsitzlich geeignet betrachtet (Magenheim, 2003). Allerdings sind damit
spezifische Schwierigkeiten durch die Rahmenbedingungen des Unterrichts
verbunden. Neben der eingeschriankten Perspektive auf den Produktzyklus
konnen ausschliefSlich Informatiksysteme mit eingeschrinkter Komplexitét
betrachtet werden. Ein methodischer Lésungsansatz wurde mit der Dekon-
struktion von Informatiksystemen beschrieben. Informatiksysteme, wie sie
auch in der Praxis eingesetzt werden, sollen dabei durch die Lernenden ana-
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lysiert und modifiziert sowie in ihrem Einsatzkontext bewertet werden. Dazu
muss didaktisch aufbereitete und dokumentierte Software fiir den Unterricht
zur Verfiigung gestellt werden. Damit ist das unterrichtsmethodische Vorge-
hen skalierbar. Ein weiterer Vorteil besteht darin, dass mehrere Perspektiven
auf das Informatiksystem moglich sind. Voraussetzung dazu ist allerdings,
dass es um reale und das heifit in der Regel komplexe Anwendungen geht.
Damit sind wiederum zwei erhebliche Schwierigkeiten verbunden, die insbe-
sondere fiir den Anfangsunterricht zutreffen: Die Analyse und Modifikation
der komplexen Software erfordert eine vorhergehende Konzept- und Sprach-
schulung und die mit dem Ansatz verbundene starke Betonung der Reflexion
ist eher fiir fortgeschrittene Lernende geeignet (Schulte, 2003). Unabhéngig
von diesen Schwierigkeiten bleiben die Vorteile des Einsatzes von geeigneter
Lernsoftware bestehen, wenn angemessene Schiileraktivitdten gewéhlt wer-
den, die zugleich dieses Vorwissen nicht erfordern. Voraussetzung ist, dass
die Lernsoftware es ermoglicht, Informatiksysteme in einem realen Einsatz-
kontext zu untersuchen.
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4.4.3. Lerntheoretische Grundlagen

Entdeckendes Lernen

Klafki (1985) nennt Vorraussetzungen, die fiir das selbststéindige Lernen im
Sinne eines durch den Lehrer unterstiitzten aktiven Lernens im Gegensatz
zur Ubermittlung vorgegebenen Wissens und Kénnens, notwendig sind. Als
erste Voraussetzung fithrt er an, dass der Lehr-Lernprozess an den Ent-
wicklungsstand der Lernenden, an deren Interessen und an deren Sicht-
und Umgangsweisen mit Sachverhalten und Problemen ankniipfen muss.
Die zweite von ihm formulierte Bedingung stellt einen direkten Bezug zum
entdeckenden Lernen her:

,Die zweite Bedingung fiir selbststdndiges Lernen im angedeuteten
Sinne besteht darin, dafl der Unterricht die GesetzmiBigkeiten, die
Prinzipien, die Strukturen, die Zusammenhénge, die gelernt, besser:
erarbeitet, produktiv angeeignet und dann anwendend erprobt und
gefestigt werden sollen, nicht in abgeschlossener, fertiger Gestalt dar-
bietet, als Formel, Resultat, Modell, Schema, Faktum usw., sondern
dafl er den Schiilern dazu verhilft, die ;sachlogischen® Stufen der Ent-
wicklung solcher GesetzméafBigkeiten, Strukturen, Zusammenhénge ent-
weder schrittweise aufbauend nachzuvollziehen bzw. zu entdecken oder
aber analytisch, vom ,fertigen‘ Ergebnis aus riickschreitend, zu rekon-
struieren (Klafki, 1985, S. 92f, Hervorhebung im Original).

Klafki stellt das genetische Lernen, wie es beispielsweise Wagenschein, Roth
und Bruner beschreiben, der ,,analytisch-riickschreitenden“ Rekonstrukti-
on als eine legitime Methode fiir den ,entdeckenden“ Lehr-Lernprozess ge-
geniiber. Er bezeichnet die zweite Form als rekonstruktiv-entdeckendes Ler-
nen. Dabei geht der Lehr-Lernprozess vom Ergebnis aus, das im weiteren
Verlauf untersucht wird. Dies steht dem rezeptiven Lernen gegeniiber, wie
es Ausubel empfiehlt (Edelmann, 2000). Ausubel u. a. (1978) schlagen bei-
spielsweise vor, mit dem Verfahren der Advanced Organizer vorab einen
strukturierten Uberblick iiber den Wissensbereich zu geben. Im Gegensatz
dazu wurde in den Unterrichtsprojekten die Strukturierung des Bereichs In-
ternetworking, wie sie insbesondere durch das Schichtenmodell beschrieben
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wird, schrittweise erarbeitet, bevor das Internetschichtenmodell verwendet
wurde. Der notwendige Kontext zur Einordnung neuen Wissens wird durch
die Ankniipfung an Alltagserfahrungen und Beobachtungen zu internetba-
sierten Informatiksystemen hergestellt.

Der Informatikunterricht zu Internetworking soll von der Erfahrungswelt
zu Erkldrungsmodellen der Informatik fiihren. Wagenschein (2005) zeigt
eine Reihe von Problemen auf, die resultieren, wenn Lernende schon zu
Beginn des Lernprozesses mit der fertigen Struktur eines Fachgebietes kon-
frontiert werden. Die Lernenden nehmen bereits fertig gestellte Strukturen
zur Kenntnis. Sie erlernen das ,,Riickwértsverstehen®. Eine Folge davon ist
nach Wagenschein der Verlust des Wirklichkeitsbezugs. Er beschreibt als
Losungsansatz das genetische bzw. genetisch-sokratisch-exemplarische Leh-
ren fiir naturwissenschaftliche Fécher. Diese Kritik kann jedoch nur einge-
schriankt auf die Informatik {ibertragen werden, insofern sie sich mit In-
formatiksystemen als Artefakten beschéftigt. Das Prinzip, dass der Lehr-
Lernprozess von dem ausgeht, das den Lernenden in ihrer Umwelt begeg-
net, muss jedoch auch im Informatikunterricht angewendet werden.

Konstruktivistische Didaktik

Charakteristisch fiir Lerntheorien, die mit dem Konstruktivismus begriindet
werden, ist das ,,Primat der Konstruktion“ anstelle der Instruktion (vgl.
Hubwieser, 2007). Die Wurzeln des Konstruktivismus liegen in der Erkennt-
nistheorie:

,Einfach ausgedriickt handelt es sich da um eine unkonventionelle Wei-
se, die Probleme des Wissens und Erkennens zu betrachten. Der Ra-
dikale Konstruktivismus beruht auf der Annahme, dass alles Wissen,
wie immer man es auch definieren mag, nur in den Képfen von Men-
schen existiert und das denkende Subjekt sein Wissen nur auf der
Grundlage eigener Erfahrungen konstruieren kann. Was wir aus unse-
rer Erfahrung machen, das allein bildet die Welt, in der wir bewusst
leben (Glasersfeld, 1996, S. 22).
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Waihrend der radikale Konstruktivismus also davon ausgeht, dass grundsétz-
lich alle Wirklichkeit durch ein Subjekt konstruiert wird, hat der geméBigte
Konstruktivismus die Wichtigkeit von konstruierenden Handlungen fiir den
Lernprozess herausgestellt.

»ochiilerlnnen werden hier nicht als passive Rezipienten von Wissen
verstanden, sondern als aktive, selbstgesteuerte Lernende* (Gudjons,
2006, S. 245).

Obwohl konstruktivistische Didaktik ein neueres Konzept darstellt, gibt es
historische Vorschldge der Reformpédagogik fiir methodische Ansétze, die
diesen Grundsétzen entsprechen (vgl. Jank und Meyer, 2005, S. 293).

In der systemisch-konstruktivistischen Didaktik (Reich, 1996) werden drei
Perspektiven der Auseinandersetzung von Lernenden mit der Wirklichkeit
unterschieden. Die drei Perspektiven stehen fiir Tatigkeiten im Lernprozess.
Sie sind fachiibergreifend formuliert und weisen — wie auch Reich einrdumt —
teilweise Uberschneidungen auf. Sie stellen eine theoretische Grundlage fiir
das Lernen dar, indem sie Lernaktivitidten mit der kognitiven Konstruktion
von Wissen verbinden. Mit anderen Worten, die Konstruktion von Wissen
im Sinne des Konstruktivismus wird durch drei verschiedene Denk- und
Handlungsweisen unterstiitzt: Die Perspektive der Konstruktion umfasst
Tétigkeiten wie das Ausprobieren. Die Lernenden ,erfinden“ ihre Wirklich-
keit unter Einbezug individueller Interessens-, Motivations- und Gefiihlsla-
gen. Die Perspektive der Rekonstruktion beschreibt das Nachentdecken der
Wirklichkeit. Diese Perspektive erlaubt es, eine fortgeschrittene Beobach-
terposition einzunehmen. Das Wissen um das fertige Produkt bietet einen
Vorsprung, der es ermdoglicht, das Produkt in einem weiterfithrenden Zusam-
menhang zu betrachten und beispielsweise zu fragen, was unberiicksichtigt
blieb oder was besser gemacht werden konnte. Wichtig bei der Rekonstrukti-
on ist jedoch, nachzuvollziehen, wieso die Entscheidungen zur Konstruktion
so getroffen wurden, wie sie getroffen wurden. Die dritte Perspektive ist
die Dekonstruktion. Vorhandene Produkte werden unter der Fragestellung
untersucht, warum sie genau so und nicht anders konstruiert wurden. Es
geht um ein Hinterfragen, warum etwas eben genau so und nicht anders
konstruiert ist und ob andere Mo6glichkeiten deutlich werden, wenn der Ge-
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genstand aus einem leicht verdnderten Blickwinkel betrachtet wird. Mit den
Perspektiven Konstruktion, Rekonstruktion und Dekonstruktion wird eine
Systematisierung der Ansétze fiir Lernaktivitdten beschrieben, die unter
verschiedenen Voraussetzungen einsetzbar sind.

4.4.4. Anforderungen an Handlungsmuster

Fachkonzepte im Kontext

Die Ausrichtung an alltéiglichen Anforderungssituationen im Umgang mit
Internetanwendungen soll nicht dazu fiithren, dass eine Produktschulung
durchgefiihrt wird (vgl. Humbert, 2003, S. 59). Das Verstehen der Funk-
tionsweise von Internetanwendungen griindet auch auf dem Verstehen der
den verborgenen Abldufen zugrunde liegenden Fachkonzepte. Das bedeutet
im Umkehrschluss aber auch, dass beispielsweise die Infrastruktur, d. h. der
Aufbau des Internets, nicht losgelost von Anwendungen erlernt wird. Die
zur Ankniipfung an Alltagserfahrungen der Lernenden geeigneten Internet-
anwendungen miissen im Lehr-Lernprozess auch aus anderen Perspektiven
betrachtet werden. Im systemorientierten Ansatz (Magenheim, 2003) wird
dabei mit dem Begriff des sozio-technischen Systems argumentiert, dass so-
wohl technische und soziale Aspekte von Internetanwendungen berticksich-
tigt werden miissen.

Es reicht nicht aus, isoliert Funktionsprinzipien von Informatiksystemen zu
verstehen. Auch bei Schubert und Schwill (2004) findet sich dieser Anspruch.
Sie beschreiben ein Grundmodell fiir den Informatikunterricht, dem der Pro-
duktzyklus von Informatiksystemen zugrunde liegt. Die Phasen der Analy-
se von Anforderungen an ein Informatiksystem zur Unterstiitzung geistiger
Téatigkeiten, die praktische Anwendung und die Bewertung der Konsequen-
zen des Einsatzes miissen neben den Phasen zur Entwicklung des Informa-
tiksystems aus einer Aufgabenstellung bis zum funktionierenden Informatik-
system zumindest in der vertiefenden Informatikausbildung beriicksichtigt
werden. Die Lernenden sollen auch aus Sicht der Anwender Anforderun-
gen an die Informatiksysteme erleben und verstehen. An Stellen, wo diese
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nicht erfiillt sind, sollen die Ursachen und Entwurfsentscheidungen, die dazu
fithren, nachvollzogen werden. Die Lernenden miissen dazu die Perspekti-
ve verschiedener Interessensgruppen einnehmen. Gesellschaftliche Beziige
kénnen so zum Start- und Endpunkt des Lehr-Lernprozesses werden.

Alltagliche Anforderungssituationen werden im Lehr-Lernprozess bertick-
sichtigt. Gelernt wird also in authentischen Kontexten. Phinomene, die mit
den Informatiksystemen auftreten, werden unter dem Gesichtspunkt der in-
volvierten Fachkonzepte untersucht. Anforderungen an den Datenaustausch
konnen beschrieben werden, wenn der Blick hinter die Benutzungsschnitt-
stelle gelingt. Daraus werden Fragen zur moglichen Realisierung zunéchst
aufgedeckt. Die Antworten kénnen dann im Unterricht erarbeitet werden.
Die Lernenden erwerben damit ein tieferes Verstédndnis der Zusammenhénge
und kénnen damit Situationen fundiert bewerten. Durch ein angemessenes
Abstraktionsniveau hinsichtlich der Fachkonzepte wird erreicht, dass kon-
zeptuelles und prozedurales Wissen auch auf andere Situationen {ibertragen
werden kann. Es erfolgt ein anwendungsorientierter Unterricht, der aber
nicht in einer missverstandenen Produktschulung enden darf.

Verstehen der Internetanwendungen erfordert die Verkniipfung verschiede-
ner Sichten auf das Informatiksystem. Stechert (2007b) begriindet, dass das
Verstehen durch die Verkniipfung des nach auflen sichtbaren Verhaltens und
der inneren Struktur von Informatiksystemen gefordert wird. Fiir das In-
ternet gilt gerade, dass das Verhalten iiber die Benutzungsschnittstelle von
Internetanwendungen beobachtet werden kann. Das Verstehen der Funkti-
onsweise ist beispielsweise notwendig, um Nebeneffekte wihrend des Daten-
austauschs iiber das Internet beriicksichtigen zu kénnen. Das Prinzip Fach-
konzepte im Kontext fordert, dass Internetanwendungen aus verschiedenen
Perspektiven zum Unterrichtsinhalt werden.

Nachbildung, Modifizierung und Entwicklung

Zum handlungsorientierten Unterricht wurden verschiedene Ansétze spéte-
stens seit der Reformpéddagogik vorgeschlagen. Im Unterricht sollen die Ler-
nenden anstatt der Lehrenden aktiv werden. Mit dem Konstruktivismus
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wurden solche Ansétze auch erkenntnistheoretisch fundiert (vgl. Jank und
Meyer, 2005, S. 293). Papert hat auf den Konstruktivismus aufbauend er-
kannt, dass der Aufbau kognitiver Strukturen durch entsprechende Hand-
lungen unterstiitzt wird (Ackermann, 2001). In Abschnitt wurden be-
reits verschiedene Tétigkeiten im Unterricht zu Internetworking beschrie-
ben. Auch im Sinne der Methodenvielfalt sollen verschiedene Tétigkeiten im
Unterricht umgesetzt werden. Die Konstruktivistische Didaktik liefert einen
Ansatz fiir eine Systematisierung verschiedener Handlungen im Lehr-Lern-
prozess. Die Perspektiven kénnen dazu durch fiir die Informatik typische
Vorgehensweisen konkretisiert werden: Entwicklung neuer, Nachbildung und
Modifizierung vorhandener Informatiksysteme. Diese Ansétze verbinden die
typischen Tétigkeiten Analyse, Modellierung, Implementierung, Erprobung
und Bewertung mit unterschiedlichem Schwerpunkt und verschiedenen Ab-
folgen. Im Sinne des Grundmodells fiir den Informatikunterricht, wie es
Schubert und Schwill (2004) begriinden, kénnen einzelne Tétigkeiten im
Unterricht durch entsprechende Vorgaben und erwartete Ergebnisse auch
unabhéngig voneinander durchgefiithrt werden.

Die Nachbildung von Informatiksystemen kann auf verschiedenen Abstrak-
tionsebenen erfolgen, die entsprechend unterschiedliche Vorkenntnisse der
Lernenden erfordern. Charakteristisch ist, dass eine Aufgabenstellung und
eine Zielvorgabe in Form eines existierenden Systems gegeben sind. Lernen-
de vollziehen den Entwicklungsprozess oder einzelne Phasen nach. Modelle
werden hier als anschauliche Darstellung komplexer Sachverhalte und zur
Kommunikation benutzt. Mit informatischen Modellen wird zuvor beobach-
tetes Verhalten von existierenden Informatiksystemen beschrieben oder das
erwartete Verhalten als Hypothese formuliert. Das nicht sichtbare Verhal-
ten wird rekonstruiert und die zugrunde liegenden Annahmen kénnen an-
hand des sichtbaren Verhaltens iiberpriift werden. Aufgrund des Einblicks in
die Funktionsweise kénnen fundierte Annahmen zu dem Verhalten in Son-
derféllen formuliert werden. Den Lernenden wird es dann auch moglich sein,
das von ihnen beobachtete Verhalten in der Interaktion mit dem Informa-
tiksystem auf der Grundlage des nicht sichtbaren Verhaltens zu erkldren.
Durch die Rekonstruktion bekommen die Lernenden aktiv handelnd bei-
spielsweise durch die Verwendung textbasierter Protokolle einen Einblick in
die Prinzipien, die Internetanwendungen zugrunde liegen. Die Nachbildung
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von Rechnernetzen und gegebenenfalls deren Verbindung zu einem Inter-
network zeigen auf, welche Komponenten zum Datenaustausch im Internet
benétigt werden und damit auch die Bedeutung der Konfigurationsméglich-
keiten eines Endsystems. Fiir Internetworking heiflt dies, dass damit nach-
haltiges Lernen erméglicht wird, weil sich die zugrunde liegenden Prinzipien
der Anwendungslogik wie auch des Datenaustauschs und der Datenvermitt-
lung nicht in dem Mafle verdandern, wie dies Benutzungsschnittstellen tun.

Bei der Modifizierung geht es insbesondere darum, Funktionen eines Infor-
matiksystems zu bewerten und alternative Gestaltungsvorschldge umzuset-
zen. Ausgangspunkt kann aber auch ein fehlerhaftes Informatiksystem sein.
Ebenso kénnen Losungsvorschlége fiir negativ bewertete Funktionen umge-
setzt und erprobt werden. Eine Zielvorgabe liegt in Form einer Spezifikation
vor. Die Modifikation erfordert in der Regel, ebenso wie die Entwicklung,
Vorkenntnisse zur Programmierung. Ein besonderer Schwerpunkt liegt dabei
auf der Beriicksichtigung des Anwendungskontextes und des Rollenwechsels
zwischen Entwickler und Anwender.

Bei der Entwicklung von eigenen Anwendungen sind die notwendigen und
in der Regel umfangreichen Vorkenntnisse zu beriicksichtigen. Modelle wer-
den hierbei zur Beschreibung eines Losungsplans eingesetzt. Die kreative
Entwicklung schafft Motivation zum selbststéindigen Lernen und ermdoglicht
Einblicke in Methoden des Softwareentwicklungsprozesses.

Ein besonderer Schwerpunkt in den Unterrichtsprojekten liegt auf der Nach-
bildung, weil die Projekte mit einer Ausnahme im ersten Jahr des Infor-
matikkurses durchgefiithrt werden. Das erfordert die Beriicksichtigung der
eingeschrinkten Vorkenntnisse insbesondere zur Programmierung. Mit der
Nachbildung wird zudem entdeckendes Lernen besonders unterstiitzt, weil
mit dem gegebenen Informatiksystem zugleich ein zu untersuchendes Sy-
stems vorhanden ist. Aulerdem bietet diese Perspektive die Moglichkeit,
mit enaktiven und ikonischen Représentationen zu beginnen. Symbolische
Darstellungen wie Programmiersprachen werden erst zur Modifizierung und
Entwicklung benétigt, die sich damit insbesondere fiir vertiefende Bildungs-
abschnitte eignen. Die drei Vorgehensweisen im Unterricht sind durch spe-
zifische Vorteile gekennzeichnet, die sich gegenseitig ergéinzen.
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4.4.5. Fazit

Das Verstehen komplexer Strukturen erfordert neben ikonischen Model-
len enaktive, d. h. handlungsbezogene, Modelle fiir analytisch-bewertende
Zugdnge im Unterricht. Sowohl beim Prinzip des entdeckenden Lernens wie
auch in der konstruktivistischen Didaktik werden verschiedene Mé&glichkei-
ten der Auseinandersetzung mit dem Lerngegenstand aufgegriffen. Entwe-
der wird dieser synthetisch durch Nachvollziehen der Strukturen bzw. durch
Konstruktion oder aber analytisch vom Lerngegenstand riickschreitend bzw.
rekonstruierend erschlossen. Die Voraussetzungen der Lernenden sowie der
zeitliche Rahmen in der Jahrgangsstufe 11 sprechen fiir einen analytischen
Zugang. Die Nachbildung vorhandener Informatiksysteme erlaubt die Erar-
beitung der zugrunde liegenden Fachkonzepte. Im Unterricht werden dafiir
Unterrichtsmittel zu enaktiven und ikonischen Modellen benétigt.

Der informationszentrierte Ansatz fiir den Informatikunterricht betont ge-
rade die Modellierung als methodisches Prinzip, das eingesetzt wird, um
die teilweise verborgenen Prozesse und die Struktur des Informatiksystems
angemessen darzustellen. Eine alleinige Zuordnung der Modellierung zur
Konstruktion ist dann nicht sinnvoll. Auch zur Analyse und Bewertung von
Informatiksystemen werden Modelle und damit typische Tétigkeiten der In-
formatik genutzt. Der Unterricht wird daher soweit mdoglich an folgendem
Ablauf ausgerichtet:

1. Demonstration eines Phinomens im Kontext eines Informatiksystems
mit Bezug zu Alltagserfahrungen, zu dessen Verstéindnis Wissen iiber
die zugrunde liegende Funktionsweise notwendig ist.

2. Analyse der Funktionsweise mit informatischen Methoden. Dazu gehort
insbesondere die Modellierung ausgewéhlter Aspekte.

3. Verkniipfung des erworbenen Wissens mit dem Phénomen, das zu Be-
ginn des Unterrichts demonstriert wurde, und Bewertung der Konse-
quenzen fiir die Nutzung der Informatiksysteme.

Typische Tatigkeiten der Informatik wie Abstrahieren, Strukturieren und
Formalisieren werden gem#fl der Verkiirzungsrelation zur Modellbildung
zwischen Zweck, Subjekt und Modell (vgl. Schubert und Schwill, 2004, S.
151) insbesondere in der zweiten Phase eingesetzt.
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4.5. Auswahl geeigneter Unterrichtsmittel

Unterrichtsmittel verkniipfen Ziel-, Inhalts- und Methodenentscheidungen.
An dieser Stelle wird der Einsatz von Informatiksystemen als Unterrichts-
mittel beschrieben. In Tabelle 4.4/ wird dargestellt, welche Unterrichtsmittel
zu welchen Inhalten eingesetzt werden. Ausgewihlt werden Werkzeuge, wie
sie beispielsweise zur Fehlersuche in Rechnernetzen eingesetzt werden, eine
Visualisierung von Abldufen zum Datenaustausch und Anwendungssoftwa-
re, die zur Modifizierung verwendet wird. Aufgrund der begriindeten Aus-
wahl der Unterrichtsmethoden werden folgende Auswahlkriterien beriick-
sichtigt:

Den Lernenden wird ein Einblick in die verborgenen Strukturen und

Ablaufe gegeben. Beobachtungen des sichtbaren Verhaltens kénnen oft nur
dann erkldrt und in tragfihige Vorstellungen integriert werden, wenn
auch die verborgenen Aspekte in ein Gesamtbild integriert werden. Die
selbsttétige Strukturierung neuen Wissens ist wesentliches Merkmal
des entdeckenden Lernens.

Mit den Lernaktivitdten soll ein hoher Grad der Interaktivitat verbun-

den sein. Verschiedene Reprisentationsstufen miissen im Lehr-Lernprozess
integriert werden, um komplexe Zusammenhénge zu verstehen. Die
Handlungsorientierung rdumt den praktischen Tétigkeiten einen ho-
hen Stellenwert ein. Gerade Informatiksysteme als ausfithrbare Mo-
delle konnen dies in besonderer Weise unterstiitzen.

Die Bedienung soll moglichst intuitiv sein. Die selbsttitige Auseinander-
setzung mit neuen Inhalten erfordert, dass die Lernenden moglichst
wenig durch unwichtige Details und Schwierigkeiten mit der Handha-
bung von wesentlichen Aspekten abgelenkt werden.

Neues Wissen muss mit vorhandenem Wissen verbunden werden. Bei der
Auswahl der Unterrichtsmittel miissen die Vorerfahrungen der Ler-
nenden im Bezug auf Informatiksysteme berticksichtigt werden. Ins-
besondere auf die Vertrautheit mit typischen Internetanwendungen
kann dabei zuriickgegriffen werden.
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Unterrichtsmittel Bezug zu Inhalten

Telnet, Putty und Netcat Internetanwendungen und -dienste, Funktionsprinzi-
pien und Schichtenarchitektur des Internets

Traceroute Aufbau des Internets

NSLookup, Dig-GUI Aufbau und Funktionsprinzipien des Internets

Schichtenapplet Schichtenarchitektur und Funktionsprinzipien des In-
ternets

Postamt Internetanwendungen und -dienste und Funktions-

prinzipien des Internets

Tabelle 4.4.: Ubersicht zu eingesetzten Unterrichtsmitteln

Telnet ist ein Protokoll, das eine zeichenorientierte Dateniibertragung zwi-
schen Client und Server ermdoglicht. Zudem bezeichnet Telnet aber auch ein
Programm, das als Telnet-Client eingesetzt werden kann. Putty ist ein Cli-
ent fiir Telnet, Secure Shell (SSH) und einfache TCP /IP-Verbindungen. Zum
Verbindungsaufbau stellt Putty eine graphische Benutzungsschnittstelle zur
Verfiigung. Telnet und Putty werden dazu verwendet, den Datenaustausch
zwischen E-Mail-Client und -Server nachzubilden. Die Lernenden stellen mit
dem Werkzeug eine Verbindung zu einem E-Mail-Server her und schicken
die Befehle, wie sie zum Versenden bzw. Abrufen von E-Mails verwendet
werden, an den Server. Telnet wird in den ersten Erprobungen verwendet.
Der Grund dafiir ist, dass die Lernenden ohne die graphische Benutzungs-
schnittstelle den Eindruck erhalten sollen, ,n#dher“ am Rechner, also auf
der Systemebene zu arbeiten. Ist die Eingabeaufforderung ausschliefSlich im
Kontext graphikorientierter Betriebssysteme bekannt, stellt sie sich fiir die
Lernenden jedoch als eine Anwendungssoftware wie andere Programme auch
dar. Ein Nachteil von Telnet ist, dass fehlerhafte Syntax zu einem Befehl
nicht riickgéngig gemacht werden kann, weil dort jedes eingegebene Zei-
chen direkt versendet wird. Fiir den Einsatz von Putty spricht daher die
einfachere Bedienung.

Netcat ist ein einfaches Werkzeug zum Aufbau einer TCP /IP-Verbindung
ohne graphische Benutzungsschnittstelle. Uber Parameter, die beim Auf-
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ruf des Programms iibergeben werden, kann zwischen verschiedenen Modi
fiir Server und Client ausgewé&hlt werden. Dieses Werkzeug wird dazu ge-
nutzt, um eine einfache Verbindung zum Austausch beliebiger Nachrichten
zwischen Rechnern herzustellen und die Rollen Client und Server zu veran-
schaulichen. Auflerdem wird es dazu verwendet, eine Webseite mit HTTP-
Befehlen abzurufen. Der Einsatz ist mit deutlichen Schwierigkeiten verbun-
den, wenn grundlegende Funktionen der Eingabeaufforderung nicht bekannt
sind.

Traceroute ist ein Werkzeug, um den Ubertragungspfad zu einem Zielrech-
ner zu bestimmen. Dazu werden Pakete mit steigender Lebensdauer (TTL
— Time To Live) beginnend mit 1 verschickt. Eine Station, bei der die Le-
bensdauer abgelaufen ist, schickt ein entsprechendes Paket zuriick. Damit
konnen die Stationen durch die Absender-IP-Adresse bestimmt werden. Ne-
ben einer Variante ohne graphische Benutzungsschnittstelle gibt es kom-
merzielle Produkte, die den Pfad graphisch auf einer Landkarte abbilden.
Aulerdem gibt es verschiedene Webseiten, die es erlauben den Pfad vom
Webserver zu einem beliebigen Ziel bestimmen zu lassen. Traceroute wird
verwendet, um den Aufbau des Internets zu veranschaulichen. Die nicht
sichtbaren Stationen auf einem Ubertragungspfad werden damit sichtbar.
Durch die Verkniipfung von Pfaden zwischen mehreren Start- und Zielsta-
tionen kénnen Zyklen und damit auch Redundanzen aufgezeigt werden.

Unter Windows steht auf der Eingabeaufforderung das Werkzeug NSLookup
zur Auflésung von Domainnamen zur Verfiigung. Als Parameter wird zu-
mindest ein Domainname beim Aufruf iibergeben. Zusétzlich ist es moglich,
den Typ des Eintrags (Resource Record), sowie den Domainserver, an den
die Anfrage geschickt werden soll, zu bestimmen. Dig (Domain Information
Groper) ist ein einfaches Programm ohne graphische Benutzungsschnittstel-
le fiir verschiedene Plattformen, das eine DNS-Anfrage in einer DNS-Nach-
richt verschickt und die darauf erhaltenen Daten ausgibt. Im Unterricht
sollen auf der Basis der hierarchischen Struktur des DNS-Namensraums
Domainnamen manuell aufgelost werden. NSLookup ist zum einen wenig
benutzungsfreundlich, weil es keine graphische Benutzungsschnittstelle zur
Verfiigung stellt, und zum anderen iiber die gewiinschte DNS-Anfrage hin-
aus mehrere Anfragen durchfithrt. Daher ist nicht nachvollziehbar, welche
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Daten als Antwort auf die intendierte Anfrage empfangen wurden. Fiir den
Unterricht wird daher eine graphische Benutzungsschnittstelle fiir Dig ver-
wendet, die eine Parametrisierung der Anfrage erlaubt und auch eine verein-
fachte Ausgabe der empfangenen Daten ermdglicht (siehe Abbildung .
In den ersten Unterrichtsprojekten wird NSLookup genutzt. Erst in der
Fortfithrung des letzten Unterrichtsprojekts kann Dig mit der graphischen
Benutzungsschnittstelle eingesetzt werden.

Zur Visualisierung der Ablédufe auf verschiedenen Schichten des Protokoll-
stapels wird ein Applet genutzt, dass an der Universitdt Siegen entwickelt
wurde (siehe Abbﬂdung. Insbesondere erlaubt das Applet verschiedene
Fehlersituationen, die wahrend des Datenaustauschs durch Verluste auftre-
ten konnen, zu simulieren. Auflerdem wird ein Einblick in den Aufbau der
Protokolldateneinheiten auf den verschiedenen Schichten ermoglicht. Dabei
geht es darum, das statische Schichtenmodell mit den dynamischen Aspek-
ten des Datenaustauschs zu verbinden. Auflerdem wird anhand des Applets
der Dienst des zuverlédssigen Datentransports, wie er durch TCP realisiert
wird, erarbeitet. In dem Applet wird der Zusammenhang von funktionalen
Einheiten und physischen Komponenten nicht deutlich genug dargestellt.
Eine weitere Schwierigkeit besteht darin, dass die Segmentierung nicht auf
der Transportschicht, sondern auf der Vermittlungsschicht stattfindet. Das
ist zwar prinzipiell moglich, wird aber aus Griinden der Effizienz in der
Regel so nicht realisiert.

Im ersten Unterrichtsprojekt wird ein einfaches, mit Java programmiertes -
Mail-Programm zum E-Mail-Versand und -Empfang eingesetzt. Die Lernen-
den haben Zugang zu dem Quelltext und kénnen diesen modifizieren. Au-
Berdem miissen die Parameter zum Verbindungsaufbau konfiguriert werden.
Der Kopfteil einer Nachricht wird durch das Programm nicht automatisch
der eigentlichen Nachricht vorangestellt. Vielmehr muss auch dieser manuell
als Teil der Nachricht eingegeben werden (siche Abbildung . Im Un-
terricht geht es darum, das Wissen iiber die Interaktion zwischen SMTP-
Client und -Server sowie das durch ein Zustandsdiagramm spezifizierte Ver-
halten eines SMTP-Servers zu nutzen, um den Ablauf zum Versenden einer
E-Mail im Quelltext zu modifizieren. Auflerdem soll deutlich werden, dass
der Kopfteil durch den E-Mail-Client manipuliert werden kann. Die Modi-
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©H DNS-Abfragen - Domain Information Groper (dig)

Datei Hilfe

Domainname wivw, die.informatik.uni-siegen. de
Nameserver

Aanfragentyp NS -

Anfrage starten

[T Einfache Ansichi

3 <<>> DiG 9.3.2 <<>> www.die.informatik.uni-siegen.de NS
i global options: printcmd

3 Got answer:

;i ->>HEADER<<- opcode: QUERY, status: NOERRCR, id: 609

;: flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0

:; QUESTION SECTION:
swww.die,informatik.uni-siegen.de. IN NS

;; BNSWER SECTION:
www.die.informatik.uni-siegen.de. 77216 IN CNAME janus.die.informatik.uni-siegen.de.

;:; RUTHORITY SECTION:
die.informatik.uni-siegen.de. 10800 IN SOA si-nic.hrz.uni-siegen.de. postmaster.

:; Query time: 0 msec
SERVER: 141.99.50.2$53(141.99.50.2)
WHEN: Fri Dec 18 16:20:52 2008

i; MSG SIZE rovd: 128

< [ r

(a) vollstdndige Ausgabe

08 DNS-Abfragen - Domain Information Groper (dig)

Datei Hilfe

Domainname www.die informatk, uni-siegen, de
Nameserver

Anfragentyp [ -

Anfrage starten

;; QUESTION SECTION:
swna.die.informatik.uni-siegen.de. IN NS

; ANSWER SECTION:
wiw.die.informatik.uni-siegen.de, 77216 IN CNAME janus.die.informatik.uni-siegen.de,

(b) vereinfachte Ausgabe

Abbildung 4.13.: Dig mit graphischer Benutzungsschnittstelle zur Anzeige
des erhaltenen Dateneintrags (Resource Record)
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Rechner A Rechner B
Anwendungsschicht schntweiser Protokolurchiaut annatien | Anwendungsschicht
Beispieldate reigen Neustart |

Beispielprotokoll: Geschwindigkeit:

Transportschicht Starfalle: |veriust der Bestatigung - - Transportschicht
ngsam

|__zeitrur I

Vermittlungsrechner

physikalische Schicht physikalische Schichf|

Abbildung 4.14.: Schichtenapplet zur Visualisierung des Datenaustauschs
iiber die Schichten des Protokollstapels

fizierung des Quelltextes erfordert jedoch bereits eine gewisse Vertrautheit
mit dem Lesen von Programmen, um das noch neue Wissen umsetzen zu
konnen.

Die Berticksichtigung der objektiven und subjektiven Bediirfnisse der Ler-
nenden wird durch den Einsatz interaktiver Unterrichtsmittel unterstiitzt.
Handlungs- bzw. Schiilerorientierung erfordert insbesondere die Beriicksich-
tigung praktischer Tétigkeiten, die selbsttéitiges Lernen erméglichen. Die
Lernerfahrungen miissen verschiedene Sichten auf Informatiksysteme einbe-
ziehen. Unterrichtsmittel, die diese Beziige nicht aufzeigen, miissen entspre-
chend in den Ablauf des Unterrichts integriert bzw. durch weitere Tétig-
keiten und damit Handlungsmuster ergénzt werden. Die Auswahl geeig-
neter Lernaktivitdten héngt mit zur Verfiigung stehenden Unterrichtsmit-
teln zusammen. Die verfiigharen Werkzeuge zur Analyse von Rechnernetzen
ermoglichen Einblicke in verborgene Strukturen und Ablaufe, werden aber
den Anforderungen an intuitive Bedienung kaum gerecht.
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|| Elektronisches Postamt [F=m|E=R >

Konfiguration
Konfiguration

SMTP-Server  |192.168.0.1
Port 25

[] Server benétigt Authentifizierung

POP-Server 192.168.0.1
Port 110

Kopie auf dem Server belassen

Nachrichten speichern

(a) Konfiguration des E-Mail-Kontos

| 2| Flektronisches Postamt =)
Ausgang
Konfiguration Benutzer stefan
Eingang stefan@die.de

Empfaengeradresse  |thomas@musiermann.de

Nachricht

From: <dagobert@entenhausen.de>
To: =Thomas Mustermann=

Subject Eine kurze Nachricht

Hallo Thomas,

wann sehen wir uns?

Grufld, Dagobert

(b) Eingabe zum E-Mail-Versand

Abbildung 4.15.: Graphische = Benutzungsschnittstelle  des  E-Mail-
Programms ,,Postamt*
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4.6. Zusammenfassung

Der Informatikunterricht, wie er fiir die Jahrgangsstufe 11 geplant und
durchgefiihrt wird, leistet einen Beitrag zu allen Kompetenzen, wie sie in Ab-
schnitt|2.2|bestimmt wurden. Der wissenschaftspropadeutische Auftrag wird
dadurch umgesetzt, dass informatische Verfahrensweisen kennen gelernt und
informatisches Grundlagenwissen erworben wird. In den Unterrichtsprojek-
ten stehen dabei wegen der zeitlichen Rahmenbedingungen und der Vor-
kenntnisse der Lernenden im Anfangsunterricht Analysieren und Bewerten
von Informatiksystemen im Vordergrund. Modellierung wird im Sinne des
informationszentrierten Ansatzes fiir Informatikunterricht als Methode und
nicht als Inhalt eingesetzt. Internetworking leistet zudem einen wichtigen
Beitrag zu dem Ziel, ein angemessenes Bild der Informatik zu vermitteln,
indem typische Anwendungen und die zugrunde liegenden Fachkonzepte auf-
gegriffen werden. Auflerdem leistet der Unterricht einen Beitrag zu allen vier
Kompetenzbereichen, die als Ziele in den EPA formuliert werden. Fachwis-
senschaftlich fundiertes Wissen iiber das Internet und dessen Anwendungen
sowie die Anwendung informatischer Methoden sind die {ibergeordneten Zie-
le des Unterrichts zu Internetworking.

Anhand der begrifflichen Unterscheidung von Inhalt und Thema wurden
zwei Fragestellungen der fachdidaktischen Analyse deutlich. Die erste Fra-
gestellung ist, wie ein vorgegebenes Thema durch die Lernenden bearbeitet
wird bzw. welche Perspektive darauf wird durch die Lernenden aufgegriffen
und leistet damit einen wichtigen Beitrag zur Konstituierung der Inhalte im
Lernprozess. Dazu wurden ikonische Modelle untersucht, die einen Zugang
zu wichtigen Fachkonzepten unterstiitzen kénnen. Die Verwendung informa-
tischer Modelle fordert das Erlernen von Verfahrensweisen der Informatik
und ermoglicht eine Darstellung, die von produktspezifischen Details abstra-
hiert. Die zweite Fragestellung ist, wie das Allgemeine und das Besondere
in Lehr-Lernprozessen zu Internetworking konkretisiert werden kann. Aus-
gehend von Anwendungsbereichen, die in nationalen und internationalen
Bildungsempfehlungen identifiziert wurden, erfolgte eine Analyse typischer
Alltagssituationen hinsichtlich der Fachinhalte. Auf diese Weise konnten
mogliche Lernpfade beschrieben werden. ITkonische Modelle sowie Alltags-
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situationen ermoglichen einen fachlich fundierten und den Vorkenntnissen
der Lernenden angemessenen Zugang zu Internetworking.

Zur methodischen Gestaltung des Unterrichts soll die Aktivierung der Ler-
nenden durchgehend beriicksichtigt werden. Im Sinne des Prinzips Fach-
konzepte im Kontext miissen Handlungsmuster fiir den Unterricht gew&hlt
werden, die eine Verkniipfung von Wissen iiber Fachkonzepte und Wissen
tiber Internetanwendungen ermoglichen. Nachbildung, Modifizierung und
Entwicklung von Informatiksystemen wurden als Tétigkeiten im Informatik-
unterricht begriindet. Jede dieser Vorgehensweisen hat spezifische Vorteile.
In den Unterrichtsprojekten nimmt die Nachbildung dennoch eine beson-
dere Rolle ein, weil damit die formulierten Lernziele unter den gegebenen
Rahmenbedingungen am besten umsetzbar sind. Zur Unterstiitzung ange-
messener Lernaktivitdten eignet sich im Informatikunterricht der Einsatz
von Informatiksystemen. Dazu wurde verschiedene Software untersucht. Der
analytische Zugang ist fiir den geplanten Unterricht in besonderer Weise
geeignet und kann durch den Einsatz von Informatiksystemen als Unter-
richtsmittel unterstiitzt werden.
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5. Praktische Erprobung durch
Unterrichtsprojekte

In diesem Kapitel wird die Umsetzung des Unterrichtskonzepts in Lehr-
Lernprozessen dargestellt. Der Forschungsprozess (vgl. Kapitel ist da-
durch gekennzeichnet, dass Phasen der Theoriebildung und der empirischen
Untersuchung mehrfach zyklisch durchlaufen werden. In den Phasen der
Theoriebildung wurde der Bildungsbedarf untersucht, die Komponenten des
Didaktischen Systems Internetworking entwickelt und die Fundierung des
Ansatzes der Didaktischen Systeme verfeinert. Im vorangegangenen Kapi-
tel werden Rahmenbedingungen und Voraussetzungen zur Realisierung in
der Praxis diskutiert. Die Unterrichtsprojekte werden zur Untersuchung der
theoretischen Fundierung benétigt und beschreiben den Transfer in die Un-
terrichtspraxis.

Erprobt wird Unterricht, der auf dem Didaktischen System und dem Unter-
richtskonzept basiert. Die Wissensstrukturen werden eingesetzt, um Lehr-
Lernprozesse in der Planungsphase des Unterrichts zu strukturieren. Die
Aufgabenklassen werden zur Beschreibung von Aktivitdten der Lernenden in
allen Lernphasen verwendet. Die Lernsoftware wird genutzt, um die Moglich-
keiten der Lernaktivitéiten zu erweitern. Eine Priifung der Anwendbarkeit
erfolgt eingeschréinkt auf den Informatikunterricht in der Sekundarstufe II.
Wichtig ist jedoch, dass dabei Stirken und Schwichen des Ansatzes auf-
gedeckt und die daraus resultierenden Erkenntnisse in die Theoriebildung
einbezogen werden. In diesem Kapitel werden zunéchst erwartete Erkennt-
nisse zum Didaktischen System erldutert und das Vorgehen zur formativen
Evaluation der Unterrichtsprojekte begriindet.

Insgesamt werden vier Unterrichtsprojekte dokumentiert. Um eine ange-
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messene Nachhaltigkeit des Forschungsprojekts zu erreichen, ist es not-
wendig, dass das entwickelte Konzept in der Praxis schrittweise etabliert
und die beschriebenen Minimalziele umgesetzt werden. Wéahrend in den er-
sten drei Projekten Lehramtsstudierende bzw. der Forscher unterrichten,
wird das letzte Unterrichtsprojekt durch Informatiklehrer der kooperieren-
den Schule durchgefiihrt. Die Minimalziele werden nicht alle in den ersten
zwei Projekten umgesetzt. Erst mit dem dritten Projekt wird dieses Kri-
terium erfiillt. Voraussetzung zur Umsetzung der formulierten Anforderun-
gen an die methodische Gestaltung ist, dass geeignete Unterrichtsmittel zur
Verfiigung stehen. Die Realisierung der Unterrichtsprojekte wird durch die
begleitende Weiterentwicklung verbessert und mit dem Einsatz der Lern-
software vervollstandigt. Mit dem vierten Unterrichtsprojekt wird damit die
Uberfithrung des theoretischen Ansatzes in reguliren Informatikunterricht
abgeschlossen.

5.1. Forschungsmethodik

5.1.1. Fallstudien in der praxisorientierten Fachdidaktik

Die empirischen Studien im Forschungsprozess sind darauf ausgerichtet,
Starken und Schwichen zuvor entwickelter, aufeinander abgestimmter Maf3-
nahmen zu bestimmen. Es handelt sich daher im Sinne von [Wellenreuther
(1982) um Entwicklungsforschung.

,In der Entwicklungsforschung geht es um die schrittweise Entwick-
lung, Erprobung und Uberpriifung eines Programms (einer Neuerung)
im gegebenen sozialen Feld, nicht um die Uberpriifung von Hypothe-
sen® (Wellenreuther| 1982} S. 140).

Die durchgefiihrten Unterrichtsprojekte werden zur Erprobung und zur Uber-
priffung der Mafinahmen eingesetzt. Wegen der theoretischen Fundierung
sowohl des Didaktischen Systems wie auch des Unterrichtskonzepts durch
Erkenntnisse der Informatik, der zugehorigen Fachdidaktik, Lernforschung
und der Erziehungswissenschaft, weist die Problemstellung eine hohe Kom-
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plexitit auf. Es ist daher nicht mdoglich und wird auch nicht angestrebt,
einzelne Faktoren abschlieffend, d. h. in einer summativen Evaluation, zu
beurteilen. Es werden vielmehr entscheidende Prozessfaktoren gesucht, die
den Erwerb von Kompetenzen zu Internetworking unterstiitzen.

,Formative Evaluationen, die vor allem bei der Entwicklung und Im-
plementierung neuer Mafinahmen eingesetzt werden, sind im Unter-
schied zur summativen Evaluation meistens erkundend angelegt. Ne-
ben der Identifizierung von Wirkungsverlaufen zielt die formative Eva-
luation u. a. auf die Vermittlung handlungsrelevanten Wissens (Prozef3-
und Steuerungswissen)“ (Bortz und Doring, (2002, S. 113).

Die empirischen Studien sind Teil der schrittweisen Entwicklung, Erprobung
und Uberpriifung des Unterrichtskonzepts zu Internetworking und weisen
daher einen Schwerpunkt der formativen Evaluation auf.

Die Unterrichtsprojekte finden als Fallstudien begleitend zum Entwicklungs-
prozess statt. Sie werden als qualitative Studien durchgefiihrt, weil es we-
niger um eine abschliefende Bewertung, als vielmehr um die Untersuchung
wichtiger Einflussfaktoren im Rahmen der Entwicklung geht. Qualitative
Fallstudien werden empfohlen, wenn die Wirkungen, die mit einer Maf-
nahme verbunden sind, sehr komplex sind (vgl. Bortz und Déring, 2002,
S. 113). Ein Grund dafiir ist, dass quantitative Studien in diesem Fall sel-
ten replizierbar und auch die Ergebnisse nicht zufriedenstellend sind. Bortz
und Doring (2002) weisen jedoch darauf hin, dass die externe und teilweise
auch interne Validitédt qualitativer Studien eingeschriankt ist. Die externe
Validitét ist mit der Forderung verbunden, dass die Resultate auch auf an-
dere Situationen iibertragbar sein sollen. Fiir deren Nachweis sind also iiber
dieses Forschungsprojekt hinaus gehende, weitere Untersuchungen notwen-
dig. Die interne Validitét ist mit der Forderung verbunden, dass Untersu-
chungsergebnis und Forschungsfrage aufeinander bezogen werden konnen.
Der Anspruch der internen Validitét, der auf die hier beschriebenen Studi-
en bezogen ist, wird in den folgenden Abschnitten begriindet.

Es liegen bisher keine wissenschaftlich fundierten Gesamtkonzepte zu Inter-

networking in allgemein bildenden Schulen vor. Es werden daher bereits zu
einem frithen Zeitpunkt im Forschungsprozess Unterrichtsprojekte durch-
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gefiihrt. Diese Interventionen ermdéglichen bereits in den ersten Phasen, bis-
her unberiicksichtigte Aspekte mit einzubeziehen. Anhand der Zielsetzung
von Forschung unterscheiden Bortz und Déring (2002) Exploration und Ex-
planation.

,Die empirisch-qualitative Exploration tragt durch besondere Dar-
stellung und Aufbereitung von qualitativen Daten dazu bei, bislang
vernachlissigte Phénomene, Wirkungszusammenhénge, Verldufe etc.
erkennbar zu machen“ (Bortz und Doring, 2002, S. 386, Hervorhebun-
gen im Original).

Waihrend explorative Untersuchungen zur Bildung von Theorien und Hy-
pothesen beitragen, werden explanative Untersuchungen zur Priifung von
Theorien und Hypothesen verwendet (vgl. Bortz und Déring, 2002, S. 360).
Beide Ziele werden in unterschiedlichem Mafle im Rahmen der Unterrichtspro-
jekte verfolgt. Dabei werden unspezifische Hypothesen untersucht, die ledig-
lich das Vorhandensein eines Effekts behaupten, aber nicht den Betrag einer
Effektgrofe bestimmen (vgl. Bortz und Déring, 2002, S. 56, 495). Die In-
terventionen werden also zur Aufdeckung wichtiger Aspekte und zur Uber-
priifung der Theorie eingesetzt. Schwerpunkt der ersten zwei Unterrichtspro-
jekte ist Exploration, mit zunehmendem Anteil der Theoriepriifung in den
folgenden zwei Projekten.

Die durchgefiihrten empirischen Studien weisen demnach zwei verschiedene
Beziehungen zur Theorie auf, die zugleich den Ablauf der Phasen bestim-
men. Ergebnis der Intervention sind zum einen neue Aspekte, die in die
Untersuchung mit einbezogen werden, und zum anderen Erkenntnisse, die
aus der theoriegeleiteten Evaluation folgen. Die neuen Aspekte werden zur
Verfeinerung der Theorie genutzt und fithren damit zu einer weiteren Inter-
vention. Daraus resultiert die Iteration zwischen Entwicklung der Theorie
und Intervention. Wellenreuther (1982) beschreibt dies so:

,Hier geht es einmal um die Priifung zentraler Hypothesen des Pro-
gramms, zum anderen um die empirische Erprobung des Programms
(bzw. von Teilstiicken), bis es die gesteckten Ziele in befriedigender
Weise erreicht. In der Regel wird man mehrere dieser Erprobungen
durchfithren miissen. Wichtig ist dabei, da} zunéchst diese Erpro-
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bungen in kleinerem, iiberschaubarem Rahmen durchgefithrt werden*
(Wellenreuther, (1982, S. 126).

Wenn Wellenreuther von einem kleineren Rahmen spricht, schliefit er damit
die direkte schulweite oder sogar systemweite Umsetzung aus. Die Erpro-
bungen zum Unterrichtskonzept Internetworking finden jeweils im Rahmen
eines Kurses statt. Bevor eine weitere Erprobung mit einem anderen Kurs
durchgefiihrt wird, erfolgt jeweils eine Erweiterung und bzw. oder eine Ver-
feinerung der Theorie.

5.1.2. Methoden der Evaluation und Instrumente zur
Datenerhebung

Um Starken und Schwichen der Mafinahmen bestimmen zu kénnen, muss
auch der Erfolg ermittelt werden. Wegen der Vielzahl der zu beeinflussenden
Entscheidungen, ist es notwendig, dass auch vielseitige Daten dazu erfasst
werden. Deshalb miissen verschiedene Instrumente zur Datenerhebung ge-
nutzt werden. Eine Voraussetzung fiir eine angemessene Auswertung der
Daten ist, dass die Instrumente zielgerichtet ausgewahlt werden. Auflierdem
ist es wichtig, dass verschiedene Personengruppen in die Datenerhebung mit
einbezogen werden, damit moglichst viele Sichtweisen beriicksichtigt werden
(vgl. Wellenreuther, 1982, S. 126). Unabhéingig von der Evaluation werden
die Ansétze im Rahmen nationaler und internationaler Tagungen und Kol-
loquien sowie auf Veranstaltungen zur Lehrerfortbildung vorgestellt und
die Unterrichtsplanung an der Universitdt Siegen und mit den betreuen-
den Lehrern der kooperierenden Schulen vorab und begleitend diskutiert.
In den Erprobungen werden neben den Beobachtungen des Forschers Daten
von Lehrenden, Lernenden und beobachtenden Lehrern aufgenommen. Zur
Auswertung werden dazu verschiedene Instrumente eingesetzt.

Im Rahmen der Unterrichtsprojekte sollen die begriindeten Mafinahmen zur
Gestaltung von Lehr-Lernprozessen unter Einbezug von Voraussetzungs-
Ziel-Mittel-Aussagen untersucht werden. Tulodziecki und Herzig (1998) schla-
gen zur Untersuchung solcher Aussagen in der praxisbezogenen Forschung
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ein Verfahren vor, das sich an der Entwicklungsforschung orientiert (vgl.
Tulodziecki und Herzig, 1998, S. 29). Ziele und Mittel werden durch das Di-
daktische System fundiert und durch die Unterichtskonzeption konkretisiert.
Zur Untersuchung der Aussagen miissen folgende Fragen geklért werden:

1. ,,Welche Voraussetzungen bringen die Lernenden mit?

2. Welche Lehrhandlungen werden realisiert?

3. Welche Lernaktivitdten sind auf seiten der Lernenden zu beob-
achten?

4. Welche Nebenwirkungen sind festzustellen?

5. Welche Lernergebnisse werden erreicht?* (Tulodziecki und Her-
zigl [1998, S. 16)

Im Rahmen der Unterrichtsprojekte werden die Voraussetzungen, die durch
die Lernenden mitgebracht werden, insofern bestimmt, dass die jeweiligen
Kurslehrer den vorangegangenen Unterricht des Kurses beschreiben. Eine
gegebene Voraussetzung in den Unterrichtsprojekten ist, dass keine in schuli-
schen Bildungsprozessen erworbenen Kenntnisse zu Internetworking vorhan-
den sind. Insgesamt muss Information zum Lehr-Lernprozess vor, wiahrend
und nach einer Erprobung bestimmt werden.

Wellenreuther schlégt Befragung, Beobachtung, Laborexperimente und Tests
zur formativen Evaluation vor (vgl. Wellenreuther, 1982, S. 128). Im Rah-
men der durchgefiithrten Projekte werden vier Methoden eingesetzt. Beob-
achtungen wéhrend des Unterrichts liefern indirekt Ergebnisse zu den Vor-
aussetzungen der Lernenden und zu Lernerfolgen durch Fragen und Ant-
worten im Unterricht, die auBlerdem auch Hinweise auf Nebenwirkungen
im Sinne von nicht beabsichtigten Wirkungen geben. Handlungen der Leh-
renden und Lernenden koénnen in Protokollen direkt festgehalten werden.
Durch miindliche Befragung von Lehrern, die beobachtend teilnehmen, so-
wie durch schriftliche Befragung von Lernenden werden insbesondere Daten
zu Nebenwirkungen und Lernergebnissen und zur Bewertung der Lehrhand-
lungen und Lernaktivitéiten erfasst. Ein Abschlusstest liefert Daten zu Ne-
benwirkungen und Lernergebnissen. Erwartet werden also Daten zu jeder
der fiinf aufgefithrten Fragestellungen.
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Unterrichtsbeobachtung

Die durchgefiihrte qualitative Beobachtung ist gerichtet auf das Verhalten
von Lehrenden und Lernenden sowie auf indirekt erschliefbare Motivations-
und Bedeutungsstrukturen im Lehr-Lernprozess (vgl. Bortz und Déring,
2002, S. 321). Die fortlaufende Aufzeichnung des Verhaltens wird zur Beob-
achtung der Stédrken und Schwéchen von Mainahmen zur formativen Eva-
luation genutzt. Wegen der Ungenauigkeit der Beobachtungen eignen sie sich
nicht zur Hypothesenpriifung (vgl. Wellenreuther, 1982, S. 230). Im Hinblick
auf die Wissensstrukturen sollen Schwierigkeiten der Lernenden identifiziert
werden. Dazu gehoren Fehlvorstellungen im Sinne von nicht tragfihigen ko-
gnitiven Modellen sowie fehlende Vorkenntnisse, die zwar moglicherweise
bereits Inhalt der schulischen Ausbildung waren, aber nicht aktiviert oder
nicht im Kontext Internetworking genutzt werden kénnen. Aulerdem wer-
den Erkenntnisse zum Zusammenhang zwischen den vorhandenen Vorkennt-
nisse und dem Lernerfolg erwartet. Im Bezug auf die Aufgabenklassen sollen
die Beobachtungen insbesondere Hinweise zu einem angemessenen Aufga-
benniveau beitragen. Daten zum Verhalten mit der Lernsoftware kénnen im
Rahmen der Beobachtungen erst im letzten Unterrichtsprojekt gesammelt
werden. Die damit verbundenen Schiilertétigkeiten erlauben Erkenntnisse
zur Motivation der Lernenden. Wichtig ist auch das Merkmal, dass die qua-
litative Beobachtung offen fiir neue Einsichten ist (vgl. Bortz und Déring,
2002, S. 321). Ausgangspunkt fiir die zielgerichtete aber dennoch offene
Beobachtung sind also im Besonderen die Komponenten des Didaktischen
Systems.

Die Daten zur Beobachtung wurden in Form von Unterrichtsprotokollen
erhoben. In einem deskriptiven Teil wird der tatsédchliche Verlauf des Un-
terrichts chronologisch beschrieben und Beobachtungen hinsichtlich der Be-
obachtungsschwerpunkte festgehalten. In einem reflexiven Teil erfolgt die
Interpretation und Bewertung der Beobachtungen. Doch schon im Rahmen
des deskriptiven Teils ist mit der teilnehmenden Beobachtung nur einge-
schrankte Objektivitit moglich. Atteslander (2003) rdumt dies auch ein,
betont jedoch, dass mit den erhobenen Daten ein hoher Grad der Authenti-
zitét verbunden ist. Aulerdem ist es nicht moglich, sémtliche Faktoren des
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Unterrichts zu erfassen. Daher werden fachdidaktische Beobachtungsschwer-
punkte ausgewéhlt. Es sollen insbesondere die Fragen nach erfolgreichem
Wissenserwerb, dem diesbeziiglichen Einfluss der Téatigkeiten und die Moti-
vation der Lernenden untersucht werden. Dazu werden wahrend des Unter-
richts Notizen erstellt, die in einer Nachbesprechung diskutiert werden. Die
Nachbesprechung erfolgt mit dem beobachtenden Kurslehrer und mit den
Lehramtsstudierenden, wovon jeweils ein Teilnehmer im Unterricht die Rol-
le des Lehrenden einnimmt und die anderen Studierenden den Unterricht
ebenfalls beobachten. Die Protokolle werden genutzt, um die fachdidakti-
schen Aspekte des Unterrichts festzuhalten, enthalten dariiber hinaus aber
auch allgemein-péddagogische Gesichtspunkte, soweit sie zur Bewertung der
Situation notwendig sind.

Interview mit dem Kurslehrer

Mit den begleitenden Kurslehrern, die am Unterricht teilnehmen, wird eine
miindliche Befragung durchgefiihrt, um die Perspektive aus der Unterricht-
spraxis in die Analyse einzubeziehen. Der Kurslehrer wird dazu als Experte
befragt. Die Antworten geben auch Auskunft dariiber, inwieweit das Un-
terrichtskonzept durch Lehrende akzeptiert wird. Es erfolgt eine Bewertung
der Schliissigkeit des Unterrichtskonzepts. Der Kurslehrer kennt die Ler-
nenden in unterschiedlichen Lehr-Lernsituationen. Daher kann er die Re-
aktionen der Lernenden hinsichtlich Schwierigkeiten beurteilen, die durch
Spriinge in der Abfolge des Lehr-Lernprozesses bedingt sind. Gefragt wird
zudem nach der Beriicksichtigung der Voraussetzungen der Zielgruppe. Da-
zu gehort, dass der Unterricht einem angemessenen Anforderungsniveau und
Lerntempo entspricht. Ebenso wird nach einer Bewertung der Eignung der
gewihlten Beziige zu Alltagserfahrungen der Lernenden gefragt. Auflerdem
werden Fragen gestellt, deren Antworten Hinweise zu inhaltlichen und me-
thodischen Stirken und Schwichen des Konzepts liefern. Dies soll soweit
moglich von einer methodischen Beurteilung der Lehrpersonen abstrahie-
ren. Ein wichtiger Aspekt ist dabei, inwieweit die eingesetzten Unterrichts-
mittel den Lehr-Lernprozess unterstiitzt haben. Es werden Erkenntnisse zu
den drei Komponenten des Didaktischen Systems erwartet.
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Die Interviews werden als Leitfadeninterview als qualitative Befragung durch-
gefiihrt (vgl. Bortz und Déring, 2002, S. 315). Das Leitfadeninterview ist

nicht standardisiert, aber auch nicht ganz offen. Vielmehr wird in der Pla-

nung ein Leitfaden mit den Fragen entwickelt, wobei es moglich ist, von die-

sen Fragen im Gesprachsverlauf abzuweichen. Dazu werden zunichst Haupt-

fragen untersucht, die um Detaillierungsfragen ergénzt werden. Es werden

jeweils zwei Hauptfragen formuliert, die sich auf das Gesamtkonzept und

auf die Gestaltung der Unterrichtseinheiten beziehen. Abschlieend folgen

Fragen zu biographischen Angaben, soweit dies erforderlich ist. Das Leitfa-

deninterview ist ein halbstrukturiertes Interview.

Neben den inhaltlichen Aspekten geht es in der Planung aber auch um
befragungstechnische Uberlegungen, die die Motivation bzw. Aufmerksam-
keit des Befragten betreffen (vgl. Bortz und Doéring, 2002, S. 244). Das
Interview wird unter diesem Aspekt in drei Phasen gefiihrt. Mit einleiten-
den Fragen in der Interviewertffnung wird zunéchst erreicht, dass der Leh-
rer sich mit dem Unterrichtsprojekt auseinandersetzt, gespriachsbereit wird
und seinen personlichen Gesamteindruck formuliert, ohne bereits eine sy-
stematische Analyse durchzufiihren. In der zweiten Phase werden Fragen
zu einzelnen Unterrichtseinheiten gestellt, um Einzelheiten zum Ablauf des
Unterrichtsprojekts in Erinnerung zu rufen. Dabei werden in der Frage-
stellung zugleich noch einmal wesentliche Inhalte der Unterrichtseinheiten
genannt. In einer dritten Phase werden Fragen zum gesamten Verlauf be-
trachtet. Dort miissen Zusammenhéinge zwischen den Unterrichtseinheiten
beriicksichtigt werden.

Schriftliche Befragung der Lernenden

Die schriftliche Befragung der Lernenden liefert Daten zur Akzeptanz des
Unterrichtskonzepts und zur Selbsteinschédtzung beziiglich des Lernerfolgs.
Durch den Fragebogen wird die Motivation der Lernenden erfasst. Sie bewer-
ten zudem das Anforderungsniveau der Unterrichtssequenz und das Lern-
tempo. Ebenso sollen die Lernenden die Moglichkeit der Anwendung des
Gelernten in Alltagssituationen beurteilen. Durch die Befragung werden

247



5. Praktische Erprobung durch Unterrichtsprojekte

Riickschliisse auf die Qualitéit des Unterrichts ermoglicht. Es wird festge-
stellt, ob der Unterricht den Vorstellungen der Lernenden von angemes-
senem Unterricht entspricht. Neben einer Aussage zur Akzeptanz des Un-
terrichtskonzepts durch die Lernenden bildet dies auch die Voraussetzung
dafiir, dass eine Auswertung des Lernerfolgs und der Qualitédt der Unter-
richtsmittel moglich ist, weil der durchgefiihrte Unterricht dazu den Bezugs-
rahmen darstellt. Die Selbsteinschitzung bezieht sich insbesondere auf die
Einschitzung der erreichten Ziele der Unterrichtseinheiten. Die Bewertung
der Unterrichtsmittel erfolgt allgemein, also nicht bezogen auf einzelne Un-
terrichtseinheiten. Durch die Einschétzungen insbesondere zur Gestaltung
des Unterrichts mit Unterrichtsmitteln werden Erkenntnisse zu Aufgaben
und Aufgabenklassen sowie zur Lernsoftware erwartet.

Der Fragebogen besteht im Wesentlichen aus standardisierten Fragen. Eine
abschliefende offene Frage wird nicht quantitativ sondern qualitativ aus-
gewertet. Die Fragebogen werden durch die Lernenden anonym ausgefiillt.
Grundsétzlich gelten fiir die schriftliche Befragung auch die Anforderun-
gen an die miindliche Befragung. Aus befragungstechnischen Uberlegungen
heraus werden daher zu Beginn Fragen zur Einstellung zum Informatikun-
terricht gestellt. Ziel dabei ist, zunichst die Befragungsbereitschaft herzu-
stellen. Die zugehorigen Antworten werden jedoch nicht zur Auswertung
des Unterrichtskonzepts genutzt. Die weiteren Abschnitte des Fragebogens
beziehen sich dann direkt auf die zu erhebenden Daten.

Abschlusstest

Der Test wird genutzt, um den Lehr-Lernprozess qualitativ zu bewerten
und Aufgaben und Aufgabenklassen hinsichtlich ihrer Eignung fiir die Ver-
wendung in Informatikkursen zu priifen. Der Test wird ausschliellich zur
formativen Evaluation genutzt. Konkret werden mit dem Einsatz der Test-
aufgaben folgende Ziele verfolgt:

e Im Sinne einer Lernerfolgskontrolle gibt die Auswertung der Antwor-
ten Aufschluss dariiber, welche Lernziele durch die Lernenden tatséch-
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lich erreicht werden.

e Aufgaben werden hinsichtlich ihres angemessenen Schwierigkeitsnive-
aus beurteilt. Es geht dabei insbesondere um die Auswahl geeigneter
Aufgabenmerkmale.

e Die Anforderungen zur Losung einer Aufgabe, die mit einer Aufgaben-
klasse verbunden sind, konnen nur im Hinblick auf den vorangegan-
genen Lehr-Lernprozess beurteilt werden. Sie ermdglichen also auch
Riickschliisse zur Eignung der gewéhlten Tétigkeiten im Unterricht.

e Durch die Analyse der Testantworten werden Hinweise dazu erwar-
tet, welche Fehlvorstellungen bei den Lernenden vorhanden sind. Da-
zu muss die Frage beantwortet werden, welche Vorstellung zu einer
gegebenen Antwort fiithrt.

Mit dem Test erfolgt also keine Auswertung im Hinblick auf eine abschlie-
Bende Beurteilung des Erfolgs der Mafinahmen. Es werden insbesondere
Erkenntnisse zur Komponente Aufgabenklassen und Wissensstrukturen er-
wartet.

Daten werden zur statistischen Auswertung und zur qualitativen Analyse
erhoben. Die statistische Auswertung wird genutzt, um Hinweise zum Erfolg
des Lehr-Lernprozesses im Hinblick auf eine gestellte Aufgabe zu erhalten.
Das darf nicht mit dem Gesamterfolg des Unterrichtskonzepts verwechselt
werden. Auerdem wird der Schwierigkeitsgrad einer Aufgabe auf der Basis
der statistischen Auswertung beurteilt. Dabei kann aber ausschlielich ein
Vergleich der Ergebnisse der gleichen Zielgruppe zu mehreren Aufgaben der
gleichen Aufgabenklasse erfolgen. Nur dann kénnen Einfliisse durch Stérken
und Schwéchen des Lehr-Lernprozesses sowie durch spezifische Interessen
der Lernenden als Einflussgréfien ausgeschlossen werden. Kriterium ist also
in beiden Fillen das Wissen und Kénnen der Lernenden im Hinblick auf die
Ziele des Unterrichts.

Die Validitét eines Tests beurteilt das Instrument hinsichtlich der Frage, ob
das Testergebnis mit dem zu erfassenden Kriterium korreliert (vgl. Wellen-
reuther, 1982, S. 203). Das Kriterium wird durch die Ziele des Unterrichts
formuliert. Die Validitat wird theoretisch nachgewiesen, indem der Zusam-
menhang zwischen Lernzielen und Testaufgaben aufgezeigt wird. Die Tests
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gehen bei zwei Unterrichtsprojekten als bewertete Leistungen in die Kursno-
te der Lernenden ein. Zur qualitativen Analyse ist es auch denkbar, Aufga-
ben, die wiahrend des Unterrichts oder als Hausaufgabe bearbeitet werden,
zu untersuchen. Die statistische Auswertung erfordert aber, dass die Auf-
gaben unter kontrollierten Bedingungen hinsichtlich eingesetzter Hilfsmittel
und aufgewendeter Zeit sowie mit einer angemessenen Motivation der Ler-
nenden bearbeitet werden.

5.1.3. Fazit

Durch die Beobachtung, das Interview mit dem begleitenden Kurslehrer, den
Abschlusstest und die Befragung der Lernenden kénnen Daten zum Lehr-
Lernprozess vor, wihrend und nach der Erprobung erhoben und evaluiert
werden. Die verschiedenen Erhebungsinstrumente erméglichen, unterschied-
liche Perspektiven in die Untersuchung einzubeziehen. In Tabelle wird
dargestellt, zu welchen Fragestellungen und Komponenten des Didaktisches
Systems Internetworking durch die erhobenen Daten Erkenntnisse erwartet
werden. Daran wird insbesondere die Bedeutung der Beobachtung durch
Forscher und Kurslehrer deutlich. Unterscheidendes Merkmal der Perspek-
tiven, die damit erschlossen werden, ist der Bezugspunkt, der fiir die Kurs-
lehrer die Erfahrungen aus der Unterrichtspraxis und fiir den Forscher die
theoretische Fundierung durch das Didaktische System Internetworking ist.
Durch schriftliche Befragung und Test wird dariiber hinaus die Perspektive
der Lernenden erschlossen.

Die Interpretation der erhobenen Daten erfordert die kritische Reflexion der
eingesetzten Methoden. Beriicksichtigt werden muss, dass der Unterricht
in den ersten drei Projekten nicht durch fertig ausgebildete Lehrer durch-
gefithrt wird. Damit sind insbesondere ein anderes Auftreten des Lehrers
und methodische Schwéchen wihrend des Unterrichts verbunden. Wegen
des neuen Themas miissen zudem viele Unterrichtsmittel zur Intervention
zundchst entwickelt werden. Damit kommen Intervention und Evaluation
aus einer Hand. Eine extern valide Beurteilung des Lernerfolgs durch den
Abschlusstest ist daher nicht méglich. Die empirische Erprobung erméoglicht
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Beobach- Interview Fragebogen Abschlusstest
tungsproto-
koll
Voraussetzungen der X X X
Lernenden
Lehrhandlungen X X X
Lernaktivitaten X X
Nebenwirkungen X X
Lernergebnisse X X X
Wissensstrukturen X X
Aufgabenklassen X X
Lernsoftware

Tabelle 5.1.: Beitrdge der Datenerhebung zu Untersuchungskategorien und
den Komponenten des Didaktischen Systems

dennoch authentische Daten zur theoretisch fundierten Unterrichtspraxis.

5.2. Unterrichtsprojekt 1: ,,Kommunikation und
Schutz der Privatsphare*

Im ersten Unterrichtsprojekt werden zunéchst drei der fiinf Minimalziele
aufgegriffen (Z1, Z4, Z5). Zu allen drei Richtzielen wird ein Beitrag gelei-
stet. Mit grundlegenden Fachbegriffen zu Rechnernetzen wird die Grund-
lage zur Kommunikation iiber Informatiksysteme, die Vernetzung nutzen,
ermoglicht. Das Verstehen der Funktionsweise des Internets erfordert, dass
die Lernenden von den beobachtbaren Eigenschaften auch zu den verbor-
genen zugrunde liegenden Funktionsprinzipien gelangen. Konkret geht es
dann darum, welche Komponenten am Datenaustausch beteiligt sind und
welche Prinzipien der Interaktion angewendet werden. Insbesondere nicht
beobachtbare Nebeneffekte finden dabei Beachtung. Die grundlegenden Ver-
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fahrensweisen der Informatik werden durch die Modellierung der Struktu-
ren und des Verhaltens der Informatiksysteme unterstiitzt. Dabei geht es in
dem Unterrichtsprojekt jedoch nicht darum, neue Verfahrensweisen zu erler-
nen, sondern bereits im Informatikunterricht eingefithrte Verfahrensweisen
zu vertiefen. Die zeitlichen Rahmenbedingungen des Unterrichts erfordern,
dass der Schwerpunkt auf Ziele zu Internetworking gelegt und vorhandenes
Wissen in diesem Kontext angewendet wird.

Die Inhalte werden ausgehend von den Anwendungsbereichen Kommunika-
tion und Bereitstellung von Ressourcen im Internet aufgegriffen. Zur Kom-
munikation im Internet wird zunéchst ein Bewusstsein fiir mogliche Gefah-
ren geschaffen. Die Beobachtung des Datenaustauschs mit textbasierten E-
Mail-Protokollen verdeutlicht die Problematik unberechtigten Zugriffs auf
ausgetauschte Nachrichten. Das Versténdnis der E-Mail-Infrastruktur ist
Voraussetzung fiir ein Bewusstsein, dass die Authentizitéat von E-Mails nicht
immer gewéhrleistet werden kann. Es werden zugleich aber auch Moglichkei-
ten zielgerichteter Handlungen aufgezeigt. Die Bereitstellung von Ressour-
cen im Internet durch Webseiten stellt sich nach auflen so dar, dass beim Ab-
ruf ausschlieflich Daten empfangen werden. Das Protokoll HT' TP macht es
notwendig, dass zur Realisierung zustandsbasierter Interaktion auch Daten
vom Empfinger durch Cookies iibertragen werden. Es miissen Moglichkei-
ten und Grenzen der Interaktion zwischen Client und Server bekannt sein,
um angemessene Handlungsentscheidungen zum Schutz der Privatsphére zu
treffen. E-Mail-Ubertragung und die Gestaltung von interaktiven Webseiten
sind daher exemplarische Ankniipfungspunkte im Unterricht.

5.2.1. Untersuchungsgegenstand

Im ersten Unterrichtsprojekt geht es darum, die Umsetzung des Unterrichts
durch Lehramtsstudierende und den ersten Ansatz fiir eine Wissensstruktur
und Aufgaben zu Internetworking zu erproben (Freischlad, 2006b). Das Pro-
jekt wird im zweiten Halbjahr in der Jahrgangsstufe 11 im Informatikunter-
richt durchgefiithrt. Der Kurs besteht aus 15 Teilnehmern — zwdlf Schiilern
und drei Schiilerinnen. Schwerpunkt des vorangegangenen Unterrichts ist
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die Programmierung mit Java gewesen. Ein Teil der Teilnehmer bringt aus
nicht verpflichtenden Kursen Vorkenntnisse zur Gestaltung von Webseiten
mit. Der Kurs findet mit einer Doppelstunde und einer Einzelstunde pro
Woche statt. Das Unterrichtsprojekt umfasst sechs Doppelstunden und eine
abschliefende Einzelstunde, die durch vier Lehramtsstudierende im Wech-
sel durchgefithrt werden. Arbeitsphasen ohne und mit Rechner finden in
den ersten drei Doppelstunden in verschiedenen Riumen statt. Das fiihrt
zu erheblichem Zeitbedarf fiir Raumwechsel, die daher soweit wie moglich
vermieden werden. An zwei anschliefenden Terminen erfolgen die abschlie-
Bende Befragung der Lernenden sowie die Durchfithrung eines halbstiindigen
anonymisierten Abschlusstests. Untersucht werden folgende drei Fragen:

Inwieweit ist es moglich, mit der gewahlten Konfiguration der Interven-
tion authentische Lernsituationen zu gestalten? Dazu geht es insbe-
sondere darum, festzustellen, wie der Unterricht der Lehramtsstudierenden
durch den Kurslehrer und die Lernenden bewertet wird. Der Kurslehrer be-
wertet den Unterricht im Hinblick auf das Verhalten der Lernenden und die
Interaktion zwischen Lehrenden und Schiilern. Es muss die Frage beantwor-
tet werden, ob die Schiiler Interesse am Unterricht zeigen. Auflerdem muss
ein angemessenes Lerntempo gewéhlt worden sein. Zu langsames Vorgehen
kann dazu fithren, dass die Lernenden sich nicht mit dem Unterrichtsthe-
ma beschiéiftigen. Zu schnelles Vorgehen kann dagegen dazu fithren, dass die
Lernenden keine Lernerfolge wahrnehmen. Beides duflert sich durch die Be-
teiligung am Unterricht. Der Kurslehrer kann die Lernenden durch Vergleich
mit anderen Lernsituationen einschétzen. Zudem muss die Bewertung des
Unterrichts im Hinblick auf Lernerfolg, Auswahl der Inhalte und verwende-
ter Unterrichtsmittel durch die Lernenden erfasst werden. Die Bewertung
der Authentizitéit der Lernsituationen erfolgt durch Kurslehrer und Lernen-
de im Interview bzw. in der schriftlichen Befragung.

Inwieweit unterstiitzen die gewdhlten Zugange die Lehr-Lernprozesse im
Hinblick auf Vorerfahrungen und Vorkenntnisse der Lernenden?  Unvor-
hergesehen auftretende Schwierigkeiten in der Abfolge der geplanten Lern-
schritte werden aufgedeckt, wenn Lernende im Unterricht Aufgaben nicht
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bearbeiten oder Fragen im Unterrichtsgespréich nicht beantworten kénnen.
Ursache dafiir kann sein, dass Lernende falsche Vorstellungen entwickelt
haben, die notwendige Schlussfolgerungen nicht zulassen. Ebenso kénnen
Sachverhalte, die in typischen Alltagssituationen auftreten, entweder bisher
nicht bewusst wahrgenommen oder unzureichend mit vorhandenem Wis-
sen verkniipft worden sein. Die Verkniipfung des neuen Wissens mit bereits
vorhandenem Wissen ist aber Voraussetzung fiir sinnvolles Lernen. Entspre-
chend miissen angemessene Lernaktivitdten ausgewéhlt werden, die den Er-
werb des neuen Wissens unterstiitzen. Die Lernaktivitdten miissen sowohl
hinsichtlich der methodischen wie auch der inhaltlichen Anforderungen den
Voraussetzungen der Lernenden angemessen sein. Die Beobachtungen des
Forschers und des Kurslehrers, der diese im Rahmen des Interviews und der
Unterrichtsbesprechungen weiter gibt, liefern zu dieser Fragestellung wich-
tige Erkenntnisse.

Welches Anforderungsniveau zu den gewdhlten Aufgaben ist angemes-
sen?  Zu den Inhalten des Unterrichts werden erste Aufgaben gestaltet. In
dieser Phase kann noch nicht auf die theoretische Fundierung durch Aufga-
benklassen zuriickgegriffen werden. So wie die Unterscheidung von Aufgabe
und Problem vom Subjekt abhéingig ist — wobei unter einem Problem dann
eine nicht durch Anwendung bekannter Regeln l6sbare Aufgabe zu verstehen
ist —, muss das Anforderungsniveau auf die Voraussetzungen der Lernenden
bezogen werden. Ebenso wie zur Analyse der Zugéinge werden unvorhergese-
hene Schwierigkeiten der Lernenden bestimmt. Es werden Erkenntnisse zur
geeigneten Komplexitit der Aufgaben erwartet. Beobachtungen wihrend
der Bearbeitung von Aufgaben im Unterricht sowohl durch den Kurslehrer
wie auch durch den Forscher werden dazu ausgewertet.

5.2.2. Unterrichtsdurchfiihrung

In Abbildung[5.1]ist die Wissensstruktur zum ersten Unterrichtsprojekt dar-
gestellt.
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| Z;Authentizitit | [z Vertraulichkeit |
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Uisehirg dligswees Ver- und Entschlisseln Programmierung
von E-Mails clientseitirer Skripte
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Modifizierung eines E-Mail- Untersuchung der

Programms Ubertragenen Daten in Cookies

beim Webseitenabruf

Z,: Protokolle

Z,: Internetadressierung

Versand von E-Mails mit
textbasierten Protokollen
Analyse der IP-Konfiguration

im Rechnernetz Z,: Client-Server-Prinzip

Diskussion der
verschiedener Bedeutungen

Abbildung 5.1.: Wissensstruktur zu ,,Kommunikation und Schutz der Pri-
vatsphére®

In der ersten Doppelstunde wird an die Alltagserfahrungen bei der Nut-
zung des Schulrechnernetzes angekniipft. Der Kurslehrer zeigt den Lernen-
den das Schulrechnernetz, das die Lernenden mit einem vereinfachten Ob-
jektdiagramm skizzieren. Auflerdem wird an diesem Beispiel die Adressie-
rung von Rechnern im Internet untersucht. Die Lernenden haben Netzwerk-
und Rechnerkennung kennen gelernt und Konsequenzen fiir die Anzahl von
Knoten in Rechnernetzen bestimmt. Dazu werden einfache Werkzeuge wie
IPConfig und NSLookup verwendet. Mit NSLookup kann die Verbindung
zwischen den fiir Anwender bekannten Domainnamen und den in der Regel
verborgenen IP-Adressen aufgezeigt werden. Die Begriffe Client und Ser-
ver werden in ihrer Bedeutung ausgehend von der Bezeichnung fiir Rechner
auch auf Prozesse als Teil eines Informatiksystems erweitert. Damit wird ein
grundlegendes Verstidndnis des Client-Server-Prinzips und der Adressierung
im Internet mit IP-Adressen und Domainnamen geférdert.
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Ankniipfend an das Wissen zur physischen Struktur eines Rechnernetzes
wird die Interaktion zwischen Client und Server untersucht. Dazu wird
zundchst am Beispiel E-Mail bestimmt, welche Daten fiir eine Anwendung
ausgetauscht werden miissen. Das Verhalten eines Mailservers wird mit ei-
nem Zustandsdiagramm dargestellt. Mit einem Interaktionsdiagramm wird
der Ablauf des Datenaustauschs zwischen Client und Server zum Versand
einer E-Mail beschrieben. Mit Telnet konnen die Lernenden dann E-Mails
iilber einen auf einem Rechner im Labor installierten Mailserver austau-
schen. Dabei wird auch die Notwendigkeit deutlich, dass die ausgetauschten
Nachrichten die korrekte Syntax aufweisen. Die Aufzeichnung des Datenaus-
tauschs durch den Mailserver kann durch die Lernenden eingesehen werden.
Der Erwerb des Verstandnisses, wie Client und Server interagieren, wird mit
dem Beispiel E-Mail unterstiitzt.

Das Wissen zur Interaktion zwischen Client und Server mit SMTP wird
genutzt, um die Implementierung eines realen Informatiksystems zu un-
tersuchen. Damit wird die in der Regel nicht beobachtbare Verwendung
des SMTP mit der graphischen Benutzungsschnittstelle eines E-Mail-Pro-
gramms verkniipft. Die Lernenden untersuchen ein einfaches E-Mail-Pro-
gramm mit einem Klassendiagramm, das die Funktionalitdt zum E-Mail-
Versand beschreibt. Sie analysieren die Elemente der graphischen Benut-
zungsschnittstelle und modifizieren den Ablauf zum E-Mail-Versand im Quell-
text des Programms geméfl den Erkenntnissen zum Ablauf der Interaktion
zwischen Client und Server mit SMTP. Die Verkniipfung von nach auflen
sichtbarem Verhalten und nicht sichtbaren Ablaufen, die auch unbeabsich-
tigte Nebeneffekte auslosen kénnen, wird damit verdeutlicht.

Auf der Grundlage des Wissens zur Internetadressierung mit IP-Adressen
und dem Versténdnis zum E-Mail-Versand wird untersucht, inwieweit die
Authentizitdt von E-Mails im Internet gewihrleistet ist. Verdeutlicht wird
damit auch, dass E-Mails in der Regel iiber mehrere Mailserver versen-
det werden. Anhand des Quelltextes einer E-Mail wird mit den Angaben
zu den Ubertragungsstationen der Ubertragungsweg mit IP-Adressen re-
konstruiert. Mit Whois konnen die Lernenden die bestimmten IP-Adressen
geographisch zuordnen. Strukturell bedingte Schwéchen der E-Mail-Infra-
struktur werden damit aufgezeigt.

256



5.2. Unterrichtsprojekt 1: ,Kommunikation und Schutz der Privatsphare“

Ausgehend vom Wissen iiber die Funktionalitdt der Interaktion zwischen
Client und Server wird mit Cookies ein weiterer Nebeneffekt in diesem
Fall beim Abruf von Daten aus dem Internet untersucht. Nach einer Er-
arbeitung der Grundlagen mit Lehrtexten untersuchen die Lernenden die
Funktionalitét von Cookies mit einer didaktisch aufbereiteten Webseite, die
zustandsabhéngige Interaktion unterstiitzt. Zur Bewertung des Schutzes der
Privatsphére notwendiges Wissen wird in dieser Unterrichtseinheit erldutert.

Ausgehend von Wissen iiber die Daten, die zwischen Webclient und Webser-
ver mit HT'TP ausgetauscht werden, kann zustandsbasiertes Verhalten bei
der Anzeige von Webseiten untersucht werden. Wegen der heterogenen Vor-
aussetzungen im Hinblick auf die Gestaltung von Webseiten werden zunéchst
in einfachen Ubungen die Grundlagen zu HTML untersucht. Daran schlieft
sich die Untersuchung einfacher Funktionen an, die mit JavaScript realisiert
sind. Die Lernenden modifizieren die Funktionalitét interaktiver Webseiten
und erweitern die Funktionalitdt durch die Verwendung von Cookies. Ab-
schliefend wird ein einfaches Quiz, das als interaktive Webseite realisiert
werden soll, mit einem Zustandsdiagramm modelliert. Die Ausfiihrung ei-
nes clientseitig ausgefithrten Skripts als Teil der verteilten Anwendung wird
damit illustriert.

Ausgehend von den Beobachtungen zum Datenaustausch im Internet und
damit von dem Wissen, dass Nachrichten im Internet eingesehen werden
konnen, wird eine Moglichkeit zum Schutz vor unberechtigtem Zugriff un-
tersucht. Im Unterricht wird der Ablauf zur Verschliisselung von Nachrich-
ten mit asymmetrischen Verschliisselungsverfahren analysiert. Anschlieend
wird das Wissen in einer praktischen Phase umgesetzt, indem die Lernenden
sich Schliisselpaare erzeugen und verschliisselte Nachrichten austauschen.
Damit wird den Lernenden die Gelegenheit gegeben, eine Mo6glichkeit zum
Schutz vertraulicher Nachrichten kennen zu lernen.
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5.2.3. Auswertung der erhobenen Daten

Beobachtungen wahrend des Unterrichts

Die Unterrichtsbeobachtung durch den Forscher wird durchgefiihrt, um aus
den Reaktionen der Lernenden Schwierigkeiten im Lehr-Lernprozess zu be-
stimmen. Zum einen geht es darum, die Eignung der Zugénge im Unterricht,
d. h. die Auswahl der Lernaktivitéiten und die Angemessenheit der Bertick-
sichtigung der Voraussetzungen der Lernenden, zu beurteilen. Zum anderen
sollen aber auch erste Erkenntnisse zum Anforderungsniveau von Aufga-
ben gewonnen werden. Beobachtungsschwerpunkte sind die Mitarbeit der
Lernenden im Unterricht, d. h. deren Engagement, offensichtliche Schwie-
rigkeiten bei der Bearbeitung von Aufgaben, sowie die AuSerung neuer Er-
kenntnisse durch die Lernenden.

Das Schulrechnernetz und die Kommunikation mit E-Mail stellten erfolgrei-
che Ankniipfungspunkte fiir den Lehr-Lernprozess dar. In der Unterrichts-
einheit zum Client-Server-Prinzip und der Internetadressierung wurde zur
Verbindung neuen Wissens mit Alltagserfahrungen der Lernenden mit dem
Schulrechnernetz ein angemessen Beispiel gewéhlt. Eine Schiilerin bemerkte
bei der Besichtigung des Schulrechnernetzes im Rechnerlabor, dass die gera-
de gezeigte Komponente zur Verbindung der Rechner also ein Switch sei. Sie
erhielt damit eine Anschauung zu dem bereits bekannten Begriff. Die Ler-
nenden haben sich interessiert die Ausfithrungen zum Aufbau des Rechner-
netzes durch den Kurslehrer angehort. Auch die Unterrichtseinheit iiber Pro-
tokolle bereitete den Lernenden keine Schwierigkeiten. Beim Zugang iiber
den Versand mit E-Mails mit Hilfe textbasierter Protokolle arbeiteten die
Lernenden engagiert mit. Sie sind auch daran interessiert, wie der Datenaus-
tausch aus der Perspektive des Servers beobachtet werden kann. Der Zugang
ist geeignet, weil Vorerfahrungen aus dem Alltag zum Ablauf des E-Mail-
Austauschs beriicksichtigt werden und die Lernenden durch die Kommu-
nikation motiviert mitarbeiten. In der Unterrichtseinheit zur Authentizitéit
von Nachrichten im Internet konnten die Lernenden ihr Wissen iiber den
E-Mail-Austausch vertiefen. In der einleitenden Wiederholungsphase wurde
aufgezeigt, dass auch zwischen Mailservern das ihnen bekannte Protokoll
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SMTP die Interaktion regelt. In den Praxisphasen, die mit dem Versand
von E-Mails verbunden waren, arbeiteten die Lernenden wieder engagiert
mit. Ein Schiiler erkannte, dass es moglich ist, einen beliebigen Namen als
Absender einer E-Mail anzugeben. Bisher nicht zugéngliche Perspektiven
auf bekannte Sachverhalte hat das Interesse der Lernenden geférdert, die
zugrunde liegenden Fachkonzepte zu untersuchen.

Zur Bearbeitung der Aufgaben war teilweise Vorwissen erforderlich, das die
Lernenden nicht mitbrachten. Schwierigkeiten gab es mit der Bindrdarstel-
lung der IP-Adressen, obwohl die Lernenden bereits in fritheren Jahrgangs-
stufen Zahlensysteme und insbesondere das Dualsystem kennen gelernt hat-
ten. Dadurch konnten sich die Lernenden weniger intensiv mit dem Aufbau
der IP-Adressen beschiftigen. Der systemanalytische Zugang zur E-Mail-
Ubertragung ermoglichte einen Einblick in die Verkniipfung einer einfachen
graphischen Benutzungsschnittstelle und dem bereits erarbeiteten Ablauf
zur E-Mail-Ubertragung mit SMTP. Schwierigkeiten traten auf, als die Ler-
nenden im Quelltext den Ablauf zum E-Mail-Versand in die richtige Rei-
henfolge bringen mussten. Hierbei konnten grofie Leistungsunterschiede im
Kurs beobachtet werden. Die Unterrichtseinheit zum Datenzugriff und zu
verteilten Anwendungen, wie sie im WWW zur Verfiigung stehen, bereitete
den Lernenden aus verschiedenen Griinden Schwierigkeiten. Bei der Gestal-
tung von Webseiten haben die heterogenen Vorkenntnisse der Lernenden zu
HTML und JavaScript den Verlauf stark gepréigt. Auch die Erweiterung ei-
nes Zustandsdiagramms zu einer kleinen Anwendung war zu schwierig. Die
Aspekte zu Internetworking konnten nicht angemessen erarbeitet werden.
Schwierigkeiten bei der Bearbeitung von Aufgaben konnten insbesondere
dann beobachtet werden, wenn nicht nur auf Wissen aus dem Informatik-
unterricht zuriick gegriffen sondern dieses auch ohne Anleitung angewendet
werden musste.

Schwierigkeiten mit eingesetzten Werkzeugen fiihrte zu niedriger Motivati-
on der Lernenden. Die Aufgabe zur Rekonstruktion eines E-Mail-Ubertra-
gungsweges konnten nicht alle Lernenden l6sen. Schwierigkeiten traten bei
der Abfrage von Daten iiber eine IP-Adresse aus dem Kopfteil der Nach-
richt auf, weil nicht alle die Verwendung von Whois verstanden hatten.
In der letzten Unterrichtseinheit zum vertraulichen Nachrichtenaustausch
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haben die Lernenden ohne ein vorheriges Erarbeiten der zugrunde liegen-
den Prinzipien zur asymmetrischen Verschliisselung die Aufgabenstellungen
bearbeiten konnen. Zur Losung der Aufgaben, d. h. zum Erzeugen eines
Schliisselpaares und zum Austausch verschliisselter Nachrichten, gingen sie
allerdings nicht zielgerichtet vor. Der Einsatz einfacher Werkzeuge zur Ana-
lyse konkreter Sachverhalte im Unterricht erfordert, dass die dem Werkzeug
zugrunde liegenden Fachkonzepte in die Gestaltung der Zugéinge einbezogen
werden.

Lehrerinterview nach der Erprobung

Das Interview mit dem Kurslehrer wird nach der Erprobung durchgefiihrt.
Der Kurslehrer hat zum Zeitpunkt des Interviews seit seinem Staatsexamen
in Informatik 19 Jahre Informatik unterrichtet. Das Interview dauert 25 Mi-
nuten. Dabei geht es darum, den Lehrer zu seiner Beurteilung der gew&hl-
ten Zuginge in den einzelnen Unterrichtseinheiten und der Lernsituation zu
befragen. Hinsichtlich der Zugéinge geht es darum, ob geeignete Lernakti-
vitdten genutzt und die Vorerfahrungen der Lernenden angemessen beriick-
sichtigt werden. Die Lernsituation wird hinsichtlich des Lerntempos und des
kognitiven Anforderungsniveaus bewertet. Dabei gibt der Kurslehrer auch
Hinweise zum Anforderungsniveau der eingesetzten Aufgaben. Erfahrungen
aus dem Informatikunterricht in der Jahrgangsstufe 11 und Beobachtungen
zum Verhalten der Lernenden wéhrend des Unterrichtsprojekts konnen dazu
durch den Lehrer einbezogen werden.

Im Unterrichtsprojekt wurden die Inhalte auf unterschiedlichen Représen-
tationsniveaus bearbeitet. Als besonders geeigneten Zugang bewertet der
Kurslehrer den E-Mail-Versand iiber den Mailserver, der auf einem Rechner
im Labor installiert war.

., Weil das eine Sache war, wo die Schiiler konkret sehen konnten was
sie machen, was auf dem E-Mail-Server ablduft; war sehr nahe an
dem, was Schiiler in der Jahrgangsstufe so beherrschen und machen
koénnen. ¢
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Weniger geeignet war der Zugang zum E-Mail-Versand mit dem E-Mail-Pro-
gramm. Die Lernenden konnten diesen Einblick nicht angemessen mit dem
vorhandenen Wissen verkniipfen. Der Lehrer begriindete das damit, dass
sich die Lernenden héaufig mit Details beschéftigten, ohne dass sie einen
Uberblick dariiber hatten, in welchem Kontext sie etwas durchfiihrten. Die
symbolische Darstellung des Ablaufs zur E-Mail-Ubertragung hat den Lehr-
Lernprozess nach dieser Einschitzung also nicht angemessen unterstiitzt.
Zuginge, die Handlungen und Beobachtungen mit konkreten internetbasier-
ten Informatiksystemen erméglichen, sind im Besonderen fiir die Zielgruppe
angemessen, wenn von Implementierungsdetails abstrahiert wird.

Der durchgefiihrte Unterricht erforderte Vorkenntnisse, die iiber Alltagser-
fahrungen der Lernenden hinaus gehen. In der Unterrichtseinheit zu Proto-
kollen, in der es um die Beschreibung des Verhaltens eines SMTP-Servers
ging, war ein Ziel, dass die Lernenden ein Zustandsdiagramm dazu erldutern
konnen. Die Lernenden hatten zum Teil Schwierigkeiten damit, dem Lern-
schritt von der Beschreibung der Interaktion zwischen Client und Server zur
Beschreibung des Serververhaltens mit Zustandsdiagramm zu folgen. Not-
wendig ist nach Ansicht des Lehrers, dass vorab im Kurs eine Unterrichtsse-
quenz zu endlichen Automaten durchgefiihrt wird. Neben den damit verbun-
denen kognitiven Voraussetzungen, kann zu Aspekten der Informationssi-
cherheit wichtig sein, vorab ein Bewusstsein fiir mogliche Gefihrdungen und
mogliche Gegenmafinahmen zu schaffen. Der Kurslehrer schlédgt dazu einen
historischen Zugang zur Verschliisselung vor, damit die Schiiler zunéchst fiir
das Thema sensibilisiert werden. Die Entwicklung von Verschliisselungsver-
fahren ermoglicht sowohl einen kognitiven Zugang, wie auch die Verédnde-
rung von Einstellungen zur Informationssicherheit. Die Unterrichtseinheit
iiber Protokolle bewertet er explizit als angemessen, weil die Lernenden gut
mitgekommen sind und das Anforderungsniveau den Moglichkeiten in Jahr-
gangsstufe 11 entsprach. Dasselbe gilt seines Erachtens auch fiir das Thema
Authentizitat im Kontext des E-Mail-Austauschs. Auch die Unterrichtsein-
heit zum Einstieg iiber Cookies, in der die Funktionalitdt als Erweiterung
des HTTP erarbeitet wurde, beurteilt der Lehrer als angemessen. Schwierig-
keiten sieht er in den Stunden, in denen Aufgaben mit Programmquelltexten
bearbeitet wurden. Die Vorkenntnisse der Lernenden miissen in der Planung
des Unterrichts in der Weise beriicksichtigt werden, dass entweder zusétzli-
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che Zeit zur expliziten Erarbeitung der Inhalte eingeplant wird oder andere
Zuginge gewéihlt werden.

Zur Beurteilung der Lernsituation ging es unter anderem darum, ob das
Lerntempo und damit verbunden der gewahlte Stoffumfang angemessen wa-
ren. Insgesamt kommt der Kurslehrer zu der Einschitzung, dass die Aus-
wahl der Inhalte zu vielfiltig war. Die Aufgaben schitzt er auf Grund der
Schiilerreaktionen als teilweise zu leicht ein. Dagegen waren Aufgaben, in
denen Bezug zu informatischem Vorwissen hergestellt wurde zu anspruchs-
voll. Er empfiehlt:

,Ein bisschen mehr Zeit nehmen fiir die grundlegenden Dinge: OSI-
Modell, Netzwerkadressierung, IP-Adressen, Klasse-A-, B-, C-Netze,
Zustandsdiagramme. Fiir die grundlegenden Dinge, die wichtig sind
fiirs weitere Verstdndnis, da vielleicht ein bisschen mehr Zeit, mehr
Mufle investieren und dafiir bestimmte andere Dinge, die dann so sehr
ins Detail gehen wie die Java-Programmierung, Java-Code, die dann
vielleicht lieber zuriickstellen. Ansonsten wiirde ich sagen, dass der
Gesamtumfang der Reihe schon angemessen war und [wir] im Sinne
der Evolution dariiber nachdenken miissen, wie wir Schwerpunkte ein
bisschen verschieben.

Der Kurslehrer kommt also zu der Einschitzung, dass es insgesamt not-
wendig ist, in dem angemessenen Gesamtumfang der Unterrichtssequenz
gezielt Schwerpunkte zu setzen. Im Unterricht wurden Aspekte zur Struk-
tur der den Anwendungen zugrunde liegenden Rechnernetze aber vor allem
auch Fachkonzepte internetbasierter Anwendungen untersucht. Grundlegen-
de Begriffe der Fachsprache, die umgangssprachlich anders verwendet wer-
den, miissen im Unterricht eingefithrt werden. Der Kurslehrer spricht insbe-
sondere die Begriffe Client und Server an, die seiner Einschitzung nach
zunéchst ausschliefllich fiir Rechner verwendet werden. Seine Schlussfol-
gerung ist, dass im Informatikunterricht die mitgebrachten Vorstellungen
der Lernenden korrigiert bzw. prizisiert werden miissen. Das Client-Ser-
ver-Prinzip sollte gegebenenfalls noch vertieft werden. Fiir ein tragfihiges
Verstdndnis der Funktionsweise der Anwendungen sollten als Schwerpunkt
im Unterricht die grundlegenden Fachkonzepte von Rechnernetzen vertieft
werden.
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,Die Reihenfolge, wiirde ich sagen, war in sich schliissig. Bei bestimm-
ten Doppelstunden muss man hinterfragen: War das fiir die Klasse 11
addquat oder war es schon zu schwierig. Wenn ich zum Beispiel an
diese Doppelstunden denke wo wir den Client programmiert haben.
Da wiirde ich sagen, wurde es ein bisschen schwierig fiir Schiiler. Aber
generell wiirde ich sagen, dass der grobe Strang schon in Ordnung

war.“

Neben der Beurteilung des Anforderungsniveaus in den Unterrichtseinhei-
ten zu Beginn des Unterrichtsprojekts wurde durch den Kurslehrer in ande-
ren Unterrichtseinheiten ein zu hohes Anforderungsniveau beobachtet. Lehr-
Lernprozesse, die Anwendung informatischer Vorkenntnisse voraussetzten,
waren zu schwierig.

Schriftliche Befragung der Lernenden und Abschlusstest nach dem
Unterrichtsprojekt

Die Befragung der Lernenden dient dazu, die Akzeptanz der Unterrichtsse-
quenz durch die Lernenden zu bestimmen. Die Befragung findet eine Woche
nach der letzten dargestellten Unterrichtseinheit statt. Mit dem Fragebogen
werden die Lernenden zu ihrer Einstellung zum Informatikunterricht, zur
Beurteilung der Unterrichtssequenz und zu ihrer persénlichen Einschétzung
des Lernerfolgs befragt. Aufschluss zur Akzeptanz der Unterrichtssequenz
geben die Antworten zur Bewertung der Sequenz. Es bearbeiten zwolf Teil-
nehmer den Abschlusstest und den Fragebogen. Der Abschlusstest kann
nicht in die Notengebung fiir den Informatikkurs einbezogen werden. In die-
ser Erprobung wird der Test daher ausschlieflich hinsichtlich besonderer
Schwierigkeiten zu ausgewédhlten Fachkonzepten ausgewertet.

Den Schwierigkeitsgrad schétzen die Lernenden fast alle als angemessen ein.
Lediglich eine Schiilerin und ein Schiiler beurteilen den Unterricht als zu
schwer und ein Schiiler als zu leicht. Den Stoffumfang beurteilen mit ei-
ner Ausnahme alle als angemessen. Eine Schiilerin antwortet, dass es zu
viel gewesen sei. In Abbildung wird die Beurteilung der Gestaltung des
Unterrichts durch die Lernenden dargestellt. Alle positiv formulierten Aus-
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Die Lehrpersonen sind auf Fragen und Anregungen ausreichend eingegangen.

Die Hilfsmittel zur Unterstiitzung des Lernens (z.B. Arbeitsblatter, Software) sind
ausreichend und in guter Qualitat vorhanden.

Die Art, wie der Unterricht gestaltet wurde, hat zum Versténdnis des Stoffes
beigetragen.

Die Verwendbarkeit und der Nutzen des behandelten Stoffes wurden deutlich.

Der Unterricht hat mein Interesse am Tl eich gefordert.

Die Inhalte sind vermutlich fiir den Umgang mit dem Internet sehr niitzlich.

Die gestellten Aufgaben waren losbar.

Das praktische Uben war ausreichend

Darstellung und Veranschaulichung der Lerninhalte waren versténdlich.

0% 20% 40% 60% 80% 100%

Oich stimme Uberhaupt nicht zu @ich stimme nicht zu Wich stimme etwas zu Wich stimme voll zu

Abbildung 5.2.: Bewertung der Unterrichtssequenz durch die Lernenden

sagen wurden von einer deutlichen Mehrheit zustimmend beantwortet. Das
Anforderungsniveau stellte sich fiir die Lernenden insbesondere durch die
Aufgabenstellungen dar, die mit Arbeitsblittern ausgegeben wurden. Zu
der Bewertung des Niveaus ist also die Beurteilung der Aussagen iiber die
eingesetzten Unterrichtsmittel zu beriicksichtigen. Die Lernenden bestéti-
gen, dass die Veranschaulichung der Inhalte versténdlich war. Die Aufgaben
waren losbar. Ein Schiiler bewertet die Unterrichtsmittel insgesamt sehr kri-
tisch. Aber auch hier stimmen 75 Prozent der Lernenden der Aussage zu,
dass diese ausreichend und in angemessener Qualitéit zur Verfiigung standen.
Die eingesetzten Unterrichtsmittel werden also insgesamt als angemessen
bewertet.

Anspruch des Unterrichts ist es, dass die Lernenden erkennen, in welchen
Situationen das zu erlernende Wissen einsetzbar ist. Tatséchlich bestédtigen
sie, dass der Nutzen deutlich wurde und dass sie den Eindruck hatten, dass
ihr neues Wissen iiber das Internet niitzlich ist. Dass sie insgesamt einen
angemessenen Lernfortschritt erreichen konnten, wird auch durch die Beur-
teilung des eigenen Lernfortschritts zu den einzelnen Inhalten deutlich. Zu
allen internetbezogenen Inhalten antwortet eine deutliche Mehrheit, dass sie
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etwas dazu gelernt haben. Am schlechtesten wird mit 58 Prozent positiver
Beurteilung der Lernerfolg zu Dokumenten im Web genannt. Zu den ande-
ren Themen sagen mindestens 73 Prozent, dass sie einiges oder viel dazu
lernen konnten. Insgesamt bewertet eine Mehrheit den Unterricht so, dass
sie neues, niitzliches Wissen erwerben konnten.

Im Abschlusstest bearbeiten die Lernenden drei Aufgaben. In der ersten
Aufgabe geht es darum, den Ablauf zur Ubertragung einer E-Mail mit
SMTP durch ein Interaktionsdiagramm zu beschreiben. Sieben der zwolf
Teilnehmer erreichen mit dem Interaktionsdiagramm mehr als die halbe
Punktzahl. In der zweiten Aufgabe sollen die Lernenden ein Zustandsdia-
gramm mit vier Zustdnden zu einem einfachen Online-Spiel vervollstandi-
gen. Vorgegeben sind die Zusténde. Diese einfache Aufgabe kénnen alle Teil-
nehmer mit mindestens der Hélfte der zu erreichenden Punkte 16sen. Die
dritte Aufgabe besteht darin, den Ablauf zur Uberpriifung einer verdichti-
gen E-Mail zu beschreiben. Diese Aufgabe wird nur von vier der Teilnehmer
mit mindestens der Hélfte der zu erreichenden Punkte gelost. Es wird also
gerade die Aufgabe am besten gelost, die im Unterricht nicht erfolgreich
bearbeitet wurde. Eine mogliche Erklarung ist, dass hier der Schwierigkeits-
grad der Aufgaben entscheidend ist.

5.2.4. Fazit

Im Unterrichtsprojekt mit Lehramtsstudierenden als Lehrenden konnten au-
thentische Lernsituationen geschaffen werden. Der Kurslehrer beurteilt den
Unterricht als angemessen. Er fithrt Schwierigkeiten insbesondere auf die
Auswahl der Zugéinge, die zum Teil vertiefte informatische Vorkenntnisse
erfordern, und die Gestaltung von Aufgaben zuriick. Aus der Perspektive
der Lernenden erfolgt durchweg eine positive Bewertung des Unterrichts.
Sowohl Lerntempo wie auch Anforderungsniveau werden als angemessen
beurteilt. Damit ist eine wichtige Voraussetzung zur Anwendbarkeit der
gewdhlten Methodik erfiillt. Das ist ein Indiz dafiir, dass die Durchfithrung
der Evaluation des Unterrichtskonzepts auch mit Lehramtsstudierenden die
externe Validitdt der Untersuchung nicht unzuldssig negativ beeinflusst.
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Im Unterricht kann an verschiedenen Stellen erfolgreich an Alltagserfah-
rungen angekniipft werden. Insbesondere der Bezug zum Schulrechnernetz
und zur Kommunikation mit E-Mail ermdoglicht, dass die Lernenden Vor-
erfahrungen einbringen kénnen. Zum Aufbau von IP-Adressen werden je-
doch weitere geeignete Zugénge benttigt. Auch zur Vertraulichkeit in Rech-
nernetzen miissen geeignete Lernaktivitdten ausgewdhlt werden. Zugénge
mit Bezug zu Implementierungsdetails wie zum Ablauf der E-Mail-Ubert-
ragung koénnen in dieser Erprobung nicht erfolgreich umgesetzt werden. Es
miissen also weitere handlungsorientierte Zugénge fiir den entdeckenden Un-
terricht ausgewahlt und gegebenenfalls dazu notwendige Unterrichtsmittel
entwickelt werden.

Die Bewertung der Angemessenheit des Anforderungsniveaus von Aufgaben
verschiedener Aufgabenklassen weist erhebliche Unterschiede auf. Insbeson-
dere zur Erarbeitung neuer Inhalte sind komplexere Aufgabenstellungen
erforderlich, die den Lernenden die Moglichkeit zu entdeckendem Lernen
geben. Der Unterschied zwischen den Beobachtungen wihrend des Unter-
richts zur Gestaltung zustandsbasierter interaktiver Webseiten und den Re-
sultaten des Abschlusstests weisen deutlich darauf hin, dass Bedarf dazu
besteht, die Gestaltung geeigneter Aufgaben fiir verschiedene Phasen des
Unterrichts auf der Grundlage von Aufgabenklassen zu untersuchen. Merk-
male von Aufgaben unterschiedlicher Niveaustufen miissen insbesondere fiir
weniger erfahrene Lehrpersonen nutzbar gemacht werden.

5.3. Unterrichtsprojekt 2: ,, Internetstrukturen®

Im zweiten Unterrichtsprojekt wird zusétzlich das Minimalziel Z5 zum Schich-
tenmodell aufgegriffen. Bezugspunkt zu Anwendungssituationen ist in die-
sem Unterrichtsprojekt Informationsbeschaffung und -auswahl im Internet.
Inhaltlicher Schwerpunkt sind Strukturen des Internets. Das Wissen iiber
die Struktur von IP-Adressen und von Domainnamen sowie iiber die grund-
legenden Fachkonzepte Client-Server-Prinzip und Protokoll bildet dabei den
Ausgangspunkt fiir das Verstehen der Funktionsweise einer Suchmaschine
fiir den Zugriff auf Information im Web. Daraus kénnen dann Suchstrategien
abgeleitet und Kriterien zur Bewertung von Webseiten begriindet werden.
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5.3.1. Untersuchungsgegenstand

Das Unterrichtsprojekt zeichnet sich durch zwei Besonderheiten aus. Zum
einen unterrichtet der Forscher selbst. Vorteile liegen dabei insbesondere
darin, dass der Forscher direkt mit den Lernenden interagieren kann und
bei auftretenden Schwierigkeiten angesprochen wird. Nachteile ergeben sich
daraus, dass der Forscher kein ausgebildeter Lehrer ist. Auflerdem findet
der Unterricht in einem Informatikkurs der Jahrgangsstufe 13 statt. Die
besonderen Rahmenbedingungen miissen bei der Evaluation des Unterrichts
beriicksichtigt werden.

Schwerpunkt der Untersuchung im zweiten Unterrichtsprojekt liegt darin,
Fehlvorstellungen der Lernenden zu identifizieren und daraus Erkenntnisse
zur Gestaltung der Wissensstrukturen zu erhalten, sowie weitere Lernak-
tivitédten in der Unterrichtspraxis zur Erarbeitung der Aufgabenklassen zu
evaluieren. Das Projekt findet in einem Grundkurs Informatik statt, der
sich aus fiinf Schiilerinnen und 14 Schiilern zusammensetzt. Vorwissen und
Erfahrungen der Kursteilnehmer sind sehr unterschiedlich. Einer der teil-
nehmenden Schiiler betreut das Schulrechnernetz. Ein weiterer Teilnehmer
verfiigt iiber umfangreiches Detailwissen zu Rechnernetzen. Aus dem Infor-
matikunterricht sind in dem Kurs keine Vorkenntnisse im Bereich Internet,
Rechnernetze und Informationssicherheit vorhanden. Grundlegende Begrif-
fe wie beispielsweise Client und Server miissen im Rahmen der Erprobung
im Unterricht eingefithrt werden. Vor dem Unterrichtsprojekt ist in dem
Kurs eine Software in Projektarbeit entwickelt worden. Insgesamt werden
zwolf Unterrichtsstunden durchgefithrt und eine weitere Unterrichtsstunde
fiir einen Abschlusstest genutzt. Der Kurs findet mit drei Unterrichtsstunden
pro Woche statt, die in eine Einzel- und eine Doppelstunde aufgeteilt sind.
In einer der Einzelstunden wird aus organisatorischen Griinden von einem
Lehramtsstudierenden unterrichtet. Untersucht werden folgende Fragen:

Welche Fehlvorstellungen bringen die Lernenden zu Strukturen des Inter-
nets mit? Die Lernenden bringen Vorerfahrungen aus dem Informatikun-
terricht in den vorangegangenen Jahrgangsstufen mit. Zur Entwicklung von
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Informatiksystemen bringen sie ein grundlegendes Verstéindnis mit. Durch
Anwendungen im Schulrechnernetz haben sie bereits Erfahrungen mit der
Funktionsweise von lokalen Rechnernetzen sowie mit dem Internet gemacht.
Erwartet wird, dass im Unterricht und im Abschlusstest Verstédndnisschwie-
rigkeiten beobachtet werden, die zur Beschreibung von Wissensstrukturen
zu Internetworking und damit auch zur Auswahl geeigneter Lernaktivititen
nutzbar gemacht werden kénnen.

Inwieweit unterstiitzen die gewdhlten Lernaktivitaten den Lernprozess?

In diesem Unterrichtsprojekt werden durch den verdnderten inhaltlichen
Schwerpunkt zum vorhergehenden Projekt weitere Aufgaben eingesetzt. Zu-
gleich ist aber auch zu erwarten, dass ein hoheres Anforderungsniveau als in
Jahrgangsstufe 11 als angemessen gilt. Direkte Interaktion zwischen Lernen-
den und Lehrendem im Unterricht kénnen dazu ausgewertet werden. Der
Kurslehrer beurteilt Schwierigkeiten der Lernenden und deren Ursachen auf
Grund seiner Beobachtungen. Die Lernenden schétzen das Anforderungsni-
veau und ihren eigenen Lernfortschritt ein. Erwartet wird, dass Riickmel-
dungen des Kurslehrers wie auch der Lernenden und Beobachtungen des
Forschers zu der Frage Erkenntnisse liefern.

5.3.2. Unterrichtsdurchfiihrung

In Abbildung ist die Wissensstruktur zum zweiten Unterrichtsprojekt
dargestellt.

Als Vorwissen aus dem Bereich Rechnernetze wird das Client-Server-Prin-
zip am Beispiel des Schulrechnernetzes aufgegriffen. Neben den Funktionen
wie zentraler Druckerzugriff und Dateizugriff geht es um die Verbindung zur
Dateniibertragung zwischen zwei Rechnern. Als zentrales Prinzip wird die
Dateniibertragung zwischen Programmen bzw. Prozessen iiber die Gren-
zen eines Rechners untersucht. Mit Netcat, einem einfachen Werkzeug zum
Aufbau einer TCP/IP-Verbindung, wird in Partnerarbeit eine solche Ver-
bindung zwischen Programmen hergestellt.

268



5.3. Unterrichtsprojekt 2: ,Internetstrukturen®

| Z: Schichtenmodell | | Z: Informationssuche |

Analyse der Funktionsweise
einer Suchmaschine mit
Lernsoftware

Analyse des Datenaustauschs
mit einer Visualisierung

Z,: Protokolle | I Z,: Verteilter |
Verzeichnisdienst

Beschreibung Recherche zum Aufbau
Webseitenabruf mit Domainname
Interaktionlsdiagramm

Z,: Client-Server-Prinzip | I Z,: IP-Adressierung

Berechnung von Netz- und
Rechnerkennung

Dateiaustausch tiber
logische Verbindung

Abbildung 5.3.: Wissensstruktur zu , Internetsturkturen*

Ankniipfend an die Rollen von Rechnern im Rechnernetz wird deren Adres-
sierung mit IP-Adressen thematisiert. Dazu miissen die Lernenden verste-
hen, dass beim Datenaustausch eine global eindeutige Adresse bendtigt
wird. Durch die Verbindung von IP-Adresse und der physischen Struktur des
Internets wird das verdeutlicht. In Einzelarbeit fassen die Schiiler anhand
eines kurzen Textes den Aufbau einer IP-Adresse aus Netz- und Rechner-
kennung und die Verwendung der Netzmaske in Stichpunkten zusammen.
Nach einem gemeinsam bearbeiteten Beispiel zur Berechnung der Teile einer
IP-Adresse, fiihren die Schiiler die Berechnung der Teile fiir die IP-Adresse
des Rechners an ihrem Arbeitsplatz durch.

Ankniipfend an das Client-Server-Prinzip geht es darum, ein Protokoll als
Spezifikation von Vorschriften zum Datenaustausch zu verstehen. Das The-
ma wird am Beispiel HT'TP betrachtet. Zur Formalisierung der Ablaufe, die
durch ein Protokoll beschrieben werden, wird das Interaktionsdiagramm ver-
wendet. Dazu wird der Abruf einer Webseite iiber eine TCP /IP-Verbindung
demonstriert und anschlieend der Ablauf mit einem Interaktionsdiagramm
durch die Lernenden beschrieben.

269



5. Praktische Erprobung durch Unterrichtsprojekte

Das Domain Name System (DNS) wird nach der Adressierung im Internet
durch IP-Adressen betrachtet. Die Verbindung zur IP-Adressierung und das
Versténdnis dafiir, dass durch den DNS-Namensraum eine logische Struktu-
rierung des Internets vorgenommen wird, sind wichtige Teillernziele. Dazu
sammeln die Lernenden zum Einstieg {iber ein Web-Portal Information zu
Domainnamen (DNS) und IP-Adressen (Whois). Am Beispiel der Top-Le-
vel-Domain von Vanuatu informieren sich die Lernenden dariiber, welche
Aussage iiber den Standort eines Rechners im Domainnamen steckt. Damit
wird verdeutlicht, dass auf Grundlage des Domainnamens keine geographi-
sche, aber eine organisatorische Zuordnung getroffen werden kann.

Aufbauend auf das Verstéindnis der Funktionsweise des World Wide Web
werden Kriterien fiir die Bewertung von Webseiten erarbeitet und ange-
wendet. Dabei konnen die Kenntnisse zur Hierarchie des DNS-Namensrau-
mes als Kriterien angewendet werden. Auflerdem werden die Funktionsweise
von Suchmaschinen und verschiedene Suchstrategien besprochen. Zu einem
Verstandnis der Funktionsweise des Webroboters und der WWW-Benut-
zungsschnittstelle sind das Client-Server-Prinzip und HT'TP erforderlich.

Ankniipfend an das Wissen zur Adressierung auf der Vermittlungsschicht
mit [P-Adressen und auf der Anwendungsschicht mit Domainnamen werden
weitere Aspekte zum Internetschichtenmodell mit einer Visualisierung zum
Datenaustausch iiber den Protokollstapel erarbeitet. Die Lernenden ana-
lysieren Funktionen der unterschiedlichen Schichten. Das Schichtenmodell
ermoglicht eine strukturierte Sicht auf das Internet.

5.3.3. Auswertung der erhobenen Daten

Unterrichtsbeobachtung und Befragung des Kurslehrers

Sowohl der Forscher wie auch der Lehrer geben Riickmeldungen zu Beobach-
tungen wéahrend des Unterrichts. Dabei geht es um konkrete, beobachtbare
Schwierigkeiten der Lernenden und in welchem Kontext diese auftreten. Au-
Berdem beurteilt der Kurslehrer auf Grund der Beobachtungen wéhrend des
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Unterrichts den Schwierigkeitsgrad

Die Erarbeitung des Client-Server-Prinzips mit Netcat bereitete den Ler-
nenden zunéchst Schwierigkeiten. Fiir die meisten Lernenden war die Ein-
gabeaufforderung unter Windows nicht bekannt. Diese Beobachtung des
Forschers wurde auch vom Kurslehrer bestitigt. Er hélt den Einsatz von
Netcat fiir angemessen, weist jedoch darauf hin, dass eine umfassendere
Einfiihrung zur Verwendung dieses Werkzeugs wichtig ist. Anhand der Un-
terscheidung zwischen einem Programm, das auf eingehende Verbindungen
wartet und zuerst gestartet wird, und dem Programm, das eine Verbindung
zum wartenden Programm aufbaut, konnten die Begriffe Client und Server
im Unterrichtsgespréich dennoch néher bestimmt werden. Von den Schiilern
wurde aus den Figenschaften konkreter Beispiele fiir Client und Server eine
verallgemeinerte Begriffsbeschreibung selbststéindig formuliert.

In der Unterrichtseinheit zu Protokollen am Beispiel HI'TP wurde deutlich,
dass bekannte Fachbegriffe aus der Informatik sorgfiiltig eingefithrt werden
miissen. Die Beschreibung des Webseitenabrufs mit einem Interaktionsdia-
gramm hat den Lernenden keine Schwierigkeiten bereitet. Die Antwort auf
die Frage nach einer Beschreibung des Begriffs Protokoll machte jedoch
deutlich, dass eine klare Abgrenzung zu der Begriffsbedeutung im Sinne
eines Stundenprotokolls notwendig ist.

Zu den Unterrichtseinheiten, in denen anhand der Adressierungsschema-
ta Strukturen des Internets aufgezeigt wurden, werden weitere Aufgaben
benétigt. Schwierigkeiten bereitete die Umrechnung vom Dezimal- zum Du-
alsystem. Das Vorwissen der Schiiler, das sie im Kontext der Implementie-
rung eines Algorithmus zur Umrechnung vorab erworben hatten, konnten
nur einzelne anwenden. Am Ablauf einer Domainnamensauflésung wurde die
logische Struktur des Namensraumes beschrieben. In einer Aufgabe wurde
dazu ein Baum erstellt, in dem die logische Struktur direkt abgebildet wur-
de. Die Schiiler konnten in der Baumdarstellung die hierarchische Struktur
nicht erkennen. Ein typischer Fehler war, dass unterhalb des Wurzelknotens
fiir jeden zu ergénzenden Domainnamen der gleichen Top-Level-Domain ein
neuer Knoten verwendet wurde. Auflerdem wurde besprochen, dass eine IP-
Adresse zur Dateniibertragung verwendet wird, weil IP-Adressen auf die
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physische Struktur bezogen sind. Dazu wurde eine Graphik genutzt, in der
mehrere Rechnernetze durch Vermittlungsrechner miteinander verbunden
sind. In diesem Zusammenhang wurde die Frage gestellt, was diese Graphik
mit dem Internet zu tun habe. Die Charakteristik des Internets als Zusam-
menschluss mehrerer Rechnernetze haben die Lernenden nicht verstanden.

Der Kurslehrer beurteilt den Schwierigkeitsgrad der Unterrichtssequenz ins-
gesamt als angemessen. Auch die Reihenfolge der Unterrichtsstunden sind
seiner Auffassung nach schliissig. Er hebt hervor, dass das Schichtenmodell
zum Ende der Sequenz geeignet ist, das zuvor erworbene Wissen zu struk-
turieren.

Abschlusstest und Befragung der Lernenden

Die Auswertung des Abschlusstests soll Erkenntnisse zu Fehlvorstellungen
der Lernenden und zur Auswahl der Aufgaben im Lehr-Lernprozess bei-
tragen. Die Lernenden beurteilen den Schwierigkeitsgrad des Unterrichts,
die eingesetzten Unterrichtsmittel und nehmen eine Selbsteinschétzung zum
Lernerfolg vor. Im Abschlusstest werden Fehler im Hinblick auf zugrunde
liegende Vorstellungen zur Funktionsweise des Internets untersucht. Aufga-
ben, die durch die Lernenden nicht gelost werden koénnen, zeigen auf, zu
welchen Inhalten weitere Aufgaben im Lehr-Lernprozess eingesetzt werden
miissen. Insgesamt wird ein angemessenes Testergebnis erreicht (vgl. Ab-
bildung [5.4). Die schriftliche Befragung findet etwa einen Monat nach dem
Abschlusstest und nachdem die Ergebnisse dazu bekannt sind statt. Es neh-
men 18 Teilnehmer des Kurses daran teil.

Der Abschlusstest wird mit zwei Varianten durchgefiihrt. Jede Variante be-
steht aus sechs Aufgaben. Die Aufgaben in den zwei Varianten beziehen sich
mit einer Ausnahme auf die gleiche Thematik. Die Varianten unterscheiden
sich im Aufgabentyp und der Aufgabenreihenfolge. Der Test besteht aus
Aufgaben zu folgenden Inhalten:

1. Erlduterung der Fachbegriffe Client, Server und Protokoll als Multiple-
Choice-Aufgabe,
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10

Abbildung 5.4.: Notenverteilung  zum  Abschlusstest im  zweiten
Unterrichtsprojekt

2. Erlduterung des Uniform Resource Locator durch Beschriften einer
Graphik bzw. Liickentext,

3. Beschreibung der Interaktion zwischen Client und Server am Beispiel
WWW mit einem Interaktionsdiagramm bzw. Liickentext,

4. Erlauterung der Funktionsweise des Domain Name System durch Ver-
vollsténdigen eines Kollaborationsdiagramms bzw. Vervollstdndigen
einer Baumdarstellung des Namensraumes und Beschreibung der Auf-
l6sung eines Domainnamens in Stichpunkten,

5. Veranschaulichen der Komponenten einer IP-Adresse durch Berech-
nung von Rechner- und Netzkennung bzw. durch Zuordnung einer IP-
Adresse zu einem Rechnernetz anhand der Netzkennung und Erlaute-
rung des Vorgehens,

6. Begriindung der Verwendung von IP-Adressen zur Vermittlung von
Daten im Internet (statt Domainnamen),

7. Erlauterung der Verwendung von DNS und Whois zur Bestimmung
des Standortes eines Webservers.

Der Test wird zu Beginn einer Doppelstunde durchgefiihrt. Die Ergebnisse
der Lernerfolgskontrolle werden in der Gesamtnote fiir den Informatikkurs
beriicksichtigt. Die Schiiler arbeiten konzentriert an den Aufgaben. Es neh-
men vier Schiilerinnen und 14 Schiiler am Test teil. Zur Bearbeitung haben
die Lernenden 30 Minuten Zeit.
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Die Auswertung der Antworten zu Punkt 3 verdeutlicht, dass zur Funktions-
weise des Domain Name System weitere Aufgaben bené6tigt werden. DNS
muss als Internetdienst verstanden werden, der unabhingig vom WWW
ist. Die Aufgabe besteht in einer Variante daraus, dass ein Interaktionsdia-
gramm fiir den Ablauf zur Abfrage einer Webseite erstellt werden muss.
Dabei tritt in den Schiilerlésungen der Fehler auf, dass die Auflésung des
Domainnamens nach einer Verbindungsanfrage vom Webserver ausgeht. Der
Fehler kann mit der Fehlvorstellung erklért werden, dass der Domainname
als Teil des URL die abzurufende Webseite statt dem Rechner bezeichnet.
Ein weiterer Fehler ist, dass die Auflésung des Domainnamens als Interakti-
on zwischen Webclient und Webserver dargestellt wird. Es werden Aufgaben
benétigt, die sich unabhéingig vom Webseitenabruf auf die Funktionsweise
des DNS beziehen.

Auch zur Verbindung der hierarchischen Struktur und dem Ablauf zur
Auflésung eines Domainnamens werden weitere Lernaktivitdten bendtigt.
Hinsichtlich der Darstellung der Hierarchie des Namensraums mit einem
Baum muss deutlich werden, dass ein Knoten eine durch einen Server ver-
waltete Domain des DNS-Namensraumes ist. In einer Aufgabe zu Punkt
4 zum DNS geht es darum, Domainnamen in einer Baumhierarchie anzu-
ordnen und den Ablauf der Auflésung eines Domainnamens an einem Bei-
spiel zu beschreiben. Dabei tritt der typische Fehler auf, dass gemeinsame
Teilbdume nicht erkannt werden. Auflerdem ist eine Unterscheidung von
DNS-Eintrégen danach vorzunehmen, ob auf eine Anfrage die IP-Adresse
eines DNS-Servers oder die gesuchte IP-Adresse also Datensiitze des Typs
NS (Name Server) oder A (Address) zuriickgeschickt wird.

Ein typischer Fehler in einer der Aufgaben zu Punkt 5 war eine fehler-
hafte Berechnung der Teile einer IP-Adresse. Hierbei werden die Schwie-
rigkeiten mit der Bindrdarstellung und der Verkniipfung von Netzmaske
und IP-Adresse deutlich. In der Aufgabe zur IP-Adressierung miissen die
Schiiler die Netz- und Rechnerkennung zu einer IP-Adresse berechnen und
die IP-Adresse einem von zwei Rechnernetzen zuordnen. Zudem muss das
dazu notwendige Vorgehen beschrieben werden. Sechs von neun Teilneh-
mern konnen das Vorgehen zur Bestimmung des richtigen Rechnernetzes
durch die Berechnung der Netzkennung nicht beschreiben. In der Aufgabe
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zu diesem Thema in der zweiten Variante wird deutlich, dass vor allem die
Berechnung fiir viele ein Hindernis darstellt. Es ist daher notwendig, weitere
Aufgabenklassen zu diesem Thema einzusetzen, die nicht davon abhéngig
sind, dass die Umrechnung vom Dezimal- zum Dualsystem einer IP-Adresse
beherrscht wird.

Auch fiir das Thema Vermittlung von Daten im Internet miissen weite-
re Aufgabenklassen im Unterricht benutzt werden. Dieses Thema wird im
Zusammenhang mit dem Zusammenschluss mehrerer Rechnernetze zum In-
ternet thematisiert, was nicht zu einem angemessenen Verstdndnis fiithrt.
Die Unterscheidung von logischer und physischer Struktur des Internets
muss in der Beantwortung der Frage danach, warum zum Verbindungsauf-
bau zwischen zwei Rechnern im Internet nicht der Domainname sondern die
IP-Adresse verwendet wird, angewendet werden. Nur ein Schiiler kann eine
vollstindige Begriindung geben, in der mit der Funktionsweise der Daten-
vermittlung argumentiert wird.

TCP/IP-Referenzmodell |

Informationssuche

Domain Name System

|
\
l
1 { \
Protokolle
1 \
I
T

IP-Adressraum

Client-Server-Prinzip

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Olch konnte viel dazulernen. @ Ich konnte einiges dazulernen.

B ch konnte nicht viel dazulernen. M Die Inhalte brachten mir keine neuen Erkenntnisse.

Abbildung 5.5.: Selbsteinschétzung der Lernenden zum Lernfortschritt

Die Schwierigkeiten bei der Bearbeitung der Aufgaben im Abschlusstest
werden durch die Selbsteinschétzung der Lernenden nur zum Teil bestétigt.
Der Schwierigkeitsgrad der Unterrichtssequenz wird von 13 Teilnehmern als
angemessen, von zwei als hoch und von drei als niedrig bewertet. Der Lern-
fortschritt zum Schichtenmodell, zur Informationssuche und zu Protokollen
wird von iiber der Hilfte so eingeschétzt, dass sie wenig oder gar nichts
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dazu gelernt haben (siehe Abbildung . Die Beobachtung im Unterricht
lasst den Schluss zu, dass fiir die Lernenden nicht deutlich wurde, wozu sie
das Wissen zur Funktionsweise einer Suchmaschine nutzen kénnen. Zu den
Themen Protokolle und Internetschichtenmodell miissen dagegen geeignete
Lernaktivitéten fiir die Unterrichtspraxis entwickelt werden.

5.3.4. Fazit

Durch die beschriebenen Beobachtungen wéahrend des Unterrichtsprojekts
und die Auswertung des Abschlusstests, konnen verschiedene Schwierigkei-
ten im Lehr-Lernprozess aufgezeigt werden. Die Berechnung von Komponen-
ten einer IP-Adresse ist als Zugang im Unterricht nicht geeignet, wenn kein
vertieftes Wissen zur Umrechnung zwischen Zahlensystemen vorhanden ist.
Der Aufbau des Internets aus mehreren Rechnernetzen, die durch Vermitt-
lungsrechner miteinander verbunden sind, kann den Zugang zu IP-Adressen
dadurch erleichtern, dass Netzkennung und Rechnerkennung als Kompo-
nenten einer zweistufigen Hierarchie zur Adressierung verstanden werden
konnen. Fiir eine Vertiefung zu Anwendungsprotokollen, haben sich in der
ersten Erprobung die E-Mail-Protokolle SMTP und POP3 — im Vergleich
zu HTTP komplexere Protokolle — bewéhrt, deren Betrachtung auch die
Verwendung eines Zustandsdiagramms als weitere ikonische Repréasentation
zulie. Die zugrunde liegende Wissensstruktur muss daher um den Aufbau
von Internetworks erweitert werden, um ein angemessenes Verstehen der
Internetstrukturen zu erreichen.

Deutlich wird, dass Aufgaben benétigt werden, die einen expliziten Bezug
zu Alltagssituationen aufzeigen. In diesem Unterrichtsprojekt ging es dar-
um, weitere Inhalte fiir den Unterricht durch geeignete Lernaktivitéiten zu
erschlieffen. Im Kontext der Verzeichnisdienste muss die hierarchische Glie-
derung des DNS-Namensraumes mit einer Baumdarstellung durch weite-
re Aufgaben unterstiitzt werden. Zur Strukturierung des Wissens iiber die
Adressierung im Internet und fiir ein tieferes Verstéindnis der Interaktion
zwischen Client und Server miissen Aspekte des Internetschichtenmodells
mit weiteren Aufgaben in den Lehr-Lernprozess einbezogen werden. Durch
die Befragung der Lernenden und auch durch die Auswertung der Test-
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ergebnisse wird jedoch aufgezeigt, dass die Zusammenhénge zwischen be-
obachtbaren Phdnomenen im Kontext von Internetanwendungen und die
zugrunde liegenden Fachkonzepte deutlich heraus gestellt werden miissen,
indem zus#tzliche Aufgabenklassen und Kontexte zur Gestaltung von Auf-
gaben im Unterricht eingesetzt werden.

5.4. Unterrichtsprojekt 3: ,,Funktionsweise und
Anwendungen des Internets*

In diesem Unterrichtsprojekt werden alle fiinf Minimalziele im Lehr-Lern-
prozess umgesetzt. Eine inhaltliche Erweiterung gegeniiber der vorangegan-
genen Projekte findet zum Aufbau des Internets statt. Aulerdem wird die
Wissensstruktur hinsichtlich des fachlichen Grundlagenwissens im Bereich
des Domain Name System als Beispiel eines Verzeichnisdienstes und im Hin-
blick auf Verschliisselungsverfahren zur Realisierung von Vertraulichkeit und
Authentizitéit ergénzt. Funktionsweise, innere Struktur sowie Moglichkeiten
und Grenzen von Informatiksystemen werden im Kontext von WWW mit
Suchmaschinen und hinsichtlich des Aufbaus von Internetworks untersucht.
Grundlegende Erkenntnis- und Verfahrensweisen der Fachwissenschaft wer-
den am Beispiel DNS zusétzlich vertieft. Im Vergleich zum ersten Unter-
richtsprojekt werden keine Zugénge gewdhlt, die Vorwissen zur Program-
mierung erfordern. Statt dessen wird die Beschreibung von Informatiksys-
temen durch informatische Modelle verstirkt eingesetzt.

In diesem Unterrichtsprojekt wird Informationsbeschaffung und -auswahl
aufgegriffen. Ausgehend von den grundlegenden Fachkonzepten zur Beschrei-
bung des Datenzugriffs im WWW wird auch die Suche eingeschlossen. Die
Eigenschaft von HTTP, das im Kopfteil das letzte Anderungsdatum eines
Dokuments mit versendet, sowie Wissen iiber die Information, die mit ei-
nem Domainnamen verkniipft ist, konnen dann zur Bewertung von Web-
seiten genutzt werden. Zusétzlich wird wie in der ersten Erprobung die
Kommunikation im Internet thematisiert. Nach den Grundlagen zur Funk-
tionsweise des Internets wird dazu E-Mail als Beispiel einer Anwendung zur
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asynchronen Kommunikation untersucht. Zusétzlich liegt dabei ein besonde-
rer Schwerpunkt auf der Gewéhrleistung der Vertraulichkeit. Grundlegende
Prinzipien der Verschliisselung werden systematisch erarbeitet und ange-
wendet. Die Problematik der Authentizitdt von Nachrichten wird auf die
Problematik des Schliisselaustauschs zuriickgefithrt und der Losungsansatz
mit Zertifikaten erldutert.

5.4.1. Untersuchungsgegenstand

In diesem Unterrichtsprojekt werden die Erkenntnisse aus den zwei vor-
angegangenen Projekten aufgegriffen und, soweit dies moglich ist, bei der
Planung des Unterrichts umgesetzt. Ein besonderer Schwerpunkt liegt dabei
auf der Gestaltung angemessener Aufgaben (Freischlad, 2008a). Das drit-
te Unterrichtsprojekt wird im zweiten Schulhalbjahr in Jahrgangsstufe 11
in einem Informatikkurs mit 24 Lernenden am Gymnasium durchgefiihrt.
Am Kurs nehmen drei Schiilerinnen und 21 Schiiler teil. Insgesamt werden
acht Wochen mit jeweils drei Unterrichtsstunden — eine Einzel- und eine
Doppelstunde — geplant und durchgefiihrt. In dieser Erprobung sind vier
Lehramtsstudierende die Lehrenden, die sich im Wochenrhythmus abwech-
seln. Schwerpunkt des vorangegangenen Unterrichts ist auch in diesem Kurs
die Programmierung mit Java gewesen. Vor dem Unterrichtsprojekt ist im
Unterricht das Rechnen mit Dualzahlen wiederholt worden. Auflerdem sind
endliche Automaten als Akzeptoren erarbeitet worden. Die Lernenden ha-
ben Akzeptoren interpretiert und konstruiert. Im Rahmen dieses Projekts
werden folgende Fragen untersucht:

Welche Aufgabenmerkmale sind dazu geeignet, das Anforderungsniveau
von Aufgaben zu variieren?  Ausgangspunkt zur Aufgabengestaltung sind
die Aufgabenklassen zu Internetworking. Bewertet werden soll, ob ausgewéhl-
te Merkmale, die bei der Gestaltung der Aufgaben beriicksichtigt werden,
eine Moglichkeit bieten, das Anforderungsniveau der Aufgaben anzupassen.
Auf Grund des Erfolgs der Lernenden bei der Bearbeitung von Aufgaben
der gleichen Aufgabenklasse kénnen die Auswirkungen der Variation weite-
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rer Merkmale untersucht werden. Voraussetzung fiir die Auswertbarkeit der
Resultate der Aufgabenbearbeitung ist, dass die Bearbeitung in einer au-
thentischen Lernsituation erfolgt. In der Erprobung wird eine Lernerfolgs-
kontrolle durchgefiihrt, deren Bewertung in die Kursnote der Lernenden
eingeht. Die Notenverteilung erlaubt eine Aussage dariiber, ob die Lerner-
folgskontrolle insgesamt angemessen ist. Zur Untersuchung der Frage wird
also der abschlieende Test ausgewertet.

Inwieweit sind die gewdhlten Unterrichtsmittel und die damit verbunde-
nen Lernaktivitaten dazu geeignet, den Lernprozess zu unterstiitzen?
Die Unterrichtsgestaltung orientiert sich methodisch daran, dass entdecken-
des Lernen ermoglicht wird. Nicht zu allen Fachkonzepten liegen jedoch
Unterrichtsmittel vor, die einen solchen Zugang erméglichen. Untersucht
wird, inwieweit die Auswahl schiileraktivierender Unterrichtsmittel die Mit-
arbeit der Lernenden fordert. Wichtige Kriterien zur Bewertung sind, ob
die Lernenden engagiert im Unterricht mitarbeiten und ob beim Lernen
mit den Unterrichtsmitteln Erkenntnisse der Lernenden geduflert und da-
mit beobachtet werden kénnen. Beriicksichtigt wird auch, welche Methoden
zur Erarbeitung neuer Inhalte die Lernenden beherrschen. Zur Bewertung
werden die Beobachtungen aus dem Unterricht durch Forscher und Kursleh-
rer und die Einschéitzung der Lernenden in der abschlieBenden Befragung
herangezogen.

Inwieweit unterstiitzt der Lehr-Lernprozess den Kompetenzerwerb, d. h.
erwerben die Lernenden Wissen, das sie in Anforderungssituationen an-
wenden kénnen?  Wie im Rahmen der Arbeit begriindet wurde, leistet die
informatische Bildung einen Beitrag zum Kompetenzerwerb im Kontext des
Internets. Die Kompetenzen beziehen sich immer auf Anforderungssituatio-
nen. Der systemorientierte Ansatz fiir den Informatikunterricht ist mit der
Forderung verbunden, dass technische und gesellschaftsbezogene Aspekte
von Informatiksystemen im Informatikunterricht in Beziehung zueinander
gebracht werden. Im Unterricht wird eine Alltagssituation als Ausgangs-
punkt zur Untersuchung der Fachkonzepte verwendet. Damit wird auch den
Lernenden aufgezeigt, wie das Fachwissen im Alltag genutzt werden kann.
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Die Lernenden bewerten, wie sie den Nutzen fiir ihren Alltag einschéitzen.
Beobachtungen im Unterricht erméglichen das Aufdecken von Verstédndnis-
schwierigkeiten, die im Unterricht bei der Anwendung neuen Wissens in
Aufgaben mit konkretem Bezug zu Alltagssituationen auftreten. Ebenso bil-
den im Abschlusstest Alltagssituationen den Kontext der Aufgaben. Durch
die Befragung der Lernenden, durch Beobachtungen wéhrend des Unter-
richts sowie durch die Ergebnisse des Abschlusstests werden zu dieser Frage
Erkenntnisse erwartet.

5.4.2. Unterrichtsdurchfiihrung

In Abbildung ist die Wissensstruktur zum dritten Unterrichtsprojekt
dargestellt.

Ausgehend von der Beobachtung eines Fehlers beim Zugriff auf eine Datei,
die auf einem Dateiserver gespeichert ist, wird in der ersten Unterrichtsein-
heit das Client-Server-Prinzip untersucht. Mit dem Werkzeug Netcat stellen
die Lernenden eine logische Verbindung zwischen zwei Rechnern her, iiber
die beliebige Nachrichten verschickt werden koénnen. Dazu wird das Pro-
gramm an einem Rechner im Modus gestartet, der auf eingehende Verbin-
dungsanfragen wartet. Auf einem zweiten Rechner wird der Verbindungs-
aufbau mit Angabe der Ziel-IP-Adresse und des TCP-Ports initiiert. Die
Rollenverteilung von Client und Server verdeutlicht die grundlegende Funk-
tionsweise eines Dienstzugriffs iiber eine logische Verbindung und dass zur
Verbindung ein Serverprozess Verbindungsanfragen entgegen nehmen muss.

Ankniipfend an die Alltagserfahrungen zum Abruf einer Webseite wird zu-
néchst ein moglicher Ablauf zur Interaktion zwischen Webclient und -server
beschrieben. Es wird heraus gestellt, dass durch das Protokoll Befehle und
Regeln zur Realisierung der Funktionalitdt spezifiziert werden. Mit Netcat
kann dann eine logische Verbindung zu einem beliebigen Webserver herge-
stellt werden. Die Antwort wird in einer Textdatei gespeichert. Dort konnen
die Lernenden den Kopfteil und die Nutzdaten der Serverantwort finden.
Nach entfernen des Kopfteils ist es moglich die Textdatei als Webseite an-
zusehen. Damit wird wieder der Bezug zu den Vorerfahrungen der Lernen-
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Abbildung 5.6.: Wissensstruktur zu , Funktionsweise und Anwendungen“

den hergestellt. Mit dem Blick hinter die Benutzungsoberfliche zum Ablauf
wird dargestellt, dass die Interaktion durch Protokolle geregelt wird.

Eine unvollstdndig angezeigte Webseite wird als Einstieg zur Untersuchung
des Aufbaus von Internetworks genutzt. Die Lernenden verwenden Trace-
route, um die Vermittlungsrechner zwischen Rechnern sichtbar zu machen.
Dazu werden mehrere Server verwendet, die iiber eine Webschnittstelle das
Ausfithren von Traceroute zu beliebigen Zielen erlauben. Aus den Verbin-
dungswegen zwischen diesen Rechnern kann eine graphische Darstellung der
Vernetzung erstellt werden, wie sie in Abbildung abgebildet ist. Die
Auswahl der Rechner erlaubt das Aufzeigen von redundanten Verbindun-
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gen durch Zyklen und alternative Pfade. Die Darstellung von Stationen und
deren Verbindungen im Internet illustriert den Aufbau von Internetworks
aus mehreren miteinander verbundenen Rechnernetzen und alternative Ver-
bindungswege zwischen Rechnern.

62.146.79.198
212.123.127.145k

213.203.192.9

213.203.213.77

212.123.127.113]

80.81.192.222

212.123.127.19

80.81.192.132 188.1.145.45

188.1.43.74

194.146.118.16

Abbildung 5.7.: Rekonstruktion der Verbindungen zwischen Vermittlungs-
rechnern mit Traceroute (hervorgehoben sind Start- und
Zielknoten)

Ausgehend von einem Presseartikel zur Vorratsdatenspeicherung von Ver-
bindungsdaten durch Internet Service Provider wird die Frage nach An-
onymitédt zum Einstieg der Unterrichtseinheit aufgegriffen. Die Lernenden
kennen IP-Adressen aus vorangegangenen Unterrichtseinheiten. Sie berech-
nen die Netzkennung zu IP-Adressen, indem sie die Netzmaske und die
IP-Adresse mit bitweisem logischem Und-Operator verkniipften. Anschlie-
Bend ordnen sie die Adressen verschiedenen Rechnernetzen zu. Durch die
Unterscheidung von Netz- und Rechnerkennung wird deutlich, dass die Zu-
ordnung einer IP-Adresse zu einem Rechner bzw. Anwender dann moglich
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ist, wenn die Organisation, die das Rechnernetz verwaltet, eine Zuordnung
zwischen Rechnerkennung und Anwender aufzeichnet. Die Verkniipfung der
Komponenten einer IP-Adresse und des Aufbaus von Internetworks veran-
schaulicht, dass eine IP-Adresse mit eindeutigen Informationen zu einem
Rechner verkniipft ist, die durch die Speicherung von Verbindungsdaten
Anwendern zugeordnet werden kénnen.

Nach einer Einfithrung zur hierarchischen Strukturierung des DNS-Namens-
raums wird ein Webseitenabruf durchgefiihrt, wobei als Ergebnis die falsche
Webseite angezeigt wird. Ankniipfend an das Client-Server-Prinzip vollzie-
hen die Lernenden die iterative Namensauflosung nach und beschreiben den
Ablauf mit Kollaborationsdiagrammen. In einer anschlieBenden Gruppen-
arbeit untersuchen die Lernenden eine textuelle Beschreibung eines DNS-
Spoofing-Angriffs. Als Schwachpunkt wird die Zwischenspeicherung von Da-
tenséitzen bestimmt. Der Ablauf wird dann mit Kollaborationsdiagrammen
illustriert. Zugleich wird damit aufgezeigt, dass es Moglichkeiten der Mani-
pulation einer solchen symbolischen Adresse im Internet gibt.

Am Beispiel der Suche nach einem Buch in der Schulbibliothek iiber das In-
ternet wird verdeutlicht, dass nicht immer die direkte Suche durch Eingabe
der Suchbegriffe in einer Websuchmaschine erfolgreich ist. Das Wissen iiber
die Funktionsweise von Suchmaschinen kann zur Auswahl einer geeigneten
Suchstrategie genutzt werden. Eine Einfiihrung in die historische Entwick-
lung des Internets bis zum WWW fiihrt zum Thema Recherche im Web.
Zur Funktionsweise einer Suchmaschine wird an die Vorkenntnisse zum Ab-
ruf von Webseiten mit HTTP angekniipft. Der Ablauf zur Webrecherche
unter Einbezug des Webroboters zur Erstellung des Indexes und der Ver-
arbeitung einer Suchanfrage wird mit einem Aktivitdtsdiagramm beschrie-
ben. Mit der Suchmaschine Soekia!, die lokal gespeicherte Dokumente als
Suchraum verwendet, kénnen die Funktionsweise der Erstellung des Inde-
xes durch Wortstammreduktion und Stoppwortelimination sowie die Ran-
gierung der Ergebnisse nach einfachen Kriterien nachvollzogen werden. Mit
diesem Wissen kénnen Handlungen zur Websuche zielgerichtet vorgenom-
men werden.

!Siehe http://www.swisseduc.ch/informatik /soekia/ (URL gepriift: 05/2009).
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Ankniipfend an das Vorwissen zu IP-Adressen und Protokollen wird der
Unterschied zwischen paket- und leitungsvermittelnden Netzen besprochen.
Ausgehend von den Angaben im Kopfteil eines Datagramms bestimmen die
Lernenden den Ubertragungsweg in verbundenen Rechnernetzen. Dazu ana-
lysieren sie die Weiterleitungstabellen der Vermittlungsrechner. Den Lernen-
den wird durch den Einblick in die Weiterleitungstabellen veranschaulicht,
wie die Angaben zu Absender und Empfinger in einem Datagramm zur
Datenvermittlung genutzt werden.

Mit dem Wissen iiber die Notwendigkeit einer logischen Verbindung auf
Anwendungsebene und des Datenaustauschs im Internet als paketvermit-
telndes Netz wird der Dienst der zuverlissigen Ubertragung, der durch die
Transportschicht bereit gestellt wird, verdeutlicht. Dazu nutzen die Ler-
nenden die Visualisierung der Abldufe zum Datenaustausch zwischen zwei
Rechnern iiber einen Vermittlungsrechner. In der Unterrichtseinheit wird
deutlich, dass Mechanismen im Internet den zuverldssigen Datenaustausch
gewdhrleisten konnen.

Das Internetschichtenmodell wird im Unterricht genutzt, um zuvor erwor-
benes Wissen zu strukturieren. Damit wird bewusst nicht vorab bereits eine
Strukturierung aller zu betrachtenden Aspekte eingefiihrt. Dafiir gibt es zwei
Griinde. Zum einen ist ein charakteristisches Merkmal des entdeckenden
Lernens, dass eine Strukturierung der Inhalte im Lehr-Lernprozess durch
die Lernenden erfolgt. Zum anderen stellt das Wissen iiber die verschie-
denartigen Anforderungen, die an Internetworks gestellt werden, notwendi-
ges Wissen dar, um der Modularisierung durch ein Schichtenmodell auch
einen Sinn zu geben. Das Wissen iiber die Funktionsprinzipien, die ver-
schiedenen Schichten der Internetarchitektur zuzuordnen sind, bilden daher
die Grundlage fiir das Versténdnis des Internetschichtenmodells. Anhand
einer Analogie wird den Lernenden das Prinzip der Modularisierung und
des Ende-zu-Ende-Datenaustauschs illustriert. Das Wissen iiber die physi-
sche Verbindung auf der Netzzugangsschicht, iber Paketvermittlung auf der
Internetschicht, iiber die zuverlissige Dateniibertragung auf der Transport-
schicht und iiber das Client-Server-Prinzip auf der Anwendungsschicht wird
mit dem Schichtenmodell strukturiert.
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Den Einstieg in die n#ichste Unterrichtseinheit bildet eine Phishing-Mail.
Damit wird ein Bezug zwischen dem Ablauf der E-Mail-Ubertragung und
Alltagserfahrungen hergestellt. Wie schon im ersten Unterrichtsprojekt tau-
schen die Lernenden E-Mails mit Hilfe des textbasierten Protokolls SMTP
iiber einen Mailserver aus, der auf einem Rechner im Labor installiert ist.
Mit Hilfe von Interaktionsdiagrammen und Zustandsdiagrammen wird die
Interaktion zwischen Client und Server beschrieben. SMTP und POP3 wer-
den durch die Begriffe Zustell- und Abholprotokoll charakterisiert. Die Ana-
lyse der E-Mail-Ubertragung mit textbasierten Protokollen sowie die Moglich-
keit der Rekonstruktion eines Ubertragungswegs durch den Quelltext einer
E-Mail zeigt eine Moglichkeit der Uberpriifung verdichtiger E-Mails auf.

Die héufiger auftretende Anforderung, vertrauliche Nachrichten auszutau-
schen, fithrt zu Verschliisselungsverfahren. In kleinen Gruppen erarbeiten
die Lernenden entweder die Funktionsweise der Caesar- oder der Skytale-
Chiffre. In neuer Gruppenzusammensetzung erldutern die Lernenden sich
gegenseitig das jeweils erarbeitete Verfahren. Damit lernen sie ein einfa-
ches Beispiel zur (monoalphabetischen) Substitution und zur Permutation
kennen. Anschlieend entschliisseln sie kurze Texte. Fiir einen Text, der mit
dem Verfahren der Caesar-Chiffre verschliisselt ist, nutzen sie die statistische
Analyse der vorkommenden Buchstaben. Der Text, der mit dem Verfahren
der Skytale-Chiffre verschliisselt ist, wird durch Ausprobieren aller mogli-
chen Schliissel entschliisselt. Anhand von symmetrischen Verschliisselungs-
verfahren werden damit die grundsétzlichen Anforderungen an statistische
Robustheit und Schliissellinge nachvollziehbar veranschaulicht.

Ausgehend von der Schwierigkeit des Schliisselaustauschs wird der Versand
vertraulicher Nachrichten im Internet aufgegriffen. Nachdem das zugrun-
de liegende Prinzip der asymmetrischen Verschliisselung mit 6ffentlichem
und geheimem Schliissel erldutert worden ist, tauschen die Lernenden ver-
schliisselte Nachrichten per E-Mail miteinander aus. Dazu erzeugen sie sich
ein Schliisselpaar, tauschen die 6ffentlichen Schliissel untereinander aus und
verschliisseln Nachrichten mit dem o6ffentlichen Schliissel des Empféangers.
Das Verstdndnis iiber die prinzipielle Funktionsweise asymmetrischer Ver-
schliisselungsverfahren wird durch den Austausch verschliisselter E-Mails
angewendet.
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Eine gefilschte E-Mail zur Ankiindigung von Unterrichtsausfall liefert den
Einstieg zu der Frage nach authentischen Nachrichten im Internet. Dazu
wird an das Vorwissen zur Verschliisselung mit asymmetrischen Verschliisse-
lungsverfahren angekniipft. In einem Rollenspiel wird der Ablauf beim Man-
in-the-middle-Angriff untersucht. Damit wird verdeutlicht, dass der Nach-
weis der Authentizitéit von der Nachricht zum &ffentlichen Schliissel verla-
gert wird. Die Lernenden untersuchen dann Zertifikate, die zur Authenti-
fizierung von Webservern genutzt werden. Signatur und Zertifikate werden
zur Uberpriifbarkeit der Authentizitit von Nachrichten genutzt.

5.4.3. Auswertung der erhobenen Daten
Beobachtungen wahrend des Unterrichts

Die Beobachtungen des Unterrichts durch den Forscher verfolgen das Ziel,
die Auswahl der Unterrichtsmittel zu bewerten, wie auch mogliche Schwie-
rigkeiten der Lernenden bei der Anwendung neu erworbenen Wissens in kon-
kreten Anforderungssituationen zu bestimmen. Als Beobachtungsschwer-
punkte geht es daher darum, den Beitrag der Lernaktivitdten zum Ler-
nerfolg sowie Erkenntnisse der Lernenden zu erfassen. Auflerdem wird die
Motivation und die engagierte Mitarbeit der Lernenden beobachtet, um die
Angemessenheit der Lernaktivitdten zu bewerten.

Beobachtet wurde, dass die Lernenden den Schichten des Internetschichten-
modells bereits erarbeitete Aspekte des Datenaustauschs zuordnen konnten.
Bei der Formulierung der Sachverhalte traten jedoch auch Schwierigkei-
ten zur Verwendung der Fachsprache auf. Zur Anwendungsschicht sagte ein
Schiiler: ,,Die Anwendungsschicht tibertragt die Daten in Protokolle“. Der
Begriff Protokoll wurde also im Sinne einer Datenreprésentation verwendet,
wie es auch ein Stundenprotokoll darstellt. Richtig ist dagegen, dass auf der
Anwendungsschicht der Datenaustausch mit einer spezifizierten Datenre-
prasentation zum Austausch mit einem entfernten Prozess statt findet. Die
Transportschicht wurde folgendermaflen beschrieben: ,,Die Transportschicht
ist dafiir da, damit eine Datei zwischen zwei Rechnern fehlerfrei {ibertragen
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werden kann“. Die Internetschicht wurde filschlich so beschrieben, dass sie
fiir die ,,Umwandlung® in Pakete zusténdig ist. Eine mogliche Erklarung fiir
diese Beschreibung ist, dass in der verwendeten Visualisierung des Daten-
austauschs auf der Internetschicht Fragmentierung dargestellt wird. Eine
richtige Antwort lautete: ,,Sie iibertrigt Daten zwischen Rechnern in ver-
schiedenen Netzen“. Die Netzzugangsschicht kénnen die Lernenden nicht be-
schreiben. Fin moéglicher Zugang zum Internetschichtenmodell besteht also
darin, ausgewihlte Aspekte der Dienstmodelle einzelner Schichten sowie die
grundlegenden Fachkonzepte Protokoll und Protokolldateneinheit in Lehr-
Lernprozessen zu erarbeiten.

Eine schliissige Beschreibung des DNS-Spoofing und der E-Mail-Ubertra-
gung konnte nicht gegeben werden, wenn entweder Verstindnis der Struk-
tur oder des Ablaufs fehlte. Der Versand von E-Mails mit dem textbasierten
Protokoll SMTP wurde durch die Lernenden untersucht. Die Aufgaben zur
Beschreibung von SMTP und POP3 durch ein Zustandsdiagramm konnten
erfolgreich bearbeitet werden. Auf dieser Grundlage konnte auch ein Ver-
gleich der Protokolle durchgefiihrt werden. Nach der Erlduterung des Ubert-
ragungswegs einer E-Mail anhand des Quelltextes einer E-Mail wurde der
Versand mit einer Graphik erldutert, in der vier Rechner dargestellt sind, die
iiber das Internet miteinander verbunden sind. Auf die Frage, welches Proto-
koll zur Ubertragung zwischen den Mailservern eingesetzt wird, kann keiner
der Lernenden antworten. Der erste Schritt — die Ubertragung der E-Mail
zum Mailserver des Absenders — konnte von den Schiilern noch beschrieben
werden. Auf die Frage zur Ubertragung zwischen den Mailservern konn-
ten die Lernenden nicht antworten. Sie konnten ihr Wissen zum Ablauf der
Ubertragung nicht mit der fiir sie neuen E-Mail-Infrastruktur verkniipfen.
In der Unterrichtseinheit zu DNS wurde zunéchst die hierarchische Struktur
des DNS-Namensraums und damit verbunden die Struktur der Nameserver
untersucht. Die anschliefende Aufgabe zur manuellen iterativen Auflésung
eines Domainnamens mit NSLookup konnten viele Lernende nicht bearbei-
ten, weil sie nicht verstanden hatten, dass zur Auflésung des Domainnamens
eine Traversierung des Baumes notwendig ist. Nach einem Austausch zum
Ablauf konnten die Lernenden den Vorteil der Verwendung eines Zwischen-
speichers durch reduzierten Aufwand bei der Namensauflosung erkléren,
indem sie den Bezug zur Struktur des Namensraumes herstellten. Deutlich
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wurde dies an dem Beispiel, dass ein weiterer Domainname aufgeldst werden
soll, zu dessen Anfragen bereits ein Teilresultat im Zwischenspeicher vor-
handen ist. Nach der Analyse eines DNS-Spoofing-Szenarios konnten daran
ankniipfend Mafinahmen diskutiert werden, die zur Vermeidung solcher An-
griffe beitragen konnen. Ein Schiiler machte den Vorschlag, dass ein zwei-
ter DNS-Server zur Priifung abgefragt werden sollte. Ein solches Vorgehen
wird mit Reverse-DNS angewendet. Die Anwendung konzeptuellen Wissens
iiber die Funktionsweise internetbasierter Informatiksysteme erfordert des-
halb Lernaktivititen, die die Verkniipfung von Wissen iiber die Struktur
und iiber die zugrunde liegenden Abldufe unterstiitzen.

Die Beschrankung auf einen E-Mail-Server beim Nachrichtenaustausch ist
nicht ausreichend, um das Wissen in unterschiedlichen Alltagssituationen
anzuwenden. E-Mail-Protokolle wurden im Unterricht anschaulich, indem
die Lernenden E-Mails mit den Kommandos des SMTP und POP3 iiber
eine TCP/IP-Verbindung zum Mailserver versendet bzw. abgeholt haben.
Dazu wurde ein Mailserver auf einem Rechner im lokalen Rechnernetz in-
stalliert. Das Verstehen des Ubertragungswegs einer E-Mail iiber mehrere
Mailserver bis zur Mailbox des Empféangers ist notwendig, um zu verstehen,
warum es nicht moglich ist, den Versand von Spoofing-Mails zu verhin-
dern. Im anschlieBenden Unterrichtsgespréich konnten die Erkenntnisse zu
den Protokollen jedoch nicht auf diese Situation iibertragen werden.

Wesentliche Tétigkeiten im Unterricht waren Analyse von Fachkonzepten
und Rekonstruktion darauf basierender Sachverhalte. Beobachtet werden
konnte, dass die Lernenden engagierter und erfolgreicher mitgearbeitet ha-
ben, wenn Analyse und Rekonstruktion verbunden wurden. In der ersten
Unterrichtseinheit erarbeiteten die Lernenden das Client-Server-Prinzip, in-
dem sie eine logische Verbindung zwischen zwei Rechnern aufbauten. Net-
cat wurde als einfaches Werkzeug zum Aufbau einer TCP/IP-Verbindung
eingesetzt. Die Lernenden konnten dadurch selbst eine solche Verbindung
herstellen, aber nicht die Funktionsweise eines realen Systems analysieren.
Lediglich in einer Gruppe wurde so engagiert mitgearbeitet, dass eine Ver-
bindung aufgebaut werden konnte. Erst in der folgenden Unterrichtseinheit
ging es dann auch darum, iiber eine mit Netcat hergestellte Verbindung mit
einem Webserver zu interagieren. Der Aufbau des Internets wurde durch
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die Lernenden mit Traceroute erkundet. Die Lernaktivitéit war eine Analyse
ohne Moglichkeit der Modifizierung und einer interaktiven Riickmeldung.
Die Ergebnisse der Analyse wurden dann als Graph dargestellt. Nur wenige
Lernende arbeiteten in dieser Unterrichtsphase engagiert mit. Die Analyse
der E-Mail-Ubertragung mit SMTP anhand des Zustands- und des Interak-
tionsdiagramms ermoglichte den Lernenden einen Einblick in die Funktions-
weise, die auch zum spéteren Vergleich mit POP3 genutzt werden konnte.
Die Aufgaben zur Rekonstruktion des E-Mail-Clients mit Einblick in die
Nachrichten, die durch den Server aufgezeichnet werden, wurden durch die
Lernenden engagierter bearbeitet und unterstiitzten das Bewusstsein dafiir,
dass unverschliisselte Nachrichten im Internet nicht vor unbefugtem Zugriff
geschiitzt sind. Geeignet sind insbesondere solche Unterrichtsmittel, die Ler-
naktivitéiten zur Analyse und zur Rekonstruktion ausgewahlter Sachverhalte
ermoglichen.

Auswertung der Lernerfolgskontrolle

Der Abschlusstest wird hinsichtlich der Gestaltung der Aufgaben auf der
Grundlage von Aufgabenklassen und hinsichtlich der Anwendbarkeit des er-
worbenen Wissens in konkreten Anforderungssituationen ausgewertet. Der
Test wurde nach der Unterrichtseinheit zur Vertraulichkeit geschrieben. Zur
Bearbeitung standen 30 Minuten zur Verfiigung. 22 Schiiler nehmen daran
teil. Als Indiz dafiir, dass der Test insgesamt ein angemessenes Anforde-
rungsniveau aufweist, wird die Notenverteilung angesehen (siehe Abbildung
5.8). Die Testaufgaben bestanden jeweils aus einem Stimulus und drei Fra-
gen bzw. Teilaufgaben. Wobei sich jeweils die ersten zwei Fragen auf ein in-
formatisches Fachkonzept beziehen und die dritte Frage Fachkonzepte aus
den zwei vorherigen verkniipft und sich stark auf ein bestimmtes Phéno-
men bezieht. Hinweise dazu, ob die Lernenden das erworbene Wissen auch
in Alltagssituationen anwenden kénnen, werden daher aus den Resultaten
zu den jeweils letzten Teilfragen erwartet. Die Aufgaben werden zunéchst
vorgestellt und anschliefend werden die Resultate des Abschlusstests aus-
gewertet.
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Abbildung 5.8.: Notenverteilung  zum  Abschlusstest  im  dritten
Unterrichtsprojekt

Die Gestaltung der Aufgaben basiert auf den vorab formulierten Lernzielen
zur Erprobung. Daraus wurden Inhaltskategorien, d. h. Aufgabenklassen zu
Internetworking, und Wissenskategorien bestimmt. Die Zuordnung in der
Struktur von Aufgabenklassen erfolgt nach Bezeichnungen, wie sie in ei-
ner fritheren Struktur verwendet wurde, als sie in Abschnitt dargestellt
wird. Danach wird der kognitive Prozess, der aus dem Lernziel bestimmt
wird, zur Formulierung der Frage genutzt. Daraus kann eine existierende
Aufgabe angepasst oder eine neue Aufgabe gestaltet werden. Zuletzt wird
ein Stimulus und ein Antworttyp ausgewéihlt, der einem angemessenen Re-
prisentationsniveau zuzuordnen ist. Die Gestaltung der Aufgaben bezieht
also zugrunde liegende Aufgabenklassen unter Einbezug der Art des Wis-
sens, die Einordnung der kognitiven Anforderung des Losungsprozesses und
die Reprisentation der Aufgabe ein. Bei der Gestaltung der Aufgaben wurde
darauf geachtet, dass sich die Unterschiede mit den ausgewéhlten Merkma-
len erkldren lassen.

Aufgabe 1: Domain Name System In der ersten Aufgabe sollen die Ler-
nenden zeigen, inwieweit sie beurteilen kénnen, ob ein gegebener Domain-
name zuverlédssige Information iiber die Authentizitit der Internetressource
enthéilt, auf die ein Zugriff erfolgt. Es geht also um die Aufgabenklasse zum
Domain Name System (AKsz). Die Lernziele dazu sind, dass die Lernenden
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1. die hierarchische Struktur des DNS-Namensraums anhand eines Baum-
diagramms darstellen kénnen.

2. den Ablauf zur Auflésung eines Domainnamens beschreiben kénnen.

3. DNS-Zwischenspeicherung erkldren konnen.

Aufgabe 1: Domain Name System

Julia ruft eine Webseite auf und hat den Verdacht, dass die ange-
zeigte Seite nicht die ,echte” Webseite ist. Sie mochte gerne wissen,
ob und wie das moglich ist. Erklaren Sie das Domain Name System,
indem Sie die folgenden Aufgaben bearbeiten:

(a) Beschreiben Sie die logische Struktur des Inter-
nets, indem Sie folgende Domainnamen in einem
Baumdiagramm  graphisch  einordnen: www.google.de,
de.wikipedia.org, en.wikipedia.org und
www.die.informatik.uni-siegen.de.

(b) Erkldren Sie, unter Verwendung der Fachbegriffe, den Auf-
bau des Domainnamens www.uni-siegen.de (Domainname
gedndert)!

(c) Sie kennen die Auflgsung eines Domainnamens mit und ohne
Zwischenspeicher. Erkldren Sie, warum in einem der beiden
Félle die fehlerhafte Auflosung zu einer IP-Adresse, wie sie im
Unterricht behandelt wurde, nicht moglich ist.

Die ersten zwei Fragen adressieren Faktenwissen tiber die DNS-Hierarchie,
d. h. iiber die Struktur des DNS-Namensraums. Die dritte Frage zielt auf
Konzeptwissen iiber den Ablauf zur Auflésung eines Domainnamens ab.
Die kognitive Prozessdimension wechselt zwischen Verstehen, Erinnern und
Verstehen. Die erste Frage ist der ikonischen und die zwei folgenden der
symbolischen Représentationsebene zuzuordnen. Damit ist die zweite Fra-
ge der niedrigsten kognitiven Schwierigkeitsstufe zuzuordnen und die erste
Frage auf dem niedrigsten Repréisentationsniveau. Die dritte Frage wire
demzufolge der hochsten Schwierigkeitsstufe zuzuordnen.
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Aufgabe 2: Internetadressierung In der zweiten Aufgabe geht es darum,
die Authentizitit einer E-Mail zu priifen und das Ergebnis hinsichtlich der
Verlisslichkeit zu beurteilen. Die Internetanwendung E-Mail ist in diesem
Fall lediglich der Kontext. Die informatischen Fachkonzepte werden durch
Aufgabenklassen der Teilbereiche Internetadressierung (AKjs), Datenaus-
tausch (AKy) und Aufbau (AKj) représentiert. Die Lernziele sind, dass
die Lernenden

1. die Funktionsweise eines Vermittlungsrechner erklidren kénnen.

2. Netz- und Rechnerkennung als Bestandteile einer IP-Adresse auf die
physische Netzstruktur des Internets abbilden kénnen.

3. die Bestimmung von Netz- und Rechnerkennung aus IP-Adresse und
Netzmaske durchfithren kénnen.

Aufgabe 2: Aufbau des Internets und IP-Adressierung
Mario méchte herausbekommen, woher er eine E-Mail erhalten hat.
Er mochte dazu eine IP-Adresse tiberpriifen. Bestimmen Sie, ob Ma-
rio mit der IP-Adresse tatsdchlich den Standort des Rechners be-
stimmen kann, indem Sie folgende Teilaufgaben bearbeiten:

(a) Das Internet besteht aus mehreren Rechnernetzen, die mitein-
ander verbunden werden. Womit werden zwei Rechnernetze
verbunden und welche Aufgabe hat diese Komponente beim
Datenaustausch?

(b) Tragen Sie die IP-Adressen 141.99.64.200 und
141.99.200.200 in die leeren Felder der Abbildung ein (siehe
Abbildung und vervollstindigen Sie die IP-Adressen in
den Feldern 3 und 6.

(c) Begriinden und beschreiben Sie Ihr Vorgehen zur Zuordnung
der IP-Adressen in Stichpunkten.

Die zwei ersten Fragen beziehen sich auf Konzeptwissen und die dritte auf
prozedurales Wissen. Die erste Frage adressiert IP-Adressierung (AKs;),
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Verbund von Rechnernetzen

| lokales Netz 1
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Abbildung 5.9.: Verbundene Rechnernetze zu Testaufgabe 2(b)

Paketvermittlung (AK43) und verbundene Rechnernetze (AKs2). Die Ler-
nenden miissen die Funktionalitéit eines Vermittlungsrechners mit Hilfe der
Begriffe Weiterleitungstabelle und Ziel-TP-Adresse erldutern. Die zweite Fra-
ge bezieht sich auf die Verbindung zwischen den Bestandteilen einer IP-
Adresse (AKgsy) und der Zuordnung der Adressen zu einem von mehre-
ren miteinander verbundenen Rechnernetzen (AKjsq). Die erste Frage wird
der kognitiven Prozesskategorie Erinnern zugeordnet, weil die Lernenden
die Funktionsweise lediglich wiedergeben miissen. Die zweite Frage gehort
zur Kategorie Anwenden, weil die Lernenden eine ihnen bekannte Tétigkeit
ausfithren miissen. Und die dritte Frage ist von der Kategorie Verstehen,
weil die Lernenden die Zuordnung von IP-Adressen zu verschiedenen Rech-
nernetzen erkléren miissen. In der ersten und zweiten Frage wird jeweils
eine symbolische und fiir die zweite Frage eine ikonische Représentation
verwendet. Wéhrend sich alle Fragen auf zwei Aufgabenklassen beziehen
und daher kein unterschiedlicher Schwierigkeitsgrad begriindet wird, legt
die Wissenskategorie nahe, dass die Schwierigkeit jeweils steigt. Die kogni-
tive Prozesskategorie beschreibt die erste Frage als leichteste und die zweite
Frage als schwierigste Teilaufgabe. Die Reprisentation zeichnet dagegen die
zweite Frage als leichteste aus.
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Aufgabe 3: Informationsrecherche im WWW Mit der dritten Aufgabe
wird gepriift, ob die Lernenden eine indirekte Suche im WWW planen und
durchfithren kénnen. Sie bezieht sich also auf eine bestimmte Internetan-
wendung. Die Lernziele dazu sind, dass die Lernenden

1. die Beschreibung der Komponenten Webroboter, Datenbank und In-
dex und Benutzungsschnittstelle einer Suchmaschine nennen kénnen.

2. den Ablauf der Verarbeitung von Anfragen durch Suchmaschinen er-
kldren konnen.

3. verschiedene Suchstrategien anwenden kénnen.

Aufgabe 3: Internetrecherche im WWW

Julia méchte ein Buch in der Schulbibliothek ausleihen. Im Internet
mochte sie nachsehen, ob es iiberhaupt verfiighar ist. Leider weif} sie
nicht, wo sie nach dem Buch suchen soll.

(a) Erklédren Sie die Funktionsweise einer Suchmaschine, indem Sie
das Aktivitdtsdiagramm (siehe Abbildung vervollstandi-
gen!

(b) Beschreiben Sie mit jeweils zwei Stichpunkten die Begriffe We-
broboter und Index!

(c) Wonach kann Julia mit der Suchmaschine suchen und bei wel-
chem Vorgehen wird eine Suche nicht erfolgreich sein? Be-
griinden Sie Thre Antwort!

Die erste Frage adressiert Konzeptwissen iiber die Funktionalitét einer Such-
maschine. Es geht um die dynamische Sicht auf das Informatiksystem (AK;s:
WWW). Die zweite Frage zielt auf Faktenwissen iiber Webroboter und In-
dex, die wichtige Komponenten einer Suchmaschine darstellen. Damit wird
die Struktur der Suchmaschine untersucht (AKj2). In der dritten Frage geht
es um prozedurales Wissen iiber Suchstrategien auf der Grundlage von Wis-
sen iiber die Funktionalitdt einer Suchmaschine. Mit dieser Frage werden
die Aspekte der ersten zwei Fragen aufgegriffen. Mit der ersten Frage wird
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Abbildung 5.10.: Aktivitdtsdiagramm Suchmaschine zu Testaufgabe 3(a)

eine Erkldrung der Funktonalitéit gefordert. Das wird der kognitiven Prozes-
skategorie Verstehen zugeordnet. Dagegen wird fiir die zweite die leichtere
Kategorie Erinnern und fiir die dritte die schwierigere Kategorie Anwenden
genutzt. Fiir die erste Frage wird eine ikonische, fiir die zweite und drit-
te Frage dagegen eine symbolische Repréasentation verwendet. Inhalts- und
Prozessdimension beschreiben eine aufsteigende Reihenfolge des Schwierig-
keitsgrads von der zweiten zur ersten zur dritten Frage. Die verwendete
Représentation spricht jedoch dafiir, dass die erste Frage leichter als die
zwei folgenden Fragen ist.

In Abbildung werden die Testergebnisse zu den einzelnen Aufgaben
und Teilaufgaben als Boxplot dargestellt. Die Boxen zeigen die Quartile um
den Median. Die Whisker umfassen den Bereich vom Minimal- zum Ma-
ximalwert der Ergebnisse. Die erreichten Punkte werden relativ zur vollen
Punktzahl dargestellt.

Das linke Diagramm zeigt die Ergebnisse der Aufgabe 1 fiir jede Teilaufgabe.
Die schlechtesten Ergebnisse liegen fiir die dritte Teilaufgabe vor. Acht Ler-
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Abbildung 5.11.: Boxplots zu den Testergebnissen
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nende konnten diese Frage iiberhaupt nicht beantworten. Dennoch erreich-
ten bei dieser Teilaufgabe vier Lernende die volle Punktzahl. Besonderheiten
in den Ergebnissen zur zweiten Aufgabe sind, dass die erste Teilaufgabe von
weniger als der Hélfte ausreichend (d. h. weniger als die Hilfte der Punkte)
und dass die zweite Aufgabe von zwolf Lernenden vollsténdig richtig beant-
wortet werden konnte. Die dritte Aufgabe wurde von vier Lernenden richtig
gelost. Der Median liegt jedoch bei 0 Punkten. Im ersten Teil der dritten
Aufgabe konnten drei viertel mehr als der Hélfte der Punkte erreichen. Die
zweite Frage konnte durch die meisten Lernenden ausreichend beantwortet
werden. Doch die dritte Frage wurde von drei vierteln der Lernenden nicht
ausreichend beantwortet. Lediglich vier Lernende konnten die indirekte Su-
che als Suchstrategie in der beschriebenen Situation richtig anwenden.

Die Testergebnisse werden hinsichtlich der Einordnung der Aufgaben nach
den ausgewahlten Merkmalen diskutiert. Es erfolgt jedoch keine unterschied-
liche Gewichtung der Merkmale im Hinblick auf den Schwierigkeitsgrad. Es
ist jedoch nur sinnvoll, die Fragen einer einzelnen Aufgabenstellung mit-
einander zu vergleichen, um Effekte, die auf Grund des unterschiedlichen
Wissens der Lernenden zu verschiedenen Inhalten gegeben sind, zu vermei-
den. Diese Effekte miissen auch in Aufgabe 2 beriicksichtigt werden, weil
sich die Aufgaben nicht alle auf die gleichen Aufgabenklassen beziehen. In
Tabelle werden die Aufgaben mit den Angaben zu den beschriebenen
Merkmalen in einer Ubersicht dargestellt. Soweit dies mdoglich ist, wird in
den Klammern die relative Schwierigkeitsstufe der Attribute angezeigt.

Die Ergebnisse von Aufgabe 1 (a) und (b) deuten darauf hin, dass die Re-
prasentation den Schwierigkeitsgrad stark beeinflussen. Obwohl Teilaufga-
be (b) nach der Prozesskategorie einer niedrigeren Stufe zugeordnet wer-
den miisste, sind die Ergebnisse fiir Teilaufgabe (a) besser. Die Erklarung,
die aus den Gestaltungsmerkmalen abgeleitet wird, ist, dass die ikonische
Représentation gegeniiber der symbolischen Reprisentation einen deutlich
niedrigeren Schwierigkeitsgrad aufweist. Auflerdem weist der Vergleich der
Ergebnisse zu den Teilaufgaben (b) und (c) darauf hin, dass die Wissenskate-
gorie und die Prozesskategorie den Schwierigkeitsgrad beeinflussen. Der Ver-
gleich von A2 (a) und (c) zeigt auf, dass die Verkniipfung von drei statt zwei
Aufgabenklassen den Schwierigkeitsgrad nicht in dem Mafle steigert, wie ei-
ne schwerere Wissens- und Prozesskategorie. Unter der Annahme, dass die
stiarkere Verkniipfung von Aufgabenklassen einen weniger starken Effekt auf
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Aufgabe Inhalt Prozess Représentation
Al a AKssz; Fakten (0) Verstehen (1) ikonisch (1)
b AKss; Fakten (0) Erinnern (0) symbolisch (2)
c AKsg; Konzept (1) Verstehen (1) symbolisch (2)
A2 a AKs1, AKus, AKse; Erinnern (0) symbolisch (2)
Konzept (3)
b AKs1, AKse; Kon-  Anwenden (2) ikonisch (1)
zept (2)
c AKs1, AKsz; Proze-  Verstehen (1) symbolisch (2)
dural (3)
A3 a AKi2; Konzept (1) Verstehen (1) ikonisch (1)
b AKi2; Fakten (0) Erinnern (0) symbolisch (2)

AK12; Prozedural (2)

Anwenden (2)

symbolisch (2)

Tabelle 5.2.: Ubersicht zur Bewertung der Aufgaben auf der Grundlage aus-
gewihlter Merkmale

den Schwierigkeitsgrad ausiibt, wird dagegen die Vermutung gestiitzt, dass
das Reprisentationsniveau einen grofien Einfluss auf den Schwierigkeitsgrad
ausiibt, weil andernfalls die Ergebnisse zu Teilaufgabe (b) schlechter als fiir
Teilaufgabe (a) sein miissten. Die Ergebnisse von Aufgabe 3 indizieren eben-
falls die besondere Bedeutung der Reprisentationsstufe, weil Frage (a) nach
Inhalt- und Prozesskategorie ein hoherer Schwierigkeitsgrad als Frage (b)
zugewiesen wird. Dennoch sind die Ergebnisse fiir (a) besser. Des weiteren
wird der Einfluss des Inhalts in Kombination mit der Prozesskategorie durch
den Vergleich der Ergebnisse zu den Teilaufgaben (b) und (c) bestétigt.

Die Ergebnisse indizieren, dass der Schwierigkeitsgrad von Aufgaben durch
die Merkmale beeinflusst werden kann. Ein Nachweis dazu sollte und konnte
nicht erbracht werden. Einen besonders starken Effekt zeigt in der vorlie-
genden Erprobung die Wahl der Reprisentationsstufe. Wiahrend die Ein-
ordnung hinsichtlich Inhalt- und die Prozesskategorie durch die Lernziele
erfolgt, die zur Planung des Lehr-Lernprozesses genutzt werden, ist es in der
Regel moglich die Repriisentationsstufe zur Gestaltung der Aufgaben und
damit zur Variation des Schwierigkeitsgrads frei zu wahlen. Diese Wahlfrei-
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heit wird jedoch eingeschréinkt, wenn die Représentation selbst der Lern-
inhalt ist. Zu einer quantitativen Untersuchung zur Uberpriifung der hier
beschriebenen Hypothesen miisste ein anderes Untersuchungsdesign gewahlt
werden.

Die Anwendung des Wissens in konkreten Alltagssituationen, wie es in den
jeweils letzten Teilaufgaben erforderlich ist, konnte erfiillt werden. In je-
der der drei Teilaufgaben konnte die volle Punktzahl von mindestens einem
Kursteilnehmer erreicht werden. Nach dem Unterricht sind dann die ko-
gnitiven Aspekte der entsprechenden Kompetenz vorhanden. Ein Nachweis
dafiir, dass diese im Rahmen des durchgefiihrten Unterrrichtsprojekts erwor-
ben wurden, kann nicht erbracht werden. Aber die Beobachtungen wiahrend
des Unterrichts zu den Voraussetzungen der Lernenden unterstiitzt diese
Annahme.

Auswertung des Lehrerinterviews und der Befragung der Lernenden

Kurslehrer und Lernende werden zu den verwendeten Unterrichtsmitteln
und damit verbunden zu den Lernaktivititen sowie zur Anwendbarkeit des
erworbenen Wissens in Alltagssituationen befragt. Der Kurslehrer bewer-
tet insbesondere, ob die eingesetzten Unterrichtsmittel geeignete Lernak-
tivitdten fiir den Unterricht unterstiitzen. An der Befragung nehmen 20
Lernende teil.

In Abbildung sind Antworten der Lernenden zu der Gestaltung der
Unterrichtsstunden dargestellt. Mindestens 75 Prozent stimmen den positiv
formulierten Aussagen zu, keine wurde voll abgelehnt. Die Antworten zur
Darstellung und zur Ubung deuten darauf hin, dass die Unterrichtsmittel
als angemessen angenommen werden. Die Frage dazu, ob die Lernenden von
den Unterrichtseinheiten profitieren konnten, zeigt eine iiberwiegende Zu-
stimmung auf. Die Mehrheit der Lernenden bestétigt, dass sie etwas fiir den
alltdglichen Umgang mit Informatiksystemen lernen konnten. Der Kursleh-
rer empfiehlt, dass das Thema Informationsrecherche bereits in der Sekun-
darstufe I behandelt werden sollte, weil die Lernenden dies auch schon in
fritheren Phasen nutzen miissen. Er weist auflerdem im Interview darauf hin,
dass die Unterrichtseinheiten nicht zu schwierig waren und dass die Lernen-
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Die Hilfsmittel zur Unterstiitzung des Lernens (z.B. Arbeitsblatter, Software) sind
ausreichend und in guter Qualitat vorhanden.

Die Verwendbarkeit und der Nutzen des behandelten Stoffes wurden deutlich.
Die Inhalte sind vermutlich fir den Umgang mit dem Internet sehr niitzlich.
Die gestellten Aufgaben waren |6sbar.

Das praktische Uben war ausreichend

Darstellung und Veranschaulichung der Lerninhalte waren verstandlich.
1

0% 20% 40% 60% 80% 100%

Oich stimme Uberhaupt nicht zu @ich stimme nicht zu Wich stimme etwas zu Wich stimme voll zu

Abbildung 5.12.: Gestaltung des Lehr-Lernprozesses und Relevanz der
Inhalte

den insbesondere davon profitieren konnten, dass sie im Umgang mit realen
vernetzten Rechnern iiber das Internet lernen konnten. Er duflert jedoch
auch, dass es Stunden gab, in denen weniger geeignete Unterrichtsmittel
verwendet wurden. Als positive Beispiele hinsichtlich der Téatigkeiten der
Lernenden nannte er die Unterrichtsstunden zum Schichtenmodell und zum
E-Mail-Versand.

5.4.4. Fazit

Mit Aufgabenklassen wird zunéchst eine fachdidaktisch begriindete Syste-
matisierung von Aufgaben zu Internetworking bereit gestellt. Fiir den Ein-
satz in Lehr-Lernprozessen werden dariiber hinaus Kriterien zur Gestaltung
konkreter Aufgaben benétigt. Im durchgefiihrten Abschlusstest werden da-
zu ausgewdhlte Merkmale genutzt. Im Rahmen dieses Unterrichtsprojekts
geht es darum, deren Anwendbarkeit aufzuzeigen. Daher kann auch keine
abschlieende Aussage zur Gewichtung einzelner Aufgabenmerkmale getrof-
fen werden. Schliefflich wird bei diesem Vorgehen, das nicht den Anspruch
hat, alle moglichen Merkmale zu erfassen, nicht ausgeschlossen, dass die be-
obachteten Effekte nicht durch weitere Aufgabenmerkmale verursacht sind.
Fine weitere Einschrankung der Schlussfolgerungen ergibt sich daraus, dass
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jeweils mehrere Merkmale variiert werden. Mit dem Test wird dennoch auf-
gezeigt, wie die Gestaltung von Aufgaben mit unterschiedlichem Anforde-
rungsniveau durchgefiihrt werden kann.

Die Ergebnisse der Beobachtung des Unterrichts sowie die Befragung des
Kurslehrers zeigen auf, dass mit dem FEinsatz der Unterrichtsmittel un-
terschiedlich geeignete Lernaktivitdten verbunden sind. Zum Versand von
Nachrichten konnten die erwarteten Lernerfolge mit der Einschrinkung hin-
sichtlich der Infrastruktur zum E-Mail-Versand beobachtet werden. Auch
der Kurslehrer beurteilt gerade diese Unterrichtseinheit als besonders gut,
weil dort die Lernenden angemessen aktiviert wurden. Andere Lernakti-
vitédten, die im Wesentlichen die Analyse eines gegebenen Sachverhalts um-
fassten, wie beispielsweise die Analyse des Internetaufbaus mit Tracerou-
te, waren weniger erfolgreich. Es werden daher weitere Unterrichtsmittel
bendtigt, die entdeckendes Lernen durch die Analyse existierender Informa-
tiksysteme, zugleich aber auch die Rekonstruktion ausgewihlter Bestand-
teile ermdoglichen.

Die Beobachtungen wihrend des Unterrichts und die Befragung der Ler-
nenden liefern Erkenntnisse dazu, wie Lehr-Lernprozesse gestaltet werden
miissen, die zum Erwerb notwendiger Kompetenzen beitragen. Die Lernen-
den beurteilen das erworbene Wissen so, dass dieses bei der Verwendung
von internetbasierten Anwendungen niitzlich ist. Aus der Beurteilung der
Lernenden wird gefolgert, dass der Nutzen im Unterricht deutlich geworden
ist. Ein wichtiges Gestaltungskriterium fiir Informatikunterricht, dass der
Sinn des erlernten deutlich gemacht werden muss, wird also erfiillt. Mit den
Beobachtungen wird begriindet, dass verschiedene Phinomene erkléart und
daraus angemessene Handlungen abgeleitet werden kénnen, wenn zum Ver-
stehen der Funktionsweise des Internets Wissen iiber Strukturen und iiber
Abldufe miteinander verkniipft wird.
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5.5. Unterrichtsprojekt 4: ,,Internetaufbau und
Datenaustausch*

Mit der Lernsoftware Filius ist es in besonderer Weise moglich, den formu-
lierten Anforderungen an Handlungsmuster im Unterricht durch Fachkon-
zepte im Kontext und Nachbildung von Informatiksystemen zu geniigen.
Fachkonzepte im Kontext wird durch den Blick hinter die Benutzungs-
schnittstelle erméglicht. Dennoch werden die grundlegenden Prinzipien des
Internets nicht losgelost von Anwendungen und Alltagserfahrungen der Ler-
nenden untersucht. Die Nachbildung erfordert Analyse, Rekonstruktion und
Simulation von Informatiksystemen. Es wird also die Moglichkeit genutzt,
Strukturen und Ablédufe realitdtsnaher Szenarios mit Hilfe der verschiede-
nen Sichten, die Filius bereit stellt, zu untersuchen, eigene Bestandteile des
Rechnernetzes zu konstruieren und die Funktionsweise durch Simulation zu
iiberpriifen. Aus den vorangegangenen Unterrichtsprojekten wird deutlich,
dass es, insbesondere um komplexe Alltagssituationen zu betrachten, not-
wendig ist, moglichst realistische Umgebungen zur Analyse zur Verfiigung zu
stellen. Zugleich ist es aber auch notwendig, die Komplexitét, die durch den
Umfang des Internets gegeben ist, zu reduzieren. Mit Filius stehen Moglich-
keiten zur Verfiigung realistische Anforderungssituationen zu simulieren.

Die Auswahl der Unterrichtsinhalte erfolgt auf Grund der Erkenntnisse aus
den vorangegangenen Unterrichtsprojekten. Ausgewéihlt werden solche In-
halte, zu denen bisher geeignete Lernaktivitéiten fehlen. Konkret geht es um
das Client-Server-Prinzip und IP-Adressierung im Kontext des Schulrech-
nernetzes, um den Aufbau von Internetworks und Paketvermittlung und um
zuverldssigen Datenaustausch in paketvermittelnden Rechnernetzen. Damit
liegt ein Schwerpunkt auf Inhalten zur Vermittlungs- und zur Transport-
schicht, die in anschliefenden Unterrichtseinheiten ergéinzt werden.
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5.5.1. Untersuchungsgegenstand

In diesem Unterrichtsprojekt geht es darum, die Lernsoftware Filius als
Komponente des Didaktischen Systems Internetworking zu erproben. Die
Forschungsfragen richten sich dabei auf die didaktische Konzeption der
Lernsoftware (Freischlad, 2007b) und die Anwendung in der Unterricht-
spraxis. Der Informatikkurs in der Jahrgangsstufe 11 setzt sich aus vier
Schiilerinnen und elf Schiilern zusammen. Das Unterrichtsprojekt wird mit
vier Doppelstunden und einer Einzelstunde zwischen der zweiten und drit-
ten Doppelstunde durchgefiihrt. Schwerpunkt des vorangegangenen Unter-
richts ist auch in diesem Kurs die Programmierung mit Java gewesen. Es
unterrichtet zunéchst der Lehrer, der das erste und dritte Unterrichtspro-
jekt beobachtend begleitet hat. Aus organisatorischen Griinden seitens der
Schule fiithrt nach der Einzelstunde der regulédre Kurslehrer den Unterricht
fort, der den vorangegangenen Unterricht beobachtend begleitet hatte. Im
folgenden wird, soweit dies zur Unterscheidung notwendig ist, von beglei-
tendem Lehrer und Kurslehrer gesprochen. Die Unterrichtsplanung erfolgt
durch die Lehrer in Absprache mit dem Forscher. Die Befragung der Ler-
nenden findet im Rahmen der letzten Doppelstunde statt. In diesem Projekt
werden folgende Fragen untersucht:

Inwieweit ist die didaktische Konzeption, die der Lernsoftware zugrun-
de liegt, geeignet, die bereits untersuchten Lehr-Lernprozesse zu un-
terstiitzen?  Untersucht wird, ob den Lernenden die Verkniipfung von
Strukturen des Internets und den damit verbundenen Abldufen im Lern-
prozess gelingt. Erwartet wird, dass die Lernenden verschiedene Strategi-
en zur Untersuchung von Internetanwendungen anwenden. Daraus kénnen
Hinweise auf Fehlvorstellungen, die bei den Lernenden existieren, abgeleitet
werden, die dann zu weiteren Anforderungen an die Lernsoftware fiihren.
Losungen der Lernenden werden daraufhin untersucht. Die Verkniipfung
von Alltagserfahrungen und von Einblicken in nicht sichtbare Strukturen
und Abléufe des Internets soll dazu fithren, dass die Lernenden eigene Fra-
gen stellen, die sie dann gezielt untersuchen. Es wird daher beobachtet, ob
die Lernenden selbststéindig mit der Lernsoftware arbeiten. Zur Beantwor-
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tung der Frage werden daher die Beobachtungen des Forschers, die Resulta-
te der Aufgabenbearbeitung und die schriftliche Befragung der Lernenden
analysiert.

Inwieweit profitieren Lernende und Lehrende durch die Verwendung der
Software? Zur Akzeptanz durch Lehrende gehort, dass die Lernanwen-
dung flexibel genug ist, um zielgruppenspezifisch eingesetzt zu werden. Au-
Berdem muss die Lernanwendung fiir die sinnvolle methodische Unterrichts-
gestaltung einsetzbar sein. Hinostroza u. a. (2000) fithren an, dass Lernsoft-
ware hiufig schwer in den Unterricht eingebunden werden kann, wenn der
Schwierigkeitsgrad nicht angemessen ist oder es zu lange dauert, bis niitzli-
che Ergebnisse erzielt werden konnten. Als einen weiteren Grund fiir fehlen-
de Akzeptanz nennen sie den hiufig sehr groflen Aufwand, damit die Soft-
ware im Klassenraum eingesetzt werden kann. Der Lehrer beurteilt die Fle-
xibilitdt beim Einsatz der Software hinsichtlich methodischer Unterrichts-
gestaltung und zielgruppenspezifischer Anforderungen. Auflerdem bewertet
er den Schwierigkeitsgrad und den Nutzen des Einsatzes und die Motivation
der Lernenden im Vergleich zu anderen Unterrichtssituationen. Der Lehrer
kann zudem wiinschenswerte Erweiterungen und Hinweise zur Handhab-
barkeit fiir Lehrende nennen. Hinsichtlich des Lernprozesses ist die Frage
nach dem Lernerfolg der Lernenden und zu Schwierigkeiten mit der Benut-
zungsoberfliche zu kldren. Hinweise dazu werden durch die Beobachtung
im Unterricht durch die Lehrer und den Forscher erwartet. Die Lernenden
bewerten das Anforderungsniveau der Lernaktivitdten, die mit der Lern-
software ermdoglicht werden, und das Lernen mit der Software. Neben der
expliziten Befragung der Lernenden und der Lehrenden zur Bewertung der
Software werden auch die Beobachtungen des Forschers in die Analyse des
Softwareeinsatzes einbezogen.

5.5.2. Forschungsmethodik zur Erprobung der Lernsoftware

Hinostroza u.a. (2000) nennen drei Ansétze zur Evaluation von Lernsoft-
ware. Experimentelle Methoden nutzen ein Kontrollgruppendesign um die
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Effektivitit einer Software zu bewerten. Der Checklisten-Ansatz beruht auf
einer Liste von zuvor bestimmten Kriterien, die zur Bewertung angewendet
werden. Der dritte Ansatz ist die qualitative Evaluation. Dies ermoglicht
eine Auswertung in einem situierten Kontext.

,»90, in order to evaluate a piece of software, we argue that it is not
possible to assess it as an isolated element, rather it needs to be evalua-
ted in a specific social context and set of circumstances® (Hinostroza
u. a., 2000, S. 107).

Mit qualitativen Methoden kann neben der Interaktion mit dem Rechner
auch die Interaktion um den Rechner herum mit beriicksichtigt werden. In
der Untersuchung werden mogliche Ursachen fiir Schwierigkeiten qualita-
tiv und nicht das Ergebnis des Lehr-Lernprozesses quantitativ bestimmdt.
Deshalb wird die Erprobung als qualitative Studie durchgefiihrt. Zur Un-
tersuchung werden auch in dieser Erprobung vier Methoden eingesetzt, die
jedoch den Anforderungen und den Rahmenbedingungen angepasst werden.

Im Lehrerinterview geht es um die Einschétzung der Lernsoftware durch den
Lehrer. Diese Befragung kann auch mit mehreren Befragten durchgefiihrt
werden. Bortz und Doéring (2002) zéhlen zu den Vorteilen der Gruppenbe-
fragung, dass in der Regel eine entspanntere Atmosphére herrscht, weil die
einzelne Person nicht so stark gefordert ist. Auflerdem kann das Mithoren
der Antworten Anderer eigene Gedanken anregen und somit kénnen mehr
Ideen entwickelt werden. Zu den Nachteilen gehort, dass die Situation fiir
den Interviewer bei gréfleren Gruppen uniibersichtlich wird und die Aus-
wertung der Aufzeichnung erschwert wird, wenn mehrere Teilnehmer zu-
gleich sprechen. Geeignet ist das Gruppeninterview also besonders dann,
wenn die Gruppen klein und moglichst homogen sind (Bortz und Doring;,
2002, S. 243). Die Nachteile des Gruppeninterviews nehmen mit der Anzahl
der Teilnehmer zu. An der Erprobung von Filius waren zwei Informatik-
lehrer beteiligt. Daher werden die positiven Effekte des Gruppeninterviews
genutzt.

Um die Schwierigkeiten der Lernenden in der Erarbeitungsphase des Un-
terrichts untersuchen zu kénnen, werden in diesem Unterrichtsprojekt die
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Losungen der Lernenden einbezogen, die im Unterricht mit der Lernsoftwa-
re erstellt werden. Die Ergebnisse werden durch den Kurslehrer nach den
Unterrichtsstunden gesammelt. Sie werden aber nicht zur Bewertung des
Lernerfolgs ausgewertet.

5.5.3. Unterrichtsdurchfiihrung

In Abbildung[5.13]ist die Wissensstruktur zur vierten Erprobung dargestellt.

Z: Zuverlassiger
Datenaustausch

Analyse des Datenaustauschs

mit einer Visualisierun\

| Z,: Paketvermittlung

Konfiguration von
Z,: Client-Server-Prinzip | Weiterleitungstabellen

| Z,: IP-Adressierung

Einrichten eines Berechnung von Netz- und
Webservers Rechnerkennung

Z,: Internetworks

Nachbau des
Schulrechnernetzes

Abbildung 5.13.: Wissensstruktur zu ,, Internetaufbau und Datenaustausch*

Ausgangspunkt ist die Besichtigung des Schulrechnernetzes. Der Lehrer
zeigt und erldutert den Aufbau des Rechnernetzes und seiner Komponenten.
Die Lernenden untersuchen anschlieend die IP-Konfiguration der Rechner
in verschiedenen Rechnerrdumen. Die Rechnerkennung besteht im Schul-
rechnernetz aus zwei Bytes. Das erste dieser Bytes ist fiir alle Rechner ei-
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nes Raumes identisch. Die Funktion eines Vermittlungsrechners zur Verbin-
dung mehrerer lokaler Rechnernetze wird erldutert. Die Lernenden bauen
zunichst das Schulrechnernetz mit Filius nach. Dann ersetzen sie die ma-
nuelle Konfiguration der Rechner dadurch, dass auf dem Schulserver der
DHCP-Server aktiviert und die Arbeitsplatzrechner dariiber konfiguriert
werden. Der Aufbau des Internets wird dadurch veranschaulicht, dass ein
lokales Rechnernetz untersucht wird und die Verbindung von Rechnernetzen
in Internetworks durch Vermittlungsrechner erfolgt.

Bekannt war den Lernenden der Abruf einer Webseite vom Schulserver mit
Hilfe der IP-Adresse. Das nachgebildete Schulrechnernetz wird mit einem
Webserver und Webbrowser auf die korrekte Funktion getestet. Auflerdem
richten die Lernenden eine eigene Webseite auf dem Webserver ein. Damit
wird das Client-Server-Prinzip an einem einfachen Beispiel veranschaulicht,
wobei sowohl der Rechner, von dem die Webseite abgerufen wird, wie auch
der Rechner, auf dem der Server installiert und die Webseite gespeichert ist,
durch die Lernenden beobachtet werden kann.

Ausgehend vom Aufbau des Internets und der Konfiguration der IP-Adres-
sen im Schulrechnernetz wird die Adressierung mit IP-Adressen untersucht.
Erldutert wird, wie mit logischen Operatoren die I[P-Adresse und Netzmaske
in binérer Schreibweise miteinander verkniipft werden. Anhand der Netz-
kennung werden IP-Adressen verschiedenen Rechnernetzen zugeordnet. Die
Erfahrungen im Schulrechnernetz zur Konfiguration von Rechnern werden
damit auf das Internet erweitert.

Ankniipfend an das Wissen, dass Datagramme anhand der Komponenten
einer TP-Adresse zugestellt werden, ist es moglich, die Weiterleitung von
Datagrammen im Internet ndher zu untersuchen. Unter Einbezug der IP-
Adressen, die fiir den eigenen Rechner reserviert sind (127.0.0.0/8), wird
der Ablauf zur Verarbeitung eintreffender IP-Pakete an einem Vermittlungs-
rechner erldutert und als Algorithmus beschrieben. Die Lernenden konfigu-
rieren dann die Weiterleitungstabellen zu einem gegebenen Internetwork.
Damit wird der Ubertragungsweg beispielhafter Datagramme bestimmt.
Das Internetwork und die Weiterleitungstabellen werden dann mit Filius
nachgebaut und die Funktionsweise simuliert. Im Unterricht wird der Ab-
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lauf zur Weiterleitung mit dem Aufbau eines Internetwork durch die Analyse
der Weiterleitung miteinander verkniipft.

Das Wissen zum Nachrichtenaustausch zwischen Client und Server und dem
Versand von Paketen im Internet fithrt zu der Frage, wie die Daten zu-
verlassig ausgetauscht werden kénnen. Am Beispiel einer Musikdatei wird
erlautert, dass die Daten in mehreren Paketen verschickt werden miissen.
Der dazu notwendige Datenaustausch wird mit einem Interaktionsdiagramm
dargestellt. Die Lernenden beobachten den Verbindungsauf- und -abbau so-
wie die Dateniibertragung mit Filius und bestimmen damit die Bedeutung
der Bestandteile eines TCP-Segments. Ergebnis der Unterrichtseinheit ist
ein Interaktionsdiagramm zum Drei-Wege-Handshake und eine Beschrei-
bung ausgewéhlter Felder des Kopfteils eines TCP-Segments.

5.5.4. Auswertung der erhobenen Daten

Beobachtungen im Unterricht

Bei der Beobachtung geht es darum, Riickmeldungen zur didaktischen Kon-
zeption und der Einsatzmdglichkeit zu erhalten. Zur Bewertung der didak-
tischen Konzeption, die mit Filius umgesetzt wurde, sollen daher Schwierig-
keiten der Lernenden und deren Losungsstrategien sowie das Engagement
und das selbststéindige Arbeiten bestimmt werden. Zur Bewertung des Soft-
wareeinsatzes geht es insbesondere darum, konkrete Schwierigkeiten bei der
Verwendung der Software und die notwendige Zeit zur Erreichung niitzlicher
Ergebnisse zu bestimmen.

Die Lernaktivitdten mit einer komplexen Umgebung eines virtuellen Rech-
nernetzes fithrte dazu, dass bisher nicht beobachtbare Schwierigkeiten der
Lernenden erkannt werden konnten. In den vorangegangenen Unterrichtspro-
jekten wurde zumeist ein kleiner Ausschnitt nachgebildet oder untersucht.
Das Vorhandensein des Internets wurde als selbstversténdlich angenommen.
Beim Lernen mit Filius traten daher schon beim Beispiel WWW Verstéand-
nisschwierigkeiten auf. Den Lernenden war nicht bewusst, dass vor dem
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Webseitenabruf ein Webserver installiert und gestartet werden muss. Nach
einem entsprechenden Hinweis fragte ein Schiiler, ob auf jedem Rechner
ein Webserver installiert werden miisse. Auflerdem trat die Frage auf, wo
die zu bearbeitende Webseite zu finden ist. Es war nicht allen klar, dass
diese Datei auf dem Rechner gespeichert ist, auf dem der Webserver instal-
liert wurde. Weitere Schwierigkeiten traten auf, wenn das zuvor theoretisch
erarbeitete Wissen zur Datagramm-Weiterleitung angewendet werden soll-
te. So wurde zunéchst fiir jeden entfernten Rechner ein eigener Eintrag in
der Weiterleitungstabelle vorgenommen. Die Verwendung von Netzkennun-
gen zur Weiterleitung hatten die Lernenden also noch nicht verstanden.
Dariiber hinaus wurden falsche Eintrége fiir die néchste Station vorgenom-
men. Lernende verwendeten die IP-Adresse einer beliebigen Netzwerkkarte
des néchsten Vermittlungsrechners. Es lag also ein fehlendes Verstdndnis
dafiir vor, dass immer ein n#chstes Ziel in einem angrenzenden Rechner-
netz angegeben werden muss. Als wichtig hat sich heraus gestellt, dass die
Lernenden die Fachkonzepte in einen Gesamtzusammenhang einordnen und
anwenden konnten.

Die Moglichkeit der Verbindung von Konstruktion bzw. Modifizierung und
der Simulation unterstiitzte den entdeckenden Zugang zu den Unterrichts-
inhalten. Der Test des Schulrechnernetzes erfolgte, indem die Lernenden
Webserver und -client installierten und die vorhandene Webseite abriefen.
Fehler traten auf, wenn eine IP-Adresse mehrfach vergeben wurde. Als er-
sten Schritt priiften die Lernenden die IP-Adresseinstellungen. Besonders
motiviert waren die Lernenden bei der anschlieBenden Umgestaltung der
Webseite. Sie ergéinzten diese um eigene Bilder und experimentierten mit
Formatierungsangaben fiir die Darstellung des HTML-Quelltextes. Auch
Lernende, die keine Erfahrung mit der Gestaltung von Webseiten hatten,
probierten mit Unterstiitzung anderer Verdnderungen im Quelltext und de-
ren Wirkungen aus. Nach einer ersten Konfiguration der Komponenten eines
Internetwork wurden mit dem Abruf einer Webseite iiber mehrere Rechner-
netze die Einstellungen getestet. Anhand der Darstellung des Datenaus-
tauschs in der Netzwerksicht konnten verschiedene Fehler erkannt werden.
Zum einen fehlten Eintriige in Vermittlungsrechnern auf dem Ubertragungs-
weg oder die Ubertragung des ersten Segments zum Server funktionierte,
aber es fehlten Eintrdge fiir den Riickweg. Ein anderer Fehler war, dass
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das Standard-Gateway entweder am Client- oder am Server-Rechner nicht
eingestellt worden war. Fehler, die wihrend der Simulation auftraten, konn-
ten also dazu beitragen, dass die Lernenden ein Bewusstsein fiir notwendige
Einstellungen zum Datenaustausch erhalten. Die selbststéindige Bearbeitung
unterstiitzte zudem schiilerorientierte Lernprozesse.

Die Riickmeldung durch die Lernsoftware erméglichte, dass die Lernenden
in unterschiedlichem Tempo arbeiten konnten. Ein Schiiler konfigurierte das
Schulrechnernetz mit Hilfe eines DHCP-Servers selbststéndig, bevor dessen
Funktion erldutert wurde. Mit Ausnahme von Fragen zur Benutzungsober-
fliche von Filius loste er diese zusétzliche Aufgabe ohne Hilfe. Nachdem
seine Einstellungen funktionierten, erlauterte er diese weitere Mo6glichkeit
seinen Nachbarn. Auch bei der Konfiguration des Internetwork versuchte
ein Schiiler die Einstellungen der Weiterleitungstabelle selbststéndig vorab
zu erganzen. Was er in der Unterrichtsstunde jedoch nicht erfolgreich ab-
schlieBen konnte. Nach der theoretischen Vorarbeit in der néichsten Unter-
richtsstunde hatte ein Schiiler nach etwa 25 Minuten eine lauffihige Konfi-
guration erstellt. Am Ende der Unterrichtsstunde hatten fast alle Lernenden
erfolgreich einen Webseitenabruf durchfithren kénnen. Das Engagement der
Lernenden wurde dadurch gefordert, dass intuitiv bekannte Sachverhalte
systematisch untersucht werden konnten.

Bisher wegen ihrer fehlenden Anschaulichkeit unberiicksichtigte bzw. intui-
tiv verwendete Fachkonzepte konnten mit angemessenem Aufwand im Lehr-
Lernprozess aufgegriffen werden. Der Ablauf zur zuverlissigen Dateniibert-
ragung wurde erst in diesem Unterrichtsprojekt systematisch erkundet. Die
Lernenden setzten sich dazu zunéchst mit der Nachrichtensicht zur Beob-
achtung des Datenaustauschs auseinander. Danach untersuchten sie ziel-
gerichtet Verbindungsauf-, -abbau und Dateniibertragung. Am Ende dieser
Unterrichtsphase hatten alle den Verbindungsaufbau, einzelne auch die Seg-
mentierung untersucht. Im anschlieBenden Unterrichtsgespréich wurde deut-
lich, dass die Lernenden die Funktionen der zu untersuchenden Felder im
Kopfteil eines TCP-Segments korrekt zuordnen konnten. Die Nachrichten-
sicht als zusétzliche Sicht auf Rechnernetze zur Verkniipfung der Struktur
und der Abldufe konnte im Unterricht zielfiihrend eingesetzt werden.

Schwierigkeiten bereitete den Lernenden zun&chst eine Einschidtzung der
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Moglichkeiten und Grenzen der durch Filius simulierten Umgebung. Die
Arbeit mit Filius lief dennoch schon in der ersten Unterrichtsstunde pro-
blemlos. Lernende verwendeten teilweise viel Zeit dazu, alle Moglichkeiten,
die die Benutzungsschnittstelle von Filius zur Verfiigung stellt, auszupro-
bieren. Zunichst war beispielsweise vielen Lernenden nicht klar, wie sie den
Webbrowser verwenden kénnen. So gaben sie dort ihnen bekannte Domain-
namen ein. Als hilfreich hat sich erwiesen, dass die Komplexitéit der Inter-
netstruktur auf einen iiberschaubaren Abschnitt reduziert wird.

Lehrerinterview

Im Interview mit den Lehrern geht es darum, den Einsatz der Lernsoftwa-
re als Unterrichtsmittel im Unterricht zu beurteilen. Die Lehrer werden zu
drei Bereichen befragt. Zunéchst geht es um die Einschétzung des Vorteils
fiir Lernende. Dazu beurteilen die Lehrer sowohl die Motivation wie auch
den beobachteten Lernerfolg. Im zweiten Teil werden die Lehrer dazu be-
fragt, inwieweit die Lernsoftware die Unterrichtsgestaltung unterstiitzt. Es
geht konkret um Konsequenzen fiir die Auswahl von Unterrichtsmethoden
und um die Eignung fiir Lerngruppen mit heterogenen Voraussetzungen. Im
dritten Teil werden die Lehrer dazu befragt, welche Anforderungen sie iiber
die gegebenen Moglichkeiten hinaus an die Lernsoftware stellen. Erwartet
werden Erkenntnisse zu Eigenschaften der Lernsoftware, die den Einsatz im
Unterricht positiv und negativ beeinflussen.

Die Lehrer schétzen die Motivation der Lernenden beim arbeiten mit der
Lernsoftware als ausgesprochen positiv ein. Der begleitende Lehrer sieht den
Grund fiir die héhere Motivation in den zusitzlichen praktischen Ubungen
zu den Unterrichtsinhalten. Der Kurslehrer berichtet von positiver Riick-
meldung durch Lernende zum Einsatz der Lernsoftware. Er weist zudem
darauf hin, dass insbesondere solche Schiiler, die nicht so viel Interesse an
der Programmierung haben, beim Lernen mit der Lernsoftware besser in
den Unterricht einbezogen wurden. Auflerdem beobachtete er, dass im Ver-
gleich zu anderen Unterrichtsstunden erworbenes Wissen in Folgestunden
préasenter war und direkt daran angekniipft werden konnte.

311



5. Praktische Erprobung durch Unterrichtsprojekte

In der Beurteilung der Lernsoftware aus der Perspektive der Lehrenden geht
es darum, inwieweit die Gestaltung von zielgruppenspezifischen Lehr-Lern-
prozessen unterstiitzt wird. Der begleitende Lehrer hebt insbesondere die
Unterstiitzung fiir entdeckendes Lernen hervor, die dadurch moglich wird,
dass die Lernenden handelnd aktiv sind und dazu individuelle Riickmeldung
erhalten. Auflerdem bewertet er den Unterricht in diesem Projekt dahinge-
hend positiv, dass durch den Einsatz der Software zusétzliche Variabilitiat in
der Unterrichtsgestaltung moglich ist. Der Kurslehrer sieht in der Moglich-
keit, realistische Nachbildungen komplexer Sachverhalte zu erstellen einen
erheblichen Vorteil, weil dies mit realen Geréten entweder gar nicht oder nur
mit erheblichem Aufwand moglich ist. Die Lernsoftware unterstiitzt zudem
das selbststéindige Lernen, Uben und Vertiefen zu Hause. Eine Binnendif-
ferenzierung im Unterricht hat sich seinen Beobachtungen zufolge automa-
tisch dadurch ergeben, dass leistungsstarke Lernende iiber die gestellten
Aufgaben hinaus weitere Funktionen des virtuellen Rechnernetzes erkundet
haben. Der Zugang fiir die Lernenden bestand dann darin, weitere Geréte
oder Anwendungen zu erkunden. Die Lehrer schitzen den Schwierigkeits-
grad der Lernsoftware so ein, dass diese sowohl fiir einen Einstieg auch in
niedrigeren wie auch zur Vertiefung in hoheren Jahrgangsstufen eingesetzt
werden konnte. Durch motivierende Tétigkeiten und individuelle Riickmel-
dungen wird das selbststéindige entdeckende Lernen durch die Lernsoftware
unterstiitzt.

Vorschldge zur Verbesserung der Lernsoftware beziehen sich darauf, den
Einsatz im Unterricht zu erleichtern. Die Lehrer halten den Aufwand zur
Einarbeitung durch die Lehrer fiir angemessen. Der Kurslehrer merkt an,
dass eine Funktion niitzlich wire, die nur Lehrenden zur Verfiigung steht
und die es ermdglicht, ein lauffihiges Rechnernetz mit wenig Aufwand zu
erstellen. An einem solchen Rechnernetz konnten dann wichtige Aspekte
erlautert werden. Der begleitende Lehrer schlégt eine Hilfsfunktion vor, die
auf unterschiedlichen Detailierungsstufen die zugrunde liegenden Funktions-
prinzipien der virtuellen Rechnernetze erldutert, um den Lernenden einen
weiteren Zugang zur Funktionsweise von Rechnernetzen zu ermoglichen. Die
Lehrer sehen also Verbesserungsmoglichkeiten darin, unterstiitzende Funk-
tionen hinzuzufiigen.
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Befragung der Lernenden

Auch die Befragung der Lernenden trigt zur Beantwortung beider Fragestel-
lungen dieser Erprobung bei. Hinsichtlich der Konzeption der Lernsoftware
steht dabei die Motivation der Lernenden und der Lernerfolg im Vorder-
grund. AuBerdem werden die Lernenden zum Lernen mit Filius als Unter-
richtsmittel befragt. An der Befragung haben zwei Schiilerinnen und elf
Schiiler teilgenommen.

Es hat mir SpaB gemacht, mein Verstandnis fiir dieses Thema mit Filius zu
vertiefen

Ich habe mit Filius fiir mich etwas

nt.
Ich konnte mich beim Lernen mit Filius leicht auf die Sache konzentrieren. |
Ich habe mich auch auRerhalb des Unterrichts mit Filius beschaftigt.
I

0% 10% 20% 30% 40% 50% 60% 70% 80%  90%  100%

Otrifft volligzu  @trifteherzu M trifft eher nichtzu M trifft nicht zu

Abbildung 5.14.: Beurteilung der Motivation zum Lernen mit Filius

Insgesamt arbeiteten die Lernenden motiviert mit der Lernsoftware. In den
frei formulierten Antworten wird differenziert darauf eingegangen, was Ler-
nenden gefallen hat. Eine Person schreibt:

»lch finde es interessant mit Filius ein Rechnernetz aufzubauen und
die Rechner so zu verbinden, dass man von jedem Rechner X nach
Rechner Y [Daten] schicken kann.“

Als positive Eigenschaft wird auch genannt, dass es mit Filius moglich ist,
ein Heimrechnernetz zu simulieren. In Abbildung sind Resultate der
Befragung zur Motivation dargestellt. Sowohl die Frage danach, ob sich die
Lernenden auf das Lernen konzentrieren konnten, wie auch ob sie Freude
am Lernen gehabt haben, wird von iiber 80 Prozent positiv beantwortet.
Etwa 40 Prozent der Lernenden setzen sich auflerdem auch auflerhalb des
Informatikunterrichts mit der Lernsoftware auseinander. Insbesondere die
realitdtsnahe Darstellung trug zur hohen Motivation der Lernenden bei.
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Ich habe verstanden, wie das Internet aufgabaut ist. |

Ich habe verstanden, wie der Paketversand im Internet funktioniert. |

| | I | |
[ [
[ 1 [ 1

Ich habe verstanden, wozu eine IP-Adresse benutzt wird. | | |
I I I I I ] |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Otrifft volligzu  @trift eherzu  Mtrifft eher nichtzu  Mtrifft nicht zu

Abbildung 5.15.: Selbsteinschéitzung des Lernerfolgs mit Filius

Der Lernerfolg wird, wie in Abbildung[5.15] dargestellt, positiv eingeschétzt.
Schwierigkeiten gab es fiir etwa 20 Prozent der Lernenden zum Thema Auf-
bau des Internets. Ein Grund dafiir konnte sein, dass die meisten Aufgaben
im Kontext lokaler Rechnernetze insbesondere des Schulrechnernetzes bear-
beitet wurden.

Die gestellten Aufgaben mit Filius waren l6sbar.
Das praktische Uben mit Filius war ausreichend.

Darstellung und Veranschaulichung der Lerninhalte waren verstandlich.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Oich stimme tiberhaupt nicht zu @ich stimme nicht zu Wich stimme etwas zu W ich stimme voll zu

Abbildung 5.16.: Beurteilung des Anforderungsniveaus

Der Einsatz der Lernsoftware wird unterschiedlich eingeschitzt. In Abbil-
dung[5.16| wird dargestellt, wie die Lernenden das Anforderungsniveau beim
Lernen mit Filius beurteilen. Deutlich wird vor allem, dass die Aufgaben
nicht zu schwer waren. Obwohl die Befragung gezeigt hat, dass alle Teil-
nehmer der Aussage, dass das praktische Uben mit Filius ausreichend war,
zumindest etwas zustimmen, wird in der frei formulierten Antwort als nega-
tiv angemerkt, dass nicht ausreichend Zeit fiir das Lernen am Rechner zur
Verfiigung stand. Positiv wird angemerkt, dass die Darstellung der Rech-
nernetze mit Filius gut verstdndlich und die Benutzungsschnittstelle ein-
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fach und tibersichtlich ist. Aulerdem werden die vielfdltigen Mo6glichkeiten
durch die verschiedenen Programme positiv angemerkt. In einer freien Ant-
wort wird herausgestellt, dass durch die praktischen T#tigkeiten mit Filius
die Theorie besser verstdndlich wurde. Negativ werden teilweise sporadisch
auftretende Fehler beurteilt. Auch im Hinblick darauf, dass fiinf der Teil-
nehmer die Software auch zu Hause verwendet haben, wird die Verwendung
von Filius insgesamt positiv bewertet.

5.5.5. Fazit

Fachkonzepte im Kontext und Nachbildung als methodische Prinzipien zur
methodischen Gestaltung des Unterrichts zu Internetworking werden durch
den Einsatz der Lernsoftware Filius unterstiitzt. Beobachtungen und Be-
fragung zeigen, dass der Einsatz der Software die Lernenden motivierte
und geeignet ist, selbststindiges Lernen, Uben und Vertiefen der Unter-
richtsinhalte zu fordern. Erkenntnisse zu weiteren Anforderungen an die
Unterrichtsgestaltung konnen begriindet werden. So wurde im Rahmen der
Unterrichtsbeobachtung deutlich, dass es fiir das Verstehen durch die Ler-
nenden wichtig ist, dass die Fachkonzepte nicht allein isoliert an einem klei-
nen Teilausschnitt des durch die vernetzten Stationen gebildeten Systems
untersucht, sondern vielmehr im Kontext eines Gesamtsystems zugénglich
gemacht werden.

Die Handhabung der Lernsoftware wird von Lehrenden und Lernenden als
angemessen beurteilt. Aufgetretene Schwierigkeiten hingen insbesondere mit
Softwarefehlern zusammen. Die Lernsoftware ist flexibel einsetzbar und er-
weitert die Moglichkeiten im Besonderen fiir praktische Lernaktivitdten.
Den Lehrenden wird damit ein groflerer Gestaltungsspielraum gegeben. Fiir
Lernende duflert sich dies insbesondere darin, dass selbststéindiges entdecken-
des Lernen motiviert und bessere Lernergebnisse erzielt werden. Der han-
delnde Zugang wird von Lehrenden wie Lernenden als angemessenes Anfor-
derungsniveau beurteilt.
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5.6. Zusammenfassung

In diesem Kapitel wurde dargestellt, wie das Unterrichtsmodell, dass durch
das Didaktische System beschrieben wird, erprobt und das Unterrichtskon-
zept im Informatikunterricht implementiert wurde. Dazu ist die Forschungs-
methodik zur formativen Evaluation begriindet und die Unterrichtsprojek-
te sind dokumentiert und ausgewertet worden. Zur Integration des Un-
terrichtskonzepts in den reguldren Informatikunterricht ist die Akzeptanz
durch Lehrende und Lernende notwendige Voraussetzung. Die Ergebnisse
der Befragungen lassen den Schluss zu, dass die Akzeptanz vorliegt. Aufler-
dem miissen die Minimalziele fiir die Sekundarstufe I in Lehr-Lernprozessen
realisiert werden. Als Ergebnis liegen begriindete Erkenntnisse zum Didak-
tischen System Internetworking und erprobte Unterrichtssequenzen vor.

Wissensstrukturen Aufgabenklassen Lernsoftware
Pi Bedarf fiir Kriterien Bedarf fiir Unter-
zur Gestaltung ni- richtsmittel zur
veaubestimmender Unterstiitzung hand-
Aufgaben lungsorientierter
Lernaktivitdten
Ps Erweiterung der Konkretisierung der
Wissensstrukturen Anforderungen zur
um notwendige  Aufgabengestaltung
Fachkonzepte
P3 Erfolgreiche Er- Erfolgreiche Er- Konkretisierung der
probung einer probung der Anforderungen an
umfassenden Wis- Kriterien zur Auf- Lernsoftware zur
sensstruktur gabengestaltung Unterstiitzung geeig-
neter Lernaktivititen
Py Erfolgreiche Er-
probung der
Lernsoftware im
Unterricht
Tabelle 5.3.: Beitrag der Unterrichtsprojekte zur Untersuchung der Kompo-
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5.6. Zusammenfassung

In Tabelle werden die Ergebnis der empirischen Studien im Hinblick auf
die Komponenten des Didaktischen Systems Internetworking zusammen ge-
fasst. Im ersten Unterrichtsprojekt (P1) wurde der erste Ansatz fiir eine
Wissensstruktur und zur Gestaltung von Aufgaben zu Internetworking er-
probt. Die verwendeten Wissensstrukturen wurden durch den Kurslehrer
als schliissig bewertet. Es wurde jedoch deutlich, dass weitere handlungsori-
entierte Zugénge fiir den entdeckenden Unterricht ausgewahlt und gegebe-
nenfalls dazu notwendige Unterrichtsmittel entwickelt werden miissen. Auf
Grund der Unterrichtsbeobachtungen und der Testergebnisse wurde deut-
lich, dass Gestaltungsmerkmale von Aufgaben bestimmt werden miissen,
um diese insbesondere fiir weniger erfahrene Lehrpersonen nutzbar zu ma-
chen. In dem Projekt wurde die Forschungsmethodik erfolgreich angewendet
und Anforderungen an die Komponenten Aufgabenklassen und Lernsoftwa-
re aufgedeckt. Die Akzeptanz der Unterrichtssequenz durch die Lernenden
konnte nachgewiesen werden.

Im zweiten Unterrichtsprojekt, in dem der Forscher selbst unterrichtete,
ging es um die Frage nach Fehlvorstellungen der Lernenden und um die
Bewertung der Lernaktivititen. Aufgezeigt wurde, dass die zugrunde lie-
gende Wissensstruktur um weitere Fachkonzepte erweitert werden muss,
um ein angemessenes Verstehen der Internetstrukturen zu erreichen. Au-
Berdem werden zusitzliche Aufgabenklassen und Kontexte zur Gestaltung
von Aufgaben bendtigt. Ergebnis des zweiten Projekts sind die Ergédnzung
der verwendeten Wissensstruktur und die Konkretisierung der Anforderung
zur Gestaltung von Aufgaben. Als wichtige Voraussetzung zur Akzeptanz
durch die Lernenden wurde die explizite Verbindung von Alltagsanforde-
rungen und Fachkonzepten bestimmt.

Vor dem dritten Unterrichtsprojekt lagen Erkenntnisse zu Anforderungen
der drei Komponenten des Didaktischen Systems vor. Die fiinf Minimalzie-
le zu Internetworking konnten umgesetzt werden. Die Lernsoftware konnte
aber noch nicht eingesetzt werden. Ein besonderer Schwerpunkt lag daher
auf der Gestaltung angemessener Aufgaben. Mit dem Test konnte die Auf-
gabengestaltung erfolgreich erprobt werden. Ergebnis der Beobachtungen
war, dass Problemsituationen erklart und daraus angemessene Handlungen
abgeleitet werden konnen, wenn das Verstehen der Funktionsweise des In-
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ternets Wissen iiber Strukturen und iiber Abldufe miteinander verkniipft.
Als geeignete Lernaktivitdten zum entdeckenden Lernen wurde die Analyse
existierender Informatiksysteme und die Rekonstruktion ausgewahlter Be-
standteile bestitigt. Daraus konnte eine wichtige weitere Anforderung an die
Lernsoftware bestimmt werden. Die Gestaltungsmerkmale fiir Aufgaben auf
der Basis von Aufgabenklassen wurden erfolgreich angewendet und Anfor-
derungen an Lernaktivititen und damit auch an Lernsoftware konkretisiert.
Die Unterrichtssequenz wurde sowohl durch den Kurslehrer wie auch durch
die Lernenden positiv bewertet.

Zum Abschluss der empirischen Studien musste die Erprobung der Lern-
software im Unterricht und der Transfer des Unterrichtskonzepts in den
reguldren Informatikunterricht durchgefiihrt werden. Im Rahmen der Un-
terrichtsbeobachtung wurde deutlich, dass es fiir das Verstehen durch die
Lernenden wichtig ist, dass die Fachkonzepte nicht allein isoliert an einem
kleinen Teilausschnitt des durch die vernetzten Stationen gebildeten Sy-
stems untersucht werden, sondern diese im Kontext eines abgeschlossenen
Systems zugénglich gemacht werden miissen. Im vierten Projekt wurde die
Lernsoftware Filius erfolgreich eingesetzt und der Transfer des Unterrichts-
konzepts in den regulédren Informatikunterricht durchgefiihrt.
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6.1. Zusammenfassung

In dem beschriebenen Forschungsprojekt ging es um eine theoretische und
eine praktische Forschungsfrage, die durch das Didaktische System Inter-
networking verschrénkt sind. Im Rahmen der theoretischen Fragestellung
wurden die Bildungsanforderungen an Informatikunterricht analysiert und
dazu ein Unterrichtsmodell entwickelt. Die praktische Fragestellung bezog
sich darauf, wie das theoretisch begriindete Unterrichtsmodell in der Un-
terrichtspraxis implementiert werden kann. Der Forschungsprozess wurde
durch ein zyklisches Vorgehen aus theoretischer Fundierung und praktischer
Exploration und Erprobung im Rahmen von Unterrichtsprojekten geprigt.
Erkenntnisse der Informatik und der zugehorigen Fachdidaktik, der Erzie-
hungswissenschaft und der Lernforschung wurden im Forschungsprojekt zu-
einander in Bezug gesetzt. Das Ergebnis ist das theoretisch fundierte und
in der Unterrichtspraxis erfolgreich implementierte Didaktische System In-
ternetworking.

Die Analyse der Bildungsanforderungen erforderte, Kriterien fiir Informa-
tikunterricht und Bildungsziele als Kompetenzen zu verkniipfen. Fundamen-
tale Ideen der Informatik sowie der informationszentrierte und der system-
orientierte Ansatz fiir Informatikunterricht beschreiben Kriterien zur Aus-
wahl geeigneter Inhalte fiir Lehr-Lernprozesse im Informatikunterricht. Die
Untersuchung von Besonderheiten rechnerbasierter Medien lieferte Anfor-
derungssituationen zu Internetworking. Nationale und internationale Bil-
dungsempfehlungen fiir die informatische Bildung zeigen mogliche Schwer-
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punkte der Lehr-Lernprozesse auf. So konnten sechs Kompetenzen mit Be-
ziigen zu informatischen Inhalten identifiziert und beschrieben werden. Er-
kenntnisse der Didaktik der Informatik wurden an die Bildungsanforderun-
gen ankniipfend hinsichtlich ihres Beitrags zur Entwicklung des Unterrichts-
modells untersucht. Bis dahin fehlte ein schliissiges umfassendes Unterrichts-
modell zu Internetworking, das zur Umsetzung der identifizierten Bildungs-
anforderungen in die Unterrichtspraxis geeignet ist.

Die Komponenten des Didaktischen Systems Internetworking beschreiben
das Unterrichtsmodell, indem Lehr-Lernprozesse strukturiert, die Beschrei-
bung von Tétigkeiten der Lernenden systematisiert und Unterrichtsmittel
fiir den Kompetenzerwerb zur Verfiigung gestellt werden. Wissensstruktu-
ren sind anwendbar, um sowohl Erarbeitungsstrukturen wie auch den Lern-
stand darzustellen. Die Beziehungen zwischen Wissenselementen beschrei-
ben mogliche Vorwissensbeziehungen. Mit zugeordneten Lernaktivitdten kon-
nen dann Zugénge zu Wissenselementen beschrieben werden. Die Wissens-
elemente werden zur Unterrichtsplanung durch Grob- und Feinziele konkre-
tisiert. Der Lernstand kann durch das Erreichen von konkreten Wissens-
elementen dargestellt werden. Zur Untersuchung der Beziehungen zwischen
Wissenselementen zu Internetworking musste die theoretische Fundierung
verfeinert werden.

Aufgabenklassen beschreiben das notwendige informatikbezogene Wissen,
das zur Bearbeitung einer Aufgabe erforderlich ist. Die Aufgabenbearbei-
tung besteht daraus, dass ein informatischer Sachverhalt aus dem Stimulus
und daraus eine Téatigkeit zur Erweiterung dieses Sachverhalts bestimmt
sowie ausgefiihrt und schliefflich ein Ergebnis als Antwort dargestellt wird.
Die durch den Lehrenden gegebenen Einflussgréfien sind dann der Stimulus,
die Fragestellung und das notwendige Wissen. Es wurde eine Strukturierung
von Aufgabenklassen aufgrund verschiedener Moglichkeiten der Vernetzung
notwendigen Wissens in Aufgaben entwickelt. Dazu wurden die Teilberei-
che Internetanwendungen und -dienste, Aufbau des Internets, Schichten-
architektur, Funktionsprinzipien und Informationssicherheit unterschieden.
Die so beschriebenen Aufgabenklassen bildeten den Ausgangspunkt dazu,
Moglichkeiten der Erstellung und Modifikation von Aufgaben zu diskutie-
ren.
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Die Lernsoftware Filius unterstiitzt entdeckendes Lernen. In den Entwick-
lungsprozess der Lernsoftware wurden Erkenntnisse aus der Unterrichtspra-
xis einbezogen. Die Simulation internetbasierter Informatiksysteme erlaubt,
dass Lernende Erkenntnisse {iber Aufbau und Funktionsweise des Internets
erwerben. Die Ubertragbarkeit der Simulationsergebnisse héngt von der
Qualitdt des zugrunde liegenden Simulationsmodells ab. Komplexitatsre-
duktion wurde daher auf der Grundlage fachdidaktischer Erkenntnisse vor-
genommen. Die Realisierung des Sichtenkonzepts zu Internetworking erfolg-
te mit vier synchronisierten Sichten, die den Lernenden den fiir entdeckendes
Lernen notwendigen hohen Interaktionsgrad bereit stellen. Wissensstruktu-
ren, Aufgabenklassen und Lernsoftware ergeben ein Unterrichtsmodell, das
theoretisch fundiert und in der Unterrichtspraxis erprobt wurde, um ein in
sich schliissiges umfassendes Konzept zu Internetworking im Informatikun-
terricht zu beschreiben.

Die Realisierung des Unterrichtsmodells im Informatikunterricht erforderte
die zielgruppenspezifische Konkretisierung des Didaktischen Systems Inter-
networking. Die Analyse der Bildungsvorgaben fiir die Sekundarstufe II in
Nordrhein-Westfalen fiihrte zur Formulierung von Minimalzielen und Anfor-
derungen an die methodische Gestaltung des Unterrichts. Zur Gestaltung
von Unterrichtsmitteln wurden ikonische Modelle fiir die Darstellung der
Unterrichtsinhalte untersucht. Die Auswahl der Methoden fiir den Unter-
richt zu Internetworking erfolgte auf der Basis von Anséitzen der Fachdidak-
tik, der Erziehungswissenschaft und der Lernforschung. In den ersten Unter-
richtsprojekten stand die Lernsoftware Filius noch nicht zur Verfiigung. Da-
her mussten geeignete Unterrichtsmittel zur Realisierung praktischer Tétig-
keiten untersucht und ausgewihlt werden. Ziele, Inhalte und Methoden fiir
die Realisierung der Unterrichtsprojekte wurden ausgewihlt und begriindet.

In insgesamt vier Unterrichtsprojekten wurde das Didaktische System In-
ternetworking erprobt. Die Durchfithrung der empirischen Studien erfolgte
im Sinne der Entwicklungsforschung zur schrittweisen Entwicklung, Erpro-
bung und Uberpriifung von aufeinander abgestimmten Mafinahmen. Zur
Datenerhebung wurden Beobachtungsprotokolle, Lehrerinterviews, schrift-
liche Befragungen der Lernenden und Lernerfolgskontrollen erstellt bzw.
durchgefiihrt, um notwendige unterschiedliche Perspektiven in die Auswer-
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tung einzubeziehen. Im ersten Unterrichtsprojekt konnte aufgezeigt wer-
den, dass die gewéihlte Methodik, dass Lehramtsstudierende den Unter-
richt durchfiihren, die externe Validitit nicht unzulissig beeinflusst. Es
wurden erste Erkenntnisse zur Eignung von grundsétzlich unterschiedlichen
Zugingen und eingesetzten Aufgaben gewonnen. Im zweiten Unterrichtspro-
jekt wurden weitere Inhalte fiir den Unterricht erschlossen. Als wichtiges
Ergebnis konnten Fehlvorstellungen der Lernenden identifiziert werden, die
insbesondere in der Entwicklung der Lernsoftware beriicksichtigt wurden.
Dariiber hinaus konnten Erkenntnisse zu erforderlichen Aufgabenklassen be-
stimmt werden. Im dritten Unterrichtsprojekt wurden Ergebnisse der vorhe-
rigen Erprobungen erfolgreich umgesetzt. Einen Schwerpunkt bildete die Er-
probung von Merkmalen zur Gestaltung von Aufgaben zur Erfolgskontrolle.
Die Resultate im Abschlusstest weisen darauf hin, dass mit dem gewéhlten
Ansatz unterschiedliche Anforderungsniveaus beschrieben werden kénnen.
Besonderheit des vierten Unterrichtsprojekts war, dass Kurslehrer in Ab-
sprache mit dem Forscher den Unterricht geplant und durchgefiihrt haben.
AuBlerdem konnte erstmals die Lernsoftware Filius im Unterricht eingesetzt
werden. Der Finsatz der Lernsoftware wurde von Lehrenden und Lernen-
den positiv bewertet. Damit konnte zudem die Uberfithrung in reguliren
Informatikunterricht abgeschlossen werden. Die vier- bis achtwo6chigen Un-
terrichtsinterventionen deckten Schwachpunkte auf, bestétigten die theore-
tische Fundierung und realisierten die Implementierung des Didaktischen
Systems Internetworking im Informatikunterricht.

6.2. Fazit

Ausgangspunkt des Projekts waren zwei Forschungsfragen mit einem theo-
retischen und einem praktischen Schwerpunkt. Die erste Frage zielt darauf,
zu einem erweiterten Versténdnis von Bildungsprozessen zu Internetworking
beizutragen. Die zweite Frage zielt darauf ab, die theoretische Fundierung
in der Praxis nutzbar zu machen.
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Wie kann aus dem Bildungspotential der Informatik im Bereich
Internetworking ein theoretisch fundiertes Unterrichtsmodell, das
Didaktische System Internetworking, gestaltet werden?

Die Verfeinerung der theoretischen Fundierung der Komponenten des Di-
daktischen Systems ermdglichte die Ubertragung auf einen weiteren Bereich
der Informatik. Die theoretische Fundierung zur Gestaltung von Lehr-Lern-
prozessen zu den identifizierten Bildungsanforderungen konnte mit dem Di-
daktischen System Internetworking beschrieben werden. Das wurde durch
die empirische Erprobung aufgezeigt. Schubert und Schwill (vgl. 2004, S. 56)
begriinden den Aufbau eines Gesamtkonzeptes fiir den Informatikunterricht
aus Bildungsmodulen, die unterschiedlich verkniipft und organisiert wer-
den kénnen. Das Didaktische System Internetworking beschreibt ein Modul
fiir Informatikunterricht, in dem Voraussetzungen der Lernenden und Zie-
le dargestellt sowie die Grundlagen fiir zielgruppenspezifische Anpassungen
beriicksichtigt werden. Anforderungen an Informatikunterricht werden dar-
an ankniipfend durch die Auswahl geeigneter Lernaktivitédten und durch die
Entwicklung entsprechender Lernsoftware umgesetzt. Das Rahmenkonzept
der Didaktischen Systeme, das um einen weiteren Bereich der Informatik
erweitert wurde, leistet damit einen Beitrag zur Beschreibung von Bildungs-
modulen.

Die fachliche Analyse erforderlicher Kompetenzen und die Aufdeckung von
Vorwissensbeziehungen bereitet die Beschreibung von Kompetenzniveaus
vor. Das Bildungspotential des Informatikunterrichts als Teil der informati-
schen Bildung wird nutzbar gemacht, indem fundamentale Ideen der Infor-
matik identifiziert und darauf bezogene Lehr-Lernprozesse durch konkretere
Vorgehensweisen und Prinzipien der Informatik zu Internetworking realisiert
werden. Kompetenzen zu einem Ausschnitt der Informatik werden fiir den
Bereich Internetworking formuliert und begriindet. Beziige zwischen Anfor-
derungssituationen und informatischen Fachkonzepten konnten aufgezeigt
werden. Die Messung von Kompetenzen wird durch Aufgabenklassen und
Gestaltungskriterien fiir niveaubestimmende Aufgaben vorbereitet. Fachbe-
zogene Unterrichtsinhalte und deren Beitrag zu erforderlichen Kompetenzen
wurden begriindet.
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Wie kann das theoretisch begriindete Didaktische System Inter-
networking in der Bildungspraxis implementiert werden?

Der Ansatz der Didaktischen Systeme fordert insbesondere Entscheidun-
gen zu Zielen und Inhalten des Unterrichts. Mit Explorationsmodulen bzw.
Lernsoftware zur Unterstiitzung entdeckenden Lernens ist zusétzlich eine
unterrichtsmethodische Entscheidung fiir entdeckendes Lernen verbunden.
Eine Auswahl geeigneter Unterrichtsmethoden auf der Stufe der Handlungs-
muster erfolgt erst in einer Konkretisierung des Unterrichtskonzepts. Diese
Entscheidungen beeinflussen die Gestaltung der Wissensstrukturen durch
die Lernaktivitdten. Die Gestaltung institutionalisierter Lehr-Lernprozes-
se erfordert neben den Vorgaben zu Zielen, Inhalten und Methoden auch
die Berticksichtigung zeitlicher Rahmenbedingungen des Lehrplanes. Die-
se Vorgaben beeinflussen auch die Gestaltung von Wissensstrukturen. Die
Verwendung des Didaktischen Systems Internetworking, wie es entwickelt
wurde, erfordert daher fiir andere Zielgruppen spezifische Anpassungen.

Die Verbindung theoretischer und empirischer Phasen im Forschungspro-
zess in mehreren Zyklen ermdglichte, wichtige Erkenntnisse aus der Praxis
in die theoretische Fundierung einzubezichen und die Uberfithrung in den
reguldren Unterricht zu begleiten. Die Konkretisierung der Ziele und der
methodischen Gestaltung auf der Grundlage von Bildungsvorgaben sowie
die Auswahl geeigneter Reprisentationen fiir den Unterrichtseinsatz sind
Voraussetzung zur Realisierung des fachdidaktisch begriindeten Konzepts.
Die Unterrichtsbeobachtungen und die Lernerfolgskontrollen lieferten dann
wertvolle Erkenntnisse zu Lernschwierigkeiten. Die Einschitzung der Ler-
nenden zeigte insbesondere auf, wie die Lernenden die Anwendbarkeit in
Situationen der Lebens- und Arbeitswelt beurteilten. Eine dahingehend po-
sitive Bewertung wird als wesentliche Eigenschaft kompetenzorientierten
Unterrichts erachtet (vgl. Heymann, 2004, S. 8). Durch das Unterrichts-
konzept ist es moglich, das Didaktische System empirisch zu erproben. Die
kontinuierliche Schulkooperation, die damit verbundene Diskussion der Un-
terrichtspraxis mit Informatiklehrern und die Entwicklung geeigneter Un-
terrichtsmittel auf der Basis der Erkenntnisse aus Unterrichtsprojekten lei-
steten wesentliche Beitrége zur Realisierung.
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Es wurde begriindet, dass Zugénge zum Internetschichtenmodell Vorwis-
sen der Lernenden zu Aufbau und Funktionsweise des Internets erfordern.
Das Internetschichtenmodell konnte erfolgreich dazu eingesetzt werden, um
einen zuvor erarbeiteten komplexen Sachverhalt zu strukturieren. Vermu-
tet wird, dass Schichtenmodelle einen wichtigen Beitrag zum Verstehen von
Informatiksystemen leisten (Kollee u. a., 2009). Die Implementierung im In-
formatikunterricht ist Voraussetzung fiir eine Evaluation im Hinblick auf
diesen Beitrag. Zur Strukturierung der Lehr-Lernprozesse wurden fachdi-
daktische Kriterien und nicht das Internetschichtenmodell verwendet, weil
zunichst eine iibergreifende Betrachtung funktionaler Zusammenhénge er-
forderlich ist.

6.3. Offene Fragen

Wie hingen Aufgabenmerkmale und Kompetenzniveaus zusam-
men?

Aus der Beschreibung der Aufgabenbearbeitung wurde begriindet, dass die
untersuchten Aufgabenmerkmale sich gerade auf die vorgegebenen Objekte
beziehen, die nicht Ergebnis von Aktivitdten der Lernenden sind. Die Be-
schreibung von Kompetenzniveaus erfolgt dagegen gerade im Hinblick auf
die Aktivitdten, die zur Aufgabenbearbeitung erforderlich sind (siehe Ab-
schnitt . Die Untersuchung des Zusammenhangs zwischen Aufgaben-
merkmalen und Kompetenzniveaus erfordert empirische Studien. Schliiter
(2008) beschreibt einen Ansatz dafiir.

Ist eine Umsetzung des Unterrichtskonzepts oder zumindest von
Teilen auch in der Sekundarstufe I méglich?

Das Unterrichtsmodell wurde in der Sekundarstufe II erprobt. Sowohl in der
FEinschiatzung des begleitenden Kurslehrers im Rahmen des Interviews, wie
auch in Riickmeldungen anderer Lehrender, die Filius im Unterricht ein-
gesetzt haben, wird darauf hingewiesen, dass Teile in der Sekundarstufe I
realisiert werden kénnen. Ausgewéhlte Inhalte werden auch in den Bildungs-
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standards der GI (GI, 2008) fiir die Sekundarstufe I gefordert. Erkenntnisse
im Hinblick auf die unterschiedlichen Voraussetzungen der Lernenden wer-
den durch die praktische Erprobung einer Untersuchung zugénglich.

Welcher Beitrag zur Kompetenzentwicklung wird durch die Um-
setzung des Unterrichtskonzepts geleistet?

Die Erfolgskontrollen, die im Rahmen der Unterrichtsprojekte durchgefiihrt
wurden, konnten zur Identifizierung von Fehlvorstellungen, zur Erprobung
der Gestaltungskriterien und zur Einschétzung des Anforderungsniveaus
ausgewertet werden. Es konnte jedoch keine Messung des Kompetenznive-
aus erfolgen, die eine theoretische Fundierung durch ein Kompetenzmodell
erfordert. Kollee u. a.| (2009) entwickeln zur Zeit ein Kompetenzmodell fiir
die Informatik. Auf dieser Grundlage soll es in Zukunft moglich sein, auch
das Kompetenzniveau zu messen. In dieser Arbeit wurde dies durch die Be-
schreibung von Kompetenzen und durch Gestaltungskriterien fiir Aufgaben
vorbereitet.

Welche Erkenntnisse resultieren aus einem Vergleich mit ande-
ren — bisher nicht publizierten — Vorgehensweisen zu Internet-
working?

Aus Gespriachen im Rahmen von Fortbildungsveranstaltungen fiir Lehrende
und mit Lehramtsstudierenden ist dem Autor bekannt, dass weitere, nicht
publizierte Zugidnge zum Internet im Informatikunterricht bestehen. Mit
der Publikation der Ergebnisse des Forschungsprojekts mit dem Ansatz des
Didaktischen Systems ist eine Grundlage fiir die weitere fachdidaktische
Diskussion unterschiedlicher Vorgehensweisen gelegt worden.
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A. Lernerfolgskontrollen

A.1. Unterrichtsprojekt 1

Datum: 20.06.2006

Aufgabe 1 (8,5 Punkte)

Sie mochten eine E-Mail versenden. Wie sieht die Kommunikation zwischen
Client und E-Mail-Server mit dem Simple Mail Transfer Protocol (SMTP)
ohne Authentifizierung aus?

(a) Formulieren Sie die einzelnen Schritte von Client und Server. Erstellen
Sie dazu ein Diagramm nach dem folgenden Muster (sieche Abbildung
A1)

(b) Welche Angaben werden fiir den Verbindungsaufbau zu einem Server
beno6tigt und weshalb?

Aufgabe 2 (6 Punkte)

Sie mochten im Web ein Online-Spiel anbieten. Es soll darin drei Spielstu-
fen geben: ,, Anfanger®, ,Fortgeschrittene® und , Profis®“. Ziel des Spiels ist
es 60 Punkte zu erreichen. Um von der ersten zur zweiten Schwierigkeits-
stufe zu gelangen benttigt man 20 Punkte auf dem Punktekonto. Ab der
Spielstufe ,, Fortgeschrittene® (zweite Spielstufe) gibt es auch Minuspunkte.
Wenn das Punktekonto wieder auf einen Stand mit weniger als 20 Punkten
sinkt, gelangt man wieder zur ersten Spielstufe. Zur dritten Schwierigkeits-
stufe gelangt man mit 40 Punkten. Auch von hier kann man wieder zur
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A. Lernerfolgskontrollen

Waéhle Nummer
der Auskunft

,Hallo, Sie sind mit
der Auskunft verbunden.”

’ ,Hallo, ich bin X*

Abbildung A.1.: Beispiel zur Darstellung der Interaktion zu Aufgabe 1(a)

4Hallo X. Was kann
ich fir Sie tun?*

vorhergehenden Spielstufe zuriickfallen. Mit 60 Punkten erreicht man das
Ziel.

Zustand Punktekonto
»Anfanger® 0-19
»Fortgeschritte- 20 - 39

ne“

»Profis® 40 — 59

5, Ziel“ 60

Tabelle A.1.: Beschreibung der Zustinde zu Aufgabe 2

Bestimmen Sie Anfangs- und Endzustand und vervollstdndigen Sie das Zu-
standsdiagramm (siehe Abbildung [A.2) mit Zustdnden und Zustandsiiber-
géngen zu folgender Tabelle (siehe Tabelle [A.1))!

Zusatzaufgabe (4 Punkte)

Wie konnen Sie vorgehen, wenn Sie einen Newsletter von einem Internet-
Héandler per E-Mail erhalten, der Ihnen verdéchtig erscheint? Beschreiben
Sie Thr Vorgehen in Stichpunkten.
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A.2. Unterrichtsprojekt 2

40 Punkte
erreicht

Profi

Abbildung A.2.: Vorgegebener Teil des Zustandsdiagramms zu Aufgabe 2

A.2. Unterrichtsprojekt 2

Datum: 01.12.2006

A.2.1. Variante A

Aufgabe 1 (4 Punkte)
Kreuzen Sie die richtigen Antworten an!

Richtig Falsch

In einem Protokoll wird der Ablauf der Interaktion O O
zwischen zwei Programmen gespeichert.

FEin Server wartet auf eingehende Verbindungen. U U
Ein Client nutzt Dienste, die von einem Server zur O (|
Verfiigung gestellt werden.

Unter einem Server ist grundsétzlich ein besonders O O

leistungsfahiger Rechner zu verstehen.

Aufgabe 2 (7 Punkte)
Setzen Sie in den folgenden Text sieben der unten aufgefithrten Begriffe ein:

Ein beinhaltet drei wichtige Angaben. An erster Stelle steht
. Ein Beispiel dafiir ist das . Nach einem Doppel-
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A. Lernerfolgskontrollen

punkt und zwei Schrigstrichen folgt . Dieser wird von hinten
durch Bereiche — so genannte — zusammengesetzt. Hinter dem
Domainname steht . Daraus kann man Riickschliisse auf die
Verzeichnisstruktur auf dem ziehen. Um die Startseite einer

Website zu sehen, ist es in der Regel ausreichend, diesen Teil aus dem URL
zu entfernen.

Begriffe (7 aus 9):

das Protokoll, der Dateipfad, der Domainname, der Router, Domains, Hy-
pertext Transfer Protocol (HTTP), Uniform Resource Locator, Webbrow-
ser, Webserver

Aufgabe 3 (7 Punkte)

Ergénzen Sie das folgende Interaktionsdiagramm (siehe Abbildung zum
Ablauf der Anfrage an den Webserver mit dem folgenden URL:
http://www.uni-siegen.de/studium/angebot/index.html

Berticksichtigen Sie auch die Auflésung des Domainnamens zur IP-Adresse!

Aufgabe 4 (10 Punkte)

Erweitern Sie unten stehenden Baum zur logischen Struktur von Domain-
namen (siehe Abbildung um:

de.wikipedia.org, en.wikipedia.org
www.luftrettung-info.de.vu www.bundesregierung.de
www.fbl2.uni-siegen.de

Beschreiben Sie in Stichwortern den Ablauf der Auflésung des Domain-
namens de.wikipedia.org. Beriicksichtigen Sie dabei den lokalen DNS-

Server.

(Gegeben ist der zweite von fiinf Schritten: ,Anfrage an Wurzel-DNS-Server
— Antwort: IP-Adresse des ,org‘-DNS-Servers®)
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A.2. Unterrichtsprojekt 2

Client www.uni-siegen.de

-

v v

Abbildung A.3.: Interaktionsdiagramm zum Webseitenabruf zu Aufgabe 3

<Wurzel>

de

uni-siegen

www

Abbildung A.4.: Vorgegebener Teil der Baumdarstellung fiir Domainnamen
zu Aufgabe 4
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Aufgabe 5 (8 Punkte)
Gegeben ist die I[P-Adresse 141.99.50.133/17. Benennen Sie die Bestand-

teile und fithren Sie deren Berechnung durch. Ergénzen Sie die leeren Zellen
der folgenden Tabelle (siche Tabelle [A.2)!

IP-Adresse 141 99 50 133
binar 1000 1101 0011 0010
Netzmaske 255 255

binar 1111 1111 1111 1111

Tabelle A.2.: Tabelle zur Berechnung von Rechner- und Netzkennung zu
Aufgabe 5

Aufgabe 6 (4 Punkte)

Erldutern Sie, warum ein Domainname nicht dazu geeignet ist, eine Verbin-
dung zwischen zwei Rechnern im Internet aufzubauen. Beriicksichtigen Sie
in Ihrer Erlauterung, dass dazu IP-Adressen genutzt werden.

A.2.2. Variante B

Aufgabe 1 (7 Punkte)
Setzen Sie in den folgenden Text sieben der unten aufgefithrten Begriffe ein:

Die Interaktion zwischen Server und Client wird in Rechnernetzen mit

geregelt. Dabei wartet der auf Anfragen und nimmt
eingehende Verbindungsanfragen entgegen. Er ist damit also in einem
. Der startet einen Verbindungsaufbau. In dem Fall,
dass vom Server ausschliellich der Domainname bekannt ist, wird zunéchst
der nach der IP-Adresse gefragt. Erst dann wird mit der IP-
Adresse des Servers die Verbindung aufgebaut. Die Interaktion mit dem
besteht immer aus einer des Clients und der Ant-

wort des Webservers.
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A.2. Unterrichtsprojekt 2

Begriffe (7 aus 9):
Anfrage, Bereitschaftsmodus, Client, DNS-Server, Hypertext Transfer Pro-
tocol (HTTP), Interaktion, Protokollen, Rechner, Server

Aufgabe 2 (10 Punkte)

In der folgenden Abbildung (sieche Abbildung wird die Auflésung des
Domainnamens www.uni-siegen.de in eine IP-Adresse beschrieben. Ergén-
zen Sie fehlende Komponenten in der Darstellung und beschriften Sie alle
Pfeile und Felder!

Uni Siegen-
DNS-
Server

Abbildung A.5.: Kollaborationsdiagramm zur Auflésung eines Domainna-
mens zu Aufgabe 2

Aufgabe 3 (7 Punkte)

Notieren Sie den Uniform Resource Locator (URL) fiir die Datei
/studium/angebot/index.html auf dem Webserver www.uni-siegen.de.
Beriicksichtigen Sie dabei auch das verwendete Protokoll. Benennen Sie die
drei Teile des URL.

Aufgabe 4 (8 Punkte)
Tragen Sie die IP-Adresse 141.99.64.200 in ein Feld der Abbildung (sie-
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A. Lernerfolgskontrollen

he Abbildung [A.6) ein. Begriinden und beschreiben Sie Ihr Vorgehen in
Stichwortern.

(Gegeben ist ein Teil des zweiten Schritts: ,Berechnung der Netz-ID im
lokalen Netz 1:...%)

Verbund von Rechnernetzen

lokales Netz 1

|1,14199|3u|2/20 | |2. |

,—\—‘ 3. 141.99.128.199/ 20

| Router |
| S|

lokales Netz 2

|
i |

| |

|5. | |6.141991271/|7 |

Abbildung A.6.: Verbund von Rechnernetzen zu Aufgabe 4

Aufgabe 5 (4 Punkte)

Beschreiben Sie ein mogliches Vorgehen, um herauszufinden, wo ein Webser-
ver steht. Beachten Sie dabei, welche geographische Information in einem
Domainnamen und in einer IP-Adresse enthalten ist.

Aufgabe 6 (4 Punkte)
Kreuzen Sie die richtigen Antworten an!
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A.3. Unterrichtsprojekt 3

Richtig Falsch

Ein Client initiiert einen Verbindungsaufbau zu ei- O O
nem anderen Programm.

Ein Protokoll bestimmt Regeln und Dienste, die fiir g g
die Interaktion zwischen zwei Programmen genutzt

werden.

Ein Server stellt zentrale Dienste in einem Rechner- ] U
netz zur Verfiigung.

Unter einem Client ist grundsétzlich ein gewohnlicher O O

Arbeitsplatzrechner zu verstehen.

A.3. Unterrichtsprojekt 3

Datum: 30.05.2007

Aufgabe 1: ,,Domain Name System*

Julia ruft eine Webseite auf und hat den Verdacht, dass die angezeigte Seite
nicht die ,echte“ Webseite ist. Sie mochte gerne wissen, ob und wie das
moglich ist. Erkldaren Sie das Domain Name System, indem Sie die folgenden
Aufgaben bearbeiten:

(a) Beschreiben Sie die logische Struktur des Internets, indem Sie folgende
Domainnamen in der im Unterricht kennen gelernten Darstellung gra-
fisch einordnen: www.google.de, de.wikipedia.org, en.wikipedia.org
und www.die.informatik.uni-siegen.de.

(b) Erkldren Sie, unter Verwendung der Fachbegriffe, den Aufbau des fol-
genden Domainnamens www.uni-siegen.de (Domainname gedindert)!

(c) Sie kennen die Auflgsung eines Domainnamens mit und ohne Zwi-
schenspeicher. Erkliren Sie warum in einem der beiden Fille die feh-
lerhafte Auflésung zu einer IP-Adresse, wie sie im Unterricht behan-
delt wurde, nicht moglich ist.
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A. Lernerfolgskontrollen

Aufgabe 2: ,Aufbau des Internets und IP-Adressierung*

Mario mochte herausbekommen, woher er eine E-Mail erhalten hat. Er
mochte dazu eine IP-Adresse iiberpriifen. Bestimmen Sie, ob Mario mit der
IP-Adresse tatséchlich den Standort des Rechners bestimmen kann, indem
Sie folgende Teilaufgaben bearbeiten:

(a) Das Internet besteht aus mehreren Rechnernetzen, die miteinander
verbunden werden. Womit werden zwei Rechnernetze verbunden und
welche Aufgabe hat diese Komponente beim Datenaustausch?

(b) Tragen Sie die IP-Adressen 141.99.64.200 und 141.99.200.200 in
die leeren Felder der Abbildung (siche Abbildung ein und ver-
vollstéandigen Sie die IP-Adressen in den Feldern 3 und 6.

(c¢) Begriinden und beschreiben Sie Ihr Vorgehen zur Zuordnung der IP-
Adressen in Stichpunkten.

{ Verbund von Rechnernetzen

lokales Netz 1

‘ 1. 141.99.130.12/ 20 ‘ ‘2. ‘

‘ 3. 99.128.199/20

,,,,,,,,,,,,,,,,,,,, Vermittlungs-

rechner
\
[ [

‘5. ‘ ‘6. 141, A27.4/17 ‘

Abbildung A.7.: Verbund von Rechnernetzen zu Aufgabe 2(b)

Aufgabe 3: , Internetrecherche mit Aktivitdtsdiagramm®

Julia mo6chte ein Buch in der Schulbibliothek ausleihen. Im Internet mochte
sie nachsehen, ob es {iberhaupt verfiighar ist. Leider weifl sie nicht, wo sie
nach dem Buch suchen soll.

(a) Erkldren Sie die Funktionsweise einer Suchmaschine, indem Sie das
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A.3. Unterrichtsprojekt 3

Aktivitatsdiagramm (siehe Abbildung vervollstandigen!

(b) Beschreiben Sie mit jeweils zwei Stichpunkten die Begriffe Webroboter
und Index!

(c) Wonach kann Julia mit der Suchmaschine suchen und bei welchem
Vorgehen wird eine Suche nicht erfolgreich sein? Begriinden Sie Ihre

Antwort!
Dokumente T

Indexierung
der Anfrage

e Vergleich von
Anfrage und Index

Ausgabe der
Ergebnisse

b

Abbildung A.8.: Aktivitdtsdiagramm zur Suchmaschine zu Aufgabe 3(a)
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B. Schriftliche Befragung

B.1. Unterrichtsprojekt 1

B.1.1. Fragebogen

Befragung zum Informatikunterricht allgemein

Informatikunterricht macht mir
Spafl.

Ich fiihle mich im Informatik-
unterricht wohl.

Ich verstehe den Unterrichts-
stoff im Fach Informatik.

Ich habe ausreichend Zeit,
um {iiber die gestellten Fragen
nachzudenken.

Im Informatikunterricht geht es
darum, Programme zu erstel-
len.

Im Informatikunterricht geht es
darum, Problemstellungen zu
modellieren.

Die Themen des Informatikun-
terrichts sind niitzlich fiir mich
(fiir mein tégliches Leben).

Ich finde die Inhalte im Infor-
matikunterricht interessant.

trifft
vollig
zZu

O

trifft
cher zu

trifft
eher
nicht zu

|

trifft
nicht zu

kann
nicht

ich
be-

urteilen

|
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B. Schriftliche Befragung

Ich wiirde gerne Einfluss auf die O
Themen im Unterricht nehmen.

Die Schiiler verhalten sich im O
Unterricht diszipliniert.

Im Unterricht arbeiten die O
Schiiler gut mit.

Ich beteilige mich am Unter- O
richt.

Ich bin im Unterricht abge- O
lenkt.

] ] g g
] g g g
O a O g
| | g g
] g g g

Wie schatzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs

ein?

Der Schwierigkeitsgrad war ...

Mein Interesse am Informatikunterricht

ist ...

Der Stoffumfang war ...

Ich habe im Unterricht gelernt ...

hoch angemessen niedrig
O d d
d d d
viel angemessen wenig
O O O
O O O

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

ich
stimme
iiber-
haupt
nicht zu

362

ich

ich ich kann ich
stimme stimme stimme nicht be-
nicht zu  etwas zu voll zu urteilen



B.1. Unterrichtsprojekt 1

Darstellung und Veran-
schaulichung der Lernin-
halte waren verstéandlich.
Das praktische Uben war
ausreichend

Die gestellten Aufgaben
waren l6sbar.

Die Inhalte sind vermut-
lich fiir den Umgang mit
dem Internet sehr niitzlich.
Der Unterricht hat mein
Interesse am Themenbe-
reich gefordert.

Die Verwendbarkeit und
der Nutzen des behandel-
ten Stoffes wurden deut-
lich.

Die Art, wie der Unter-
richt gestaltet wurde, hat
zum Verstdndnis des Stof-
fes beigetragen.

Die Hilfsmittel zur Un-
terstiitzung des Lernens
(z.B. Arbeitsbldtter, Soft-
ware) sind ausreichend
und in guter Qualitit
vorhanden.

Die Lehrpersonen sind auf
Fragen und Anregungen
ausreichend eingegangen.

Befragung zum Unterrichtsthema

Der Unterricht war abwechs-

lungsreich

Der Unterricht beschiftigte
sich mit Aufgaben, die mir im

taglichen Leben begegnen.

trifft
vollig
zu

O

O

trifft
eher zu

trifft
eher
nicht zu

O

d

trifft
nicht zu

kann
nicht

ich
be-

urteilen

O

O
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B. Schriftliche Befragung

Ich konnte im Unterricht etwas O O O O
Neues entdecken.

Einige Themen haben mich be- O O O O
sonders interessiert.

Ich habe auch auflerhalb des O O O O
Unterrichts iiber die Aufgaben

nachgedacht.

Ich konnte mich leicht auf die O O O O
Sache konzentrieren.

Ich habe das Gefiihl, fiir mich O O O O
etwas dazugelernt zu haben.

Ich kann mir vorstellen, dass O O O (]

ich das erworbene Wissen in

Zukunft gebrauchen kann.

Es hat mir Spafl gemacht, mein O O a a
Verstandnis fiir dieses Thema

zu vertiefen.

Was hat lhnen an der Veranstaltung besonders gut oder schlecht
gefallen? Nutzen Sie den Platz fiir weitere Anmerkungen und
Anregungen!

Gut: Schlecht:
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Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen
Lernbereichen ein

Ich konnte Ich konnte Ich konnte Die Inhalte
viel Einiges nicht viel brachten mir
dazulernen. dazulernen. dazulernen. keine neuen
Erkenntnis-
se.
(a) Client-Server- O O O O
Prinzip
(b) Kommunikation mit O O O O
Protokollen
(c) Java- O O O O
Programmierung
(d) Cookies und O O O O
personliche Daten
(e)  Dokumente im O O O O
WWW
(f) Sichere Kommunika- O O O O
tion

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen
zustimmen.

trifft trifft trifft trifft kann ich
vollig eher zu eher nicht zu nicht be-
zu nicht zu urteilen
Ich habe verstanden, wie zwei O O O O O
Rechner miteinander kommu-
nizieren.
Ich habe verstanden, wie eine O O O O O
E-Mail iibertragen wird.
Ich weil, wie man eine O O O O O
verdichtige E-Mail priifen
kann.
Ich habe verstanden, was ein O O O O O
Cookie ist.
Ich weif3, wie man eine vertrau- O O O O O

liche E-Mail verschickt.
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B. Schriftliche Befragung

Welche Probleme hatten Sie mit den Aufgaben?
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B.1. Unterrichtsprojekt 1

B.1.2. Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

Informatikunterricht macht mir
Spa8.

Ich fithle mich im Informatik-
unterricht wohl.

Ich verstehe den Unterrichts-
stoff im Fach Informatik.

Ich habe ausreichend Zeit,
um iiber die gestellten Fragen
nachzudenken.

Im Informatikunterricht geht es
darum, Programme zu erstel-
len.

Im Informatikunterricht geht es
darum, Problemstellungen zu
modellieren.

Die Themen des Informatikun-
terrichts sind niitzlich fiir mich
(fir mein tégliches Leben).

Ich finde die Inhalte im Infor-
matikunterricht interessant.
Ich wiirde gerne Einfluss auf die
Themen im Unterricht nehmen.
Die Schiiler verhalten sich im
Unterricht diszipliniert.

Im Unterricht arbeiten die
Schiiler gut mit.

Ich beteilige mich am Unter-
richt.

Ich bin im Unterricht abge-
lenkt.

trifft
vollig
zu

4

trifft
eher zu

trifft trifft kann ich

eher nicht zu  nicht be-

nicht zu urteilen
2 0 1
3 0 1
3 0 1
2 0 0
4 1 2
3 0 3
9 0 1
4 0 0
2 0 0
3 1 1
3 1 0
2 2 0
5 2 2
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B. Schriftliche Befragung

Wie schatzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs
ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war ... 2 9 1
Mein Interesse am Informatikunterricht 4 8 0
ist ...

viel angemessen wenig
Der Stoffumfang war ... 1 11 0
Ich habe im Unterricht gelernt ... 0 9 3

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen
zustimmen.

ich ich ich ich kann ich
stimme stimme stimme stimme nicht be-
iiber- nicht zu  etwas zu voll zu urteilen
haupt
nicht zu
Darstellung und Veran- 0 1 4 7 0
schaulichung der Lernin-
halte waren versténdlich.
Das praktische Uben war 0 1 8 3 0
ausreichend
Die gestellten Aufgaben 0 1 7 4 0
waren losbar.
Die Inhalte sind vermut- 0 1 6 4 1

lich fiir den Umgang mit

dem Internet sehr niitzlich.

Der Unterricht hat mein 0 4 5 2 1
Interesse am Themenbe-

reich gefordert.
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B.1. Unterrichtsprojekt 1

Die Verwendbarkeit und
der Nutzen des behandel-
ten Stoffes wurden deut-
lich.

Die Art, wie der Unter-
richt gestaltet wurde, hat
zum Verstdndnis des Stof-
fes beigetragen.

Die Hilfsmittel zur Un-
terstiitzung des Lernens
(z.B. Arbeitsblitter, Soft-
ware) sind ausreichend
und in guter Qualitdt
vorhanden.

Die Lehrpersonen sind auf
Fragen und Anregungen
ausreichend eingegangen.

Befragung zum Unterrichtsthema

Der Unterricht war abwechs-
lungsreich

Der Unterricht beschéftigte
sich mit Aufgaben, die mir im
téaglichen Leben begegnen.

Ich konnte im Unterricht etwas
Neues entdecken.

Einige Themen haben mich be-
sonders interessiert.

Ich habe auch auflerhalb des
Unterrichts iiber die Aufgaben
nachgedacht.

Ich konnte mich leicht auf die
Sache konzentrieren.

Ich habe das Gefiihl, fiir mich
etwas dazugelernt zu haben.
Ich kann mir vorstellen, dass
ich das erworbene Wissen in
Zukunft gebrauchen kann.

trifft
vollig
zu

trifft
eher zu

6 4 0

6 4 1

4 5 0

2 10 0
trifft trifft kann ich
eher nicht zu  nicht be-
nicht zu urteilen

2 1 1

6 2 0

2 1 0

2 1 0

6 3 0

3 0 1

3 1 2

4 1 2
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B. Schriftliche Befragung

Es hat mir Spafl gemacht, mein 3
Verstandnis fiir dieses Thema
zu vertiefen.

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen

Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) Client-Server- 3
Prinzip
(b) Kommunikation mit 2
Protokollen
(c) Java- 4
Programmierung
(d) Cookies und 3
personliche Daten
(e) Dokumente im 2
WWW
(f) Sichere Kommunika- 2
tion

Ich konnte
Einiges

dazulernen.

Ich konnte
nicht viel
dazulernen.

Die Inhalte

brachten mir

keine neuen

Erkenntnis-
se.

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.
trifft
vollig
zZu
Ich habe verstanden, wie zwei 6
Rechner miteinander kommu-
nizieren.
Ich habe verstanden, wie eine 7
E-Mail iibertragen wird.
Ich weifl, wie man eine 4
verddchtige E-Mail priifen
kann.
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trifft
eher zu

trifft
eher

nicht zu

trifft
nicht zu
0 0
0 0
3 1

kann ich
nicht be-
urteilen



B.1. Unterrichtsprojekt 1

Ich habe verstanden, was ein 6 4 1 0 0
Cookie ist.
Ich weif3; wie man eine vertrau- 6 5 0 0 0

liche E-Mail verschickt.

371



B. Schriftliche Befragung

B.2. Unterrichtsprojekt 2

B.2.1. Fragebogen

Befragung zum Informatikunterricht allgemein

trifft trifft trifft
vollig eher zu eher
zu nicht zu
Informatikunterricht macht mir O O O
Spa8.
Ich verstehe den Unterrichts- O O O
stoff im Fach Informatik.
Im Informatikunterricht geht es O O O
darum, Programme zu erstel-
len.
Im Informatikunterricht geht es O O O
darum, Problemstellungen zu
modellieren.
Ich finde die Inhalte im Infor- O | a
matikunterricht interessant.
Ich beteilige mich am Unter- O O |
richt.
Ich bin im Unterricht abge- ] t |
lenkt.

trifft
nicht zu

kann ich
nicht be-
urteilen

O

|

Wie schdtzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs

ein?
hoch angemessen
Der Schwierigkeitsgrad war ... O O
viel angemessen
Der Stoffumfang war ... g d
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O

wenig



B.2. Unterrichtsprojekt 2

Ich habe im Unterricht gelernt ...

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.
ich
stimme
iiber-
haupt
nicht zu
Darstellung und Veran- O
schaulichung der Lernin-
halte waren versténdlich.
Das praktische Uben war O
ausreichend
Die gestellten Aufgaben O
waren losbar.
Die Inhalte sind vermut- O

lich fiir den Umgang mit

dem Internet sehr niitzlich.

Die Verwendbarkeit und O
der Nutzen des behandel-

ten Stoffes wurden deut-

lich.

Die Hilfsmittel zur Un- O
terstiitzung des Lernens

(z.B. Arbeitsbldtter, Soft-

ware) sind ausreichend

und in guter Qualitdt
vorhanden.

Befragung zum Unterrichtsthema

trifft
vollig
zu

ich ich ich kann ich
stimme stimme stimme nicht be-
nicht zu  etwas zu voll zu urteilen

O O O O

O O O O

O O O O

O O O O

O O O O

O O O O
trifft trifft trifft kann ich
eher zu eher nicht zu  nicht be-
nicht zu urteilen
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B. Schriftliche Befragung

Der Unterricht beschéftigte
sich mit Aufgaben, die mir im
téaglichen Leben begegnen.

Ich konnte im Unterricht etwas
Neues entdecken.

Einige Themen haben mich be-
sonders interessiert.

Ich habe auch auflerhalb des
Unterrichts iiber die Aufgaben
nachgedacht.

Ich konnte mich leicht auf die
Sache konzentrieren.

Ich habe das Gefiihl, fiir mich
etwas dazugelernt zu haben.
Ich kann mir vorstellen, dass
ich das erworbene Wissen in
Zukunft gebrauchen kann.

Es hat mir Spafl gemacht, mein
Verstdndnis fiir dieses Thema
zu vertiefen.

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen

Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) Client-Server- O
Prinzip
(b) IP-Adressraum O
(¢) Protokolle O
(d) Domain Name Sy- O
stem
(e) Bewertung von Su- O
chergebnissen
(f) Informationssuche O
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Ich konnte
Einiges
dazulernen.

] g
| g
g g
a O
| O
| g
g g
g g

Ich konnte
nicht viel
dazulernen.

Die Inhalte

brachten mir

keine neuen

Erkenntnis-
se.

d



B.2. Unterrichtsprojekt 2

(g) TCP/IP-
Referenzmodell

]

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

Ich habe verstanden, wie zwei
Rechner miteinander interagie-
ren.

Ich habe verstanden, wozu eine
IP-Adresse benutzt wird.

Ich weif}, was ein Protokoll ist.

Ich habe verstanden, wie ein
Domainname aufgebaut ist.
Ich habe verstanden, wie
mehrere Protokolle mit un-
terschiedlichen Funktionen
im  TCP/IP-Referenzmodell
organisiert sind.

Ich  wei}, wie man die
Glaubwiirdigkeit einer Websei-
te bewerten kann.

Ich habe verstanden, wie eine
Suchanfrage bei einer Suchma-
schine verarbeitet wird.

Anmerkungen:

trifft
vollig
zu

O

trifft trifft kann ich
eher nicht zu  nicht be-
nicht zu urteilen

O O O

O O O

O O O

O O O

O O O

O O O

O O O
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B.2. Unterrichtsprojekt 2

B.2.2. Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich
vollig eher zu eher nicht zu  nicht be-
zu nicht zu urteilen
Informatikunterricht macht mir 1 7 9 1 0
Spa8.
Ich verstehe den Unterrichts- 5 8 5 0 0
stoff im Fach Informatik.
Im Informatikunterricht geht es 7 9 2 0 0
darum, Programme zu erstel-
len.
Im Informatikunterricht geht es 5 9 3 0 1
darum, Problemstellungen zu
modellieren.
Ich finde die Inhalte im Infor- 2 7 8 1 0
matikunterricht interessant.
Ich beteilige mich am Unter- 3 9 5 0 1
richt.
Ich bin im Unterricht abge- 0 3 10 4 1
lenkt.

Wie schatzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs
ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war ... 2 13 3

viel angemessen wenig
Der Stoffumfang war ... 0 17 1
Ich habe im Unterricht gelernt ... 1 7 10
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B. Schriftliche Befragung

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.
ich ich ich
stimme stimme stimme
iiber- nicht zu  etwas zu
haupt
nicht zu
Darstellung und Veran- 3 5 9
schaulichung der Lernin-
halte waren verstéandlich.
Das praktische Uben war 2 4 7
ausreichend
Die gestellten Aufgaben 0 3 10
waren losbar.
Die Inhalte sind vermut- 3 4 9
lich fir den Umgang mit
dem Internet sehr niitzlich.
Die Verwendbarkeit und 3 7 8
der Nutzen des behandel-
ten Stoffes wurden deut-
lich.
Die Hilfsmittel zur Un- 2 4 7
terstiitzung des Lernens
(z.B. Arbeitsblitter, Soft-
ware) sind ausreichend
und in guter Qualitédt
vorhanden.
Befragung zum Unterrichtsthema
trifft trifft trifft
vollig eher zu eher
zu nicht zu
Der Unterricht beschéftigte 1 2 10
sich mit Aufgaben, die mir im
taglichen Leben begegnen.
Ich konnte im Unterricht etwas 1 7 6

Neues entdecken.
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ich
stimme
voll zu

trifft
nicht zu

kann ich
nicht be-
urteilen

kann ich
nicht be-
urteilen



B.2. Unterrichtsprojekt 2

Einige Themen haben mich be-
sonders interessiert.

Ich habe auch auflerhalb des
Unterrichts iiber die Aufgaben
nachgedacht.

Ich konnte mich leicht auf die
Sache konzentrieren.

Ich habe das Gefiihl, fiir mich
etwas dazugelernt zu haben.
Ich kann mir vorstellen, dass
ich das erworbene Wissen in
Zukunft gebrauchen kann.

Es hat mir Spafl gemacht, mein
Verstandnis fiir dieses Thema
zu vertiefen.

7 4 0
5 10 0
7 1 0
5 3 0
8 6 0
13 1 0

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen

Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) Client-Server- 5
Prinzip
(b) IP-Adressraum 4
(¢) Protokolle 1
(d) Domain Name Sy- 4
stem
(e) Bewertung von Su- 0
chergebnissen
(f) Informationssuche 1
() TCP/IP- 2
Referenzmodell

Ich konnte
Einiges
dazulernen.

Ich konnte Die Inhalte
nicht viel brachten mir
dazulernen. keine neuen
Erkenntnis-

se.

3 4

4 3

7 4

0 3

6 6

4 8

7 5
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B. Schriftliche Befragung

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

Ich habe verstanden, wie zwei
Rechner miteinander interagie-
ren.

Ich habe verstanden, wozu eine
IP-Adresse benutzt wird.

Ich weif}, was ein Protokoll ist.

Ich habe verstanden, wie ein
Domainname aufgebaut ist.
Ich habe verstanden, wie
mehrere Protokolle mit un-
terschiedlichen Funktionen
im TCP /IP-Referenzmodell
organisiert sind.

Ich  weil, wie man die
Glaubwiirdigkeit einer Websei-
te bewerten kann.

Ich habe verstanden, wie eine
Suchanfrage bei einer Suchma-
schine verarbeitet wird.
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trifft trifft trifft trifft kann ich
vollig eher zu eher nicht zu  nicht be-
zu nicht zu urteilen
9 8 1 0 0
16 2 0 0 0
8 5 5 0 0
10 7 1 0 0
4 7 5 2 0
12 5 1 0 0
6 6 2 1 3



B.3. Unterrichtsprojekt 3

B.3. Unterrichtsprojekt 3

B.3.1. Fragebogen

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich
vollig eher zu eher nicht zu  nicht be-
zu nicht zu urteilen
Informatikunterricht macht mir O O O O O
Spa8.
Ich verstehe den Unterrichts- O O O O O
stoff im Fach Informatik.
Im Informatikunterricht geht es O O O O O
darum, Programme zu erstel-
len.
Im Informatikunterricht geht es O O O O O
darum, Problemstellungen zu
modellieren.
Ich finde die Inhalte im Infor- O O O O O
matikunterricht interessant.
Ich beteilige mich am Unter- O O a O |
richt.
Ich bin im Unterricht abge- 0 (] | g ]
lenkt.

Wie schdtzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs
ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war ... O O O

viel angemessen wenig
Der Stoffumfang war ... | | |
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B. Schriftliche Befragung

Ich habe im Unterricht gelernt ...

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.
ich
stimme
iiber-
haupt
nicht zu
Darstellung und Veran- O
schaulichung der Lernin-
halte waren verstéindlich.
Das praktische Uben war O
ausreichend
Die gestellten Aufgaben O
waren losbar.
Die Inhalte sind vermut- O

lich fiir den Umgang mit

dem Internet sehr niitzlich.

Die Verwendbarkeit und O
der Nutzen des behandel-

ten Stoffes wurden deut-

lich.

Die Hilfsmittel zur Un- O
terstiitzung des Lernens

(z.B. Arbeitsbldtter, Soft-

ware) sind ausreichend
und in guter Qualitdt
vorhanden.

Befragung zum Unterrichtsthema

trifft
vollig
zu
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ich ich ich
stimme stimme stimme
nicht zu  etwas zu voll zu
O O O
O O O
O O O
O O O
O O O
O O O
trifft trifft trifft
eher zu eher nicht zu
nicht zu

kann ich
nicht be-
urteilen

kann ich
nicht be-
urteilen



B.3. Unterrichtsprojekt 3

Der Unterricht beschéftigte
sich mit Aufgaben, die mir im
téaglichen Leben begegnen.

Ich konnte im Unterricht etwas
Neues entdecken.

Einige Themen haben mich be-
sonders interessiert.

Ich habe auch auflerhalb des
Unterrichts iiber die Aufgaben
nachgedacht.

Ich konnte mich leicht auf die
Sache konzentrieren.

Ich habe das Gefiihl, fiir mich
etwas dazugelernt zu haben.
Ich kann mir vorstellen, dass
ich das erworbene Wissen in
Zukunft gebrauchen kann.

Es hat mir Spafl gemacht, mein
Verstandnis fiir dieses Thema
zu vertiefen.

| g g
| g |
g g g
a O d
a O |
| g |
g g g
g g g

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen

Lernbereichen ein

Ich konnte
viel
dazulernen.
(a) Client-Server- O
Prinzip
(b) Protokolle O
(¢) Aufbau des Internets O
(d) IP-Adressierung O
(e) Domain Name Sy- O
stem
(f) Internetrecherche O

Ich konnte
Einiges
dazulernen.

Ich konnte Die Inhalte
nicht viel brachten mir
dazulernen. keine neuen
Erkenntnis-

se.

O O

O O

O O

O O

O O

O O
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B. Schriftliche Befragung

(g) Bewertung von Web-
seiten

(h)  Internetschichten-
modell

(i) Ablauf beim E-Mail-
Versand

(j) Vertrauliche E-Mails

(k)  Authentische E-
Mails
(1) Zertifikate

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

Ich habe verstanden, wie zwei
Rechner miteinander interagie-
ren.

Ich habe verstanden, wozu eine
IP-Adresse benutzt wird.

Ich weif, was ein Protokoll ist.

Ich habe verstanden, wie ein
Domainname aufgebaut ist.
Ich habe verstanden, wie
mehrere Protokolle mit un-
terschiedlichen Funktionen
im Internetschichtenmodell
organisiert sind.

Ich  weil, wie man die
Glaubwiirdigkeit einer Websei-
te bewerten kann.

Ich habe verstanden, wie eine
Suchanfrage bei einer Suchma-
schine verarbeitet wird.

Ich habe verstanden, wie eine
E-Mail iibertragen wird.
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trifft
vollig
zu

O

trifft
cher zu

trifft
cher
nicht zu

|

trifft
nicht zu

kann ich
nicht be-
urteilen

|



B.3. Unterrichtsprojekt 3

Ich  weifl, wie man eine
verddchtige E-Mail priifen
kann.

Ich weif}; wie man eine vertrau-
liche E-Mail verschickt.

Ich weifl, wie man eine authen-
tische E-Mail versenden kann.

Anmerkungen:

g g ]
| g (]
g g g

385




B. Schriftliche Befragung

B.3.2. Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

Informatikunterricht macht mir
Spa8.

Ich verstehe den Unterrichts-
stoff im Fach Informatik.

Im Informatikunterricht geht es
darum, Programme zu erstel-
len.

Im Informatikunterricht geht es
darum, Problemstellungen zu
modellieren.

Ich finde die Inhalte im Infor-
matikunterricht interessant.
Ich beteilige mich am Unter-
richt.

Ich bin im Unterricht abge-
lenkt.

trifft
vollig
zu

trifft trifft trifft
eher zu eher nicht zu
nicht zu
17 0 0
15 1 0
3 11 2
9 4 0
14 2 0
9 6 1
4 11 5

kann ich
nicht be-
urteilen

Wie schatzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs

ein?

Der Schwierigkeitsgrad war ...

Der Stoffumfang war ...

Ich habe im Unterricht gelernt ..
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hoch angemessen
1 16

viel angemessen
10 10
3 16

niedrig

3

wenig



B.3. Unterrichtsprojekt 3

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

Darstellung und Veran-
schaulichung der Lernin-
halte waren verstéindlich.
Das praktische Uben war
ausreichend

Die gestellten Aufgaben
waren losbar.

Die Inhalte sind vermut-
lich fiir den Umgang mit
dem Internet sehr niitzlich.
Die Verwendbarkeit und
der Nutzen des behandel-
ten Stoffes wurden deut-
lich.

Die Hilfsmittel zur Un-
terstiitzung des Lernens
(z.B. Arbeitsblitter, Soft-
ware) sind ausreichend
und in guter Qualitdt
vorhanden.

ich
stimme
iiber-
haupt
nicht zu

0

Befragung zum Unterrichtsthema

Der Unterricht beschéftigte
sich mit Aufgaben, die mir im

taglichen Leben begegnen.

Ich konnte im Unterricht etwas

Neues entdecken.

trifft
vollig
zu

3

ich ich
stimme stimme
nicht zu  etwas zu

1 11
5 10
2 9
2 11
0 14
0 9
trifft trifft
eher zu eher
nicht zu
9 7
12 2

ich kann ich
stimme nicht be-
voll zu urteilen

8 0

5 0

9 0

7 0

6 0

9 2

trifft kann ich
nicht zu  nicht be-

urteilen
1 0
0 0
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B. Schriftliche Befragung

Einige Themen haben mich be-
sonders interessiert.

Ich habe auch auflerhalb des
Unterrichts iiber die Aufgaben
nachgedacht.

Ich konnte mich leicht auf die
Sache konzentrieren.

Ich habe das Gefiihl, fiir mich
etwas dazugelernt zu haben.
Ich kann mir vorstellen, dass
ich das erworbene Wissen in
Zukunft gebrauchen kann.

Es hat mir Spafl gemacht, mein
Verstandnis fiir dieses Thema
zu vertiefen.

Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen

Lernbereichen ein

Ich konnte Ich konnte
viel Einiges
dazulernen. dazulernen.
(a) Client-Server- 3 10
Prinzip
(b) Protokolle 4 10
(¢) Aufbau des Internets 5 7
(d) IP-Adressierung 4 13
(¢) Domain Name Sy- 8 7
stem
(f) Internetrecherche 2 11
(g) Bewertung von Web- 3 7
seiten
(h)  Internetschichten- 8 6
modell
(i) Ablauf beim E-Mail- 6 6
Versand
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6 12
0 8
1 14
6 11
4 9
3 12

2 0
10 2
4 1
3 0
5 1
5 0

Ich konnte
nicht viel
dazulernen.

Die Inhalte

brachten mir

keine neuen

Erkenntnis-
se.



B.3. Unterrichtsprojekt 3

(j) Vertrauliche E-Mails

(k)  Authentische E-
Mails
(1) Zertifikate

4 1
3 1
6 1

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

Ich habe verstanden, wie zwei
Rechner miteinander interagie-
ren.

Ich habe verstanden, wozu eine
IP-Adresse benutzt wird.

Ich weif, was ein Protokoll ist.

Ich habe verstanden, wie ein
Domainname aufgebaut ist.

Ich habe verstanden, wie
mehrere Protokolle mit un-
terschiedlichen Funktionen
im Internetschichtenmodell
organisiert sind.

Ich  weil, wie man die

Glaubwiirdigkeit einer Websei-
te bewerten kann.

Ich habe verstanden, wie eine
Suchanfrage bei einer Suchma-
schine verarbeitet wird.

Ich habe verstanden, wie eine
E-Mail iibertragen wird.

Ich weifl, wie man eine
verdichtige E-Mail priifen
kann.

Ich weif3, wie man eine vertrau-
liche E-Mail verschickt.

Ich weif}, wie man eine authen-
tische E-Mail versenden kann.

trifft
vollig
zu

12

10

11

12

trifft
cher zu

12

13

trifft trifft kann ich

cher nicht zu nicht be-

nicht zu urteilen
2 1 0
0 0 0
3 1 0
0 1 0
3 1 0
2 1 0
3 0 0
3 0 0
4 1 0
5 0 0
5 1 0
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B. Schriftliche Befragung

B.4. Unterrichtsprojekt 4

B.4.1. Fragebogen

Befragung zum Informatikunterricht allgemein

trifft trifft trifft
vollig eher zu eher
zu nicht zu
Informatikunterricht macht mir O O O
Spa8.
Ich verstehe den Unterrichts- O O O
stoff im Fach Informatik.
Im Informatikunterricht geht es O O O
darum, Programme zu erstel-
len.
Im Informatikunterricht geht es O O O
darum, Problemstellungen zu
modellieren.
Ich finde die Inhalte im Infor- O | a
matikunterricht interessant.
Ich beteilige mich am Unter- O O |
richt.
Ich bin im Unterricht abge- ] t |
lenkt.

trifft
nicht zu

kann ich
nicht be-
urteilen

O

|

Wie schdtzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs

ein?
hoch angemessen
Der Schwierigkeitsgrad war ... O O
viel angemessen
Der Stoffumfang war ... g d
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Ich habe im Unterricht gelernt ... | ] a

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen
zustimmen.

ich ich ich ich kann ich
stimme stimme stimme stimme nicht be-
iiber- nicht zu  etwas zu voll zu urteilen
haupt
nicht zu
Darstellung und Veran- O O d O O
schaulichung der Lernin-
halte waren versténdlich.
Das praktische Uben mit O O g O O
Filius war ausreichend
Die gestellten Aufgaben O d O O O

mit Filius waren losbar.

Befragung zum Unterrichtsthema

trifft trifft trifft trifft kann ich
vollig eher zu eher nicht zu  nicht be-
zu nicht zu urteilen
Ich habe mich auch aufler- O O O O O
halb des Unterrichts mit Filius
beschéftigt
Ich konnte mich beim Lernen O O O O O
mit Filius leicht auf die Sache
konzentrieren.
Ich habe mit Filius fiir mich et- O O O O O
was dazugelernt.
Es hat mir Spafl gemacht, mein O O a d d

Verstandnis fiir dieses Thema
mit Filius zu vertiefen.
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Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen

Lernbereichen ein

Ich konnte

dazulernen.

(a) IP-Adressierung

(b) Weiterleitung von
IP-Paketen

(¢) Dateniibertragung
zwischen Programmen
(d) Internetschichten-
modell

Ich konnte Ich konnte Die Inhalte
Einiges nicht viel brachten mir
dazulernen. dazulernen. keine neuen
Erkenntnis-

se.

O O O

O O O

O O O

O O O

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

Ich habe verstanden, wozu eine
IP-Adresse benutzt wird.

Ich habe verstanden, wie der
Paketversand im Internet funk-
tioniert.

Ich habe verstanden, wie das
Internet aufgebaut ist.
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Was hat lhnen beim Lernen mit Filius besonders gefallen bzw. was hat
lhnen nicht gefallen?

393



B. Schriftliche Befragung

B.4.2. Befragungsergebnisse

Befragung zum Informatikunterricht allgemein

trifft trifft trifft trifft kann ich
vollig eher zu eher nicht zu  nicht be-
zu nicht zu urteilen
Informatikunterricht macht mir 6 5 2 0 0
Spa8.
Ich verstehe den Unterrichts- 5 8 0 0 0
stoff im Fach Informatik.
Im Informatikunterricht geht es 0 6 4 2 0
darum, Programme zu erstel-
len.
Im Informatikunterricht geht es 1 6 2 0 3
darum, Problemstellungen zu
modellieren.
Ich finde die Inhalte im Infor- 5 6 1 1 0
matikunterricht interessant.
Ich beteilige mich am Unter- 4 5 3 1 0
richt.
Ich bin im Unterricht abge- 1 2 6 4 0
lenkt.

Wie schatzen Sie den Schwierigkeitsgrad des vorgestellten Lernstoffs
ein?

hoch angemessen niedrig
Der Schwierigkeitsgrad war ... 3 8 2

viel angemessen wenig
Der Stoffumfang war ... 4 8 1
Ich habe im Unterricht gelernt ... 3 8 0
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Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.
ich

stimme
iiber-
haupt
nicht zu

Darstellung und Veran- 0

schaulichung der Lernin-

halte waren verstéandlich.

Das praktische Uben mit 0

Filius war ausreichend

Die gestellten Aufgaben 0

mit Filius waren losbar.

Befragung zum Unterrichtsthema

Ich habe mich auch aufler-
halb des Unterrichts mit Filius
beschiftigt

Ich konnte mich beim Lernen
mit Filius leicht auf die Sache
konzentrieren.

Ich habe mit Filius fiir mich et-
was dazugelernt.

Es hat mir Spafl gemacht, mein
Verstiandnis fiir dieses Thema
mit Filius zu vertiefen.

trifft
vollig
zu

ich ich kann ich
stimme stimme nicht be-
etwas zu voll zu urteilen

5 8 0

8 4 1

3 10 0
trifft trifft kann ich
eher nicht zu  nicht be-
nicht zu urteilen

2 6 0

1 0 0

0 0 0

2 0 0
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Wie schatzen Sie selbst lhren Lernfortschritt in den einzelnen

Lernbereichen ein

Ich konnte

dazulernen.

(a) IP-Adressierung

(b) Weiterleitung von
IP-Paketen

(¢) Dateniibertragung
zwischen Programmen
(d) Internetschichten-
modell

Ich konnte Ich konnte Die Inhalte
Einiges nicht viel brachten mir
dazulernen. dazulernen. keine neuen
Erkenntnis-

se.

7 2 1

7 0 0

7 2 1

7 0 0

Geben Sie bitte an, in welchem MaBe Sie den vorgegebenen Aussagen

zustimmen.

Ich habe verstanden, wozu eine
IP-Adresse benutzt wird.

Ich habe verstanden, wie der
Paketversand im Internet funk-
tioniert.

Ich habe verstanden, wie das
Internet aufgebaut ist.
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zu

10

trifft trifft trifft kann ich
eher zu eher nicht zu  nicht be-
nicht zu urteilen

3 0 0 0

5 1 0 0

7 2 1 0



C. Fragen zum Lehrerinterview

C.1. Unterrichtsprojekt 1

Interview-Datum: 23.06.2006
Er6ffnungsfrage

1. Welche Unterrichtsstunde hat Thnen am Besten gefallen: 1. Client-Ser-
ver-Modell bzw. Schulrechnernetz, 2. Kommunikation mit Protokollen,
3. E-Mail-Programm, 4. E-Mail u. Authentifizierung, 5. Cookies und
personliche Daten, 6. Dynamische Webseiten, 7. Vertrauliche E-Mail?

Fragen zu den einzelnen Unterrichtsstunden

2. In der ersten Doppelstunde ging es inhaltlich um die Komponen-
ten eines Rechnernetzes, Server, Arbeitsplatzrechner, Switch, und um
Adressierung im Internet. Wie schétzen Sie den Stoffumfang fiir eine
Doppelstunde ein?

3. Als Alltagsbezug wurde das Schulrechnernetz angefiihrt. Die Topolo-
gie wurde grafisch dargestellt. IP-Adressen wurden in der Binardar-
stellung betrachtet. Wie bewerten Sie die Aufbereitung des Stoffes
durch die Betrachtung von Netzklassen?

4. In der zweiten Doppelstunde ging es darum, ein Versténdnis fiir Pro-
tokolle zu erwerben. Ist das gelungen bzw. wurde deutlich, welche Be-
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C. Fragen zum Lehrerinterview

deutung ein solch formaler Ablauf fiir den Datenaustausch zwischen
Rechnern hat?

5. In der dritten Doppelstunde ging es darum, ein E-Mail-Programm im
Quelltext zu betrachten. Hatten die Schiilerinnen und Schiiler mehr
mit dem Quelltext zu kiimpfen, als dass sie die Ubertragung von einem
Zustandsdiagramm zum Quelltext beurteilen konnten?

6. In der vierten Doppelstunde ging es um den Sicherheitsdienst Authen-
tifizierung. Dazu wurden Protokolle mit und ohne Authentifizierung
verglichen und der Ubertragungsweg einer E-Mail anhand der Kopf-
zeilen in der E-Mail rekonstruiert. Wurde in dieser Stunde prinzipiell
deutlich, welche Bedeutung dieser Sicherheitsdienst fiir die Kommu-
nikation im Internet hat?

7. In den Doppelstunden fiinf und sechs ging es um Cookies. Konnten
die Schiilerinnen und Schiiler den Bezug insbesondere zu dem Thema
Protokolle herstellen?

Fragen zum Gesamtkonzept

8. Das Server-Client-Modell wurde in der ersten Doppelstunde unter die-
sem Thema nicht explizit betrachtet. Welche Bedeutung wiirden Sie
diesem Thema fiir das Versténdnis der folgenden Themen beimessen?
Miisste dieses Thema intensiver behandelt werden?

9. Fiir wie wichtig halten Sie die Betrachtung des Schulrechnernetzes
in der ersten Doppelstunde fiir das Versténdnis der weiterfithrenden
Themen? Oder sehen Sie es lediglich als Motivation zur einsteigenden
Behandlung von IP-Adressen?

10. Hat sich die Reihenfolge von der Internet-Adressierung iiber Proto-
kolle zur Authentifizierung bewéhrt?

11. Konnten Kenntnisse zu der Kommunikation in Rechnernetzen mit
Protokollen auch im Themenbereich Cookies zu einem vertieften Verstéind-
nis beitragen?

12. Welche Bedeutung messen Sie den Inhalten wie Zustandsdiagramm
(Protokolle, Webseiten), Sequenzdiagramm (Protokolle), Klassen- bzw.
Beziehungsdiagramm (E-Mail-Programm), Baum (HTML) im Rah-
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C.2. Unterrichtsprojekt 2

men dieser Unterrichtsstunden ein? Sollten Sie intensiver behandelt
werden?

13. Wie haben Sie die Aufgabenauswahl empfunden, in denen es darum
ging, Teillosungen zu ergénzen oder falsche Losungen zu korrigieren?

14. In den Voriiberlegungen tauchen Netzdienste (wie DNS) und Netz-
schichten (TCP /IP-Schichtenmodell) als Voraussetzung fiir ein Versténd-
nis des Client-Server-Modells auf. Halten Sie eine explizite Auseinan-
dersetzung mit diesen Themen in diesem Kontext fiir notwendig?

15. Welche Voraussetzungen miissten Threr Ansicht nach auflerdem zuvor
erlernt werden?

16. Welche Inhalte finden Sie aufbauend zu diesen Stunden fiir wertvoll?

17. Wie bewerten Sie den Stoffumfang in den sieben Doppelstunden? An
welchen Stellen halten Sie eine Vertiefung der Inhalte fiir sinnvoll oder
notwendig?

Gesprachsabschluss

18. Seit wie vielen Jahren unterrichten Sie Informatik?

19. Wann haben Sie Thre Ausbildung zum Informatiklehrer gemacht?

20. Wie sind Sie zur Informatik gekommen?

21. Wo lag der thematische Schwerpunkt im Informatikunterricht des be-
suchten Kurses in diesem Jahr?

C.2. Unterrichtsprojekt 2

Interview-Datum: 18.12.2006

Eroffnungsfrage

1. Wie war der Schwierigkeitsgrad im Unterrichtsprojekt zu Strukturen
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C. Fragen zum Lehrerinterview

des Internet: zu niedrig, zu hoch oder angemessen?

Fragen zu Wochenthemen

2.

In der ersten Woche haben die Schiilerinnen und Schiiler eine TCP/
IP-Verbindung herstellen sollen. Das Ziel war, dass sie verstehen, wie
zwei Programme, die nicht am gleichen Rechner ausgefithrt werden,
Daten miteinander austauschen kénnen. Wie schéitzen sie den Schwie-
rigkeitsgrad zu Beginn des Projekts ein?

. Wir haben anschlielend iiber IP-Adressen gesprochen und damit die

physische Struktur des Internet aufgezeigt. Danach haben wir im Kon-
text des WWW die logische Struktur mit dem Domain Name System
aufgegriffen. In welcher Reihenfolge wiirden Sie die Themen aufgrei-
fen?

. Wie schétzen Sie die Betrachtung des Protokollschichtenmodells ganz

am Fnde des Unterrichtsprojekts ein?

Fragen zum Gesamtprojekt

&

400

War die Reihenfolge der Unterrichtsthemen sinnvoll?

Warum fanden Sie die Reihenfolge sinnvoll bzw. nicht sinnvoll?

Gibt es inhaltliche Schwerpunkte zu dem Thema, die Sie vermisst
haben oder die nicht deutlich genug geworden sind?

. Mein Ziel war es, dass die Schiilerinnen und Schiiler ein Versténdnis

dafiir bekommen, was hinter der Benutzungsoberfliche beispielsweise
eines Webbrowsers oder E-Mail-Programms passiert bzw. ,wer“ da-
hinter steckt. Welche konkreten Schiilerauftrdge haben Sie dazu ver-
misst?

. Zu ausgewéhlten Themen haben wir Lernsoftware eingesetzt. Zur Su-

che im Internet haben wir Soekia verwendet und zur Veranschauli-
chung des Protokollschichtenmodells ein Applet. Zur Herstellung einer
TCP/IP-Verbindung haben wir Netcat benutzt. Welche Unterrichts-
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mittel halten Sie auflerdem fiir erforderlich, um ein tieferes Verstindnis
der Schiilerinnen und Schiiler zu konkreten Themen zu ermoglichen?

10. Welche Kooperation und Kommunikation zwischen Schiilerinnen und

11.

Schiilern empfehlen Sie?
Riickblickend auf das gesamte Unterrichtsprojekt, haben Sie dazu ab-
schliefend drei Ratschldge?

C.3. Unterrichtsprojekt 3

Interview-Datum: 29.06.2007

Eréffnungsfragen

1.

Wie war der Schwierigkeitsgrad im Unterrichtsprojekt: zu niedrig, zu
hoch oder angemessen?

2. Welche Unterrichtsstunde hat Ihnen am besten gefallen?

Fragen zu Wochenthemen

3. In der ersten Woche haben die Schiilerinnen und Schiiler eine TCP/

IP-Verbindung herstellen sollen. Das Ziel war, dass sie verstehen, wie
zwei Programme, die nicht am gleichen Rechner ausgefiihrt werden,
Daten miteinander austauschen kénnen. Im Anschluss daran haben
wir am Beispiel des Hypertext Transfer Protocol untersucht, wie der
Datenaustausch zwischen Client und Server aussieht. Wie schétzen sie
den Schwierigkeitsgrad zu Beginn des Projekts ein?

. Wir haben anschlieflend den Aufbau des Internets aus verschiedenen

Rechnernetzen thematisiert. Im Anschluss wurden dann IP-Adressen
mit der physischen Struktur des Internets verkniipft. Danach haben
wir im Kontext des WWW die logische Struktur mit dem Domain
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C. Fragen zum Lehrerinterview

Name System aufgegriffen. Halten Sie diese Reihenfolge fiir sinnvoll?

. Was hat Thnen bei dem Thema Informationsrecherche, in dem es um

die Funktionsweise von Suchmaschinen und die Bewertung von Web-
seiten ging, gefehlt?

. Wie schétzen Sie die Anordnung des Themas Internetschichtenmodell

nach der ersten Hélfte des Unterrichtsprojekts ein?
Das Thema E-Mail-Versand war bereits im letzten Jahr Teil der Er-
probung. Was hat Thnen besser und was schlechter gefallen?

. Dieses Mal haben die Lernenden, bevor verschliisselte Nachrichten per

E-Mail versandt wurden, zwei sehr einfache symmetrische Verschliisse-
lungsverfahren im Unterricht erarbeitet. Hat das das Verstédndnis auch
fiir die asymmetrische Verschliisselung gefordert und waren die dazu
eingesetzten Aufgaben angemessen?

. Wie schitzen Sie den Umfang und die eingesetzten Aufgaben zu den

Themen digitale Signatur, Authentizitdt und Zertifikate ein?

Fragen zum Gesamtprojekt

10.

11.

12.

13.

402

War die Reihenfolge der Unterrichtsthemen sinnvoll? Und warum fan-
den Sie die Reihenfolge sinnvoll bzw. nicht sinnvoll?

Gibt es inhaltliche Schwerpunkte zu dem Thema, die Sie vermisst
haben oder die nicht deutlich genug geworden sind?

Ein Ziel war es, dass die Schiilerinnen und Schiiler ein Versténdnis
dafiir bekommen, was hinter der Benutzungsoberfliche beispielsweise
eines Webbrowsers oder E-Mail-Programms passiert. Welche konkre-
ten Schiilerauftrige haben Sie dazu vermisst?

Zu ausgewéhlten Themen haben wir einfache Werkzeuge, Anwendun-
gen und Lernsoftware eingesetzt: Zu Anfang haben wir mit Netcat
gearbeitet. Zur Suche im Internet haben wir Soekia verwendet und
zur Veranschaulichung des Protokollschichtenmodells ein Applet. Im
Zusammenhang mit dem Thema E-Mail haben wir ein entsprechendes
Programm mit einer kryptografischen Erweiterung verwendet. Welche
Unterrichtsmittel halten Sie aulerdem fiir erforderlich, um ein tieferes
Versténdnis der Schiilerinnen und Schiiler zu konkreten Themen zu
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ermdoglichen?
14. Riickblickend auf das gesamte Unterrichtsprojekt, haben Sie dazu ab-
schlieBend drei Ratschlége?

C.4. Unterrichtsprojekt 4

Interview-Datum: 16.06.2008

Eroffnungsfrage

1. Welche Unterrichtsstunde hat Thnen am besten gefallen?

Frage zur Motivation der Lernenden und dem Nutzen

2. Wie schétzen Sie die Motivation der Schiilerinnen und Schiiler beim
Lernen mit Filius ein?

3. Konnten Sie eine héhere oder niedrigere Motivation im Vergleich zu
einer vergleichbaren Unterrichtsstunde beobachten — z. B. eine Unter-
richtsstunde mit Programmieraufgaben?

4. Worin sehen Sie Vor- bzw. Nachteile des Einsatzes einer solchen Lern-
software hinsichtlich der Motivation der Lernenden?

5. Wie schiétzen Sie den Nutzen hinsichtlich des beobachtbaren Lerner-
folgs ein bzw. gab es Situationen in denen die Lernenden unerwartet
schnell oder langsam Zusammenhénge erfasst haben?
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Fragen zur Flexibilitat

6.

11.

12.

Wie schiitzen Sie die Flexibilitdt von Filius hinsichtlich der methodi-
schen Gestaltung des Unterrichts ein?

Hatten Sie den Eindruck, dass sie bei der Gestaltung des Unterrichts
durch den Programmeinsatz eingeschrinkt wurden?

. Konnen Sie sich auch anderen — d. h. besseren — Unterricht zu diesem

Thema vorstellen, bei dem der Einsatz von Filius storend wére?

. Wie schétzen Sie den Schwierigkeitsgrad der Software ein?
10.

Wie schétzen Sie die Flexibilitdt von Filius hinsichtlich des Einsatzes
in verschiedenen Jahrgangsstufen ein?

Konnten Sie sich den Einsatz bereits in Jahrgangsstufe 5 oder zumin-
dest in der Sekundarstufe I vorstellen? (Herausfordernd, Motivierend)
Sehen Sie Moglichkeiten, Filius auch in einer héheren Jahrgangsstufe
fiir anspruchsvollen bzw. angemessenen Unterricht einzusetzen?

Fragen zu wiinschenswerten Erweiterungen

13.

14.

404

Wie beurteilen Sie die Handhabbarkeit der Software durch den Lehrer
ein bzw. erfordert Filius einen besonders hohen Aufwand zur Einar-
beitung?

Welche Erweiterungen wiirden Sie sich wiinschen?



D. Lehr-/Lernmaterialien

Folgende Materialien, zu den durchgefiihrten Unterrichtsprojekten, finden
Sie im Web iiber die Projektseite http://www.die.informatik.uni-siegen.
de/inel/internetworking/ — (URL gepriift: 10/2009)

e Planung der Unterrichtseinheiten

— Unterrichtsentwiirfe
— Arbeitsmaterialien

e Entwickelte Software (die in Unterrichtsprojekten eingesetzt wurde)

— Lernsoftware Filius
— DigGUI — eine graphische Benutzungsschnittstelle fiir Dig

— Postamt — ein einfaches E-Mail-Programm

e Auswertung: Interview-Aufzeichnungen
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In dieser Reihe erscheinen Tagungsbénde und ausgewdhlte

Forschungsberichte zu Themen aus der Didaktik der Informatik in
Schule und Hochschule.

Gegenstand der vorliegenden Dissertationsschrift ist ein umfassendes
Konzept fir den Informatikunterricht in der Sekundarstufe Il, das zu
zielgerichteter und verantwortungsvoller Anwendung des Internets
beitréigt. Die vorliegende Arbeit umfasst den Prozess von der
Analyse erforderlicher Kompetenzen bis zur Realisierung von Lehr-
Lernprozessen im Informatikunterricht in der Sekundarstufe Il

Der Bildungsbedarf wird im Hinblick auf internetbasierte
Informatiksys’reme anhand anerkannter Bi|dungsempf‘eh|ungen
analysiert. In die Untersuchung werden allgemeine Ansitze

for den Informatikunterricht einbezogen. Zur Beschreibung des
Unterrichtskonzepts wird das Didaktische System Internetworking
entwickelt. Zur Strukturierung der Ziele des Unterrichts werden
Wissensstrukturen verwendet, die Beziehungen zwischen
Fachkonzepten und den Aufbau von Lehr-Lernprozessen darstellen.
Tatigkeiten der Lernenden werden ausgehend von Aufgabenklassen
beschrieben und in Aufgaben formuliert. Das Konzept fir eine
Lernsoftware zur Unterstiitzung entdeckenden Lernens wird
begriindet und Einsatzméglichkeiten aufgezeigt. Dieses Didaktische
System Internetworking wird in vier Unterrichtssequenzen erprobt
und evaluiert. Die Ergebnisse werden fachdidaktisch diskutiert und

in die Entwicklung des Didaktischen Systems einbezogen.
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