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Glossar

Ausfall (“Failure”) Die Abweichung der Systemausgabe von dem spezifizierten
Dienst.

Ausnahme (“Exception”) Ein Mechanismus in Programmiersprachen, im Fall von
Fehlerzustdnden Informationen dartiber weiterzugeben und den Kontrollfluss zu
unterbrechen.

Bug (engl.) Eine Fehlerursache im Quelltext.

Debugging (engl.) Das Suchen und Entfernen von Fehlerursachen im Quelltext
(“Bugs”).

Fehlerinjektion (“Fault Injection”), auch: Fehlerinjektionstesten (“Fault Injection
Testing”). Das Einfiigen von Fehlerursachen und -zustdnden in ein System, um

dessen Fehlertoleranz zu testen.

Fehlermodell (“Fault Model”, “Failure Cause Model”) auch: Fehlerursachenmodell,
Ausfallursachenmodell. Die Fehlerursachen und -zustdnde, die als moglich ange-
nommen werden und von einem Programm toleriert werden sollen.

Fehlertoleranz (“Fault Tolerance”) Die Fahigkeit eines Computersystems, in der
Prasenz von Fehlerursachen weiterhin funktionsttichtig zu bleiben.

Fehlerursache (“Fault”) Die Ursache fiir einen Fehlerzustand. In Software: Eine
Abweichung des Programms von einem korrekten Programm.

Fehlerzustand (“Error”) Ein erkennbarer Teil des Systemzustands, der einen Aus-
fall verursachen kann.

Fuzzing (engl.) Das Fehlerinjektionstesten von Funktionsrufen und Schnittstellen
mit zufdllig generierten Eingabewerten.

Spezifikation Die formale Beschreibung des beabsichtigten Systemverhaltens.

Verldsslichkeit (“Dependability”) Die Eigenschaft eines Computersystems, seinen
Dienst auf eine Weise zu liefern, auf die man sich verlassen kann.
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1 Experimentelle Beurteilung der
Verldsslichkeit von Software durch
Fehlerinjektion

Die Verlisslichkeit von Software wird aufgrund deren Verbreitung und steigender Kom-
plexitit immer wichtiger. Ein Ansatz, die Verlisslichkeit, insbesondere die Fehlertoleranz-
mechanismen, eines gegebenen Softwaresystems zu ermitteln besteht darin, das laufende
Programm kiinstlich erzeugten Fehlerzustinden und -ursachen auszusetzen. Dieser, als
Fehlerinjektion bezeichnete Ansatz, wird in diesem Kapitel motiviert und kurz vorge-
stellt.

Software nimmt in unserem téglichen Leben einen immer hoheren Stellenwert ein.
Gleichzeitig steigt die Komplexitdt der Software, die in unternehmenskritischen
Anwendungsfillen eingesetzt wird, rasant an. [1, |6, |37] Somit ist es immer be-
deutsamer geworden, die Zuverldssigkeit von komplexen Softwaresystemen mit
geeigneten Werkzeugen zu messen.

Die Zuverlassigkeit eines Softwaresystems wird nicht nur durch physikalisch un-
vermeidbare Hardware-Ausfille bedroht, sondern auch durch Programmierfehler
(,Bugs”), menschliches Versagen und fehlerhafte Interaktion zwischen verschiede-
nen Softwarekomponenten. Fehlertoleranz beschreibt die Eigenschaft eines Softwa-
resystems, auch in der Gegenwart solcher Fehlerursachen seinen Dienst erfiillen
zu konnen [38]]. Damit ein komplexes Softwaresystem wirklich zuverldssig wird,
muss Fehlertoleranz in jeder Software-Abstraktionsschicht berticksichtigt werden.
Es gibt hierzu diverse Fehlertoleranz-Mafsnahmen, die meist auf einer Form von
Redundanz beruhen [21]. Rdumliche Redundanz beschreibt hierbei die Verwendung
mehrerer funktionsgleicher (Hardware-)Komponenten, um den Ausfall einer Un-
termenge dieser Komponenten verkraften zu konnen. Zeitliche Redundanz, oftmals
in Software umgesetzt, beschreibt die mehrfache Ausfithrung einer Berechnung,
um so fehlerhafte Ergebnisse in einer Untermenge der Ausfiithrungen tolerieren
zu konnen. Zudem gibt es, um Datenfehler maskieren zu konnen, informationelle
Redundanz, womit fehlererkennende und -korrigierende Codes bezeichnet werden.

Zahlreiche Studien [13, 53| 55] haben gezeigt, dass es utopisch ist, anzunehmen,
dass ein komplexes Softwaresystem in allen Fillen korrekt funktioniert. Selbst
wenn die Hardware ausfallsicher wire, miisste mit fortschreitender Komplexitat
von einer ansteigenden Anzahl Bugs ausgegangen werden. [32, l40]

Die Probleme, die bewiltigt werden miissen, um korrekten Quelltext zu schrei-
ben, beginnen schon mit der Frage, was , korrekt” tiberhaupt bedeutet. Nur wenige
Softwaresysteme wurden nach einer vollstandig formalisierten Spezifikation ent-
wickelt, da dies kostspielig und anspruchsvoll ist. Software mit liickenhafter oder



1 Experimentelle Beurteilung der Verlisslichkeit von Software durch Fehlerinjektion

informeller Spezifikation bewegt sich hdufig in der Grauzone zwischen , inkorrek-
tem Verhalten” und ,,unintuitivem, vom Nutzer selbst verschuldeten Verhalten”.
Uber einige Ausfallarten herrscht jedoch Konsens: Verhalten wie zum Beispiel
Abstiirze, Datenkorruption, Sicherheitsliicken oder Endlosschleifen sollte in Pro-
grammen um jeden Preis vermieden werden. Aufgrund mangelnder formaler Spe-
zifikation und dem damit verbundenen Aufwand ist es oft pragmatischer, nicht
die Korrektheit eines Softwaresystems zu beweisen, sondern experimentell und
zur Laufzeit zu versuchen, mogliche Fehlerursachen aufzudecken — wie etwa mit
Fehlerinjektion.

Software-Fehlerinjektion bezeichnet das kiinstliche Einftigen von Fehlerursachen
oder fehlerhaften Zustinden in ein laufendes Softwaresystem. Sie kann verwendet
werden, wo formale Verifikationsmethoden an ihre Grenzen stofien, da sie keine
Vollstandigkeit der Spezifikation voraussetzt. Dieser experimentelle Ansatz kann
effizient und auf wenig intrusive Art und Weise umgesetzt werden.

Im einfachsten Falle gilt schon die Verwendung einer Schnittstelle mit unerwar-
teten, zuféllig generierten Werten als Fehlerinjektion. Hierfiir ist keinerlei Kenntnis
des Fehlermodells, der Spezifikation, oder sonstiger Programminterna vonnéten.
Gezieltere Fehlerinjektoren arbeiten auf Basis eines detailreicheren und umfang-
reicheren Fehlermodells und konnen Spezifikationen zurate ziehen, um effizienter
vorzugehen oder eine gewisse Abdeckung zu garantieren. So macht das breite
Spektrum existierender Fehlerinjektionsansitze es moglich, kontrolliert zwischen
Abdeckung beziehungsweise verifiziertem Verladsslichkeitsgrad und Effizienz abzu-
wagen.

1.1 Software-Fehlerinjektion

Der Ansatz der Fehlerinjektion zielt darauf ab, Fehlertoleranzmafsnahmen zu testen.
Dazu werden kiinstlich externe Fehlerursachen (,,faults”) und Fehlerzustinde (,er-
rors”) in ein laufendes System , injiziert” und beobachtet, wie sich das System unter
dieser zusédtzlichen Last verhilt. Fehlerinjektions-Werkzeuge kénnen dazu dienen,
die Verlasslichkeit verschiedener Systeme oder Systemversionen zu vergleichen
und etliche Forschungsfragen zu beantworten, wie beispielsweise:

* Wie hoch ist die Abdeckung von Fehlertoleranzmechanismen?

e Wie verdndert sich das Verhalten der Software, wenn Fehlerursachen und
Fehlerzustiande auftreten? Welchen Einfluss hat dies auf Qualitdtsmetriken
wie Performanz, Ergebnisgenauigkeit oder Verfiigbarkeit?

¢ Wie gut funktioniert die Fehlererkennung und Fehlerkorrektur zur Laufzeit?

* Gibt es in dem System ,Single Points of Failure” — Komponenten, dessen
Ausfall den Ausfall des gesamten Systems nach sich zieht?

Fehlerinjektion kann als ergidnzende Methodik zum herkdmmlichen Software-
testen angesehen werden. [3] Wahrend Softwaretests tiberpriifen sollen, dass sich
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die Software unter einer reprasentativen Arbeitslast korrekt verhilt, kommt bei
Fehlerinjektionstests eine ,Fehlerlast” hinzu. Die Grenze zwischen Testen und Feh-
lerinjektion ist oft fliefend, wie man beispielsweise an den in diskutierten
Fuzzing-Ansitzen sehen kann.

Wir haben im Rahmen eines Seminars verschiedene Werkzeuge zur Fehlerinjekti-
on ausprobiert und miteinander verglichen. Der vorliegende Bericht stellt eine Zu-
sammenfassung unserer Ergebnisse dar. Es handelt sich dabei um eine Sammlung
verschiedener Fehlerinjektionswerkzeuge, die in ganz verschiedenen Anwendungs-
fallen und auf unterschiedlichen Abstraktionsebenen relevant sind. Jedes Werkzeug
wurde praktisch angewendet und hinsichtlich verschiedener Dimensionen einge-
ordnet, die in den folgenden Abschnitten kurz aufgezeigt werden. Zweck dieses
Berichts ist es, auf Basis eigener Erfahrungen, einen zwar unvollstandigen und
heterogenen, aber dennoch praxisnahen Uberblick iiber Fehlerinjektionswerkzeuge
zu bieten.

Grundsitzlich stellen sich bei der Fehlerinjektion stets zwei Fragen, damit die
oben genannten Forschungsfragen angemessen beantwortet werden kénnen. Zum
einen muss entschieden werden, welches Fehlermodell als Grundlage verwendet
werden soll, also welche Arten von Fehlerursachen und Fehlerzustinden in den
Fehlerinjektionstests berticksichtigt werden sollen. Zum anderen sollten Fehlerin-
jektionen an relevanten Zielorten innerhalb des Programms stattfinden — wo und
wann sollen Fehler injiziert werden, damit die Tests moglichst realistisch sind?

1.1.1 Fehlermodelle

Ein Fehlermodell gibt an, welche Arten von Ausfallursachen — externer oder inter-
ner Natur — als moglich angenommen werden. Es definiert somit die Fehlerlast, die
ein Fehlerinjektor simulieren soll.

Welche Fehlermodelle fiir das Testen komplexer, moderner Softwaresysteme am
besten geeignet sind, ist Gegenstand aktueller Forschung. [51, |57] Es gibt bereits
eine Reihe bewidhrter Modelle und Schemata zur Klassifizierung von Softwarefeh-
lerursachen und Softwareausfillen. [16] Diese beziehen hidufig sowohl Fehlerursa-
chen im Quelltext — also Bugs — wie auch Fehlerzustinde — also beispielsweise ein
zur Laufzeit auftretender Speicheriiberlauf — mit ein.

Weiterhin gibt es eine enge Beziehung zwischen dem Fehler(ursachen)modell,
dem Systemmodell, dem Zeitmodell und dem Konsistenzmodell bei der Daten-
speicherung: Zunichst werden stets zahlreiche Annahmen tiber das System, in
dem ein Programm ausgefiihrt wird, getroffen. Oft sind diese Annahmen nur
implizit formuliert: Welche relevanten Umgebungsvariablen gibt es? An welchen
Stellen interagieren Menschen oder andere Komponenten mit dem Programm?
Drohen katastrophale Ausfille aufgrund gemeinsamer Ursache wie beispielsweise
Stromausfalle oder Naturkatastrophen — und sollen diese durch Fehlertoleranz-
mechanismen berticksichtigt werden? Miissen bosartige Angreifer gemafd einem
Angriffsmodell angenommen werden?

Das Zeitmodell beeinflusst die Fehlerklassen, die darin Sinn ergeben oder tiber-
haupt erkennbar sind: In asynchronen Systemen kann keine maximale Nachrichten-
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tibermittlungsdauer angenommen werden, was die Erkennbarkeit und Spezifikati-
on von fehlerhaftem Zeitverhalten einschrankt. In synchronen Systemen hingegen
féllt es leichter, die fristgerechte Ausfiihrung von Berechnungen zu iiberpriifen.

Konsistenzmodelle definieren, welche Zustidnde bei nebenldufigen Aktualisie-
rungen geteilter Daten erlaubt sind und welche nicht. Da strikte Konsistenz in
verteilten Systemen nicht praktisch umsetzbar ist, muss mit zeitweise inkonsisten-
ten Datenzustdnden gerechnet werden, die nicht als fehlerhaft gelten konnen, weil
sie im Rahmen eines abgeschwichten Konsistenzmodells zuldssig sind.

Cristian [11] kategorisiert Ausfdlle von Softwarekomponenten, die sich tiber
Systemgrenzen hinweg als Fehlerursachen weiter propagieren in einer Inklusions-
hierarchie.

Das Orthogonal Defect Classification (ODC)-Schema [10] dient der Kategorisierung
vielféltiger Probleme im Softwareentwicklungsprozess und ist daher auf einer
etwas hoheren Abstraktionsebene einzuordnen. Es ermoglicht die Beschreibung
einer Fehlerursache, deren Symptomatik und Korrekturmoglichkeiten in hohem
Detailgrad.

Dariiber hinaus gibt es eine Vielzahl programmiersprachen-, paradigmen- und
anwendungsspezifischer Fehlermodelle. [42, 45, 58]

1.1.2 Implementierungsstrategien

Das experimentelle Injizieren von Fehlerursachen oder Fehlerzustdnden in ein lau-
fendes Softwaresystem ist ein vielseitig einsetzbares Werkzeug zur Beurteilung der
Fehlertoleranz komplexer Systeme. Fiihrt ein injizierter Fehler zu einem Ausfall
des Gesamtsystems, kann dies auf unzureichende Fehlertoleranzmechanismen hin-
weisen. Wie auch fiir andere Testansétze gilt hier, dass das Gesamtsystem nur dann
als robust und ausfallsicher bezeichnet werden kann, wenn all seine Schichten bzw.
Komponenten fehlertolerant sind.

Abhingig davon, auf welcher Abstraktionsschicht Fehlerinjektion durchgefiihrt
werden soll, unterscheidet sich auch deren Implementierungsstrategie. Eine Cha-
rakterisierung solcher Implementierungsstrategien wurde in [19] prasentiert und
soll hier kurz in einer adaptierten Form wiedergegeben werden:

Triggermechanismen Jedes Fehlerinjektionswerkzeug benotigt einen Ausloser-
oder Triggermechanismus, der wiahrend der Programmausfithrung dafiir sorgt,
dass eine kiinstlich erzeugte Fehlerursache oder ein fehlerhafter Zustand in den
normalen Programmablauf eingefiigt wird. Dieser Mechanismus kann auf verschie-
dene Weisen umgesetzt werden:

* Zeitbasiert (time-based): Die Programmausfithrung wird zu festen Zeitinter-
vallen zur Fehlerinjektion unterbrochen (Vgl. [Kapitel 3);

¢ speicherortbasiert (location-based): Fehlerhafte Werte werden in vordefinierte
Speicherorte geschrieben;
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¢ ausfithrungsbasiert (execution-driven): Die Injektion erfolgt dynamisch in
Abhiéngigkeit von dem Kontrollfluss.

Selbstverstandlich haben diese Triggermechanismen jeweils Vor- und Nachteile.
Wihrend zeitbasierte Fehlerinjektion oft einfach und nichtintrusiv umsetzbar ist
— etwa durch Zeitgeber, die periodisch dedizierte Unterbrechungsmechanismen
auslosen — bevorzugt sie Ausfithrungspfade, in denen viel Zeit verbracht wird.
Speicherortbasierte Fehlerinjektion ist fiir die Fehlerklasse aller Speicherfehler
naheliegend, erschwert jedoch die Kontrolle dariiber, wie die Fehlerlast verteilt
ist. Ausfiihrungsbasierte Fehlerinjektion schliefllich ermoglicht zwar komplexe
und realistische Fehlermodelle, doch der Kontrollfluss ldsst sich bei ,,Black Box”-
Anwendungen oftmals nur auf intrusive Art und Weise manipulieren.

Injektionszeitpunkt Zunéichst unterscheiden wir zwischen synchronen Auslosern,
wie beispielsweise von der Programmiersprache angebotenen Ausnahmebehand-
lungsmechanismen, und asynchronen Auslosern, wie beispielsweise Hardwareun-
terbrechungen. Wann genau findet die Fehlerinjektion statt? Hier gibt es eine Reihe
von Ansitzen:

¢ Vor der Laufzeit, beispielsweise durch Quelltextmutation, bei der Fehlerursa-

chen ergénzt werden (Vgl. ;

* wihrend der Laufzeit, durch die Verwendung synchroner oder asynchroner

Unterbrechungsmechanismen (Vgl. ;

¢ zur Ladezeit weiterer Komponenten, wie beispielsweise zum Zeitpunkt des

Bindens externer Bibliotheken (Vgl. [Kapitel 4).

Welcher Injektionszeitpunkt am sinnvollsten ist, hangt von dem getesteten System
sowie dessen Fehlermodell ab.

Injektionsartefakte Des Weiteren stellt sich die Frage, welche Représentation
eines Programms zu Fehlerinjektionszwecken modifiziert werden soll. Auch hier
gibt es diverse Moglichkeiten:

* Maschinensprache/Binédrdateien (Vgl. [Kapitel 3| [Kapitel 4);

* eine Zwischenreprisentation des Quelltextes (Vgl. [Kapitel 5);

* Quelltext (Quelltextmutationsansétze, zum Beispiel mit Hilfe von aspektori-
entierter Programmierung [33]]).

Allgemein ist zu beachten, dass sich das Verhalten eines Softwaresystems unver-
meidbar dndert, wenn man es unter einer Fehlerlast beobachtet. Um diese Veran-
derung minimal zu halten, sind moglichst wenig intrusive Ansitze erstrebenswert.
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1.2 Ziel des Berichts

Fehlerinjektionsansétze, die darauf abzielen, komplexe Softwaresysteme zu testen,
sind divers und konnen auf verschiedenste Arten und Weisen umgesetzt werden.
In diesem Bericht wird in den folgenden Kapiteln eine Auswahl der im Seminar
,Fehlerinjektion in Software” diskutierten Ansdtze ndher betrachtet und beschrie-

ben.



2 Fehlerinjektion auf
Betriebssystemebene

Fehlertolerante Anwendungen setzen oft ein ausfallsicheres Betriebssystem voraus. Gleich-
zeitig handelt es sich bei dem Betriebssystem um ein Softwaresystem von zunehmend
hoher Komplexitit und somit auch Fehleranfilligkeit. Es ist somit von zentraler Bedeu-
tung, Verlisslichkeitseigenschaften auf Betriebssystemebene zu gewihrleisten und zu
iiberpriifen.

Das Betriebssystem stellt eine verldsslichkeitskritische Softwareschicht dar, deren
Ausfallsicherheit von vielen Seiten bedroht wird — wie etwa durch Hardwareaus-
falle, Treiber-Bugs, fehlerhafte oder auch bosartige Anwendungen. In dem Mars
Rover ,Pathfinder” beispielsweise kam es 1997 aufgrund eines Falles von Prio-
ritdtsinversion zu wiederholten Neustarts und somit zu Nichtverfiigbarkeit. Die
missionskritische Software konnte jedoch vor Ort (auf dem Mars) repariert werden:
Dank des in dem Echtzeitbetriebssystem VxWorks installierten C-Interpreters konn-
te nachtréaglich ein Programm ausgefiihrt werden, welches die Prioritdtsinversion
durch das Uberschreiben einer globalen Variable entfernte. [27]

Microkernel-Betriebssysteme gelten als zuverldssiger als herkommliche monoli-
thische Betriebssysteme, da sie erstens aufgrund ihrer geringen Komplexitat weni-
ger fehleranfallig sind und zweitens geringere Propagierungsdistanzen fehlerhafter
Zustande aufweisen. [56] Allerdings wird die Fehlerbehandlung auch zu grofsen
Teilen in die Anwendungsschicht ausgelagert, was die Problematik lediglich ver-
schiebt.

In duflerst kritischen Féllen werden die hohen Kosten formaler Verifikations-
methoden in Kauf genommen, um die Abwesenheit bestimmter Fehlerklassen im
Betriebssystem zu beweisen. [34] Beispielsweise existiert mit seL4 ein vollstandig
verifiziertes Microkernel-Betriebssystem. [35] Diese vollstandige Verifikation hat
circa elf Personenjahre in Anspruch genommen und muss wiederholt werden, so-
bald dem Betriebssystem neue Funktionalitdt hinzugefiigt werden soll. Sie kommt
daher in den meisten Anwendungsféllen nicht in Frage.

Eine alternative Moglichkeit, die Fehlertoleranz von Betriebssystemen an vielen
Stellen zu testen, ist die in diesem Bericht diskutierte Fehlerinjektion. Dieses Kapitel
diskutiert Fehlermodelle und Angriffspunkte fiir solche Tests.

Ein Modell, das Ausfélle von Betriebssystemfunktionalitdt nach ihrem Schwere-
grad und ihren Auswirkungen bewertet, ist die CRASH-Skala [36]:

Catastrophic — Katastrophal Das Betriebssystem stiirzt ab. Dieser Fall soll fiir si-
cherheitskritische Anwendungsfélle in jedem Fall verhindert werden.
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Restart — Notwendigkeit eines Neustarts Ein Prozess wird unresponsiv, sodass
er neu gestartet werden muss.

Abort — Ungeplanter Abbruch eines Prozesses Ein einzelner Prozess stiirzt bei-
spielsweise aufgrund einer Schutzverletzung (engl. Segmentation Fault) ab.

Silent — Stummer Ausfall Es kommt zu der Verwendung falscher Werte, ohne
dass diese durch einen Fehlercode oder eine Ausnahme erkenntlich wird.

Hindering — Hindernis Die korrekte Diagnose eines Problems wird durch man-
gelnde oder falsche Fehlermeldungen verhindert.

Die tatsdchliche Ordnung des Schweregrads der oben genannten Ausfallklassen
hiangt von dem Anwendungsfall ab. Insbesondere stumme Ausfélle konnen je nach
Anwendung als unkritisch oder auch sehr problematisch wahrgenommen werden,
weil sie zu besonders schwierig vorhersehbarem, unerwartetem Verhalten fiihren.

Fehlerinjektion kann dazu dienen, Betriebssysteme im Hinblick auf die CRASH-
Skala zu vergleichen und, falls notwendig, entsprechende Fehlertoleranzmafsnah-
men zu ergreifen.

2.1 Historischer Uberblick

Bereits 1969 wurde bei IBM simulierte Hardware-Fehlerinjektion verwendet, um
die Datenintegritdt von Schaltungen in der Entwurfsphase zu beurteilen. [5]

Wenig spiter, in den 1970er Jahren, wurden dann die theoretischen Grundlagen
fiir die Fehlerinjektion in Computersystemen geschaffen und die Begrifflichkeit
gepragt, vor allem von AviZienis, Laprie et al. [4]. Fehlertoleranz wurde zunéchst
vorwiegend auf Ebene der Hardware diskutiert und umgesetzt, sodass sich friihere
Fehlerinjektoren vorwiegend an Hardware-Fehlermodellen orientierten.

Erst in den 1990er Jahren fassten Fehlerinjektions-Forscher auch die Software
und vor allem das Betriebssystem ins Auge. 1991 erregte ein simples Werkzeug
namens crashme [7] Aufsehen, welches Zufallsdaten als Prozedur ausfiihrt und
damit erstaunlich viele Ausfille bei frithen Betriebssystemen (HP-UX, SUN 4, IBM
RT, ...) ausloste. Somit ist crashme ein frither Vertreter sogenannter Fuzzing-Ansitze
und wird in Abschnitt genauer betrachtet.

FINE (1993) [30] ist eine frithe Fehlerinjektionsumgebung fiir UNIX-Systeme, in
der vor allem die Latenzzeiten bei der Ausbreitung fehlerhafter Zustande (error
propagation) gemessen wurden. FERRARI [29] (1995) ist ein flexibleres software-
gestiitztes Rahmenwerk zur Injektion von Fehlerursachen und -quellen, welches
ebenfalls unter anderem zum Testen der Betriebssystemschicht verwendet wurde.

In [Kapitel 3| wird weiter auf Fehlerinjektionsansitze eingegangen, die auf zufalli-
gem Testen der Betriebssystemschnittstellen basieren.
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2.2 Zielorte fiir Fehlerinjektion

Abbildung |2.1 stellt mogliche Zielorte fiir Fehlerinjektion auf verschiedenen Ab-
straktionsschichten des Softwarestacks dar. Wiahrend es fiir jeden Zielort relevante
Fehlerinjektions-Forschung gibt, konzentrieren wir uns in diesem auf Software
fokussierten Bericht auf die Schnittstellen zwischen Applikationen und dem Be-
triebssystem: Hier wird beispielsweise das zuféllige Testen (englisch Fuzzing [12])
von Systemrufen umgesetzt, auf das in den folgenden Abschnitten detaillierter
eingegangen wird.
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Abbildung 2.1: Mogliche Fehlerinjektionsziele auf verschiedenen Abstraktions-
schichten. Dargestellt sind Beispiele fiir injizierbare Fehler innerhalb jeder Schicht
sowie an den Schnittstellen zur ndchsthéheren und -niedrigeren Schicht.

2.3 Fehlerinjektion durch Stresstests

Wie schon erwéhnt, gibt es diverse Zielorte und damit verbunden auch verschie-
denste Ansdtze, um Fehlerinjektion auf der Betriebssystemschicht umzusetzen. Wir
konzentrieren uns im Folgenden auf Fehlerursachen und -zustdnde, die von der
Anwendungs- in die Betriebssystemschicht , hinein injiziert” werden, also die Feh-
lertoleranz und Robustheit des Betriebssystems gegentiber sich falsch verhaltenden
Anwendungen testen sollen.

2.3.1 Verldsslichkeitsexperimente mit Crashme

Unter Fuzzing versteht man den Zufallstest eines Softwaresystems durch generierte
Eingabedaten, die den Eingaberaum ausreizen sollen, um so unwahrscheinliche
oder selten ausgeloste Ausfithrungspfade zu testen.

Ein klassischer Stellvertreter des Fuzzing-Ansatzes zum Testen von Betriebs-
systemen ist das bereits erwdhnte Werkzeug crashme. Es ruft zufdllig generierte



2 Fehlerinjektion auf Betriebssystemebene

Daten auf, als handle es sich um eine Prozedur. Urspriinglich fiir &ltere Betriebs-
systeme entwickelt, wurde crashme von uns auch auf modernere Betriebssysteme
angewendet:

Windows Server 2008, Windows 7 und Windows 8.1 Diese Betriebssysteme stiirz-
ten wihrend der Fehlerinjektion mehrfach ab und wurden neu gestartet. Bei
Windows 7 und Windows 8.1 konnten wir in einem Fall auch einen nicht
langer responsiven Zustand beobachten.

Windows 10 Hier blockiert bereits das Installationsprogramm von crashme und
macht damit Fehlerinjektion tiberfliissig.

Windows XP und Windows 9 Die Ausfiihrung von crashme wird durch eine Visu-
al-Studio-Abhéngigkeit unterbunden. Nach Installation der richtigen Visual-
Studio-Version lauft crashme, jedoch ohne Ausgaben oder Fehlermeldungen.

Weiterhin wurde auch in verwandten Arbeiten eine aktuelle Relevanz des schein-
bar trivialen (Absturz-)Fehlermodells, das crashme zugrunde liegt, aufgezeigt.

Robustheit des Hypervisors gegen fehlerhaftes Anwendungsverhalten Mithil-
fe von crashme-Stresstests wurde 2007 tiberpriift, ob verschiedene Virtual Machine
Monitors (VVMs) die erwartete Isolation und Sicherheit bieten. Obgleich crashme
bereits ein altes und etabliertes Werkzeug war, fiel bei diesen Experimenten eine
Reihe an Bugs in QEMU, VMuware-Produkten und Bochs auf. Dabei handelt es sich
teilweise um ,triviale” Fehlerursachen wie Vorzeichenfehler oder NULL-Zeiger-
Dereferenzierungen. [46]

Robustheit von Anwendungen gegeniiber einer fehlerhaften (OS-) Umgebung
Unter Windows NT wurden Anwendungen mit grafischer Oberflache auf zwei
Weisen mit crashme getestet — durch zufillige Nutzereingaben, wie beispielsweise
Mausereignisse, und durch das Versenden zufélliger Win32-Nachrichten. Die Au-
toren hatten zuvor dhnliche Experimente mit Linux-Systemen durchgefiihrt und
festgestellt, dass viele Anwendungen solche Fehlerursachen nicht erwarten und
nicht tolerieren. Ahnlich verhilt es sich fiir Windows NT — es wurde ein erheblicher
Verbesserungsbedarf der Fehlertoleranz identifiziert. [17]
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3 Fehlerinjektion in Systemaufrufen

Das Zufallstesten (Fuzzing) von Systemaufrufschnittstellen ist ein beliebter Ansatz zur
Fehlerinjektion in der Betriebssystemforschung. In diesem Kapitel wird auf das Programm
Trinity eingegangen, welches Fehler in Systemaufrufe des Linux-Betriebssytemkerns
injiziert, um unerwartetes Verhalten aufzudecken und zu protokollieren mit dem Ziel,
den Linux-Betriebssytemkern robuster zu machen.

Wie die Sicherheitsforschung letzter Jahre wieder bestétigt hat [14], konnen bereits
kleinste Fehler in Programmen verheerende Auswirkungen auf die Sicherheit und
Stabilitdt eines Systems haben. Wahrend viele der heutigen Betriebssysteme Pro-
zesse voneinander isolieren, stellt sich die Frage, wie robust diese Mechanismen
und gleichzeitig das Betriebssystem selbst sind.

Um dies zu testen ist einer der naheliegenden Orte die Schnittstelle zwischen
Betriebssystemkern (Kernel) und Nutzerraum. Nutzerprozesse und teilweise auch
Kernprozesse nutzen zur Kommunikation mit Komponenten des Betriebssystem-
kerns hierzu die vom Betriebssystem bereitgestellten Systemaufrufe. Beispielsweise
handelt es sich in der Version 3.10 des Linux-Kerns hierbei bereits um mehr als 300
Systemaufrufe, von denen viele interne Strukturen des Kerns auslesen und veran-
dern Sollten an dieser Stelle von Seite des Kerns notwendige Uberpriifungen von
Eingabewerten vergessen werden, so kann dies verheerende Auswirkungen auf die
Stabilitdat des Gesamtsystems haben.

Um zu verhindern, dass Nutzerprozesse das Gesamtsystem storen konnen, muss
die Schnittstelle zwischen Kernmodus und Nutzermodus getestet werden. Einer-
seits kann dies durch Modultests geschehen, welche {tiberpriifen, ob sich eine
Systemkomponente so verhilt, wie es die Spezifikation vorgibt. Haufig werden
jedoch die Fehlerfdlle vergessen, bei denen Komponenten in einer untypischen,
invaliden oder vom Entwickler nicht vorhergesehenen Weise genutzt werden.

Um solche Fille ebenfalls abzudecken, wurden einige Programme entwickelt, die
durch die Eingabe von zufélligen Daten (Fuzzing) den Kern einem Stresstest unter-
ziehen sollen. Hierbei werden innerhalb des Eingaberaums Zufallswerte generiert
und als Parameter fiir die Systemaufrufe gewahlt.

Thttps://github.com/torvalds/linux/blob/master/arch/m32r/kernel/syscall_
table.S, 5. Dezember 2016.

11


https://github.com/torvalds/linux/blob/master/arch/m32r/kernel/syscall_table.S
https://github.com/torvalds/linux/blob/master/arch/m32r/kernel/syscall_table.S
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3.1 Systemaufruf-Fuzzing am Beispiel von Trinity

Trinity ist ein sogenannter ,semi-intelligenter Systemaufruf-Fuzzer” fiir Linux.
Semi-intelligent bedeutet hier, dass die Aufrufe und generierten Parameter fiir die
Systemaufrufe nicht komplett zufallig sind, sondern gewissen Mustern entsprechen
miissen:

* Systemaufrufe bekommen den erwarteten Datentyp iibergeben;

¢ Systemaufrufe mit Einschrankungen des Datenraums bekommen mit hoher
Wahrscheinlichkeit Argumente innerhalb dieses Raums tibergeben;

* bereits verwendete Argumente werden zwischengespeichert, um die Perfor-
manz folgender Ausfiihrungen zu verbessern.

Die Entwicklung von Trinity begann 2006, primér geleitet von Dave Jones. [25]
Popularitit in der Entwicklung und im Einsatz gewann das Projekt jedoch erst im
Jahre 2010. [26] Das Programm ist kostenlos erhaltlich und quelloffen (GPLv2). [25]
Trinity wird derzeitig aktiv von mehreren Entwicklern genutzt und ebenfalls auf
einer Serverfarm von Intel ausgefiihrt [26], um Fehlerursachen (Bugs) in Kernkom-
ponenten zu finden. Alleine im Jahre 2012 wurden Trinity mehr als 150 Bug-Funde
zugeschrieben. [31]

Wie bereits erwahnt arbeitet Trinity nicht vollstandig zuféllig. Vielmehr verfuigt
Trinity tiber Wissen iiber gewisse Interna der Systemaufrufe. Beispielsweise kennt
Trinity das Konzept von Puffern und Puffergrofien, Dateideskriptoren, Speicher-
adressen und Prozessnummern.

Annotationen Gerade bei der C-Schnittstelle von Linux-Systemaufrufen besteht
das Problem, dass der Typ und Argumentenwertebereich nicht unmittelbar aus der
Schnittstelle hervorgeht, sondern stark kontextabhangig ist. Beispielsweise erwar-
tet der Systemaufruf ioctl als drittes Argument ,either an integer value, possibly
unsigned (going to the driver) or a pointer to data (either going to the driver, co-
ming back from the driver, or both)’ — also einen Ganzzahlwert, moglicherweise
vorzeichenlos, oder einen Zeiger auf die Daten (der entweder zu dem Treiber oder
von dem Treiber fiihrt oder beides). Es ist beim automatisierten Testen nicht of-
fensichtlich, wie man solche Schnittstellen mit zufillig generierten, aber dennoch
semantisch sinnvollen Argumenten aufruft.

Viele Systemaufrufe erwarten Zeiger auf Speicheradressen, die sich in dem tat-
sdchlich verfiigbaren Adressraum befinden. Rein zufillig generierte Zeiger wiirden
in den meisten Fillen auf invalide Speicherorte zeigen und immer wieder die
gleiche ,,uninteressante” Fehlermeldung auslosen. Auch hier ist eine intelligentere
Generierung von Zeigern durch Trinity erforderlich.

Auf dhnliche Weise wiirden viele naive Zufallsargumente bereits an den initialen
Parameteriiberpriifungen scheitern und spatere Programmpfade, die interessantere

2http://man7.org/linux/man-pages/man2/ioctl.2.html, 5. Dezember 2016.
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3.1 Systemaufruf-Fuzzing am Beispiel von Trinity

Bugs enthalten konnten, nicht abdecken. Die Information, welche Parametertypen
und -wertebereiche Systemaufrufe erwarten, wird daher in sogenannten Anno-
tationen festgehalten. Diese konnen ebenfalls eigene Funktionen enthalten, um
spezielleren Anforderungen an gewisse Parameter gerecht zu werden.
zeigt die Annotationsstruktur fiir den Systemaufruf madvisel|

Listing 3.1: Annotationsstruktur fiir Trinity

struct syscall syscall_madvise = {
.name = "madvise",
.num_args = 3,

.arglname = "start",

.argltype = ARG_NON_NULL_ADDRESS,
.arg2name = "len_in",

.arg2type = ARG_LEN,

.arg3name = "advice",

.arg3type = ARG_OP,
.arg3list = {
.num = 12,
.values = { MADV_NORMAL, MADV_RANDOM, MADV_SEQUENTIAL,
MADV_WILLNEED,
MADV_DONTNEED, MADV_REMOVE, MADV_DONTFORK,
MADV_DOFORK,
MADV_MERGEABLE, MADV_UNMERGEABLE, MADV_HUGEPAGE,
MADV_NOHUGEPAGE 1},
})

+s

Der Systemruf hat die Signatur int madvise(void xaddr, size_t length, int
advice) ;. Man sieht beispielsweise, dass es sich bei dem ersten Argument um eine
giiltige Adresse handelt und welche Enumerationswerte fiir das dritte Argument
moglich sind.

Fuzzing-Algorithmus Bevor Trinity beginnt Systemaufrufe zu ,fuzzen” — also
mit zufédlligen Daten zu speisen — sammelt der Hauptprozess des Programms
eine Anzahl valider Dateideskriptoren und Prozessnummern, um diese spéater zu
nutzen.

Das Testen selbst erfolgt parallel in mehreren Kindprozessen, die mit einem
geteilten Speicherbereich (mittels mmap) arbeiten. Es gibt zudem einen {iberpriifen-
den watchdog-Prozess, der die Integritét geteilter Speicherregionen tiberwacht und
korrigiert, falls eine Korruption durch die Fehlerinjektion in einem Kindprozess
stattgefunden haben sollte. Zudem ist der watchdog-Prozess fiir das Terminieren
unresponsiver Kindprozesse verantwortlich.

Die generierten Eingaben von Trinity, die zum Testen verwendet werden, werden
pro Kindprozess in separaten Dateien gespeichert, bevor der Systemaufruf erfolgt.

3http://linux.die.net/man/2/madvise, 5. Dezember 2016.
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trinity
trinity-watchdog
[ child 1 J [ child 2 J ‘ child 3 J ‘ child 4 J

Abbildung 3.1: Prozessstruktur beim Fuzzing mit Trinity

trinity-main

Somit kann im Falle einer Kernel Panic nachvollzogen werden, welche Eingabe
dazu fiihrte. Die Resultate des Fuzzings werden zusammen mit der Prozess-PID,
einer Testsequenznummer und den verwendeten Argumenten mitgeschrieben:

[17913] [2] madvise(start=0x7f59dff7b000,len_in=3505,advice=10) = 0

Haufig wird Trinity auf diese Weise betrieben, bis es zu Kernel Panic fiihrt. An-
schlielend werden die Log-Dateien verwendet, um die moglichen Ursachen fiir die-
sen Ausfall nachzuvollziehen und bessere Fehlertoleranzmechanismen umzusetzen.
Alternativ dazu kann Trinity auch mit einer Menge an Dateien — sogenannten vic-
tim files (Opferdateien) — als Argument benutzt werden. Diese werden geoffnet und
an Dateisystem-relevante Systemaufrufe {ibergeben, um Dateisystem-spezifische
Austille zu entdecken.

3.2 Weitere Fuzzing-Werkzeuge fiir Fehlerinjektion in
Systemaufrufen

Trinity ist ein reprdsentatives Beispiel fiir die Injektion eines breit gefdacherten
Software-Fehlermodells in Systemaufrufe hinein. Das Betriebssystem war, wie er-
wéhnt, schon immer besonders im Fokus der Fehlertoleranzforschung da erhoh-
te Robustheits- und Sicherheitsanforderungen gelten. Es gibt daher eine Menge
weiterer Fuzzer fiir Systemaufrufe mit unterschiedlichem Funktionsumfang und
Zielplattformen, die hier kurz Erwdhnung finden sollen.

Das Werkzeug Eris [18]] baut auf Trinity auf, indem es kombinatorisches Testen
ermoglicht. Dieser Ansatz basiert auf einer formalen Modellierung des gesamten
Eingaberaums, der dann systematisch getestet werden kann. Eine kombinatorische
Abdeckung bedeutet dann, dass jedes t-Tupel denkbarer Eingabeparameterklas-
sen getestet wurde. Die Funktionsweise von Eris wurde prototypisch an einem
Systemaufruf validiert, allerdings bleibt eine detaillierte Auswertung der Komple-
xitdt unseres Wissens nach bislang aus. Neben Trinity gibt es eine Reihe Fuzzing-
Werkzeuge, die dieses Problem angehen:
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3.3 Diskussion

Der verteilte Fuzzer syzkallerf| verwendet die Instrumentierung von Speicherzu-
griffen, um die Testabdeckung zu ermitteln und zu optimieren. Es wird daher
eine Neukompilation des Kerns erforderlich. Das verteilte Fuzzing selbst findet
zur besseren Isolation in virtuellen Maschinen statt, die ihre Testergebnisse sowie
Informationen zur Testabdeckung via Remote Procedure Call (RPC) an den zen-
tralen Testverwalter schicken. Syzkaller wurde als neuere Alternative zu Trinity
entwickelt und hat bereits iiber 150 Bugs aufdecken kénnenf

iknowthiﬂ ist ein alternatives Fuzzing-Werkzeug fiir Linuxsysteme, das seit 2010
vorwiegend von Tavis Ormandy entwickelt wird. Es unterstiitzt, dhnlich wie Trinity,
die Annotation von Argumenten fiir eine hohere Abdeckung und zielgerichtete
Injektion. iknowthis wird als Fuzzing-Framework bezeichnet — zu Recht, denn es
erfordert zusitzlichen Implementierungsaufwand, wie bei der Annotation oder der
Verwaltung zum Testen verwendeter Ressourcen.

sysfuzzf/] ist ein Fuzzing-Werkzeug fiir FreeBSD-Systeme, das in Funktionsum-
fang und -weise Trinity dhnelt. Es wurde erfolgreich in der Fehlerursachensuche
von FreeBSD verwendet. Fiir Windows-Systeme gibt es das rein zufallsgesteuerte
Werkzeug iofuz welches I/O Schnittstellen mit Zufallswerten aufruft.

3.3 Diskussion

Beim Testen von Systemaufrufschnittstellen — nicht nur in Linux-Systemen — be-
steht grundsitzlich das Problem, dass Entwickler bei handgeschriebenen Testfallen
einseitig dazu neigen, das von ihnen erwartete Programmverhalten zu bestdtigen.
Unerwartete Eingaben werden naturgeméf3 nicht antizipiert und durch solche Test-
falle daher mangelhaft abgedeckt.

Wie bereits erwdhnt, wird Trinity erfolgreich zum Auffinden von Fehlerursachen
bei der Entwicklung des Linuxkerns eingesetzt und hat schon zahlreiche Bugs|
aufgedeckt. Einer der &ltesten gefundenen Bugs war seit dem Jahre 1996 unentdeckt
geblieben[|

Wir haben Trinity verwendet und waren in der Lage, in kurzer Zeit — wenige
Sekunden - knappe 50.000 Systemaufrufe zu testen, von denen etwa 30.000 zu
Ausfillen fiihrten.

Die Weiterentwicklung von Trinity wurde stets vor allem von Dave Jones in des-
sen Freizeit vorangetrieben. Dieser dufierte vermehrt seinen Unmut dartiber, dass
die quelloffene Software vielseitig verwendet werde, jedoch selten Quelltextbei-

4https://github.com/google/syzkaller, 5. Dezember 2016.
Shttps://github.com/google/syzkaller/wiki/Found-Bugs, 5. Dezember 2016.
6https://g1’thub.com/rgbkrk/1‘knowth1‘s, 5. Dezember 2016.
7https://github.com/markjdb/sysfuzz, 5. Dezember 2016.
8https ://github.com/debasishm89/iofuzz, 5. Dezember 2016.
9http://codemonkey.org.uk/projects/trinity/bugs-found.php, 5. Dezember 2016.
Ohttp://codemonkey.org.uk/2012/09/25/trinity-finds-ancientr-bug/, 5. Dezem-
ber 2016.
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trage zuriickgegeben wiirden. Es habe nennenswerte Beitrage lediglich von sechs
Entwicklern gegeben, obwohl mit der Software vielerorts Geld verdient wiirde.

Nachdem bekannt wurde, dass unter anderem die umstrittene IT-Uberwachungs-
tirma Hacking Team Trinity angepasst und auf Android-Gerédten verwendet hatte,
stellte Jones seine Entwicklungstatigkeit an dem Werkzeug im Juli 2015 mit der
erziirnten Aussage ,I'm done enabling assholes” ein.

Mhttp://codemonkey.org.uk/2015/07/12/future-trinity/, 5. Dezember 2016.
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4 Fehlerinjektion an
Bibliotheksschnittstellen

Die Verlisslichkeit von Anwendungen wird auch durch das Fehlverhalten von externen
Bibliotheken bedroht, die oftmals von anderen Parteien entwickelt wurden und deren
Interna unbekannt sind. Es ist daher sinnvoll, die Toleranz gegeniiber Fehlerursachen in
externen Bibliotheken experimentell zu testen. In diesem Kapitel stellen wir exemplarisch
einige derartige Ansitze vor.

In der modernen Softwareentwicklung wird zunehmend modularisiert und auf
extern entwickelten Quelltext zuriickgegriffen. Dies erhoht die Produktivitdt und
Standardisierung. Allerdings geht mit der Verwendung externer Bibliotheken auch
ein erhohtes Verldsslichkeitsrisiko einher: Haufig sind solche Bibliotheken nicht
quelloffen, liickenhaft dokumentiert, oder sie weisen unerwartetes bis hin zu feh-
lerhaftes Verhalten auf. Oft haben verschiedene Versionen einer Bibliothek, die
den gleichen Zweck erfiillen, unterschiedliche Verldsslichkeitseigenschaften — bei-
spielsweise in der Form unterschiedlicher verteilter Konsistenzmodelle. Diese Ei-
genschaften sind Anwendungsentwicklern oft nicht bewusst und unter Umstanden
auch mangelhaft dokumentiert.

Fehlerinjektion an den Schnittstellen zu externen Bibliotheken lohnt sich, weil
damit die Toleranz der Anwendung gegentiber inkonsistentem, fehlerhaftem oder
unkonventionellem Verhalten der Bibliothek getestet werden kann, ohne dass die
Interna der Bibliothek bekannt sein miissen. In diesem Kapitel diskutieren wir
einige Ansitze, die solche Fehlerinjektionswerkzeuge verfolgen.

4.1 Fehlermodelle fiir Schnittstellen

Das als ,,Schalenmodell” bekannte Fehlermodell nach Cristian [11] ist zwar ur-
spriinglich fiir verteilte Systeme konzipiert. Es erlaubt jedoch auch die Charakte-
risierung von Fehlverhalten wahrend der Interaktionen zwischen verschiedenen,
voneinander abgekapselten Softwarekomponenten, wie einem Programm und den
darin verwendeten externen Bibliotheken. Denkbar wéren auf einer hohen Abstrak-
tionsebene also folgende Fehlerklassen, die jeweils ineinander enthalten sind:

Absturz (Crash) Die Bibliothek stiirzt bei dem Aufruf einer Funktion ab.

Fehlende Riickgabe (Omission) — Das Ergebnis eines Funktionsrufes wird nicht
rechtzeitig (beziiglich einer Deadline) zuriickgegeben.
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Falsches Zeitverhalten (Timing) Das Ergebnis eines Funktionsrufes wird aufser-
halb des vorgesehenen Zeitfensters, oder nie, zurtickgegeben.

Berechnungsfehler (Computation) Die Bibliothek fiihrt eine fehlerhafte Berech-
nung durch.

Byzantinischer Fehler Ein beliebiges Fehlverhalten ist zu beobachten, beispiels-
weise auch inkonsistente Riickgabe verschiedener Ergebnisse, Korrumpie-
rung der Ausfiihrungsumgebung etc.

Die Schwierigkeit, Fehlerursachen zu tolerieren, steigt mit der Grofse der Fehler-
klasse an. Wahrend Abstiirze und Deadline-Verletzungen seitens einer Anwendung
noch gut erkennbar sind, bedarf es im Fall von Berechnungsfehlern bereits detail-
lierten Wissens iiber den Algorithmus.

Perry et al. [49] haben Probleme an Softwareschnittstellen kategorisiert und be-
stehende Systeme im Hinblick darauf analysiert. Es gibt demnach 16 detaillierte
Fehlerklassen, die anhand der Phase, in welcher das Problem auftritt — beispiels-
weise , Fehler zur Konstruktionszeit der Schnittstelle” versus ,Zeitprobleme”, oder
anhand der getroffenen Annahmen — beispielsweise , Verletzung von Datenein-
schrankungen” — definiert sind.

In [Unterabschnitt 4.2.2l wird beschrieben, wie ein weiteres denkbares Fehlermo-
dell fiir Schnittstellen in den Fehlerinjektor Hovac integriert wurde.

4.2 Fehlerinjektionsansitze

Um an Schnittstellen Fehlerinjektion zu betreiben, benétigt man einen Mechanis-
mus, der die Kommunikation abfangt und manipuliert. Grundsatzlich gibt es viele
Moglichkeiten, das Abfangen und Manipulieren von Schnittstellenkommunikation
umzusetzen: Man kann den Quelltext modifizieren, beispielsweise mit Hilfe von
aspektorientierter Programmierung [33]]. Instrumentierung ist automatisiert auch
auf einer Zwischenreprasentation bei der Kompilierung moglich, wie beispielswei-
se in dem LLVM-Framework [39]. Schlussendlich gibt es Ansitze, die lediglich auf
den Bindrdateien und zur Laufzeit arbeiten und im Kontext von Funktionsrufen in
Bibliotheken hinein als Hooking bezeichnet werden. Wir konzentrieren uns hier auf
solche Ansédtze — da dafiir kein Zugriff auf den Quelltext erforderlich ist, sind sie
fiir groflere Anwendungen am realistischsten.

4.2.1 Library Fault Injector

Das Ziel bei der Entwicklung von Library Fault Injector (LFI) war es, die Verwen-
dung von Fehlerinjektion in Vielzwecksoftwaresystemen zu vereinfachen, die nicht
extrem sicherheitskritisch sind und daher kein grofies Zeit- und Entwicklungsbud-
get auf erschopfende Fehlerinjektionstests verwenden konnen. Das Fehlermodell
besteht auch hier aus Fehlerursachen, die ihren Ursprung in externen Bibliotheken
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haben. Typische Windows- und Linux-Systeme weisen eine Vielzahl solcher Biblio-
theken auf, sodass zundchst eine relevante Untermenge solcher Bibliotheksrufe fiir
die Fehlerinjektionstests identifiziert werden muss.

Test workload

LFI
Profiler Application
(MySQL, Oracle, ...)
. . test log
libe.profile

libssl.profile (_ LFI Controller ) " fault replay scripts
f @° <0 \go%e’\&o
fault scenario

Abbildung 4.1: Funktionsweise des LFI-Fehlerinjektors (aus [41])

Abbildung |4.1| zeigt die Funktionsweise des LFI von Marinescu et al. [41]]: Zunéchst
erstellt das Werkzeug mittels Bindranalyse der Anwendung ein Profil der externen
Funktionsaufrufe und der Riickgabewertbehandlung. Hierzu werden die externen
Bibliotheken disassembliert. Der Kontrollflussgraph wird dabei auf mogliche Riick-
gabewerte hin analysiert, von denen viele als Konstanten definiert sind. Weiterhin
werden Seiteneffekte aufgefunden, die zur Kommunikation von Fehlerzustanden
verwendet werden, wie beispielsweise Variablen im Thread-local Storage (TLS, aus-
fithrungsfadenlokaler Speicher). Das Resultat der Analyse ist ein , Fehlerursachen-
Profil” — ein XML-Dokument, in dem fiir die exportierten Funktionsrufe einer
Bibliothek die moglichen Riickgabewerte und Seiteneffekte dokumentiert sind.

Basierend auf dem Fehlerursachen-Profil werden von LFI anschlieffend Fehlerin-
jektionskampagnen durchgefiihrt. Hierbei sind die Trigger-Intervalle ebenfalls tiber
ein XML-Dokument konfigurierbar. Standardmaéfiig werden erschépfende und zu-
fallige Fehlerinjektionsszenarien angeboten. Zur Injektion wird eine Stub-Bibliothek
generiert, in welcher die Trigger-Bedingung {iberpriift wird. Falls diese wahr ist,
wird einer der bei der Analyse identifizierten Riickgabewerte im Fehlerfall zurtick-
gegeben; andernfalls wird die Originalfunktion gerufen. Die Stub-Bibliothek wird
mit Hilfe der LD_PRELOAD-Umgebungsvariable, die unter Linux zur Verfiigung
steht, vor der Originalbibliothek geladen.

Evaluierung Die Autoren von [41] haben mit LFI Fallstudien an Pidgin, einem
Sofortnachrichtenprogramm, und MySQL, einem populdren Datenbankmanage-
mentsystem, durchgefiihrt. Sie konnten in kurzer Zeit einen Bug in Pidgin finden
und Liicken in der Testsammlung von MySQL aufdecken. Die Laufzeit der initialen
Profilerstellung hiangt wie erwartet von der Anzahl der Instruktionen in der Binar-
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datei ab. Fiir eine groflere Bibliothek wie libxmI2 betragt sie bis zu 20 Sekunden —
um alle Bibliotheken in einem typischen Linux-System zu analysieren, bedarf es al-
so mehrerer Stunden. Allerdings ist dies ein einmaliger Aufwand. Die tatsdchliche
Fehlerinjektion mittels LD_PRELOAD ist leichtgewichtig und performant.

Insgesamt ist LFI ein leichtgewichtiges, einfach benutzbares Fehlerinjektions-
werkzeug mit dem schnell die Fehlertoleranz gegeniiber unerwarteten Riickgabe-
werten verbessert werden kann. Es ist allerdings auf das Fehlermodell unerwarteter
Riickgabewerte eingeschrankt.

4.2.2 Hovac

Hovac ist ebenfalls ein Fehlerinjektor, der an den Schnittstellen zwischen einer
Anwendung und ihren externen Bibliotheken arbeitet.

Ahnlich zu LFI lassen sich bei Hovac die Orte fiir Fehlerinjektion iiber XML-
Dateien konfigurieren. Da es sich bei den injizierten Fehlerursachen jedoch nicht
nur um fehlerhafte Riickgabewerte, sondern auch um Manipulationen des Spei-
chers und der Umgebung sowie des Zeitverhaltens handelt, werden die Fehler-
injektionsorte nicht wie bei LFI automatisch aus Bindranalyse ermittelt, sondern
miissen vom Anwender vorgegeben werden.

Der Fokus bei der Konzipierung von Hovac lag auf einem weitreichenden, reali-
stischen Fehlermodell. Die Common Weakness Enumeration-Datenbank (CWE), die
auf Softwareproblemen basiert, die in der Industriepraxis beobachtet wurden, bie-
tet eine gute Grundlage fiir solch ein Fehlermodell. Basierend auf der Datenbank
wurden fiir Hovac sechs Fehlerklassen, die an Bibliotheksschnittstellen implemen-
tierbar sind, abgeleitet:

Berechnungsfehler Die Riickgabewerte einer Funktion weichen von der Erwar-
tung ab.

Umgebungsfehler Der Zustand der Ausfithrungsumgebung oder des Betriebssy-
stems weicht von der Erwartung ab.

Verzogerung Ein Funktionsruf dauert langer als erwartet.

Kritischer Wettlauf (engl. Race Condition) Die Zugriffsreihenfolge auf geteilte
Speicherbereiche beeinflusst das Endergebnis.

Speicher Der fiir die Anwendung sichtbare Speicher befindet sich in einem uner-
warteten Zustand.

Kontrollfluss Es gibt Abweichungen von dem erwarteten Ausfithrungspfad, bei-
spielsweise durch Ausnahmebehandlung.

Eine Hovac-Konfigurationsdatei, in der definiert ist, dass in einer Funktion sowohl
fehlerhaftes Zeitverhalten als auch Berechnungsfehler injiziert werden sollen, kann
wie folgt aussehen:
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Listing 4.1: Konfigurationsdatei zur Fehlerinjektion mit Hovac

<faulttarget>
<signature>
unsigned 1int
calculateMandelbrotIterations

(std::complex c, unsigned int maxiter);

</signature>
<callingconvention>__cdecl</callingconvention>
<timing>true</timing>
<computation>true</computation>

</faulttarget>

Hovac verwendet — dhnlich zu LFI — die Technik des DLL-API-Hookings, um vor
oder nach dem Ruf dynamisch geladener Bibliotheken zusatzlichen Fehlerinjekti-
onscode auszufiihren. Die Implementierung erfolgte hier anders als bei LFI nicht
fir Linux, sondern fiir Windows. Dort lédsst sich die Umleitung von Funktions-
rufen in eine eigene Bibliothek nicht so leicht mit einer Umgebungsvariable wie
LD_PRELOAD implementieren. Stattdessen wurde das von Microsoft Research
entwickelte Werkzeug Detours [22] verwendet. Basierend auf den Schnittstellen,
an denen Fehlerursachen injiziert werden sollen, wird eine Zwischenbibliothek
generiert. Mit Hilfe von Detours werden Funktionsrufe dynamisch in diese Zwi-
schenbibliothek umgelenkt, die intern wiederum die Originalbibliothek aufruft.

Evaluierung Fiir Hovac wurde ein teils automatisierbares, teils manuelles Vorge-
hen zur reproduzierbaren Verldsslichkeitsevaluation vorgeschlagen. Es sieht drei
Schritte vor:

1. Orte fiir Fehlerinjektion finden: Mit Hilfe herkommlichen Profilings werden
die am haufigsten ausgefiihrten Teile des Programms identifiziert, beispiels-
weise mit Werkzeugen wie NTrace [48]. Falls verfiigbar, konnen Dokumentati-
on und Quelltextanalyse zu Rate gezogen werden, um die Injektionsorte nach
den Kriterien 1. Ausfithrungshdufigkeit, 2. Anfalligkeit fiir Fehlerzustande
und 3. Kritikalitdt im Hinblick auf die Gesamtanwendung zu ordnen.

2. Die relevanten Fehlerklassen identifizieren: Die Arten von Fehlerursachen,
die fiir jeden Funktionsaufruf injiziert werden sollen, werden wie in
spezifiziert. Die relevanten Fehlerklassen lassen sich teilweise au-
tomatisiert ableiten — beispielsweise ergibt es wenig Sinn, bei als konstant
deklarierten Argumenten Berechnungsfehler zu injizieren, oder die Injekti-
on von Verzogerungen ist bei linger andauernden Berechnungen besonders
interessant.

3. Injektionsfrequenz und -schweregrad festlegen: Hier konfiguriert der Nut-
zer je nach verfiigbarem Zeitbudget und basierend auf Doméanenwissen die
Haufigkeit (Wird bei jedem oder lediglich bei jedem n-ten Funktionsruf inji-
ziert?) und vordefinierte Schweregradstufen, die beispielsweise die Dauer
einer injizierten Verzogerung, die Menge manipulierten Speichers oder das
Ausmaf? injizierter Berechnungsfehler beeinflussen.
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4. Ausfithrung unter Fehlerlast: Basierend auf der Konfiguration wird die An-
wendung unter Fehlerlast ausgefiihrt, das heifdt, Funktionsrufe werden zu-
ndchst in eine generierte, Fehler injizierende Bibliothek umgeleitet. Die Ergeb-
nisse werden mitgeschrieben und kénnen {iiber verschiedene Laufe hinweg
verglichen werden.

4.3 Diskussion

In diesem Kapitel wurden zwei Ansitze zur Injektion von Softwarefehlerursachen
an den Schnittstellen zu externen Bibliotheken vorgestellt. Beide bieten gegeniiber
anderen Verifikationsmethoden und Fehlerinjektoren zwei entscheidende Vorteile:

Werkzeuge, die an den Schnittstellen von Bindrdateien zur Ausfiihrungszeit
arbeiten, sind mit geringem Aufwand fiir eine Vielzahl an Anwendungen verwend-
bar. Es ist moglich, sie ohne manuellen Analyseaufwand und ohne Zugriff auf den
Quelltext — der bei Bibliotheken moglicherweise nicht vorliegt — einzusetzen. For-
male Fehlermodelle, Spezifikationen oder eine detaillierte Dokumentation miissen
nicht vorliegen — diese Informationen werden wie im Falle von LFI aus den Binér-
dateien extrahiert, oder sind wie im Falle von Hovac konfigurierbar und kénnen
vorher durch Vermessen oder Doméanenkenntnis ermittelt werden.

Zudem ist der Testaufwand mit Bibliotheks-Fehlerinjektoren geringer oder zu-
mindest kontrollierbarer als bei Werkzeugen zur erschopfenden Verifikation. Man
kann den Fehlerraum inkrementell bis zu einer ausreichenden Abdeckung hin
testen und dabei zugleich eine Vielzahl an unterschiedlichen Fehlerursachen inji-
zieren. Hier ist das Fehlermodell von Hovac ein Ausgangspunkt, von dem aus
noch weitere anwendungsspezifische Fehlertypen denkbar sind. Sowohl LFI als
auch Hovac bieten eine Schnittstelle zur einfachen Implementierung weiterer Feh-
lerursachen an.
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mit Laufzeitumgebungen

Verwaltete Sprachen wie C# oder Java, bei denen Anwendungen in Laufzeitumgebungen
ausgefiihrt werden, erlauben durch Introspektion und Instrumentierung weitreichende
Modifikationen der Programmausfiihrung. Diese Modifikationswerkzeuge erlauben ein
breites Spektrum an Fehlerinjektionstests.

Im Unterschied zu den bislang untersuchten Methoden bieten Sprachen, die virtu-
elle Maschinen als Ausfiihrungsumgebung nutzen, vielfaltige und ausdrucksstarke
Moglichkeiten, den Code zur Ausfithrungszeit zu untersuchen und sein Verhalten
zu verdndern. Zumeist kommt zwischen Quelltext und durch den Prozessor aus-
fiihrbarem Bindrcode eine Zwischenrepréasentation des Programms zum Einsatz,
die durch einen sogenannten Just-in-time Compiler (JIT-Compiler) erst wahrend der
Programmausfiihrung bei Bedarf zu direkt ausfithrbarem Bindrcode kompiliert
wird.

Bei Microsofts .NET heifst diese Zwischenreprasentation Common Intermediate
Language (CIL) [44] und kann aus Sprachen wie zum Beispiel C#, Visual Basic .NET
oder F# kompiliert werden. Fiir Java wird die Zwischenreprasentation ByteCode
genannt.

Diese Architektur macht zwei wesentliche Eingriffe sehr einfach: Einerseits kon-
nen durch Introspektion (,Reflection”) sowohl verschiedenste Informationen tiber
die Struktur und das Verhalten von Typen ermittelt werden als auch neue Typen
erzeugt werden. Andererseits erlaubt die Nutzung einer virtuellen Maschine Instru-
mentalisierung, also eine Verdnderung des Ausfithrungsverhaltens ohne Anderung
des Quelltextes oder des Zwischencodes, der als Bindrdatei vorliegt.

5.1 Fehlermodelle

Bei der Untersuchung eines Anwendungsprogramms ergeben sich folgende An-
wendungsmoglichkeiten fiir Fehlerinjektion:

Testen der Ausnahmebehandlung Ein Anwendungsbeispiel ist das Testen der Re-
aktion eines Systems auf Ausnahmen. Es ist unter Umstdnden schwierig,
spezifische Ausnahmen zu erzeugen, wie zum Beispiel die Zeitiiberschrei-
tung eines Sockets. Um die Behandlung einer solchen Ausnahme durch
Tests abzudecken, miisste innerhalb des Testfalls eine Gegenstelle zur Socket-
Kommunikation erstellt werden, welche der Spezifikation des realen Systems
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entspricht und gleichzeitig auf Befehl eine Nachricht tiber die Zeitiiberschrei-
tung generieren kann. Da dies hdufig einen grofleren Aufwand verursacht,
stellt Fehlerinjektion eine einfache Moglichkeit dar, um in einem Test ge-
zielt eine Ausnahme zu generieren und deren Behandlung dann durch Tests
abzudecken.

Testen des Umgangs mit Berechnungs- und Wertefehlern Ein weiteres Szenario
fiir die Anwendung von Fehlerinjektion in Laufzeitumgebungen ist das Veran-
dern von Riickgabewerten. Ziel ist es, die Robustheit gegentiber fehlerhaften
oder unerwarteten Antworten zu testen. Ahnlich wie im zuerst beschriebe-
nen Fall konnte der Kommunikationspartner auf eine Anfrage mit ungiiltigen
Werten antworten, die eventuell zu einem Uberlauf oder anderem fehlerhaf-
ten Verhalten fiihren.

Bewertung einer Testsammlung Existiert fiir ein Programm eine Testsammlung,
kann diese bewertet werden, indem man untersucht, ob kiinstlich ins Pro-
gramm eingefiigte Fehler zu Test-Fehlschldgen fiihren. Umso mehr injizierte
Fehler Tests fehlschlagen lassen, desto besser ist die Testsammlung zur Ent-
deckung von Bugs geeignet.

5.2 Implementierungsansaitze

Wir unterscheiden im Wesentlichen zwischen zwei Anséitzen:

Reflexion und Abhingigkeitsinjektion (engl. ,Dependency Injection”) kommt
zur Injektion von verdnderten Objekten zum Einsatz. Dies geschieht, oft im
Rahmen von Modultests, mithilfe von sogenannten Stubs (ersetzen ein Objekt,
sodass man mit einem anderen Objekt ohne Probleme interagieren kann; steht
unter Kontrolle des Testers bzw. des Fehlerinjektors), Mocks (Objekt, dass in
der Regel auf Grundlage von Interaktionsmustern entscheidet, ob ein Test
erfolgreich war) oder Shims (eine Moglichkeit, die Implementierung einzelner
Methoden zu {iiberschreiben, die nicht unter Kontrolle des Fehlerinjektors
stehen). [47]

Laufzeit-Instrumentalisierung kann verwendet werden, um einzelne Aufrufe ab-
zufangen. Im Gegensatz zum Erstellen von Stub- und Mock-Objekten miissen
Testfédlle nicht explizit auf das zu testende Verhalten angepasst werden. So
bleibt das reale Verhalten grofitenteils erhalten und der Aufwand zur Anpas-
sung wird minimiert.

Neben Modultests kann Fehlerinjektion auch zur Fehlerursachensuche (Debugging)
verwendet werden. Beispielsweise kann im Produktivbetrieb eines Programms
unter bestimmten Vorbedingungen in einer spezifischen Situation ein Ausfall auf-
treten, der im Normalfall — ohne die Vorbedingungen — nicht zu beobachten wire.
Um die Ursache des Ausfalls zu ermitteln, miisste jetzt ein Testfall konstruiert
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werden, in dem die Vorbedingungen erfiillt sind, was sehr aufwéndig sein kann.
Da Vorbedingungen fiir den Ausfall fremdbedingt sein konnen, wie beispiels-
weise unerwartetes Zeitverhalten, miissten auch die Ausfithrungsumgebung und
externe Komponenten vorbereitet sein, um unter genau diesen Umstdnden das
gesuchte Verhalten zu zeigen. Da diese jedoch recht aufwédndig zu implementieren
sind, muss oft anhand von Aufzeichnungen der Fehler postmortem nachvollzo-
gen werden. Oftmals wurden die relevanten Informationen nicht vom Logging
erfasst, sodass im schlechtesten Fall eine neue Version mit aktualisierter Logging-
Funktionalitét erstellt werden muss.

5.2.1 Fehlerinjektion durch Stubs & Mocks

Der einfachere und intuitivere Ansatz ist bereits aus dem herkémmlichen Mo-
dultesten in diesen Sprachen bekannt: Die Abhédngigkeit, die ersetzt werden soll,
implementiert eine 6ffentliche Schnittstelle, die innerhalb des Programms genutzt
wird. Wahrend des Testens wird zur Laufzeit ein Stub- oder Mock-Objekt erstellt,
das diese Schnittstelle rudimentédr implementiert und anstelle der Abhéngigkeit
iibergeben wird. Je nach verwendetem Isolations-Framework — welches eine Pro-
grammierschnittstelle zum einfachen Erstellen von Stub- und Mock-Objekten bietet
— kann nun das Verhalten der Stub- und Mock-Objekte dynamisch festgelegt wer-
den. Zumeist ist es auch moglich, Interaktionen aufzuzeichnen und im Nachhinein
zu lberpriifen. Das Isolations-Framework bedient sich dabei der Introspektions-
API der Sprache, um zur Laufzeit eine Klasse zu erstellen, die die Schnittstelle
vererbt. Je nach zuvor festgelegtem Verhalten fithren die generierten Stub- und
Mock-Objekte dann den benutzerdefinierten Code aus, geben vordefinierte Werte
zuriick oder generieren eine Ausnahme.

Dieses Vorgehen begrenzt die injizierbaren Methoden natiirlich erheblich: Zwar
muss nicht notwendigerweise eine Schnittstelle genutzt werden; es muss sich je-
doch um eine 6ffentliche, vererbbare Klasse handeln, die virtuelle Methoden be-
sitzt. Bei nicht-virtuellen Methoden kann zwar ein Ersatz generiert werden, das
Programm wird jedoch die Original-Implementierung verwenden, da das Mock-
Objekt als Instanz der Basisklasse iibergeben und verwendet wird. Damit sind die
meisten Klassen des .NET-Frameworks nicht gut injizierbar, da sie keine passenden
Schnittstellen implementieren und viele Methoden nicht virtuell sind.

Damit dieser Ansatz funktioniert, muss die zu testende Klasse so angelegt sein,
dass ihr die Abhédngigkeiten nicht direkt bekannt sind, sondern durch Abhingigkeits-
injektion ibergeben werden. Dies kann im einfachen Fall als Konstruktor-Argument
oder durch Verwendung von Abhéngigkeitsinjektions-Frameworks wie beispiels-
weise Ninjec{’] geschehen. Fiir bereits existierende Programme, die nicht entspre-
chend angelegt sind, muss bei diesem Ansatz also zundchst eine Umstrukturierung
durchgefiihrt werden, um Fehlerinjektion durch Mocking nutzen zu kénnen. Ne-

Thttp://www.ninject.org/, 5. Dezember 2016.
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ben hoherem Aufwand bedeutet dies vor allem, dass Zugriff auf den Quelltext
erforderlich ist.

In ist eine Umsetzung des Ansatzes in C#/.NET illustriert — beispiel-

haft wird ein Web-Client getestet, der einen Text von einem Webservice abfragt.
Der Client erzeugt einen System.Net.HttpWebRequest und liest das Ergebnis in
eine Zeichenkette, die er zurtickgibt. In der beispielhaften Spezifikation ist vorge-
sehen, dass beim Auftreten von Netzwerkfehlern der Text , Error:” zuriickgegeben
wird. Zur Umsetzung wurde die Bibliothek Rhino Mock verwendet, die auf Dyna-
micProxyff| des Castle Project| zuriickgreift, um die Stub-Objekte zu erzeugen.

Listing 5.1: Injektion einer Ausnahme mittels eines Mock-Objekts in C# im .NET

Framework. Es muss die Hilfsklasse WebAccess eingefiihrt werden, damit eine
andere als die NET-Framework-Implementierung des HttpWebRequest genutzt
wird. Da HttpWebRequest.GetResponse() jedoch virtuell ist, gelingt in die-
sem Fall das Erstellen eines Stubs. Der Test fithrt den Webservice mit einem
Attrappen-WebAccess-Objekt aus und kann dann priifen, ob die zuriickgegebene
Zeichenkette der Spezifikation entspricht.

[TestMethod]
public void ServiceFailsProperly_Stubs()

{

// Erzeugung zweier Stubs
var webAccess = MockRepository.GenerateStub<WebAccess>();
var webRequest = MockRepository.GenerateStub<HttpWebRequest>();

// Uberschreiben zweier Methoden der Stub-Objekte

webAccess.Stub(a => a.CreateRequest(Arg<string>.Is.Anything)).Return(
webRequest) ;

webRequest.Stub(r => r.GetResponse()).Throw(new System.Net.WebException
("Special Error Details"));

string result = MyWebService.Run(webAccess);

Assert.IsTrue(result.StartsWith("Error:"));

5.2.2 Fehlerinjektion durch Instrumentalisierung der

Laufzeitumgebung

Ist es notwendig, nicht-virtuelle Methoden oder Eigenschaften zu verdndern, ist der
Quelltext nicht verfiigbar oder darf er nicht gedndert werden, muss ein méchtigerer
Ansatz wie Instrumentalisierung der Laufzeitumgebung gewidhlt werden.

2http://www.hibernatingrhinos.com/oss/rhino-mocks, 5. Dezember 2016.

3http://www.codeproject.com/Articles/9055/Castle-s—-DynamicProxy-for-NET,

5. Dezember 2016.
4http://www.castleproject.org/, 5. Dezember 2016
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5.2.2.1 .NET Framework

Die nativen Komponenten der .NET-Runtime, die Common Language Runtime (CLR),
beinhalten die Profiling APIF| die zur Fehlerinjektion genutzt werden kann. Beim
Start einer .NET-Applikation wird zunédchst die CLR geladen, die die Umgebungs-
variable COR_PROFILER auf einen Identifikator einer COM-Klasse untersucht. Der
Profiler wird geladen, instanziiert und wird danach bei verschiedenen Ereignis-
sen aufgerufen. Gleichzeitig hat der Profiler die Moglichkeit, den geladenen CIL-
Code zu inspizieren und zu modifizieren. Auf diese Weise kann ein Profiler jede
CIL-Methode neu schreiben, bevor die Kompilierung in Maschinencode geschieht
(JitCompliationStarted), sodass sie den Aufruf ins Fehlerinjektions-Framework
weiterleitet.

TestApi Der Ansatz, den Profiler fiir Fehlerinjektion zu verwenden, wurde im
TestApi—ProjektE] umgesetzt. Er erlaubt es, selbst statische Methoden innerhalb der
NET Framework-Klassen, wie DateTime.Now, mit beliebigem Verhalten zu erset-
zen. Der grofse Nachteil von TestApi ist, dass Setup und tatsdchlicher Test in ver-
schiedenen Prozessen stattfinden: Der Hauptprozess definiert zunéchst sogenannte
Fault Rules, die aus einer zu injizierenden Methode in Form ihres qualifizierten Na-
mens als Zeichenkette sowie Eintrittsbedingungen und der zu injizierenden Fehler-
ursache bestehen — beispielsweise eine Ausnahme, ein verdnderter Riickgabewert,
oder benutzerdefiniertes Verhalten. Die Regeln werden in temporédren Dateien per-
sistiert und anschlieffend der injizierte Prozess gestartet, dem der TestApi-Profiler
angehangt wird.

Listing 5.2: Injektion einer Ausnahme mittels Shimming mit TestApi

[TestMethod]
public void ServiceFailsProperly_TestApi()
{
// FaultRule und FaultSession erstellen
FaultRule rule = new FaultRule(
"System.Net.HttpWebRequest.GetResponse()",
BuiltInConditions.TriggerOnEveryCall,
BuiltInFaults.ThrowExceptionFault(new System.Net.WebException("
Special Error Details")));

FaultSession session = new FaultSession(rule);

ProcessStartInfo psi = session.GetProcessStartInfo("WebService.exe");
psi.RedirectStandardOutput = true;
Process p = Process.Start(psi);

// Ausgabe ermitteln
var output = new StringBuilder();

Shttps://msdn.microsoft.com/en-us/Llibrary/bb384493.aspx, 5. Dezember 2016.
Shttps://testapi.codeplex.com/, 5. Dezember 2016.
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while (!p.HasExited)
output.Append(p.StandardOutput.ReadToEnd());
output.Append(p.StandardOutput.ReadToEnd());

string result = output.ToString();

Assert.IsTrue(result.StartsWith("Error:"));
}

Die genannten Schritte — dargestellt in — erschweren den Einsatz von
TestApi in umfangreichen Modultests deutlich, denn einerseits bringt es viel Auf-
wand mit sich — fiir jeden Testfall muss ein eigener Prozess gestartet werden —,
andererseits beschrankt sich das beobachtbare Verhalten nun auf die Prozessgren-
ze: Da Test- und Kindprozess eigenstiandige Betriebssystem-Prozesse sind, muss
der Autor des Testfalls gleichzeitig die Kommunikation zwischen den Prozessen be-
riicksichtigen und Standard-Ein- und -Ausgabe, temporare Dateien oder geteilten
Speicher nutzen, um Testbeobachtungen oder -ergebnisse zur Auswertung zurtick
zum Hauptprozess zu senden.

Neben den Komponenten zur Fehlerinjektion beinhaltet TestApi weitere Biblio-
theken zur Testautomatisierung, zum Testen der grafischen Oberflache und zur
Erkennung von Speicherlecks.

Pex & Moles Das bei Microsoft Research entstandene Projekt Pex’| beinhaltet
Moles, das dhnlich funktioniert, und dartiber hinaus Shimming innerhalb dessel-
ben Prozesses erlaubt. Moles wurde weiterentwickelt und als Microsoft Fakes[24]
fester Bestandteil der Visual Studio-Entwicklungsumgebung. Fakes arbeitet enger
an Visual Studio gebunden und erstellt bereits wahrend des Bau-Prozesses eigene
Assemblies mit Klassen, die die Definition des Verhaltens als Delegate erlauben.
Dabei wird zwischen im vorherigen Abschnitt erlduterten Stubs, die jedoch schon
zur Kompilierzeit entstehen, und Shims unterschieden, die dem TestApi-Ansatz
entsprechen. Auch das Fakes-Framework nutzt einen eigenen Profiler, durch die
Integration in Visual Studio wird der Testprozess aber direkt mit angehdngtem
Profiler gestartet. Entsprechend wird das tiberschriebene Verhalten nicht aus Da-
teien ausgelesen, sondern erst wiahrend des Testlaufs im selben Prozess definiert.
Dieses Vorgehen eliminiert die beiden Schwéchen von TestApi und ermoglicht eine
Verwendung, die sich kaum von der bereits diskutierten Verwendung von Stub-
und Mock-Objekten unterscheidet, dafiir aber von Visual Studio abhdngig macht.

Ein Anwendungsbeispiel ist in [Listing 5.3|zu sehen.
Listing 5.3: Injektion einer Ausnahme mittels Shimming mit Microsoft Fakes

[TestMethod]
public void ServiceFailsProperly_MSFakes()

{
using (ShimsContext.Create())

’http://research.microsoft.com/en-us/projects/pex/, 5. Dezember 2016.
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{
var request = new System.Net.Fakes.ShimHttpWebRequest();
System.Net.Fakes.ShimWebRequest.CreateHttpString = (url) => request.
Instance;
request.GetResponse = () => { throw new System.Net.WebException("
Special Error Details"); };
string result = MyWebService.Run();
Assert.IsTrue(result.StartsWith("Error:"));
}
}

Auch bei Pex ist die Fehlerinjektion nur ein Teil eines Projektes, das beispielsweise
auch durch Quelltextanalyse Testfdlle mit hoher Abdeckung generieren kann.

5.2.2.2 Java

Der Java Instrumentation Agent erlaubt es, mit Hilfe der Java Plattform Debugger
Architecture Klassen zur Laufzeit neu zu laden und bisherige Instanzen der Klas-
se zu ersetzen, um so neues Verhalten bzw. Fehler gezielt zu injizieren. [23} 28]
Der sogenannte Agent wie beispielsweise Byteman dient dabei als Werkzeug zur
Verdnderung des Quelltextes, welches dann Javassist verwendet um den neuen
Quelltext zu kompilieren. Da Java Classloader grundséatzlich nicht das Neuladen
bereits geladener Klassen erlauben, muss die Debugger Architecture verwendet
werden, um zur Laufzeit Bytecode zu ersetzen. So ist es moglich, Quelltext und
somit Fehlerursachen bzw. Bugs in ein bereits laufendes Programm mit vollstandig
geladenen Klassen zu injizieren.

Die Fehlerinjektion findet an fest definierten Punkten mit einem vom Nutzer
fest definieren Verhalten statt. Der Nutzer muss deshalb iiber ein tiefgreifendes
Wissen iiber das zu injizierende System verfiigen, um die Injektionsmoglichkeiten
gezielt einzusetzen. Damit grenzt sich die Fehlerinjektion in Java von Blackbox-
Ansdtzen wie dem Zufallstesten (englisch Fuzzing) ab. Dementsprechend ist das
typische Anwendungsgebiet nicht das Finden von Bugs in bestehendem Quelltext,
sondern der Einsatz fiir Modultests um die Robustheit eines Programms gegeniiber
Fehlerursachen zu testen. [52]

Die Vorgehensweisen der beiden Fehlerinjektoren JACA der University of Cam-
pinas und Byteman, das von Jboss entwickelt wird, sind einander dhnlich — beide
verwenden ]avassis [9] zum Andern und Neukompilieren von bereits kompilier-
ten Klassen. Anhand der aus den Bytecode extrahierten Klassen- und Methodensi-
gnaturen bieten die Werkzeuge die Moglichkeit, an bestimmten Stellen innerhalb
der Klassen die urspriingliche Funktionalitidt zu dndern. Die Injektionsmoglich-
keiten umfassen das Andern von Parametern vor Beginn einer Methode und von
Riickgabewerten am Ende einer Methode. Zusétzlich hat man mit Byteman die
Moglichkeit, nahezu beliebigen Quelltext in Funktionen hinein zu injizieren.

8http://jboss-javassist.github.io/javassist/, 5. Dezember 2016.
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JACA JACA ist ein Fehlerinjektionswerkzeug, dessen Fokus weniger auf dem
dynamischen Anlegen und Injizieren von Fehlern liegt als auf der regelbasierten
Wiederholung von Fehlersituationen und dem Vergleich mit einem fehlerlosen
Ablauf. [43] Es ist ein grafisches Werkzeug, welches auf Java 1.4 basiert. Dennoch
ist es auch moglich, Fehlerursachen in Programme hoherer Versionen zu injizieren.

Pro JACA-Projekt konnen beliebig viele Fehlerklassen angelegt werden, die dann
bei der Ausfiihrung injiziert werden. Um dies zu {iberwachen, kann fiir jede Klasse
ein Monitor erstellt werden, der die Aufrufe seiner Methoden sowie die injizier-
ten Fehlerursachen mitschreibt. Fehlerursachen und Monitore kénnen dann in
beliebiger Permutation zu Kampagnen zusammengestellt werden, welche dann
ausgefiihrt werden konnen.

Bei der Ausfiihrung zeichnet JACA sowohl die normale Ausgabe des Programms
als auch die der Monitore auf und legt sie in Dateien im Projektpfad ab. Theoretisch
moglich ist auch ein sogenannter ,Golden Run”, bei dem keine Fehler injiziert
werden, um diesen dann mit den fehlerhaften Durchldufen zu vergleichen.

Die injizierbaren Fehlerzustande sind in drei Kategorien unterteilt:

Riickgabewerte JACA verdndert am Ende einer Methode den tatsdchlich zuriick-
gegebenen Wert, der urspriingliche Wert wird verworfen.

Parameter Am Anfang der Methode wird ein Parameter iiberschrieben und dann
der neue Wert innerhalb der Methode verwendet.

Attribut Beim Lesen des Feldes wird ein anderer Wert zuriickgegeben. E]

Fiir jede Fehlerkategorie kann der neue Wert und das Wiederholungsmuster fest-
gelegt werden. Bei der Angabe der neuen Werte ist man auf eine Regelsprache
eingeschrankt, die nur die primitiven Datentypen unterstiitzt. Dementsprechend
ist es auch nur moglich, Fehlerursachen in Werte primitiver Datentypen zu injizie-
ren. Auch das Injizieren von eigenem Quelltext ist nicht moglich. Die Fehlerursache
kann entweder immer, einmalig oder zuféllig mit einer einstellbaren Wahrschein-
lichkeit pro Aufruf injiziert werden. Zusétzlich ldsst sich noch ein Startpunkt nach
der Anzahl der Aufrufe definieren.

Um die Funktionsweise der Werkzeuge zu vergleichen, sei als Szenario ein Pro-
gramm gegeben, dass die Klasse Math mit der Funktion multiply(int x, int y)
enthélt. Es soll nun jeweils eine Fehlerursache injiziert werden, damit das Ergeb-
nis von multiply nicht korrekt ist. Eine beispielhafte JACA-Konfiguration ist in
dargestellt.

JACA liefert nach erfolgreichem Ausfiihren der Fehlerinjektion neben der Ausgabe
des Programms die Ausgaben der Monitore, die iiber jede Fehlerursache infor-
mieren. Zusatzliche Konfiguration der Fehlerursachen ist tiber eine XML-Datei
theoretisch moglich, jedoch ist die Dokumentation hier liickenhaft, sodass unklar

9Die Implementierung dieser Fehlerkategorie wurde von uns mehrfach getestet, hat je-
doch aus uns unbekannten Griinden nicht funktioniert — weder wurde die Fehlerursache
injiziert, noch hat der dafiir angelegte Monitor den Aufruf registriert.
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Tabelle 5.1: Konfiguration einer Fehlerursache in JACA. Es wird der erste Parame-
ter der Funktion multiply (int, int) gleich 0 gesetzt. Die Fehlerursache wird
dauerhaft ab dem fiinften Aufruf der Funktion injiziert.

Regel-Element ‘ Wert ‘

Type Parameter

Class class de.hpi.fault_injection.Math

Method publicintde.hpi.fault_injection.Math.multiply(int,int)
Parameter 0

Rule =, int 0

Repetition Pattern | Permanent

Start 5

bleibt, wie es moglich ist, diese Konfiguration auch zu verwenden. Es wird deshalb
in diesen Bericht nicht darauf eingegangen.

Byteman Byteman ist ein von JBoss entwickeltes Werkzeug zur Quelltextinjek-
tion["] Das gemeinschaftlich getragene quelloffene Projekt wird seit 2009 stin-
dig weiterentwickelt[”] Neben der Fehlerinjektion ist auch das Erweitern mit
Programmverfolgungs-Quelltext eines der Einsatzgebiete von Byteman. Ebenso
wie JACA verwendet Byteman Javassist, das ebenso von JBoss entwickelt wird; die
Entwickler arbeiten derzeit an beiden Projekten parallel.

Im Gegensatz zu JACA ist Byteman ausschliefSlich kommandozeilenbasiert. Uber
die Kommandozeile wird ein Java-Programm zusammen mit Byteman als Instru-
mentierungsagent ausgefiihrt. Um Quelltext zu injizieren, werden Byteman in einer
doménenspezifischen Regelsprache iibergeben. Neben der Injektion von nahezu
beliebigem Java-Quelltext steht eine Reihe von eingebauten Funktionen bereit, mit
denen das Fehlverhalten genau gesteuert werden kann. Im Folgenden werden die
Regelsprache und einige Funktionen genauer beschrieben, bevor auf das Anwen-
dungsbeispiel von JACA eingegangen wird.

Eine Regel besteht aus mehreren Parametern: Dem Namen der Regel, dem Na-
men der Klasse, der Signatur der zu injizierenden Methode, dem Eintrittspunkt der
Injektion, einer Menge von Variablen, Bedingungen und beliebigem Java Quelltext
zur Ausfithrung an der beschriebenen Stelle.

Fiir die Definition von Eintrittspunkten stehen die folgenden Moglichkeiten
bereit:

AT ENTRY Bei Eintritt in die Funktion.
AT EXIT Beim Verlassen der Funktion.

AT INVOKE Beim Aufrufen einer Funktion innerhalb der oben aufgefiihrten
Funktion.

Ohttp://byteman.jboss.org/, 5. Dezember 2016.
Thttps://github.com/bytemanproject/byteman, 5. Dezember 2016.
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AT READ / WRITE Beim Lesen oder Schreiben einer Variable.

Zusétzlich verfiigt Byteman {iiber eine Reihe von eingebauten Funktionen, die eine
feinere Steuerung der Injektion erlauben. Es handelt sich um Objekte, die global
definiert sind und so {iber Regeln hinweg zur Koordination genutzt werden kénnen.
Die folgenden eingebauten Funktionalitdten stehen global bereit:

CountDowns Numerische Werte, die bis o herunter gezédhlt werden. So kann man
erreichen, dass eine Fehlerursache erst ab dem n-ten Funktionsaufruf injiziert
wird.

Flags Wahrheitswerte.

Counter Numerische Werte, die anders als CountDowns inkrementiert und dekre-
mentiert werden konnen.

Timer Variablen, die {iber Regeln hinweg Zeit messen.

Rendezvous FEine Barriere, an der ein Ausfiihrungsfaden angehalten wird. Sobald
n Ausfithrungsfaden an einem Rendezvous-Punkt angekommen ist, werden
alle gemeinsam weiter ausgefiihrt.

Waiter Halten einen Ausfithrungsfaden an, bis ein anderer Ausfithrungsfaden den
Waiter benachrichtigt.

Mit CountDowns und Countern kann die Funktionalitdt von JACA abgebildet wer-
den, eine vordefinierte Anzahl von Fehlerzustinden ab einem bestimmten Punkt
zu injizieren. Zusétzlich verfiigt Byteman aber auch iiber Funktionen zur Syn-
chronisierung von Ausfiihrungsfdden. Dies ist unter anderem hilfreich, um das
einzelne Eintreten in einen kritischen Abschnitt zu testen. Man kann sicherstellen,
dass ein Rendezvous-Punkt innerhalb des kritischen Abschnitts nicht von meh-
reren Ausfithrungsfdden gleichzeitig erreicht werden darf. Timer finden bei der
Ablaufverfolgung und beim Vermessen Verwendung.

Soll das fiir JACA eingefiihrte Beispielprogramm mit Hilfe von Byteman inji-
ziert werden, muss dafiir eine Regel geschrieben werden. Eine Beispielregel ist in
Listing 5.4/ zu sehen.

Listing 5.4: Beispielregel fiir JACA, mit der bei dem fiinften Aufruf der multiply-
Methode das erste Argument auf o gesetzt wird: Die DO-Anweisung der Regel
wird ausgefiihrt wenn der CountDown erstellt (mit 5 initialisiert) und nach
fiinfmaligem Aufruf der Regel auf o herunter gezidhlt wurde. Danach wird das
erste Argument der multiply (int, int)-Methode bei Beginn der Methode gleich
0 gesetzt.

RULE 1injection test

CLASS de.hpi.fault_injection.Math

METHOD multiply(int, 1int)

AT ENTRY

IF !createCountDown("counter", 5) && countDown("counter")
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DO $1 = 0;
ENDRULE

Ausgefiihrt wird das Programm durch Aufruf von Java mit Byteman als Agent und
den Regeln als Argument:

java -javaagent:<Pfad zu Byteman>=script:<Regeldatei> <Main> <Args>

Um den Aufruf zu verkiirzen, stellt Byteman mehrere Skripte bereit; fiir das Starten
der Java Virtual Machine (JVM) beispielsweise:

byteman.bat -1 <Regeldateien> <Main> <Args>

Das Skript registriert aufSerdem den Byteman-Classloader als initialen Classloader,
um dadurch die Injektion von Java Standardklassen zu erlauben. Weitere Regeln
konnen durch das Skript bmsubmit einem laufenden Agenten iibergeben werden,
durch das Argument -1 werden die aktuell verwendeten Regeln aufgelistet. Fiir die
Kommunikation mit dem Agenten wird dabei eine TCP Verbindung genutzt. Hier-
fiir muss der Standard-Port gog1 frei sein, alternativ muss sowohl beim Agenten
als auch fiir das bmsubmit der Port spezifiziert werden. bminstall ermoglicht das
nachtragliche Installieren eines Agenten in einem laufenden Programm.

5.3 Diskussion

Aufgrund des Aufbaus der Sprache ermoglicht .NET die dynamische Injektion
von Fehlerursachen — beispielsweise in Form von Ausnahmen — auf verschiedenen
Wegen, die sich vor allem durch ihre Ausdrucksstdrke unterscheiden. Bei Software,
deren Quelltext verdndert werden kann, ist es einfach, das Verhalten von externen
Modulen durch Mock-Objekte abzubilden, um den Testumfang zu reduzieren und
die Fehlerbehandlung und den Umgang mit Ausnahmefillen zu testen. Ausfiihrli-
che Tests mit Isolation durch Mocking gehoren inzwischen zu bewédhrten Praktiken,
fur die bereits zahlreiche Frameworks entstanden sind, und decken meist — wenn
auch nicht als Fehlerinjektion bezeichnet — auch den Umgang mit Fehlerzustianden
ab. In komplizierteren Féllen, in denen Verhalten des .NET-Frameworks oder nicht-
virtuelle Methoden gedndert werden miissen, oder das Programm nicht verdandert
werden kann, besteht iiber die nativen Schnittstellen der CLR die Moglichkeit,
gezielt spezielles Verhalten einzuftigen.

Die Byteman und JACA erlauben es, auch ohne Zugriff auf den Quellcode, Feh-
lerursachen anhand der Klassen und Methodensignaturen direkt in Bytecode zu
injizieren. Byteman ist fiir vielseitige Anwendungsfille ausgelegt. Es kann beliebi-
ger Java Quelltext injiziert werden, wodurch sowohl Fehlerursachen als auch neue
Aspekte zu einem System hinzugefiigt werden kdnnen. JACA bietet die Moglich-
keit vordefiniertes Fehlverhalten zu injizieren, wodurch eine beschrankte Auswahl
fehlerhafter Zustande injiziert werden kann.
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Da das Injizieren sowohl in eigenem als auch fremdem Quelltext (Bibliotheken,
Standardbibliothek) moglich ist, eignen sich die beschriebenen Fehlerinjektions-
werkzeuge insbesondere, um die Reaktion auf fehlerhafte Werte oder Ausnahmen
zu testen. Ein robustes Programm sollte mit beliebigen Riickgabewerten umge-
hen konnen. Da es jedoch unter Umstdnden schwierig oder unmoglich ist, eine
Bibliothek zur Ausgabe eines bestimmten Wertes zu zwingen, um das Verhalten
darauf testen zu konnen, ist Fehlerinjektion ein niitzliches Hilfsmittel, um diese
Félle abzudecken.
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Mit der zunehmenden Verwendung von Grafikkarten fiir nicht-grafische Berechnungs-
aufgaben steigen die Anforderungen an deren Fehlertoleranz. Fehlerinjektion fiir GPUs
ist aufgrund des hohen Parallelititsgrades und der schwierigen Beobachtbarkeit eine
Herausforderung. Hier wird der Fehlerinjektor GPU-Qin diskutiert, der zum Testen der
Fehlertoleranz von CUDA-Anwendungen dient.

Grafikkarten wurden urspriinglich mit dem Ziel entworfen, die Bildsynthese zu
beschleunigen. Diese Berechnungslast stellt typischerweise keine hohen Anforde-
rungen an Verlasslichkeit — ist ein einzelner Pixel in einem Bild fehlerhaft, so fallt
es dem Endnutzer hochstwahrscheinlich nicht auf. Entsprechend wurde bei der
Konzeption der Hardwarearchitektur vor allem auf Performanz, kaum jedoch auf
Fehlertoleranz- oder Fehlererkennungsmechanismen Wert gelegt.

Die massiv parallele Grafikhardware wird nun allerdings vermehrt auch als
Beschleuniger fiir andere Berechnungsaufgaben verwendet — ein Trend, den man
als General-purpose GPU-Rechnen (GPGPU, Vielzweck-Grafikprozessor) bezeichnet.
Im Zuge dieser Entwicklung ist es wichtig geworden, die Verldsslichkeit von Pro-
grammen, die auf der Grafikkarte laufen, zu evaluieren. Programme, die auf einer
Graphics Processing Unit (GPU, Grafikprozessor) ausgefiihrt werden, miissen oft
eine grofiere Anzahl an Fehlerursachen aus der Hardware tolerieren konnen, als
herkdmmliche CPU-basierte Programme.

6.1 Fehlermodelle und Fehlertoleranzmechanismen fiir
Grafikkarten

In Hardware-Fehlermodellen unterscheidet man zwischen permanenten und transi-
enten Fehlerursachen (engl. fuults)

Permanente Fehlerursachen sind oft durch Fehler in der Konzeption der Hard-
ware, oder durch Verarbeitungsschdden einzelner Teile begriindet. Hierbei ist der
Zustand der Hardware permanent, also unabhédngig vom Beobachtungszeitpunkt,
korrumpiert. Ein prominentes Beispiel ist der Intel Pentium FDIV-Bug [50], bei dem
ein Hardwarefehler zu ungenauen Ergebnissen bei der Division von Gleitkomma-
zahlen fiihrte. Permanente Fehlerursachen sind in der Regel gut erkennbar und

*Wir sprechen hier von Fehlerursachen, da die Zustdande, die im Folgenden beschrieben
werden, als Storungen der Softwareschicht zu betrachten sind, die wiederum zu Fehler-
zustdnden im laufenden Programm fithren konnen. Allerdings wére auch der Begriff
»Fehlerzustand” (engl. error) angemessen.
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fiihren dann zu einer schnellen Wartung oder einem Austausch der betroffenen
Hardware.

Anders verhilt es sich bei transienten Fehlerursachen, die oft nichtdetermini-
stisch auftreten, da sie externe Ausloser wie kosmische Strahlung, Uberhitzung
bestimmter Komponenten oder elektrostatische Effekte haben. Solche Fehlerursa-
chen werden aufgrund steigender Strukturdichten immer wahrscheinlicher und
miissen durch anspruchsvollere Fehlerkorrekturmechanismen behandelt werden.

Fiir Grafikhardware ist es weiterhin relevant, bei der Formulierung des Fehler-
modells zwischen der Anzahl betroffener Bits und moglicher Zustande zu differen-
zieren:

Single-Bit-Fehler betreffen nur ein einziges Bit.

Multiple-Bit-Fehler betreffen mehrere Bits, die zum gleichen Zeitpunkt korrum-
piert werden. In Fehlermodellen wird oft von n-Bit-Fehlern gesprochen, wo-
mit dann gleichzeitige Korruption von bis zu n Bits gemeint sind.

Stuck-At-Fehler beschreiben Szenarien, in denen die betroffenen Bits entweder
nur noch 0 (,,Stuck-At-0”) oder nur noch 1 (,,Stuck-At-1“) enthalten konnen —
auch wenn ein anderer Wert geschrieben wird.

Fehlertoleranz in Hardware wird meist in Form fehlerkorrigierender Codes (Error
Correcting Code) implementiert. Da solche Codes mit hoheren Kosten und Rechen-
aufwand verbunden sind, werden sie insbesondere auf Grafikhardware sparsam
verwendet. NVIDIA Grafikkarten unterstiitzen seit der Fermi-Architektur ECC fiir
Register, DRAM, sowie die Zwischenspeicherhierarchie. Hierbei wird SECDED
(,,Single-bit Error Correction, Double-bit Error Detection”; Ein-Bit-Fehlerkorrektur,
Zwei-Bit-Fehlererkennung) implementiert. [20]

6.2 Fehlerinjektion auf Grafikkarten am Beispiel von
GPU-Qin

Um die Ausfallsicherheit auch in der Prasenz von Hardwarefehlerursachen auf der
Grafikkarte zu testen, wurde GPU-Qin konzipiert. [15]]

Eine Problematik bei Fehlerinjektion auf Grafikkarten ist der gewaltige theore-
tisch mogliche Zustandsraum, der durch die vielen parallelen Ausfithrungspfade
aufgespannt wird. Obwohl es extrem aufwindig ware, simtliche mogliche Ver-
schachtelungen der parallelen Ausfithrungsfdden mit Fehlerinjektionstests abzu-
decken, mochte man dennoch eine sowohl zeiteffiziente, als auch fiir tatsidchliche
Probleme reprasentative Abdeckung erreichen.

GPU-Qin basiert auf der Annahme, dass wie oben beschrieben, die Zwischenspei-
cherhierarchie, der Arbeitsspeicher und die Register durch ECC geschiitzt sind und
somit zumindest Single-Bit-Fehler tolerieren. Die Injektion beschréankt sich daher
auf das Fehlermodell transienter Hardwarefehlerursachen in funktionalen Einheiten des
Grafikkartenprozessors wie der Arithmetic Logical Unit (ALU, arithmetisch-logische
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Berechnungseinheit) oder Load Store Unit (LSU, Lade- und Speicher-Einheit). Als
de-facto-Standard wurde auch hier ein Single-Bit-Fehlermodell vorausgesetzt.

GPU-Qin ist der erste uns bekannte Fehlerinjektor fiir Grafikkarten und adres-
siert die folgenden Anforderungen:

Reprasentativitit Die injizierten Fehlerursachen sollten reprédsentativ fiir tatsach-
lich auftretende Hardwarefehlerursachen sein und gleichméfig iiber alle
ausgefiihrten Instruktionen verteilt auftreten.

Effizienz Die Fehlerinjektion sollte so effizient sein, dass sie statistisch signifikan-
te Aussagen tiiber die Resilienz der Anwendung innerhalb absehbarer Zeit
liefert.

Minimale Interferenz Die Fehlerinjektionsexperimente sollten so wenig wie mog-
lich mit der Anwendung interferieren, das bedeutet, die Verlasslichkeits-
charakteristika, der Quelltext selbst, oder die Daten sollten nicht durch die
Fehlerinjektion modifiziert werden.

6.2.1 Implementierung

GPU-Qin besteht aus einer Profiler- und einer Injektorkomponente. Die Imple-
mentierung, die auf dem Simulator GPGPUSimP| sowie der CUDA-Werkzeugkette
basiert, ist in [15] genauer beschrieben und soll im Folgenden kurz zusammenge-
fasst werden.

Bei der Anwendung von GPU-Qin gibt es drei Phasen:

1. Zundchst werden die Ausfiihrungsfdden anhand dhnlichen Verhaltens grup-
piert. Als Metrik hierfiir dient die Anzahl der Instruktionen.

2. Dann wird fiir je einen stellvertretenden Ausfithrungsfaden aus jeder Gruppe
ein Vermessen-Lauf durchgefiihrt, wiahrend dessen eine Ablaufverfolgung
des auf der Grafikkarte laufenden Programmteils durchgefiihrt wird. Dies
geschieht unter Zuhilfenahme der cuda-gdb Werkzeuge | Weiterhin geschieht
in der Vermessen-Phase eine Abbildung von Quelltextzeilen auf Instruktionen
in der CUDA-Assembly.

3. Liegen eine Gruppierung der Ausfithrungsfiden anhand ihres Verhaltens
sowie die Ablaufprofile je eines Stellvertreters vor, kann die eigentliche Fehler-
injektion beginnen. Hierbei wir aus jeder Gruppe ein Ausfiihrungsfaden fiir
Fehlerinjektionsexperimente verwendet, die wiederum nach der Grofie ihrer
Gruppe gewichtet werden.

Das Vorgehen bei der tatsdchlichen Fehlerinjektion ist in Abbildung[6.1] zu sehen.
In den ersten beiden Phasen wurden basierend auf der Instruktionsfolge und der
Gruppierung von Ausfithrungsgruppen bedingte Haltepunkte in der Anwendung

2http://www.gpgpu-sim.org/, 5. Dezember 2016.
3http://docs.nvidia.com/cuda/cuda-gdb/, 5. Dezember 2016.
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Abbildung 6.1: Vorgehen bei der Fehlerinjektion mit GPU-Qin, welches auf cuda-
gdb basiert. Aus [15].

definiert. Wird dieser Haltepunkt zur Ausfiihrungszeit auf der Grafikkarte erreicht,
werden abhédngig von dem aktuellen Instruktionstyp Fehlerursachen injiziert:

Arithmetische Instruktionen Das Zielregister wird manipuliert, um so Fehlver-
halten der ALU oder Gleitkomma-Berechnungseinheit zu simulieren.

Speicherinstruktionen Die Ziel- und Adressregister von Speicher- oder Ladein-
struktionen werden verandert. Da der Speicher selbst als ECC-geschiitzt an-
genommen wird, représentiert dies Fehlverhalten der LSU.

Kontrollflussinstruktionen Die Quellregister einer Kontrollflussverzweigung wer-
den verdndert — womit verschiedenstes allgemeines Fehlverhalten ausgelost
werden kann.

Wie héaufig bei der Fehlerinjektion muss auch im Anwendungsfall von GPU-Qin ei-
ne Abwagung zwischen der Abdeckung des Fehlerraums — der in diesem Falle alle
moglichen Single-Bit-Fehler in allen moglichen Instruktionen umfasst, also grof3
ist — und der Effizienz gemacht werden. Fiir GPU-Qin werden drei Heuristiken zu
diesem Zwecke vorgeschlagen. Erstens wird, wie erwédhnt, nur in einen repréasenta-
tiven Ausfithrungsfaden pro Gruppe mit gleichen Charakteristiken injiziert. Zwei-
tens wird die Anzahl der mit Fehlerinjektionstests versehenen Schleifendurchldufe
stets auf 64 eingeschrankt. Drittens gilt eine Fehlerursache als ,nicht aktiviert”, also
keinen Ausfall verursachend, wenn sie iiber 1600 Instruktionen hinweg zu keiner
Datenmodifikation gefiihrt haben.

Das Resultat der Fehlerinjektionen wird also iiber ein Intervall von 1600 Instruk-
tionen hinweg schrittweise beobachtet. Falls das Programm in diesem Zeitraum
absttirzt, hangt, oder eine falsche Ausgabe liefert — ein Fall von Silent Data Corrup-
tion (SDC, stille Datenkorruption), wird der Ausfall dokumentiert; andernfalls gilt
die injizierte Fehlerursache als toleriert.

6.2.2 Experimente mit GPU-Qin
Die Installation und Verwendung von GPU-Qin gestaltete sich aufgrund der Ab-

hangigkeit vom Python-Modul pexpect unter Windows als schwierig.
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6.3 Diskussion

Die Autoren von [15] haben ihr Werkzeug anhand von verschiedenen Benchmark-
Programmen (aus den Parboil- und Rodinia-Sammlungen [8), 54] entnommen) auf
NVIDIA Tesla C Grafikkarten getestet. Dabei wurde zum Einen festgestellt, dass
die vorgestellte Methodik mit cuda-gdb um eine Grofienordnung performanter ist
als eine entsprechende Ausfithrung mit Fehlerinjektion in einem GPU-Simulator.
Auch die Heuristiken zur Effizienzsteigerung wurden beurteilt und fiir angemessen
befunden, weil sie unter Variationen zu dhnlichen Ausfallraten fiihrten.

Bei den Experimenten, die zu einem Absturz des Programms fiihrten, waren
stark von der Anwendung abhéngige Ursachen zu beobachten. Das beobachte-
te Ausfallverhalten liefs sich jeweils auf die Charakteristika des entsprechenden
,Berkeley-Dwarf” genannten Typen paralleler Berechnungsprobleme [2] zuriickfiih-
ren.

6.3 Diskussion

GPU-Qin ist er erste und einzige uns bekannte publizierte und quelloffene Fehler-
injektor fiir Single-Bit-Fehlermodelle in Grafikkarten.

Das datenparallele Ausfithrungsmodell auf Grafikkarten sieht vor, dass — auf
unterschiedlichen Werten — von den verschiedenen Ausfiihrungsfaden jeweils sehr
dhnliche Berechnungen ausgefiihrt werden. Von der Programmierung mithilfe
vieler Verzweigungen wird aus Performanzgriinden ohnehin abgeraten. Insofern
erscheint die Gruppierung anhand des Ausfithrungsprofils fiir viele Grafikkarten-
berechnungslasten nicht besonders aussagekraftig.

Die Gruppierung von Ausfithrungsfiden, wie sie von den Autoren vorgeschlagen
wurde, ist bereits Teil des Programmiermodells fiir GPUs.

Wie immer bei Single-Bit-Fehlermodellen sollte auch ein kritischer Blick auf
dessen Reprasentativitit geworfen werden. ECC ist, wie bereits erwdhnt, namlich
ein etabliertes und effektives Mittel gegen solche Fehler und wird verwendet,
wann immer es sich aus Kostenerwdagungen heraus lohnt. Auch wenn es in der
Forschungsliteratur noch immer das vorherrschend diskutierte Fehlermodell ist
(moglicherweise aufgrund seiner einfachen Erkenn- und Tolerierbarkeit), fithren
multiple gleichzeitige Bitfehler zu komplexeren, von Grafikhardware derzeit nicht
tolerierbaren Fehlerzustinden, die ebenfalls untersucht werden sollten.

Insbesondere in Anbetracht des in Hardware vorhandenen SECDED — welches
auch die Erkennung von zwei-Bit-Fehlern ermoglicht — wére es spannend zu un-
tersuchen, inwiefern diese Fehlermeldungen berticksichtigt werden.
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7 Zusammenfassung

In dem vorliegenden Bericht wurde ein Spektrum an bestehenden Fehlerinjektions-
ansdtzen fiir Software diskutiert und evaluiert.

Die Betriebssystemforschung hat Fehlerinjektionstechniken in Software mafs-
geblich vorangetrieben. Da an Betriebssysteme erhohte Verldsslichkeitsanforde-
rungen bestehen, existiert ein breites Spektrum an Ansétzen, die Robustheit von
Betriebssystemen zu testen. Fehlerinjektion basiert hierbei auf Fehlermodellen, die
sowohl Software- als auch Hardwarefehlerursachen beinhalten. Bestehende Fehler-
injektoren sind ein etabliertes Werkzeug und werden aktiv bei der Entwicklung von
Betriebssystemen verwendet. In wurde die Geschichte dieser Werkzeu-
ge umrissen und Fallstudien mit dem Programm crashme vorgestellt. In
wurde der Fokus auf Werkzeuge fiir das Zufallstesten (Fuzzing) fiir Systemrufe
gelegt. Trinity, aber auch andere Fuzzer haben in der Linux-Welt bereits viele Bugs
aufgefunden.

Die Schnittstellen zwischen Softwarekomponenten bieten gute Fehlerinjekti-
onspunkte. Angesichts immer komplexerer Interaktionen zwischen heterogenen
Softwaremodulen ist es wichtig, gerade die Robustheit an den Schnittstellen aus-
giebig zu testen. In wurden existierende Fehlermodelle fiir diesen An-
wendungsfall diskutiert. Fehlerinjektoren, die an der Schnittstelle zwischen Soft-
warekomponenten aktiv werden, sind beispielsweise die von uns untersuchten
Werkzeuge LFI und Hovac.

Objektorientierte Programmiersprachen, die in einer Laufzeitumgebung ausge-
fithrt werden, ermoglichen vielfiltige Fehlerinjektionsexperimente. Fehlerin-
jektion fiir Betriebssysteme oder systemnahe, in kompilierten Sprachen wie C und
C++ geschriebene Software zu entwickeln, ist aufwandig, da zur Ausfithrungszeit
in Bindrdateien injiziert werden muss, iiber die nicht viele Informationen vorlie-
gen. Anders verhdlt es sich bei interpretierten Sprachen oder solchen, die in einer
eigenen Laufzeitumgebung bzw. , virtuellen Maschine” ausgefiihrt werden — dort
liegen auch zur Laufzeit viele Informationen und Manipulationsméglichkeiten vor,
die Fehlerinjektion vereinfachen. Wir haben daher beispielhaft zwei solche Anséitze
betrachtet: In[Kapitel 5\wurde auf das Fehlerinjektionstesten mit Unterstiitzung von
verschiedenen Werkzeugen innerhalb des .NET-Frameworks eingegangen; ebenso
wird beschrieben, wie man mithilfe der Werkzeuge JACA und Byteman Fehlerinjek-
tion in Java Programmen betreiben kann.
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7 Zusammenfassung

Alternative Hardwarearchitekturen erfordern neue Ansitze zur Fehlerinjektion.
Fiir schwierige Berechnungslasten, beispielsweise im Hochleistungsrechnen, wer-
den auch unkonventionelle Hardwarearchitekturen, beispielsweise Grafikkarten,
die als Beschleuniger verwendet werden, relevant im Hinblick auf Verldsslichkeit.
In wurde diskutiert, wie man die Fehlertoleranz von GPU-Anwendungen
testen kann. Hierbei stellt der massive Parallelismus eine zentrale Herausforde-
rung dar. Das Werkzeug GPU-Qin ist der erste Fehlerinjektor fiir Grafikkarten und
wurde von uns evaluiert.
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