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1 Grußwort

Sehr geehrte Damen und Herren,

liebe Teilnehmer des 5. Deutschen IPv6-Gipfels, mit diesem Band erhalten Sie die

Dokumentation und Präsentationsunterlagen des 5. Deutschen IPv6- Gipfels, der am

29./30. November 2012 am Hasso-Plattner-Institut stattfand, in gedruckter Form.

Als Vorsitzender des Deutschen IPv6-Rates, dem unabhängigen Expertengremium

aus Vertretern der Wirtschaft, insbesondere der Internetwirtschaft, der Wissenschaft

und der öffentlichen Verwaltung, bin ich stolz auf die Arbeit des Rats. Renommierten

Referenten aus Unternehmen, wissenschaftlichen Einrichtungen, Verbänden und aus

der Politik, die wir dieses Jahr wieder zum Gipfel begrüßen konnten, haben zu einer

sehr gelungenen Veranstaltung mit fruchtbaren und weiterführenden Diskussionen

geführt. Außerdem konnten wir durch die Veranstaltung, die in diesem Jahr unter dem

Motto „IPv6 – Wachstumstreiber für die Wirtschaft“ stand, wieder erfolgreich die Auf-

merksamkeit der Presse auf das Thema IPv6 lenken und damit die Notwendigkeit

eines raschen umfassenden Umstiegs auf das neue Internetprotokoll unterstreichen.

Besonders freue ich mich auch in diesem Jahr wieder über die spannenden Themen

und Beiträge der Referenten und Gäste des Gipfels. Bruno Jacobfeuerborn, Geschäfts-

führer Technik Telekom Deutschland, informierte über den aktuellen Stand der Ein-

führung von IPv6 im Massenmarkt. Neben ihm gehört auch Peter Schaar, Bundes-

beauftragter für den Datenschutz, zu den Hauptrednern des zweitägigen Spitzen-

treffens. Schaar rief zu einer einheitlichen technischen Lösung für eine datenschutz-

gerechte und nutzerfreundliche Umsetzung von IPv6 auf. Thema von Prof. Micha-

el Rotert, Präsident des eco-Verbands der Internetwirtschaft, war in diesem Jahr die

„Sprengkraft“ der neuen Datenverkehrsregeln für die Internetpolitik.

Auf einer Gala-Veranstaltung am Abend des ersten Tages der Veranstaltung, konnten

auch in diesem Jahr wieder innovative IPv6-Anwendungen und Ideenskizzen ausge-

zeichnet werden, die im Rahmen des IPv6 Application Contest entstanden sind. Die-

ser vom Deutschen IPv6-Rat bereits zum vierten Mal ausgeschriebene internationa-
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le Wettbewerb ist in besonderem Maße geeignet, das Innovationspotenzial von IPv6

zu unterstreichen, Innovationen zu fördern und Aufmerksamkeit für das Thema zu

erreichen. Mein Dank geht in dem Zusammenhang, auch im Namen des Deutschen

IPv6-Rates, ganz besonders an die Wettbewerbssponsoren STRATO AG, DE-CIX und

BITKOM.

Ich bedanke mich bei allen Beteiligten, die zum Gelingen des 5. Deutschen IPv6- Gip-

fels beigetragen haben undwünsche uns weiterhin Erfolge in der Förderung undWei-

terentwicklung der neuen Internetgeneration IPv6.

Prof. Dr. Christoph Meinel
Direktor Hasso-Plattner-Institut

Vorsitzender des Deutschen IPv6-Rates
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2 Programm

Donnerstag, der 29.11.2012

12.30 Anmeldung und Erfrischungen

13.00 – 15.00 KEYNOTE SESSION 01

Chair: Prof. Dr. Christoph Meinel, Vorsitzender Deutscher IPv6 Rat,

Institutsdirektor und Geschäftsführer Hasso–Plattner–Institut

Eröffnung

Prof. Dr. Ch. Meinel,

Vorsitzender des deutschen IPv6–Rats, Institutsdirektor und Ge-

schäftsführer Hasso–Plattner–Institut

Grußworte

Latif Ladid,

Präsident des internationalen IPv6–Forums

IPv6 – Fluch oder Segen für den Datenschutz?

Peter Schaar,

Bundesbeauftragter für den Datenschutz

Keynote: Zum aktuellen Status der Einführung von IPv6 im Mas-

senmarkt

Bruno Jacobfeuerborn,

Geschäftsführer Technik Telekom Deutschland GmbH
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IPv6 Einführung bei Unitymedia KabelBW – Status und Herausfor-

derungen

Ludwig Michael Modra,

Vice President Network Operation Unitymedia KabelBW

15.00 – 15.30 Pause

15.30 – 17.30 KEYNOTE SESSION 02 und IPv6 Application Contest

Chair: Dr. Harald Sack, Generalsekretär des deutschen IPv6–Rats

Von Datenschutz bis Netzneutralität – IPv6 hat Sprengkraft für die

Internetpolitik

Prof. Dr. Michael Rotert,

Vorstandsvorsitzender des Eco – Verband der deutschen Internet-

wirtschaft e.V.

IPv6 for M2M: A True Business Catalyst

Christian Jacquenet,

France Telecom, Director of the Strategic Program Office

IPv6 Application Contest 2012 Resumé

Präsentation der Finalisten des International IPv6 Application

Contest 2012

Dr. Harald Sack,

Generalsekretär des deutschen IPv6–Rats

18.00 Abfahrt zur Abendveranstaltung

18.30 Galadiner & Preisverleihung

International IPv6 Application Contest 2012

Altes Rathaus, Potsdam
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Freitag, der 30.11.2012

9.30 – 11.00 SESSION 03

IPv6 in der Öffentlichen Verwaltung – erste Erfahrungen mit dem

konsolidierten Adressraum

Martin Krengel,

Abteilungsleiter Systembetrieb, Citkomm services GmbH, IPv6–

Arbeitsgruppe des BMI

IPv6, how Customers dealt with this important Issue in the Past

(5 years ago) and how they do so today. Some first Experiences

and a (surprising) Customer Example

Peter Demharter,

IBM Certified Senior Architect Infrastructure & Open Group Master

Certified IT Architect

Evolution and IPv6 in Telecom Networks

Dr. Christoph Meyer,

Expert Development Unit IP and Broadband Technology, Ericsson

GmbHNetwork

11.00 – 11.30 Pause

11.30 – 13.00 SESSION 04

IPv6 Best Practices: Lehren aus der Praxis

Wilhelm Boeddinghaus,

Head of Network, Strato AG

und

Benedikt Stockebrand,

Stepladder IT Training+Consulting GmbH

DS–Lite und CG–NATErfahrungsbericht zur IPv6–Einführung im

Provider–Netzwerk

Geriet Wendler,

Xantaro, Pre–Sales Consultant

GEN6: Verwaltungen und IPv6 in der EU 

Uwe Holzmann–Kaiser,

Kompetenzzentrum eGovernment und Applikationen, Fraunhofer–

Institut für Offene Kommunikationssysteme FOKUS
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13.00 – 14.00 Mittagspause

13.30 – 15.00 SESSION 05

Cisco: Erfahrungsbericht zur IPv6–Einführung

Alain Fiocco,

Senior Director, Head of IPv6, Cisco

Was wurde aus den Ankündigungen der letzten fünf Jahre?

Lutz Donnerhacke,

IKT

Visualisierung strukturierter IPv6 Adressierung

Helge Holz,

Dataport, Netzdesign

SEcure Neighbor Discovery: Toward Better Usable Security and

Privacy

Ahmad Al–Sadeh,

Hasso–Plattner–Institut für Softwaresystemtechnik, PhD student
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3 Referenten

Prof. Dr. Ch. Meinel

Institutsdirektor Hasso–Plattner–Institut
Vorsitzender des Deutschen IPv6–Rats

Vita

Prof. Dr. Christoph Meinel ist seit 2004 Direktor des Hasso-Plattner-Instituts für Soft-
waresystemtechnik GmbH (HPI) und ordentlicher Professor für Informatik an der Uni-
versität Potsdam. Am HPI hat er einen Lehrstuhl für Internet-Technologien und -Sys-
teme inne.

Seine besonderen Forschungsinteressen liegen im Bereich Internet- und Informati-
onssicherheit und Web 3.0: Semantic, Social, Service Web, sowie auf dem Gebiet des
Designs innovativer Internetanwendungen, vor allem in den Bereichen e-Learning
und Telemedizin.

Er lehrt sowohl in den Bachelor- und Masterstudiengängen IT-Systems Engineering
als auch an der HPI School of Design Thinking. Zudem ist er Gastprofessor an der Fa-
kultät für Informatik an der Technischen Universität Peking und Research Fellow am
interdisziplinären Zentrum SnT der Universität Luxemburg. Seit 2008 ist er, zusam-
men mit Prof. Larry Leifer von der Stanford University, Programmdirektor des HPI-
Stanford Design Thinking Research Programms.

Christoph Meinel ist Autor bzw. Co-Autor von 12 Büchern und Monografien sowie di-
versen Tagungsbänden. Er hat mehr als 380 wissenschaftliche Arbeiten in hoch an-
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gesehenen wissenschaftlichen Journalen und auf internationalen Konferenzen ver-
öffentlicht.

Als Direktor des HPI war Christoph Meinel 2006 zusammen mit Hasso Plattner Gast-
geber des 1. Nationalen IT-Gipfels der deutschen Bundeskanzlerin Dr. Angela Merkel.

Seit 2007 ist Christoph Meinel Vorsitzender des Deutschen IPv6-Rats.
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Latif Ladid

Präsident des internationalen IPv6-Forums

Vita

• President, IPv6 FORUM

• Chair, European IPv6 Task Force

• Emeritus Trustee, Internet Society - ISOC

• Board Member IPv6 Ready & Enabled Logos Program

• Board Member World Summit Award

• Senior Researcher @ SnT - University of Luxembourg on multiple European
Commission Next Generation Technologies IST Projects:

– 6INIT - First Pioneer IPv6 Research Project

– 6WINIT

– Euro6IX

– Eurov6

– NGNi

– IPv6 Security & Privacy project - Security Expert Initiative (SEINIT)

– European Security Task Force project - SecurIST

– u-2010 Emergency & Disaster and Crisis Management

– Public Safety Communication Forum
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– EFIPSANS project

– Secricom Safety & Security Project

– Coordination of the European Future Internet Forum for Member States
(ceFIMS)

• Member of 3GPP PCG

• Member of 3GPP2 PCG

• Vice Chair, IEEE ComSoc EntNET

• Member of UN Strategy Council GAID

• Member of IEC Executive Committee

• Board member of AW2I

• Board Member of Nii Quaynor Institute for Research in Africa

• Member of the Future Internet Forum EU Member States, representing Luxem-
bourg
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IPv6 – Fluch oder Segen für den Datenschutz?

Peter Schaar

Bundesbeauftragter für den Datenschutz

Vita

Peter Schaar, Bundesbeauftragte für den Datenschutz und die Informationsfreiheit,
Diplom-Volkswirt, geb. 1954 in Berlin. Von 1980 bis 1986 in verschiedenen Funktio-
nen in der Verwaltung der der Freien und Hansestadt Hamburg tätig, 1986 bis 2002
beim Hamburgischen Datenschutzbeauftragten. 2002 bis 2003 Geschäftsführer ei-
nes Datenschutzberatungsunternehmens, seit 2007 Lehrbeauftragter an der Univer-
sität Hamburg. Seit Dezember 2003 ist Schaar Bundesbeauftragter für den Daten-
schutz, seit 2006 auch Bundesbeauftragter für die Informationsfreiheit. Im Novem-
ber 2008 wurde er vom Deutschen Bundestag für weitere fünf Jahre im Amt bestä-
tigt. Auszeichnungen: Preis der Friedrich-Ebert-Stiftung „Das politische Buch 2008“
für das Buch Das Ende der Privatsphäre; „eco Internet AWARD 2008“, Sonderpreis der
deutschen Internetwirtschaft.

Abstract

Die schöne neue Welt der geänderten Kennzeichenpflicht auf der Datenautobahn
hat zwei Seiten. Dem „paranoiden“ Nutzer stechen zunächst das ungeheure Über-
wachungspotential auf Grund der verstärkten Identifizierbarkeit auf Basis der neu-
en IPv6-Adressstruktur ins Auge. Das einzelne Endgerät oder sogar der spezifische
Nutzer könnten schon anhand eines Teils der Adresse identifiziert werden. Die Neu-
ordnung der Adressen schafft aber auch Raum für datenschutzfreundliche Lösungen.
Privacy Extensions, Cryptographically Generated Addresses (CGA) und dynamische
Präfixvergabe sind einige Ansätze, die dem Nutzer an die Hand gegeben werden, um
seine tägliche Ausfahrt auf der Datenautobahn zu erleichtern, ohne ihn unter Dauer-
beobachtung zu stellen. Ob IPv6 also aus Datenschutzsicht letztlich Fluch oder Segen
bringt, hängt von den konkreten Bedingungen ab, unter denen das neue Protokoll ein-
geführt und eingesetzt wird.
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Zum aktuellen Status der Einführung von IPv6 im
Massenmarkt

Bruno Jacobfeuerborn

Geschäftsführer Technik Telekom
Deutschland GmbH

Vita

Seit April 2010 ist Bruno Jacobfeuerborn Geschäftsführer Technik der Telekom
DeutschlandGmbH. Zusätzlich übernahmer imFebruar 2012 kommissarisch die Funk-
tion des Chief Technology Officer (CTO) der Deutschen Telekom AG.

Bereits seit Juli 2009 verantwortete er die Technik im Deutschlandgeschäft bei der
damaligen T-Home und T-Mobile. Der Einstieg Jacobfeuerborns bei der heutigen Deut-
schen Telekom AG erfolgte 1989. Zwei Jahre später wurde er Abteilungsleiter für
Radio-Netzplanung in Hannover und zeitgleich Regionalleiter T-Mobil in Leipzig. In
dieser Position leitete er auch die Planung und den Auau des Mobilfunknetzes in
den Bundesländern Sachsen, Sachsen-Anhalt und Thüringen. In den Jahren 1995 bis
1999 für die Technik der Region Nord in Hannover verantwortlich, kamen von 1999
bis 2002 noch zusätzlich Vertrieb undMarketing als Regionalleiter der Region Nord in
Hannover dazu.Von 2002 bis 2007 war Jacobfeuerborn Geschäftsführer für Technik,
IT und Einkauf bei T-Mobile Netherlands in Den Haag und hatte gleichzeitig bei der
T-Mobile International die Leitung des internationalen Service Managements inne.
Im Anschluss daran war er bis Mitte 2009 Mitglied der Geschäftsführung und ver-
antwortlicher Geschäftsführer für Technik, IT und Einkauf bei der Polska Telefonia
Cyfrowa in Warschau.

Abstract

Durch den Vermarktungsstart von IPv6-basierten Anschlüssen für Geschäfts- und
Privatkunden hat die Deutsche Telekom einen entscheidenden Schritt hin zur brei-
ten Einführung des neuen Internetprotokolls in Deutschland geschafft: die Tür zum
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Massenmarkt ist geöffnet. Die Deutsche Telekom zählt zu den ersten großen Tele-
kommunikationsunternehmen weltweit, die ihren Kunden IPv6-basierte Anschlüsse
anbieten. Dabei sieht das Unternehmen das neue Internetprotokoll nicht nur als Ant-
wort auf die drohende Adressknappheit, sondern vielmehr als Motor für Innovatio-
nen. Als Grundlage für neue Sicherheitskonzepte, M2M-Dienste und eine einheitliche
Netzstruktur beschleunigt die Deutsche Telekom als Innovationstreiber die Einfüh-
rung von IPv6.
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IPv6 Einführung bei Unitymedia KabelBW – Status
und Herausforderungen

Ludwig Michael Modra

Vice President
Network Operation Unitymedia KabelBW

Vita

LudwigMichael Modra ist Vice President Network Operation bei Unitymedia KabelBW,
dem zweitgrößten Kabelnetzbetreiber Deutschlands. In dieser Position verantwortet
er Engineering und Netzbetrieb einer der leistungsstärksten Breitbandinfrastruktu-
ren Deutschlands. Ludwig Modra verfügt über einen großen Erfahrungsschatz aus
über 20 Jahren Tätigkeit im Telekommunikationsbereich. Der gebürtige Rumäne un-
garischer Ab- stammung absolvierte ein Ingenieursstudium an der TU Traian Vuia Ti-
misoara mit dem Schwerpunkt Automatisierung und Computer.
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IPv6 for M2M: A True Business Catalyst

Christian Jacquenet

Director of the Strategic Program Office
France Telecom

Vita

Christian Jacquenet graduated from the Ecole Nationale Supérieure de Physique de
Marseille. In 1989, he joined the national directorate of France Telecomwhere hewas
in charge of the specification and of the technical support related to the deployment
of the first internetworking service offerings of France Telecom.

In 1993, he joined the research labs of France Telecom (FTR&D) and, from 1993 to
1997, he has been working as an R&D engineer involved in the specification, the de-
velopment and the evaluation of ATM-based internetworking service offerings. From
1997 to 2002, he‘s been the head of an R&D team which was in charge of the con-
ception, the specification, the development and the validation of new IP service of-
ferings based upon the use of various techniques including IPv6, IP multicast and
dynamic policy enforcement schemes. From 2002 to 2005, he was the head of the
„IP services and architectures“ team within the Long Distance Networks directorate
of France Telecom. He was involved in the specification and the enforcement of Fran-
ce Telecom‘s IP network design strategies. From 2005 to 2008, Christian JACQUENET
was the Director of Standards for France Telecom R&D, and chaired the board of the
Home Gateway Initiative (www.homegatewayinitiative.org). He was also a member
of the IPsphere Forum‘s board of directors (www.ipsphereforum.org), and was also
involved in IPTV service standardization activities through his vice-chairmanship wi-
thin the IPTV Focus Group that was created by ITU-T.

He's now the Director of the Strategic Program Office for the evolution of the IP back-
bones operated by France Telecom's Group, and he's responsible of the Groupwise
IPv6 Program that aims at defining (and driving the enforcement of) the IPv6 strate-
gy of France Telecom. He authored and co-authored several Internet drafts and RFCs
in the field of dynamic routing protocols and provisioning techniques, as well as se-
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veral papers and books in the area of (multicast) traffic engineering and automated
production of services.
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Vorstellung der Gewinner des International IPv6
Application Contest 2012

Dr. Harald Sack

Hasso-Plattner-Institut
Generalsekretär Deutscher IPv6-Rat

Vita

Dr. Harald Sack ist Senior Researcher amHasso-Plattner-Institut für Softwaresystem-
technik (HPI) an der Universität Potsdam.

Nach einem Informatikstudium an der Universität der Bundeswehr in München war
er von 1990-1997 als IT-Projektleiter bei der Bundeswehr tätig. 1997 wurde er as-
soziiertes Mitglied des Graduiertenkollegs „Mathematische Optimierung“ an die Uni-
versität Trier und promovierte 2002 zum Dr. rer. nat. Von 2002-2008 arbeitete er
als wissenschaftlicher Assistent an der Friedrich-Schiller-Universität in Jena und von
2007-2009 war er als Gastwissenschaftler am HPI in Potsdam tätig, wo er 2009 als
Senior Researcher die Forschungsgruppe „Semantische Technologien“ am Lehrstuhl
für Internet-Technologien und -Systeme begründete und leitet. Seine Forschungs-
schwerpunkte liegen in den Gebieten SemanticWeb Technologien, Multimedia-Analy-
se& -Retrieval,Wissensrepräsentationen, Computernetzwerke undWeb-Technologien.

Von 1999-2002 war er technischer Editor des „Electronic Colloquium on Computa-
tional Complexity“ (ECCC) und Geschäftsführer des „Zentrums für wissenschaftliches
elektronisches Publizieren“ an der Universität Trier. Von 2008-2009 war er kommis-
sarischer Sprecher der Fachgruppe „Multimedia- und Hypermediasysteme“ der Gesell-
schaft für Informatik.

Er ist Gründungsmitglied des Deutschen IPv6-Rates (www.ipv6council.de) und fun-
giert als dessen Generalsekretär. In diesem Zusammenhang war er verantwortlich für
die Organisation des seit 2008 jährlichen ausgerichteten Nationalen IPv6 Gipfels und
wirkte an allen Initiativen des Deutschen IPv6 Rates aktiv mit.

32



Er ist Co-Autor der Lehrbücher Ch. Meinel, H. Sack: „WWW-Kommunikation, Internet-
working,Web-Technologien“ (Springer, 2003) sowie Ch.Meinel, H. Sack: „Digitale Kom-
munikation“ (2009) und Ch. Meinel, H. Sack: „Internetworking“ (2011).

33



34



35



36



IPv6 – noch in den Kinderschuhen oder schon auf
dem Gipfel?

Prof. Dr. Michael Rotert

Vorstandsvorsitzender
Eco-Verband der deutschen

Internetwirtschaft

Abstract

IPv6 gibt es nun schon seit mehr als 15 Jahren und von einer flächendeckenden Ver-
breitung sindwir immer nochweit entfernt. Legtman das gleicheWachstumzugrunde
wie im letzten Jahr, so wird es laut Google immerhin noch 5 Jahre dauern bis 50Benut-
zer IPv6 haben. Damit ist IPv6 nicht gerade ein Netzkiller und aus 10 Jahren parallele
IPv4 und IPv6 Protokollstacks können damit leicht 20 Jahre werden! Damit erhöhen
sich aber auch die Anforderungen an Provider und insbesondere an Strafverfolgungs-
behörden gewaltig. Vielleicht liegt die zögerliche Umstellung auch daran, dass IPv6
nicht mehr modern ist? Aber vielleicht sind es ja nur viele kleine Hemmschwellen, die
bisher eine Einführung ausgebremst haben. Warum hat man eigentlich die Zeit nicht
genutzt, etwas ganz Neues zu machen, vielleicht ein IPv8 wobei dann alle neuesten
Entwicklungen und Möglichkeiten hätten einbezogen werden können? Denn nun ist
IPv6 ja eigentlich veraltet, bevor es den Weg in den Massenmarkt gefunden hat!

Möglicherweise gibt es aber auch bereits modernere Entwicklungen, die gar nicht
mehr Internet heißen und deswegen einige Unternehmen/Gerätehersteller gar nicht
mehr an einer schnellen Einführung von IPv6 interessiert zu sein scheinen?

Fakt ist aber, der IPv4 Adressraum ist endgültig zu Ende!

Und was nun? Da hilft die nicht gerade euphorisch klingende Aussage von Vint Cerf
„We need to provide space for further Internet expansion and IPv6 is the only near-
term option“ auch nicht wirklich weiter, sondern bestätigt nur was eigentlich derzeit
die einzige Möglichkeit ist: so schnell auf IPv6 umzustellen, wie es die Randbedin-
gungen erlauben, egal ob veraltet oder nicht! Wer mit Asien Geschäfte machen will,
weiß das aber schon lange!
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IPv6 in der Öffentlichen Verwaltung – erste Erfah-
rungen mit dem konsolidierten Adressraum

Martin Krengel

Abteilungsleiter Systembetrieb
Citkomm services GmbH

IPv6-Arbeitsgruppe des BMI

Vita

Der Referent Martin Krengel arbeitet bereits seit mehreren Jahren in der IPv6-Arbeits-
gruppe des BMI am IPv6-Adressrahmenkonzept für die Öffentliche Verwaltung mit.
Als Leiter einer regionalen Vergabestelle für die IPv6-Adressen der deutschen Ver-
waltung kann er darüber hinaus eine direkte Rückkopplung aus der operativen Um-
setzung geben.

Abstract

Die öffentlicheVerwaltung inDeutschland hat bereits frühzeitig einen zentralen IPv6-
Adressraum gesichert, um ein durchgängiges IPv6 Adresskonzept für die öffentliche
Verwaltung in Deutschland gestalten zu können. Die Ausgestaltung eines großen
Adressraums und dessen nachhaltiger Betrieb liefert vielfältige Anforderungen so-
wohl im organisatorischen wie im technischen Bereich. Mittlerweile sind die Rahmen-
bedingungen des Adresskonzeptes abgestimmt, die ersten Adressen sind zugeteilt
und werden produktiv genutzt. Im Vortrag werden die vorgefundenen Herausforde-
rungen des zentralen Ansatzes, die gefunden Lösungen aber auch verbliebenen of-
fene Fragen dargestellt.
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IPv6, how Customers dealt with this important Is-
sue in the Past (5 years ago) and how they do so
today. Some first Experiences and a (surprising)
Customer Example

Peter Demharter

Certified Senior Architect Infrastructure &
Open Group Master Certified IT Architect IBM

Vita

Peter Demharter has been an IBM certified Architect Infrastructure and Cisco CCIE for
many years. He has gained more than 20 years of experience in the data center and
networking area and hasworked for large companies, such as Daimler-Benz, Vodafone
etc. As responsible technical lead architect of the Deutschland Online Infrastruktur
(DOI) project, He used an IPv4/IPv6 dual stack approach for the DOIwide area network
design and has initiated the utilization of IPv6 in the Public Administration here in
Germany.

Today he works for the IBM R&D Global Design Center in Böblingen and focuses on
IPv6, DC Networking and Cloud Computing.

Abstract

Comparison with the past, customer approach how to handle the IPv6 issue in their
companies or organization changed fundamentally. Today it is not the question intro-
ducing IPv6 or not, the question is how, where and when. So more and more compa-
nies and organizations start with their planning, testing and implementing and often
they encounter some unexpected ‘surprises’ as a customer example shows.
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Network Evolution and IPv6 in TelecomNetworks

Dr. Christoph Meyer

Expert Development Unit IP and Broadband
Technology Ericsson GmbH

Vita

On an expert level, Dr. Christoph Meyer is working on product innovation and techno-
logy leadership for the Ericsson IP and broadband portfolio. He joined Ericsson more
than 10 years and has been active in network design for IP/MPLS backbones, MSS
systems, packet core networks, and the evolved packet system. Before, he worked 4
years for a large German system integrator in pre- and post-sales of network infra-
structure. He received his diploma and Dr. rer-nat degrees in semiconductor physics
from the RWTH Aachen, Germany.

Abstract

One of the prime drivers of IPv6 is the ever increasing number of end devices in the
networks. In the case of mobile networks, this rise is often related to the build-out
of new access networks or specialized termination of device groups, e.g. in the ca-
se of Machine to maching communication, also known as the Internet of Things. The
explosion of both number of devices and required bandwidth per device is not ac-
companied by a proportional rise of revenue, so the pressure on network operators
to provide simpler and more cost efficient network architectures is increasing. One
answer to this is the use of Software Defined Networking (SDN) to reduce network
operational cost and increase the speed of feature development. This talk will look
into these new trends and analyze how IPv6 is reflected in both standardization and
product development in the SDN area.
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IPv6 Best Practices: Lehren aus der Praxis

Wilhelm Boeddinghaus

Head of Network Strato AG

Vita

Wilhelm Boeddinghaus, Jahrgang 1968, ist Diplom Informatiker (FH). Er startete sei-
ne Karriere als Gründer und CEO eines ISP in Berlin. Seit 2002 leitet er den Bereich
Netzwerk bei der Strato AG und ist verantwortlich für das Netzwerk Design und den
Betrieb des Netzwerkes. Im Sommer 2012 wurde Wilhelm Boeddinghaus in den Vor-
stand des BCIX e.V. gewählt, der einen Peeringpunkt in Berlin betreibt. Wilhelm Boed-
dinghaus spricht regelmäßig als Mitglied des Deutschen IPv6 Rates auf Konferenzen
zum Thema IPv6.

Benedikt Stockebrand

Stepladder IT Training+Consulting GmbH

Vita

Benedikt Stockebrand ist Diplom-Informatiker und arbeitet international als Trainer
und Berater, seit 2003mit dem produktiven Einsatz von IPv6 als Arbeitsschwerpunkt.
Er ist Autor diverser Fachartikel und des Buchs „IPv6 in Practice“ (Springer 2006). Im
Sommer 2012 hat er die Firma Stepladder IT Training+Consulting GmbH gegründet.
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Abstract

Viele Unternehmen starten jetzt die Reise hin zu IPv6. Benedikt Stockebrand und
Wilhelm Boeddinghaus berichten aus IPv6 Projekten über Erfolge, Fehlschläge und
kuriose Begebenheiten. Was kann man aus diesen Projekten lernen? Gibt es schon
„Best Practices“? Gibt es einen Königsweg für die Migration hin zu IPv6? Diese Fra-
gen, und die Fragen des Publikums, sollen in diesem interaktiven Vortrag beantwortet
werden.
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Erfahrungsbericht zur IPv6-Einführung imProvider–
Netzwerk

Geriet Wendler

Pre-Sales
Consultant DS-Lite und CG-NAT Xantaro

Vita

Geriet Wendler ist Pre-Sales Consultant bei Xantaro Deutschland und betreut Kun-
den in Süddeutschland, Österreich und der Schweiz im Bereich Service Integration
für IP-basierte Dienste. Seine berufliche Lauahn begann Geriet Wendler als Ver-
triebsingenieur bei Siemens Communications. Hier durchlief er verschiedene Positio-
nen in den Bereichen Fixed Broadband Access und Optical Networks und war sowohl
in München als auch Riyadh/Saudi-Arabien im Vertrieb bzw. technischen Vertrieb tä-
tig. Später verantwortete Geriet Wendler bei Nokia Siemens Networks die Ende-zu-
Ende-Architektur von carrier-grade Packet-Networks von Festnetz- und Mobilfunk-
betreibern und beriet Kunden in Asien und Indien bei der Einführung von IPv6. Sein
Studium der Elektrotechnik mit Schwerpunkt Nachrichtentechnik absolviert er an der
Universität der Bundeswehr in München.

Abstract

Xantaro ist ein internationaler Service Integrator und verfügt über umfassende Ex-
pertise zu den Technologien aller Ebenen innovativer, leistungsfähiger Netzwerkin-
frastrukturen. Dieses Know-howsetzt Xantaro technologieundherstellerübergreifend
ein: auf Basis unterschiedlichster Systeme entwickelt Xantaro maßgeschneiderte
Mehrwertlösungen für Carrier, Service Provider, Unternehmen sowie Organisationen
der Bereiche Forschung & Lehre. Mit diesem einzigartigen Angebot auf dem europäi-
schen Markt ermöglicht Xantaro seinen Kunden nachhaltige Markterfolge und unter-
stützt sie als zuverlässiger Partner über den gesamten Project-Lifecycle.
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GEN6: Verwaltungen und IPv6 in der EU

Uwe Holzmann–Kaiser

Kompetenzzentrum eGovernment und
Applikationen Fraunhofer-Institut für Offene

Kommunikationssysteme FOKUS

Vita

Aktuell technischer Manager des EU Projekts GEN6 und eines IPv6 Projekts bei FO-
KUS, am Institut im Bereich eGovernment angesiedelt und dort mitverantwortlich für
das eGovernment Labor und dem Schwerpunkt Prozessmodellierung.

Abstract

IPv6 gewinnt immer mehr an Fahrt und auch die vergangenen IPv6 Tage haben dazu
beigetragen, dass das Thema nicht nur bei den Providern angekommen ist. Auf Sei-
ten der EU wurde aber auch erkannt, dass es mit der Einführung von IPv6 bei den
Verwaltungen in Europa unterschiedlich schnell voran geht und jeder eigene Maßstä-
be setzt. Mit dem Projekt GEN6 sollen die Erfahrungen aus ausgewählten nationalen
Einführungsprojekten gesammelt werden, um so anderen Verwaltungen die Möglich-
keit zu geben, von diesen Erfahrungen zu profitieren. Darüber hinaus werden auch
die grenzüberschreitenden Pilotvorhaben des Projekts vorgestellt.
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IPv6: A challenging transition, exciting new op-
portunities

Alain Fiocco

Senior Director, Head of IPv6
Cisco

Vita

Alain is a 25 years veteran of the networking industry and has been with Cisco Sys-
tems for seventeen years. He is currently the Senior Director, leading IPv6 High Im-
pact Program for Cisco, across all product lines.

Fiocco was one of the first CCIE in 1992. He joined Cisco in 1995 as a Technology
Consultant, and has been involved in some of the largest Network design projects
commissioned by European Service Providers in the early days of Internet growth,
and over the years was also involved in many Enterprise technology leadership pro-
ject all across EMEA. Alain joined Software Engineering group in 2006, and drove IOS
technology roadmap. One of his main accomplishments was to incubate and define
Medianet architecture and driving a roadmap to enable Rich Media and Video appli-
cations to deliver unparalleled customer experience across a Cisco Medianet.

Most recently Alain led Cisco effort to support World IPv6 Launch activities, both for
cisco itself, and its customers.
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Was wurde aus den Ankündigungen der letzten
fünf Jahre?

Lutz Donnerhacke

Netzwerk-Administrator
IKS GmbH Jena

Vita

Lutz Donnerhacke studierte Physik und Mathematik. Seine Interessengebiete sind
die Entwicklung des Internets (Thüringen Netz e.V., Individual Network e.V., ICANN),
Datenschutz und Redefreiheit (Fitug e.V., Religio), Kryptographie (OpenPGP, X.509,
DNSSEC), Netzwerksicherheit, korrekte Software, und exotischeProgrammiersprachen.
Er arbeitet als Netzwerk-Administrator bei der IKS in Jena. Darüberhinaus war und ist
er bei ENSIA und ICANN AtLarge mit Schwerpunkt auf „DNS Security“ und „WHOIS“.

Abstract

Fünf Jahre ist es her, und wenig ist passiert. Selbst prominente Teilnehmer des IPv6-
Rats haben immer noch keine IPv6-fähigen DNS-, Mail- oder Webserver in ihren eige-
nen Firmen. Die Bereitstellung von IPv6 in der Breite scheitert nach wie vor an dem
Henne-Ei-Problem. Der Vortrag bietet einen kritischen Rückblick.
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Visualisierung strukturierter IPv6 Adressierung

Helge Holz

Netzdesign, Dataport

Abstract

Mit der Zuteilung eines IPv6-Blocks (üblicherweise ::/48) muss sich jeder damit aus-
einandersetzen, diese Adressen möglichst strukturiert zu vergeben, damit allein die
internen Routing-Tabellen nicht überlaufen. Dieser Vortrag beschäftigt sich damit der
Visualisierung solcher Adressierung, wodurch es ermöglicht wird auch nicht technisch
versierten Personen eine strukturierte Adressierung zu erläutern.
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SEcure Neighbor Discovery: Toward Better Usable
Security and Privacy

Ahmad Al–Sadeh

PhD Student Hasso–Plattner–Institut für
Softwaresystemtechnik

Vita

Ahmad Al–Sadeh is a PhD student at the Hasso–Plattner–Institut at the University of
Potsdam, Germany. His research interests include networking security, particularly
IPv6 security. Al–Sadeh has an MSc in scientific computing from Birzeit University in
Palestine. Contact him at ahmad.alsadeh@hpi.uni-potsdam.de

Abstract

SEcure Neighbor Discovery (SEND) is designed as a countermeasure to Neighbor Dis-
covery Protocol (NDP) threats. SEND basically relies on dynamically Cryptographically
Generated Addresses (CGAs) and X.509 certificates. However, SEND is not easily de-
ployed and is still vulnerable to some types of attacks. This presentation discusses
SEND implementation and deployment challenges and introduces some proposals to
make it more practical and deployable security approach.
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4 Internationaler IPv6 Application
Contest 2012

Category:

Applications and Implementations

1st Price: 10,000 € sponsored by Strato AG

CGA-TSIG: A Solution for Secure DNS Authentica-

tion in IPv6

Ms. Hosnieh Rafiee (HPI, Germany) and Mr. Richard Staley (Sabre Hol-
dings, USA)

Description

The DNS update process is the process of adding, changing, or removing a Resource
Record (RR) in a zone’s master file. The classic method of updating RRs is to manu-
ally edit the zone file, and then, in some implementations, stop and start the name
server so that the zone files can be read and the appropriate modifications can be
made to those files. However, this approach is not feasible when the number of mo-
difications would be so great as to inhibit the DNS server from answering queries.
Therefore, another mechanism is used to enable real-time, dynamic updates to ent-
ries in the DNS database. This mechanism is called Dynamic DNS (DDNS). By using
this mechanism it is possible for the name server to change one or several records in
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one particular zone by using just one DNS update request, while at the same time,
responding to user’s queries.
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2nd Price: 5,000 € sponsored by DE-CIX

A PCP Client/Server in a NAT64 environment
Mr. Ait Abdesselam Mehdi (Orange France Telecom, France), Mr. Moha-
med Boucadair (Orange France Telecom, France), Mrs. Jaqueline Queiroz
(Orange France Telecom, France) and Mr. Christian Jacquenet (Orange
France Telecom, France)

Description

A nat64-compliant PCP server for Linux, and a PCP-enabled SIP-UA for IPv6 Android
mobile devices. This implementation allows an Ipv6 machine to initiate outgoing and
incoming calls to Ipv4 machines via the NAT64/PCP server.
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3rd Price: 1,000 € sponsored by Bitkom

A Time–Efficient Combined Authentication

between SEND and IPsec

Mr. Ahmad Al-Sadeh (HPI, Germany)

Description

In an IPv6 network, two security mechanisms are available at the network-layer: SE-
cure Neighbor Discovery (SEND) and IP security (IPsec). Both SEND and IPsec mecha-
nisms should be deployed together for protecting IPv6 networks. However, when a
node uses both SEND and IPsec, the authentication has to be done twice. This duplica-
te authentication increases the burden on the node and decreases its performance.
I propose an approach to share the authentication information between SEND and
IPsec to reduce the node's overhead and to provide a faster IPsec authentication. Au-
thenticating a node through SEND,make it possible that a part of IPsec authentication
can be skipped. I implement and evaluate my approach using ipsec-tools and DoCoMo
SEND implementations. My experiments show speedup factor between 8 and 17 of
IPsec authentication time.
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Category:

Students and Ideas

1st Price: 1,000 € sponsored by Hasso Plattner Institute

Smart Objects mit 6LoWPAN und SNMPv3
Mr. SvenZehl (BeuthHochschule Berlin, Germany) andMr. Thomas Scheff-
ler (Beuth Hochschule Berlin, Germany)

Description

Als Smart Objects werden gewöhnliche Objekte des täglichen Lebens bezeichnet,
welche durch die Einbettung in eine Netzarchitektur die Möglichkeit zur Steuerung
und Interaktion erhalten. In diesem Artikel wird eine Automatisierungslösung zur
SteuerungundÜberwachungeines 230VVerbrauchers vorgestellt. Die untersteÜber-
tragungsschicht bildet ein Funknetz im IEEE 802.15.4 Standard. Für die Vermittlungs-
schicht wird IPv6 eingesetzt, welches auf dem 6LoWPAN Adaptionslayer aufsetzt.
Die Steuerung des Smart Object erfolgt durch einen 8-Bit Mikrocontroller der Firma
Atmel und das darauf eingesetzte Betriebssystem Contiki OS 2.6. Auf der Anwen-
dungsschicht kommt ein SNMPv3 Agent zum Einsatz, welcher durch das integrierte
User Based Security Model Sicherheit durch Verschlüsselung und Authentifizierung
bietet. Im weiteren Verlauf wird außerdem anhand eines Prototyps der Energiever-
brauch und die Rechen- und Übertragungszeit des Entwurfs evaluiert.
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2nd Price: 500 € sponsored by Hasso Plattner Institute

Cryptographically Generated Addresses (CGAs):

Balancing Between Security, Privacy and

Usability
Mr. Ahmad Al-Sadeh (HPI, Germany) and Ms. Hosnieh Rafiee (HPI, Ger-
many)

Description

The computation of Cryptographically Generated Addresses (CGAs) is very intense.
The resulting high cost of address generation may keep hosts, that use high securi-
ty parameter (Sec) values, from changing their addresses on a frequent basis. This
results in hosts still being susceptible to privacy related attacks. We propose making
CGA more privacy conscious by changing the addresses over time. We also propose
reducing the CGA granularity of the security level from 16 to 8. We believe that an
8 granularity is more feasible for use in most applications and scenarios. We added
these extensions to the standard CGA and tested them.
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3rd Price: 500 € sponsored by Hasso Plattner Institute

Geobasiertes IPv6 Multicast
Mr.MarcusMaeder (Objective Software, Germany) andMr. ClemensDann-
heim (Objective Software, Germany)

Description

IPv6 bietet dieMöglichkeit, geografischeOrtsangabenmit in die jeweilige IPv6-Adres-
se von mobilen Endgeräten zu kodieren. Geobasiertes Multitasking nutzt diese geo-
grafischen Angaben, um schnell und effizient Gruppen von Netzteilnehmern inner-
halb eines geografischen Segments anzusprechen. Die vorgeschlagene Implementie-
rung eröffnet ein breites Spektrum von Einsatzgebieten, z.B. kann in Verbindung mit
LTE (Mobilfunkstandard der 4. Generation) die Komplexität der Fahrzeugkommunika-
tion (Car-2-Car Kommunikation) wesentlich vereinfacht werden, was die Entwicklung
kostengünstigerer und marktfähiger Lösungen verspricht.
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Category:

Best Practice

Cisco: LISP im Rahmen der IPv6–Migration
Mr. Gerd Pflüger (Cisco, Germany)

Description

Da IPv6 nicht gleichzeitig überall im Internet startet, werden in der bestehenden
Netzwerkstruktur einzelneWebsites umgestellt undmüssen bereitsmiteinander kom-
munizieren können. Dies wird durch das Cisco Locator/ID Separation Protocol (LISP)
sichergestellt. Das ist eine standard- basierende Routing-Architektur mit einer neuen
Semantik für die IP- Adressierung. So können IPv6-Inseln oder ganze IPv6-Websites
über IPv4- Netze verbundenwerden, um dieMigration zu erleichtern und zu beschleu-
nigen.
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