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Virtualisierung und Cloud Computing gehoren derzeit zu den wichtigsten Schlagworten
flir Betreiber von IT Infrastrukturen. Es gibt eine Vielzahl unterschiedlicher Technologi-
en, Produkte und Geschéftsmodelle fiir vollkommen verschiedene Anwendungsszenarien.
Die vorliegende Studie gibt zunéchst einen detaillierten Uberblick iiber aktuelle Entwick-
lungen in Konzepten und Technologien der Virtualisierungstechnologie — von klassischer
Servervirtualisierung iiber Infrastrukturen fiir virtuelle Arbeitspldtze bis zur Anwendungs-
virtualisierung und macht den Versuch einer Klassifikation der Virtualisierungsvarianten.

Bei der Betrachtung des Cloud Computing-Konzepts werden deren Grundziige sowie
verschiedene Architekturvarianten und Anwendungsfille eingefiihrt. Die ausfiihrliche Un-
tersuchung von Vorteilen des Cloud Computing sowie moglicher Bedenken, die bei der
Nutzung von Cloud-Ressourcen im Unternehmen beachtet werden miissen, zeigt, dass
Cloud Computing zwar grofle Chancen bietet, aber nicht fiir jede Anwendung und nicht
fiir jeden rechtlichen und wirtschaftlichen Rahmen in Frage kommt..

Die anschliefsende Marktiibersicht fiir Virtualisierungstechnologie zeigt, dass die grofen
Hersteller — Clitriz, Microsoft und VMware — jeweils Produkte fiir fast alle Virtualisie-
rungsvarianten anbieten und hebt entscheidende Unterschiede bzw. die Starken der je-
weiligen Anbieter heraus. So ist beispielsweise die Lésung von Citrix fiir Virtual Desktop
Infrastructures sehr ausgereift, wihrend Microsoft hier nur auf Standardtechnologie zu-
riickgreifen kann. VMware hat als Marktfiihrer die grofste Verbreitung in Rechenzentren
gefunden und bietet als einziger Hersteller echte Fehlertoleranz. Microsoft hingegen punk-
tet mit der nahtlosen Integration ihrer Virtualisierungsprodukte in bestehende Windows-
Infrastrukturen.

Im Bereich der Cloud Computing-Systeme zeigen sich einige quelloffene Softwarepro-
jekte, die durchaus fiir den produktiven Betrieb von sogenannten privaten Clouds geeignet
sind.



1 Einfihrung

Virtualisierung ist in der Informatik ein altbekanntes und verbreitetes Konzept. Bereits in
den 1960er Jahren fiihrte IBM das Prinzip der Servervirtualisierung fiir Grofirechner ein:
Mehrbenutzerbetrieb auf einem Mainframe wurde ermdoglicht, indem mehrere Instanzen
des Einzelbenutzerbetriebssystems in virtuellen Maschinen (siehe 2.1) gestartet wurden.
Damals war das Ziel eine bessere Auslastung der vorhandenen (sehr knappen) Ressourcen,
Mainframe-Computer waren selten und sehr teuer.

Heute ist die Verfiigbarkeit von Computern mit ausreichend Rechenleistung nur noch
im Ausnahmefall ein limitierender Faktor, tatsichlich haben aktuelle Office PCs deutlich
mehr Leistung als die damaligen Grofrechner. Dennoch ist das Konzept der Virtuali-
sierung und dessen Anwendungsmoglichkeiten zu einem zentralen Innovationsmotor in
vielen Bereichen der IT Industrie geworden. Neben der klassischen Hardwarevirtuali-
sierung, die vor allem im Serverbereich Einsatz findet, sind auch Présentationsvirtua-
lisierung (auch bekannt als Terminal Computing), Applikationsvirtualisierung und das
Management virtualisierter I'T Infrastruktur wichtige Technologiebereiche geworden. Ab-
schnitt 2 der vorliegenden Studie stellt die unterschiedlichen Technologievarianten aus
dem Bereich der Virtualisierung vor und grenzt diese voneinander ab.

Das Potential des Einsatzes von Virtualisierungstechnologie hingt stark vom jeweili-
gen Szenario und der Technologievariante ab. Ein klassisches Einsatzfeld ist bspw. die
Virtualisierung von Servern zur Konsolidierung von physikalischer Hardware, wenn die
Dienste, die dort betrieben werden die Rechenleistung nicht effizient genug ausnutzen.
Dann konnen in der Regel auf einem einzigen Computer mehrere Dienste innerhalb vir-
tueller Maschinen laufen, ohne dass sich die Performance oder Wartbarkeit der einzelnen
Dienste signifikant verschlechtert. Das gilt aber nicht fiir jeden Server. So werden z.B.
Datenbankserver eher aus Griinden der Erhéhung der Zuverléssigkeit virtualisiert, nicht
etwa aus Performancegriinden. Méglichkeiten und Grenzen im praktischen Einsatz wer-
den ebenfalls im folgenden Abschnitt dargelegt.

Weiterhin stellt die Studie in Abschnitt 4 Produkte und Hersteller-spezifische Tech-
nologien der Marktfiithrer im Virtualisierungsbereich vor — inbesondere Citrix, Microsoft

und VMware, ordnet diese den vorher eingefiihrten Virtualisierungsvarianten zu und zeigt



1 Einfiihrung

eventuelle Produkt-spezifische Einschrankungen oder Alleinstellungsmerkmale auf.
Cloud Computing — behandelt Kapitel 3 — beruht in der Praxis fiir gewohnlich nicht nur
auf dem massiven Einsatz verschiedener Virtualisierungstechnologien, sondern ist auch
eine Anwendung des Abstraktionskonzepts: hierbei wird — je nach Architekturvariante
— Software, Bereitstellungsplattfomen oder ganze Hardwareinfrastrukturen virtuell zur
Verfiigung gestellt. Der Abschnitt der Studie stellt die allgemeinen Konzepte und ver-
schiedenen Cloud Computing-Varianten (Software-as-a-Service, Platform-as-a-Service so-
wie Infrastructure-as-a-Service) vor und geht auferdem auf Vor- und Nachteile, die mit
dem Einsatz von Cloud-basierten Infrastrukturkomponenten im eigenen Unternehmen
verbunden sind. Zudem werden in Abschnitt 4.5.1 einige Cloud Computing-Projekte aus

der Open Source-Welt vorgestellt.



2 Technologievarianten

In der Informatik bzw. Informationstechnologie taucht der Begriff Virtualisierung als
Konzept in vielen sehr unterschiedlichen Technologiedoménen auf. Prinzipiell meint man
damit immer die Abstraktion einer (physikalischen) Ressource, z.B. Prozessoren, Spei-
cher, Bildschirme, etc. mit einem Stiick Software. Demnach ist eine virtuelle Maschine
(,virtueller Computer”) eine Software, die einen ,echten Computer nachbildet und fiir
ein Betriebssystem, das in dieser virtuellen Maschine installiert wird, auch so aussieht,
wie ein ,echter Computer*.

Aktuelle Virtualisierungstechnologie setzt auf sehr unterschiedlichen Schichten heuti-
ger, komplexer Computersysteme an. Dies wird beim Vergleich der Abbildungen in diesem
Abschnitt deutlich. Abbildung 2.1 zeigt den Normalfall eines nicht-virtualisierten Sys-
tems. Das Betriebssystem verfiigt exklusiv iiber die Hardware, Applikationen benutzen
Schnittstellen und Bibliotheken (Shared Libraries) des Betriebssystems. Die Benutzer-
schnittstellen (User Interface, UI) sind fest an die Applikationen gebunden und werden
auf dem Monitor des physikalischen Rechners angezeigt.

ul ul u r Y 3 [ V[ )

| ' ‘APPHAPPHAPPHADD‘

App App App p _— { [——— !

‘ Betriebssystem l \ Betriebssystem |

Shared Libraries L VM \ VM '

Betriebssystem | { Hypervisor j

[ Hardware j ( Hardware J
Physikalischer Computer Physikalischer Computer

Abbildung 2.1: System ohne Virtualisierung Abbildung 2.2: Hardwarevirtualisierung
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2 Technologievarianten

Bei der Hardwarevirtualisierung (siehe Abschnitt 2.1) wird die Architektur um einen
Hypervisor oder Virtual Machine Monitor erweitert. Dieser besteht aus der Software zur
Abstraktion der Hardware — also den eigentlichen virtuellen Maschinen (VM) — und Tools
und Programmen zur Verwaltung der VMs, also Anlegen, Starten, Stoppen, oder Zuwei-
sen von (physikalischen) Ressourcen. Bei der Hardwarevirtualisierung unterscheidet man
zum einen verschiedene Technologievarianten (z.B. Hardware-Emulation, Paravirtuali-
sierung oder Betriebssystemvirtualisierung) und die Anwendungsbereiche Server- und
Desktopvirtualisierung.

Die als Terminal Computing bekannte Prdsentationsvirtualisierung basiert auf der Ent-
kopplung der Darstellung einer Applikation (also des User Interfaces) von der eigentli-
chen Programmlogik (siehe Abbildung 2.3). Damit ist es bspw. moglich, ein Programm
auf einem leistungsfahigen Server auszufiihren, wihrend der Benutzer die Applikation auf
einem Rechner bedienen kann, der eigentlich zu schwach wére. Auf diesem muss lediglich
eine Software zur Darstellung des entfernten User Interfaces (Remote Desktop oder Ter-
minal Client) laufen. Ein bekannter Sonderfall der Présentationsvirtualisierung ist der
Remote Desktop Access — hierbei wird die komplette Benutzeroberflache des Betriebssys-

tems entkoppelt und der ganze Rechner ,ferngesteuert.

U U e U ( ) (7
- ) i App ~ App |
P =~ s N
Terminal | Libraries | || Libraries |
App | | App Client ‘ A /
Container Container
A P S . ~
( \ “ N e ™
BS l | BS \ \ Betriebssystem |
AN J - S A 4
Hardware [ Hardware ]
Computer Computer Physikalischer Computer
5 5 . W,

Abbildung 2.3: Prisentationsvirtualisierung

Abbildung 2.4: Applikationsvirtualisierung

Ein verhaltnisméfig neues Konzept stellt die Applikationsvirtualisierung dar (siehe
Abschnitt 2.3). In diesem Fall wird die sogenannte Laufzeitumgebung fiir einzelne An-
wendungen vom tatséchlichen Betriebssystem abstrahiert. Die Applikationen kénnen zum

Beispiel nicht mehr nur auf Bibliotheken zugreifen, die das Betriebssystem anbietet. In-
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2 Technologievarianten

nerhalb eines Virtualisierungscontainers konnen verschiedenen Anwendungen verschiede-
ne Bibliotheken zugewiesen werden, ohne dass die Anwendungen dafiir verdndert werden
mussten.

Insbesondere die Kombination aus Hardwarevirtualisierung und Prasentationsvirtuali-
sierung hat sich in der Praxis als erfolgreich erwiesen und miindet im Konzept der Virtual
Desktop Infrastructure.

Der Vollstandigkeit halber sollen hier auch kurz noch Speichervirtualisierung (logisch
abstrakte Sicht auf physikalische Speichermedien, z.B. Network Storage, Storage Area
Networks, etc.) und Netzwerkvirtualisierung (im Wesentlichen Virtual Private Networks,

VPNs) genannt, aber nicht weiter beriicksichtigt werden.
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2 Technologievarianten

2.1 Hardwarevirtualisierung

Wenn man in der Informationstechnologie von Virtualisierung im Allgemeinen spricht,
meint man tatséchlich meist die Hardwarevirtualisierung. Physikalische Computer wer-
den zu virtuellen Maschinen abstrahiert. Eine virtuelle Maschine (VM) wird aus Software-
Komponenten gebildet, die z.B. einen Prozessor nachbilden, Zugriff auf virtuellen Spei-
cher oder eine virtuelle Festplatte ermoglichen, etc. Auf einem ,echten Rechner kénnen
mehrere virtuelle Maschinen gleichzeitig laufen, die sich die physikalischen Ressourcen
teilen miissen — ein bewéhrtes Konzept, das auch alle Multitasking-fahigen Betriebssys-
teme umsetzen (z.B. Windows, Linux, ...).

Ein Betriebssystem, das in einer VM ausgefiihrt wird, ist sich dessen in der Regel
nicht bewusst und muss auch nicht angepasst werden — es ,glaubt” also, die Hardware
des Computers exklusiv nutzen zu konnen. Ein so genannter Virtual Machine Monitor
oder Hypervisor koordiniert dabei die unterschiedlichen virtuellen Maschinen und regelt
deren Zugriff auf die Hardware des Computers.

Diese Virtual Machine Monitors und virtuelle Maschinen an sich werden in verschie-
denen Produkten sehr unterschiedlich umgesetzt und haben damit verbundene Vor- und
Nachteile.

2.1.1 Technologievarianten

Zwei geeignete Kriterien zur Unterscheidung von Virtualierungstechnologien in diesem
Bereich sind zum Einen die Position des Virtual Machine Monitors bzw. Hypervisors in
der Systemarchitektur und zum Anderen der Grad der Virtualisierung.

Bei der Position des Virtual Machine Monitors (VMM) unterscheidet man sogenannte
Hosted Losungen, bei denen der VMM als Applikation innerhalb eines Betriebssystems
laufen muss und Bare Metal Losungen (siehe Abbildung 2.5). Bei der zweiten Varian-
te lauft der Virtual Machine Monitor direkt auf der Hardware (also ohne zusétzliches
Betriebssystem) und heifst dann in der Regel Hypervisor.

Solche Bare Metal Losungen haben gegeniiber Hosted Losungen klar den Vorteil, dass
sie performanter sind: die Ressourcen, die das Host-Betriebssystem in Variante b) bei
jeder Rechenoperation bendétigt, fallen bei einer Hypervisor-basierten Losung weg. Dafiir
bringen Produkte, die direkt auf der Hardware laufen, hdufig starke Anforderungen an
eben diese mit: nicht jeder Hersteller wird unterstiitzt, nicht fiir jedes Peripheriegerat
bringen die Bare Metal Hypervisor passende Treiber mit. Dies gilt insbesondere fiir be-

sonders aktuelle Hardware, die nicht im professionellen Server-Bereich angesiedelt ist.
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2 Technologievarianten

7 N7 A (7 N D N e /)
| App || App |
‘ App App ‘ ‘ App H App ‘ —
\ AN /NN )\ | Betriebssystem |
r 2l p App App \ ZoTenesysEm)
 Betriebssystem ‘ | Betriebssystem ‘ . VM
A A L A
A VM AN VM J g S A VM M
[ VMM / Hypervisor } L Betriebssystem j
[ Hardware j L Hardware J
Physikalischer Computer Physikalischer Computer
A v b
a) Bare Metal Hypervisor b) Hosted Virtual Machine Monitor

Abbildung 2.5: Unterschiedliche Positionen fiir den Virtual Machine Monitor bzw. Hypervisor

Die Vorteile der Hosted-Variante liegen vor allem in der grofseren Flexibilitét: derartige
Virtualisierungsprodukte kénnen auf fast jedem Computer installiert werden und unter-
stiitzen nahezu jegliche Hardware, die an das Host-System angeschlossen ist. Damit sind
Hosted VMMs insbesondere im Bereich der Desktopuirtualisierung stark verbreitet.

Um die Unterschiede der verschiedenen Grade der Virtualisierung besser verdeutlichen
zu konnen, muss zunéchst die zentrale Schwierigkeit beim Betrieb von Systemen innerhalb
virtueller Maschinen kurz erlautert werden — der Schutz bestimmter Speicherbereiche vor
dem Zugriff durch Anwendungen. Anschlieffend werden beispielhaft die unterschiedlichen
Konzepte vollstindige Virtualisierung, Paravirtualisierung und Betriebssystemuvirtualisie-
rung vorgestellt sowie Vor- und Nachteile hervorgehoben.

Aus Griinden der Systemsicherheit und Stabilitit diirfen Anwendungen nicht direkt auf
bestimmte Bereiche des Hauptspeichers zugreifen, sondern miissen den Umweg {iber eine
Anfrage an den Betriebssystem-Kern (Kernel) machen. Das konnen bspw. Speicherberei-
che fiir den Zugriff auf Ein-/Ausgabegerite sein, oder Stellen, die das Betriebssystem fiir
den Basisbetrieb bendtigt und die nicht tiberschrieben werden diirfen. Der Kernel darf
immer auf den gesamten Speicher zugreifen und entscheidet, ob die jeweilige Anwendung
diese Anfrage stellen darf und liefert den Inhalt des angefragten Speicherbereichs aus
oder schreibt diesen neu.

In der Intel x86 Architektur wird der Speicher anhand sogenannter Ringe eingeteilt (sie-
he Abb. 2.6). Prozesse, die in einem bestimmten Ring laufen, kénnen nicht auf Speicher-

bereiche zugreifen, die in Ringen mit niedrigerer Nummer liegen. In Ring 0 gelten die

14



2 Technologievarianten

Anwendungen
Gast-Betriebssystem

Anwendungen

a) keine Virtualisierung b) Virtualisierung mit Hypervisor

Abbildung 2.6: Speicherschutz fiir x86-Prozessoren (Ringmodell)

hochsten Privilegien, also Vollzugriff auf den gesamten Speicher. Hier 1duft in Systemen
ohne Virtualisierung der Betriebssystem-Kern (daher heiftt Ring 0 auch Kernel-Space).
Die Ringe 1 und 2 werden (aufer bei OS/2! und manchen Paravirtualisierern, siehe un-
ten) in der Regel nicht genutzt. In Ring 3 — dem sogenannten User-Space — laufen die
Anwendungen.

Will eine Anwendung nun direkt auf einen Speicherbereich zugreifen, der fiir den Ker-
nel reserviert ist, tritt eine Speicherschutzverletzung auf, der Zugriff wird abgelehnt und
das Programm stiirzt (meistens) ab. In virtualisierten Umgebungen gilt nun per se, dass
die virtuellen Maschinen in Ring 3 laufen — unabhéngig davon, ob es sich um eine Lo6-
sung mit Hypervisor handelt (sieche Abb. 2.6b) oder eine mit Hosted VMM. In jedem
Fall sind die virtuellen Maschinen Anwendungen und nicht Teil des Betriebssystems mit
Zugriffsrechten auf Ring 0. Dies gilt natiirlich auch fiir die Systeme, die in den virtuel-
len Maschinen gestartet werden: die Kerne dieser Gast-Betriebssysteme laufen nicht in
Ring 0, sondern in Ring 3. Bei einem direkten Zugriff auf privilegierte Speicherstellen
oder CPU-Befehle wird wieder eine Schutzverletzung ausgeldst, was zum Absturz des
gesamten Systems in der VM fiihrt.

In der Behandlung dieser direkten Systemaufrufe liegt der Unterschied der einzelnen
Virtualisierungsvarianten. In der flexibelsten Variante, der vollstindigen Virtualisierung
bzw. wollstindigen Emulation fingt der Hypervisor alle kritischen Systemaufrufe aus
einer VM ab, merkt sich die Quelle des Aufrufs, passt den Befehl so an, dass der Hyper-

"Historisches graphisches Betriebssystem von IBM, siehe z.B. http://de.wikipedia.org/wiki/OS/2
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2 Technologievarianten

visor selbst die entsprechende Speicheroperation ausfithrt und besorgt nach dem Aufruf
eine entsprechende Riickiibersetzung und Riickgabe an die aufrufende virtuelle Maschi-
ne. Dieses Vorgehen heifst binary translation und muss sehr haufig durchgefithrt werden,
da solche Systemaufrufe aus Anwendungen heraus keine Seltenheit sind und fiir virtu-
elle Maschinen ja auch die Aufrufe des Gast-Betriebssystems iibersetzt werden miissen.
Offensichtlich bedeutet die binary translation also einen Overhead, der signifikante Leis-
tungseinbufen zur Folge hat. Implementierungen mit vollsténdiger Virtualisierung kon-
nen zwar jedes unmodifizierte Betriebssystem in virtuellen Maschinen betreiben, ohne
dafiir spezielle Hardware zu bendétigen, leiden aber selbst im besten Fall unter Perfor-
manceverlusten von bis zu 25% alleine durch die Virtualisierung [24].

Mit dem Ansatz der Paravirtualisierung wird versucht, die Notwendigkeit der bina-
ry translation weitgehend zu vermeiden, indem die Kerne der Gast-Betriebssysteme so

modifiziert werden, dass diese in Ring 1 laufen kénnen (siehe Abb. 2.7).

Anwendungen

Abbildung 2.7: Hypervisor bei Paravirtualisierung

Diese Anpassung muss an allen Stellen des Gast-Kernels vorgenommen werden, an de-
nen ein direkter Speicherzugriff nicht moglich ist — also eigentlich eine binary translation
stattfinden sollte. Aus Systemaufrufen (System Calls) werden nun Hypercalls: problema-
tische Systemaufrufe werden von den modifizierten Systemen nicht mehr direkt an die
Hardware gestellt (z.B. Speicherzugriff), sondern an den Hypervisor. Der wiederum fiihrt
den entsprechenden System Call aus und bedient die aufrufende virtuelle Maschine.

Der Performanceverlust bei paravirtualisierten Systemen ist im Vergleich deutlich nied-
riger als bei binary translation. Die Entwickler des bekanntesten Vertreters mit Paravir-

tualisierung — Xen — geben einen Leistungsverlust im Bereich von 3-5% in einem vir-
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2 Technologievarianten

tualisierten Linux-System mit angepasstem Kernel an [5]. Der Umfang notwendiger An-
passungen an einem Linux-Kernel liegt im Bereich von 1-2% des x86-spezifischen Anteil
des Kerns, fiir Windows XP sind es lediglich 0,1%. Ein zentrales Problem dieses An-
satzes ist aber offensichtlich, dass die Hersteller nicht-quelloffener Betriebssysteme (z.B.
Microsoft) diese Modifikationen selbst implementieren miissten, damit das entsprechen-
de System ohne hardware-gestiitzte Virtualisierungstechniken in einer paravirtualisierten
virtuellen Maschine funktionieren kann. Ein weiterer Nachteil, der aus der Modifikation
des Gast-Kernels resultiert, ist die Einschrdnkung bei der Abbildung physischer Systeme
in eine virtualisierte Umgebung. Dies ist in der Praxis ein haufiger Anwendungsfall, insbe-
sondere fiir Testumgebungen. Durch die unterschiedlichen Kernel-Versionen (und damit
verbundenen Abhéngigkeiten fiir andere Softwarepakete) sinkt die Vergleichbarkeit des
Systemverhaltens und damit die Aussagekraft solcher Tests aber deutlich.

Ein dritter interessanter und sehr unterschiedlicher Ansatz ist die Betriebssystemuvir-
tualisierung, die Variante mit dem niedrigsten Virtualisierungsgrad. Hier wird auch nicht
mehr von "virtuellen Maschinen® gesprochen, sondern von Containern oder Jails.

N

App \\ App \

i A

- p App
e || Aep |

Container | | Container | Container
[ Host-Betriebssystem ]
[ Hardware ]

Physikalischer Computer

Abbildung 2.8: Betriebssystemvirtualisierung

Diese Container sind lediglich voneinander abgetrennte Laufzeitumgebungen fiir die
Anwendungen. Applikationen, die in einem Container laufen, wissen nichts von den an-
deren Containern oder von deren Ressourcen. Dabei teilen sich aber alle Container den
gleichen Betriebssystemkern samt Laufzeitbibliotheken.

Aus diesem Grund kénnen die so auf einem physikalischen Host virtualisierten Systeme

17



2 Technologievarianten

nur sehr homogen sein. Dafiir lassen sich aber vergleichsweise sehr viele Instanzen dieser
gleichartigen Systeme auf einer Hardwareplattform betreiben. Haupteinsatzbereich fiir
diese Losungen ist der Betrieb von virtuellen Serverfarmen in den Rechenzentren der
grofsen Internet Service Provider. Die dort angebotenen virtuellen Root-Server werden
jeweils identisch konfiguriert und benétigen in der Regel auch nur recht wenig Hard-
wareressourcen. Eine weitere sinnvolle Einsatzmoglichkeit kann der zentrale Betrieb von
gleichartigen Client-Systemen in einer Virtual Desktop Infrastructure sein. Hierbei laufen
die Client-Betriebssysteme in Containern auf dem Server und werden von Thin Clients
an den Arbeitsplatzen mittels Présentationsvirtualisierung zugegriffen.

Ein weiterer wichtiger Aspekt, der sich durch die vorgestellten Technologievarian-
ten zieht, ist die Hardwareunterstiitzung fiir Hypervisor, z.B. mittels Intel VT? oder
AMD-v3. Beide Hersteller implementieren eine Erweiterung des Prozessor-Befehlssatzes,
der es den virtuellen Maschinen erlaubt, System Calls nativ auszufiihren, die eigent-
lich vom Hypervisor abgefangen werden miissten. Hiermit kann der Overhead, der durch
die binary translation entstehen wiirde, vermieden werden. Es ist aulerdem nicht mehr
notwendig, die Kerne der Gastbetriebssysteme zu modifizieren, wie dies bei der Paravir-
tualisierung der Fall ist.

Neben der Performanceverbesserung bei CPU-Zugriffen durch die virtuellen Maschinen
kann mit der hardwareunterstiitzten Virtualisierung auch eine bessere Trennung der VMs
auf einem physikalischen Host erreicht werden.

Heute unterstiitzen nahezu alle verbreiteten Hypervisor und alle noch vertriebenen
Prozessoren (zumindest im Server-Bereich) Virtualisierung mittels erweitertem Befehls-

satz.

2.1.2 Servervirtualisierung

Der Grund fiir die Wiedergeburt der Virtualisierungstechnologie der 1960er Jahre ist
im Wesentlichen das sogenannte Moore’sche Gesetz|10]. Moore prognostizierte, dass sich
die Anzahl der Transistoren in integrierten Schaltungen (also Chips, z.B. Prozessoren)
jahrlich verdoppelt. Dies resultiert in einem exponentiellen Wachstum der Rechenleistung
bei sinkenden Kosten.

Damit wird heute fiir Systemintegratoren und Administratoren die Frage nach der
Auslastung der Rechner immer zentraler. Strom, Platz und Kiihlkapazitdten sind wich-
tige Kostenfaktoren und werden immer wichtiger. GreenlIT hat den Status eines Trends

2http://www.intel.com/technology/virtualization/
3http: //www.amd.com/de-de/Processors/ProductInformation/0, ,30_118_8796_14287,00.html
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langst hinter sich gelassen, Energieeffizienz ist ein wichtiger Innovationsvorsprung gewor-
den. Die Notwendigkeit zur Verbesserung der Energieeffizienz besteht insbesondere fiir
den Serverbetrieb: aktuelle Studien [18, 12| zeigen, dass die durchschnittliche Serveraus-
lastung in Rechenzentren zwischen 5% und 20% liegt. Dies ldsst sofort auf ein enormes
Einsparpotential schlieffen. Hardwarevirtualisierung ist genau die Technologie, die die
Erschlieffung dieser Potentiale verspricht.

Ein weiterer Sektor, in dem die Virtualisierung von Computersystemen und die da-
durch ermdglichte Konsolidierung von Hardware enorme Kostenersparnis verspricht, ist
der Bereich der hochverfiigharen Systeme. Fiir unternehmens- bzw. verfahrenskritische
Systeme muss in der Regel ein bestimmtes Mafs an Verfligbarkeit garantiert werden,
sprich: die Ausfallzeit des Systems iiber ein Jahr gesehen muss unter einem strengen
Limit liegen. So gilt bspw. ein Computersystem als hochverfiigbar (Verfiigbarkeitsklas-
se AEC-2), wenn es zu mindestens 99,999% der Zeit funktioniert. Das bedeutet eine
maximale Ausfallzeit von ca. 5 Minuten pro Jahr (kumuliert). Eine Erhéhung der Ver-
fligbarkeit erreicht man fiir gewohnlich durch Redundanz: insbesondere Verschleifsteile
wie Netzteil, Liifter, Festplatten, etc. werden mehrfach verbaut, beim Ausfall eines Bau-
teils iibernimmt das redundante Ersatzteil ohne Betriebsunterbrechung die Funktion. In
Rechenzentren werden aufterdem ganze Computersystem redundant betrieben. Fallt ein
Computer aus, ibernimmt ein zweiter, identischer Rechner mit méglichst geringer Ver-
zogerung den laufenden Betrieb. Eine solche Installation heilt (Hot) Failover Cluster.
Hochverfiighare Systeme mit schlechter Auslastung auf eine gemeinsame Hardwareplatt-
form zusammenzufassen, verringert die Kosten fiir Hardwarebeschaffung und Energie also

iiberproportional.

Bei der ausfalltoleranten Installation von Servern als Failover Cluster sind die vir-
tualisierte Umgebungen auch wegen der Eigenschaften virtueller Festplatten, die in den
VMs zum Einsatz kommen, einer rein physikalischen Umgebung im Vorteil: die virtu-
ellen Festplatten sind im Grunde lediglich Dateien, die vom Hypervisor verédndert wer-
den. Insbesondere, wenn diese virtuellen Festplatten auf einem redundanten, externen
Speichergerét abgelegt werden, ist es offensichtlich leicht, diese virtuellen Maschinen bei
Serverausfall im Hypervisor eines anderen physikalischen Systems neu zu starten. Bei
einem physikalischen Failover Cluster ist die Spiegelung der Daten komplizierter. Gene-
rell ermdéglicht diese Besonderheit virtualisierter Serversysteme einfachere und schnellere
Disaster Recovery Verfahren.

Des Weiteren bieten weitgehend virtualisierte Serverlandschaften umfangreiche Mog-

lichkeiten zur dynamischen Ressourcenzuteilung und flexiblen Bereitstellung zuséatzlicher
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Systeme (Capacity on Demand). Ein Szenario zur Verdeutlichung dieser flexiblen Res-
sourcennutzung sind Systeme mit grofsem Anteil an Stapelverarbeitung — rechenaufwén-
dige Verfahren fallen nur zu bestimmten Zeiten an, bendtigen dann aber viel Leistung.
Auf solchen Systemen ist die durchschnittliche Auslastung meist schlecht, da die Rechen-
leistung auflerhalb der Stapelverarbeitung kaum genutzt wird. In einer virtualisierten
Umgebung kénnten diese Maschinen nur fiir die Zeit der Stapelverarbeitung auf einen
rechenstarken physikalischen Server geschoben werden und exklusiven Zugriff auf ganze
CPUs erhalten, wihrend es in der iibrigen Zeit auf einem Server neben vielen anderen
virtuellen Maschinen laufen kann.

Die konsequente Weiterentwicklung und Umsetzung des Capacity on Demand Konzepts
kennt man heute als Cloud Computing (siehe Abschnitt 3).

2.1.3 Clientvirtualisierung

Unter dem Begriff Clientvirtualisierung (auch Desktopvirtualisierung) versteht man in
Gegeniiberstellung zur Servervirtualisierung den Einsatz von virtuellen Maschinen auf
Arbeitsplatzrechnern, also Desktop-PCs. Es gibt eine Reihe von Produkten aller grofien
Hersteller, die speziell fiir diesen Bereich vorgesehen sind. Generell unterscheiden sich die
Anforderungen an Hypervisor fiir Client-Systeme deutlich von denen fiir Server. Wahrend
bei letzteren in erster Linie ein moglichst geringer Overhead bei der CPU-Nutzung und
schnelle Zugriffe auf E/A-Geréte wichtig sind, ist auf Client-Rechnern bspw. die 2D /3D-
Grafikleistung oder die Unterstiitzung viele Peripheriegeréte entscheidend.

Der Haupteinsatzgrund fiir solche Lésungen ist heute der Betrieb zusétzlicher Betriebs-
systeme am Arbeitsplatz, weil beispielsweise die Notwendigkeit besteht, eine einzelne
Windows-Anwendung auf einem Apple-Computer zu nutzen. Auch speziell konfigurierte
Systeme z.B. fiir sicherheitskritische Anwendungsfélle konnen so auf einem Desktop zur
Verfiigung gestellt werden.

Potential bietet die Clientvirtualisierung aber auch in der Konsolidierung von Client-
Systemen: richtig eingesetzt minimiert die Technologie den Aufwand fiir das Desktop-
Management (siehe Abschnitt 2.4) und eroffnet den Benutzern zugleich neue, flexible
Zugriffsmoglichkeiten. Bis zum Jahr 2013 — so schitzen die Analysten von Gartner —
diirften bereits 40 Prozent aller Business-Desktops virtualisiert iiber zentrale Unterneh-
mensserver bereitgestellt werden [13].

Auch im Zusammenhang mit Green IT ist der Bereich der Desktopvirtualisierung
vielversprechend: beim kombinierten Einsatz der Technologie mit schlanken Endgeraten

(Thin Clients) kann nach einer Studie des Fraunhofer-Instituts fiir Umwelt-, Sicherheits-
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und Energietechnik (UMSICHT) ein Unternehmen, das 225 Arbeitspldtze auf Thin Cli-
ents umstellt, seinen CO2-Ausstol um iiber 148 Tonnen reduzieren und dabei die Ener-
giekosten erheblich senken.

Aktuell zeichnet sich auch im Client-Bereich zudem eine immer tiefere Durchdringung
der Hardware mit Virtualisierungstechnologie ab. Auf der CeBit 2009 wurde von Citrix
und Intel ein erster Prototyp eines Laptops mit integriertem Hypervisor (hier: XenClient,
siche Abschnitt 4.1) vorgestellt [6].

access control policy .
g desktop

apps 4 subseaquent
VM

= - initial download __ |

Async

Abbildung 2.9: Hardware-gestiitzte Desktopvirtualisierung, Quelle: [6]
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Derartige Laptops erlauben insbesondere in Verbindung mit einer durchgingig gema-
nagten virtuellen Umgebung nicht nur den sicheren Betrieb personalisierter Arbeitsplatze
auf beliebiger, haufig wechselnder Hardware. Zudem wird auch das Deployment und Life-
cycle Management von Systemen auf Laptops und anderen mobilen Endgeréten deutlich
einfacher.

Das in Unternehmen gerade auftkommende Konzept BYOC — Bring Your Own Com-
puter — wird mit einem derartigen Ansatz ebenfalls deutlich interessanter: Laptops mit
integriertem Hypervisor implementieren eine Secure Virtual Machine und erlauben die
strikte Trennung zwischen dem (virtuellen) Enterprise-Desktop und dem eigenen System
des Mitarbeiters. So konnen auch kritische und sensible Vorgédnge auf privaten Laptops
sicher ausgefiihrt werden.

Marktreife Produkte sind allerdings zum heutigen Stand der Dinge noch nicht verfiig-
bar, werden aber im Laufe des Jahres 2010 erwartet.
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2.2 Prasentationsvirtualisierung

Software, die zur Benutzung durch Anwender entwickelt wird, trennt in der Regel nicht
die Ausfithrung der Programmlogik von der Darstellung der (graphischen) Benutzer-
schnittstelle (= Présentation). Office-Pakete oder Branchenlosungen sind dafiir klassi-
sche Beispiele, solche Anwendungen miissen auf dem Computer installiert werden, auf
dem sie auch genutzt werden sollen.

Dies fiihrt insbesondere in groffen Enterprise-Infrastrukturen zu Problemen: es ist
bspw. kaum zu vermeiden, dass in solchen Umgebungen sensible Daten auf leicht zu
erreichbaren Arbeitsplatzrechnern liegen — auch beim Einsatz zentraler Fileserver. Das
intuitive Benutzerverhalten fiihrt meist dazu, dass zentrale Netzlaufwerke wie eine Da-
tenablage genutzt werden. Die Dateien, mit denen aktiv gearbeitet wird, werden meist
auf den Arbeitsplatzrechnern vorgehalten (und mit Gliick regelméfig auf das Netzlauf-
werk gesichert). Aufserdem muss verhéltnisméfig viel Administrationsaufwand betrieben
werden, um die auf den Clients verteilten Anwendungen zu pflegen.

Das Prinzip der Présentationsvirtualisierung erlaubt den Betrieb von wvirtuellen Be-
nutzersitzungen (Sessions), bei denen entweder eine einzelne Applikation oder ein ganzer
Desktop eines entfernten Rechners (Server) auf dem lokalen Arbeitsplatz wiedergege-
ben wird. Die gesamte Anwendung sowie die Daten liegen dabei auf dem Server, der
lokale Computer dient lediglich zur Anzeige des Desktops oder Fensters sowie fiir die Be-
nutzereingaben (Maus, Tastatur, etc). Nattirlich konnen mehrere Benutzer gleichzeitig
Anwendungen auf einem Server zugreifen.

Dieses als Terminal Computing bekannte Setup hat einige offensichtliche Vorteile:

e Daten koénnen zentral gehalten werden. Dieses Vorgehen vereinfacht Zugriffskon-
trolle und Backupverfahren, fiihrt somit zu erhohter Sicherheit und Datenintegritat

und geringeren Anforderungen bei Datenreplikation bzw. -reinigung,.

e Die Kosten fiir das Lifecycle Management von Applikationen kénnen drastisch re-

duziert werden: lediglich die zentralen Terminalserver miissen gewartet werden.

e Terminal Computing erlaubt eine deutlich effizientere Durchsetzung von Sicher-
heitspolicies in Unternehmen. Der Einsatz von Thin Clients an den Arbeitsplédtzen
fiihrt nicht nur zu Kostenersparnis, sondern die funktionale Reduktion der Ar-
beitsplatzrechner auf Benutzereingabe und Ausgabe am Bildschirm verkleinert die

Angriffsoberflache am Arbeitsplatz signifikant. Angesichtes der Tatsache, dass 80%
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der Angriffe mit signifikanten Folgen fiir ein Unternehmen durch eigene Mitarbeiter

veriibt werden, ist dies ein nicht zu unterschitzender Vorteil.

e Inkompatibilitdten zwischen Desktop-Betriebssystem und spezifischen Anwendun-
gen sind in einer Terminal-Umgebung nicht mehr relevant. Die verbreiteten Be-
triebssysteme mit graphischem Desktop (Windows, Linux, Mac OS) kénnen jeweils

Terminal Sessions zu allen anderen Systemen anbieten.

e Bei Client-/Server-Anwendungen, bei denen der Client wihrend des Betriebs grofse
Datenmengen vom Server anfordern muss, kann es zu extremen Spitzen in der Netz-
last kommen. Dies wird vor allem bei verteilten Standorten problematisch. Man be-
notigt in solchen Fallen entweder eine sehr breitbandige Leitung, deren Kapazitét
nur selten ausgeschopft wird oder es kommt zu Situationen mit langen Wartezei-
ten fiir den Benutzer. Terminal Computing kann hier Abhilfe schaffen: Client (in
diesem Fall der Terminal Server) und Anwendungsserver liegen im gleichen lokalen
Netzwerk. Von den entfernten Standorten aus wird via Prisentationsvirtualisierung
zugegriffen: so ist die Netzauslastung sehr konstant.

Der inhérente Nachteil beim Terminal Service Computing ist natiirlich die absolute
Abhéngigkeit von der Netzanbindung. Geht die Verbindung verloren, ist ein Weiterar-
beiten nicht moglich — wenn auch kein Datenverlust entsteht, falls lediglich die Leitung
ausfallt und nicht der Server. Im Gegensatz zu reguldren Client-/Server-Anwendungen
kann beim Terminal Computing nicht auf der Clientseite zwischengespeichert werden.
Die Anwendungen sowie die Daten liegen lediglich auf dem Server vor und werden nicht
auf den Client repliziert. Fiir Unternehmens- bzw. Verfahrenskritische Einsatzszenarien
ist eine redundante Netzanbindung also unabdingbar.

Wie schon erwahnt, setzt sich die Kombination aus Clientvirtualisierung und Prasenta-
tionsvirtualisierung als eigenstédndiges Konzept durch: die Virtual Desktop Infrastructure
(VDI). Hierbei werden auf einem Server fiir jeden Benutzer individuelle virtuelle Maschi-
nen betrieben, auf die diese dann via Remote Desktop-Verbindung von einem beliebigen
Arbeitsplatz zugreifen kénnen. Die Anforderungen an die Desktop-PCs (beziiglich Leis-
tung oder vorausgesetztes Betriebssystem) sind dabei minimal, alle Clientsysteme kénnen
zentral gewartet werden und dynamisch auf physikalische Server verteilt werden — je nach

tagesaktuellem Ressourcenbedarf.
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2.3 Applikationsvirtualisierung

Das wesentliche Ziel von Applikationsvirtualisierung besteht darin, Anwendungen von
ihrer Umgebung zu isolieren, so dass Konflikte mit anderen Programmen oder dem Be-
triebssystem vermieden werden. Dadurch soll sich das Systemmanagement vereinfachen
und die Sicherheit erhchen.

Auch mit Desktop- und Server-Virtualisierung kann man einzelne Applikationen vom
Betriebssystem auf den Arbeitsplatz-Computern entkoppeln. Im Unterschied dazu wird
bei Applikationsvirtualisierung nicht die Hardware virtualisiert wird, sondern nur eine
Abstraktionsschicht zwischen einzelnen Anwendungen und das Betriebssystem gesetzt.
Geteilte Ressourcen des Betriebssystems (wie z.B. shared libraries), deren unterschiedli-
che Versionen Konflikte hervorrufen konnen, werden in einem Container um die eigent-
liche Anwendung herum untergebracht und von dort auch aufgerufen (siehe Abbildung
2.4).

Microsoft
Application Virtualization
o Micrasoft Active Management Console
Application Directory o
Virtualization
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Management

Windows® Web Service
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Microsoft System Center Database
Application Application o
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Management Server
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for Desktops

Abbildung 2.10: Infrastruktur mit Applikationsvirtualisierung in der Microsoft-Welt, Quelle: [8]
Im Gegensatz zum gewohnlichen Desktop entféllt in derart virtualisierten Infrastruk-

turen die Installation von Programmen. Applikationen werden nicht mehr auf den Ar-

beitsplédtzen direkt deployed, sondern werden in Container-Umgebungen auf einem Ap-
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plication Streaming Server installiert. Von dort miissen die virtualisierten Anwendungen
lediglich bei Bedarf auf einen Client-PC kopiert werden. Dort konnen diese selbstver-
standlich auch in einem Cache zwischengespeichert werden.

Beim klassischen Application Provisioning (Applikationsverteilung) mittels Terminal
Services kann eine gestreamte Anwendung auch im Offline-Betrieb genutzt werden.

Bei Microsoft ist der Dienst fiir das Application Streaming ein Teil des System Centers,
der System Center Application Virtualization Management Server. Caching und Lifetime-
Check erledigt die Client-Komponente Microsoft Application Virtualization for Desktops.

Die Vorteile, die eine solche Infrastruktur bietet, liegen klar auf der Hand:

e Softwareverteilung wird deutlich einfacher, Applikationen kénnen durch einfaches

Loschen des Applikationscontainers entfernt werden

e Applikationen kénnen problemlos in mehreren Versionen gleichzeitig auf einem Sys-

tem genutzt werden

e aufwindiges Integrations-Testing wird deutlich vereinfacht, es muss i.d.R. ledig-
lich die Kompatibilitat der Applikation mit dem Virtualisierungscontainer getestet

werden

Zudem bringen die meisten auf dem Markt erhéltlichen Losungen Software zum Li-
zenzmanagement mit. Der Streaming Server weifs, wie viele Lizenzen gerade in Benutzung

sind und teilt neuen Applikationsinstanzen automatisch Lizenzen aus einem Pool zu.
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2.4 Management virtualisierter Umgebungen

Bei der Abwigung iiber den Einsatz jeglicher Virtualisierungstechnologie ist die Ver-
waltbarkeit der gewdhlten Produkte ein entscheidender Faktor. In der Regel bilden die
Personalkosten den grofsten Anteil des finanziellen Aufwands fiir eine [T-Infrastruktur.
Wenn nun der Einsatz von Virtualisierungstechnologie zu besserer Ressourcenausnutzung
fiir Hardware fiihrt, darf diese Einsparung natiirlich nicht durch hoéheren Verwaltungs-
aufwand iiberstiegen werden.

Generell gilt, dass mit der Einfiihrung von Virtualisierung die Abstraktion und da-
mit auch die Komplexitit des Gesamtsystems steigt. Insbesondere in grofsen, verteilten
Infrastrukturen muss die Virtualisierungslosung in bestehende Software-Suites fiir Syste-
madministration und Data Center Monitoring integriert werden kénnen.

Das ist nicht nur wichtig, um flexibles Deployment oder dynamische Umverteilung von
Hardware-Ressourcen erst effektiv zu ermdoglichen. Auch das integrierte Monitoring der
virtuellen Maschinen im Rechenzentrum ist von grofser Bedeutung. Werden mehrere un-
ternehmenskritische Systeme auf eine gemeinsame Hardware-Plattform gezogen, wird die
Verfiigbarkeit des Systems umso wichtiger. Eine schlecht gemanagete virtuelle Umgebung
kann an diesem Punkt zu weniger Zuverlassigkeit fithren und damit in Ausfallsituationen

teurer werden, als das nicht-virtualisierte Pendant.
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Abbildung 2.11: VMware Server Console (Beispiel fiir lokales Virtual Machine Management)

In der Regel bringen die Virtualisierungs-Produkte nicht nur den eigentlichen Hyper-

visor sondern auch ausgefeilte Management-Software (z.B. VMware Server Console) mit.
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Diese kann meist sowohl lokal als auch tiber Netzwerk genutzt werden und erlaubt Konfi-
guration, Deployment und Monitoring der virtuellen Maschinen auf einem oder mehreren
physikalischen Hosts mit der gleichen Virtualisierungs-Suite.

In groken Rechenzentrumsinfrastrukturen gibt es normalerweise bereits Management-
und Monitoringsysteme fiir die vorhandene physikalische Umgebung, z.B. das Microsoft
System Center. Virtualisierungs-Suites fiir den Enterprise-Betrieb bringen idealerweise
auch Erweiterungen fiir diese Systeme mit, so dass sich die virtuellen Maschinen bzgl.
Management und Monitoring so verhalten, wie physikalische Systeme. Zusétzlich sollten
jedoch auch die VM-spezifischen Funktionalitidten (z.B. Verschieben auf andere physika-
lische Hosts, Workload-Begrenzung, etc.) in dieser integrierten Management-Umgebung
moglich sein.

Insbesondere wenn mehrere unterschiedliche Virtualisierungstechnologien (z.B. Server-,
Présentations-, und Anwendungsvirtualisierung) bzw. Produkte unterschiedlicher Her-
steller in einer gemeinsamen Umgebung eingesetzt werden, ist die Integration aller Lo-
sungen mit einem zentralen Management-System unabdingbar. Werden beispielsweise
zwei Hypervisor unterschiedlicher Hersteller eingesetzt, sollte zudem (falls moglich) auf
die Interoperabilitdt der virtuellen Maschinen geachtet werden. Die grofen Hersteller
(z.B. Microsoft, VMware, Citrix, Dell, HP, etc.) haben dazu als Distributed Manage-
ment Task Force (DMTF) ein offenes Format fiir virtuelle Maschinen entworfen und
zur Standardisierung eingereicht: das Open Virtualization Format (OVF)*. Die Idee ist,
dass jeder Hypervisor, der OVF unterstiitzt, virtuelle Maschinen aus anderen Hypervi-
sor aufnehmen und ausfiihren kann. Bei Kaufentscheidungen sollte schon heute auf die
Unterstiitzung des Standards durch das gewéhlte Produkt geachtet werden.

4Open Virtualization Format Spezifikation 1.0.0 (vorldufiger Standard) abrufbar unter http://wuw.
dmtf.org/standards/published_documents/DSP0243_1.0.0.pdf
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Eine breit akzeptierte Definition des Begriffs Cloud Computing gibt es bis heute nicht.
Allerdings kénnen die grundlegenden Eigenschaften wie folgt zusammengefasst werden:
Cloud Computing nutzt Virtualisierung und das Internet zur dynamischen Bereitstellung
von IT-Ressourcen. Dabei kann es sich um IT-Infrastruktur, Plattformen oder Anwen-
dungen aller Art handeln. Cloud Computing bezeichnet also sowohl Anwendungen, welche
als Dienste iiber das Internet angeboten werden, als auch auf die Hard- und Software,
die in Rechenzentren zu deren Bereitstellung bendtigt werden. Die Abrechnung erfolgt
dabei stets nach Verbrauch.

In der Praxis differenziert man zwischen den Modellen Private Cloud und Public
Cloud. Beide unterscheiden sich weniger in der technischen Umsetzung, als vielmehr
in der Zugangsform und der Einbettung in die in einem Unternehmen vorhandene IT-
Infrastruktur. Wenn Cloud-Dienste 6ffentlich zugénglich sind, also von beliebigen Per-
sonen und Unternehmen im Internet genutzt werden konnen, dann wird in der Regel
von einer Public Cloud gesprochen. Stehen Dienstleistungen nur einem eingeschrénk-
tem Nutzerkreis zur Verfiigung wie z.B. ausschliefslich Anwendern in einem bestimmten
Unternehmen, so werden solche Angebote als Private Clouds bezeichnet. Ublicherweise
erfolgt der Zugang zu solchen Diensten iiber ein Intranet beziechungsweise ein Virtual Pri-
vat Network (VPN). Private Clouds verfiigen zwar nicht iiber die Vielfalt der 6ffentlichen
Angebote, sie weisen jedoch einige Vorteile im Bezug auf die verfiigbare Netzbandbreite
und Sicherheit auf. Dies ist damit zu erkléren, dass bei einer Private Cloud Anbieter und
Benutzer der gleichen Organisation angehéren. Eine dritte und letze Kategorie bildet die
Kombination aus den beiden Ansétzen. Diese Variation wird als Hybrid Cloud bezeich-
net. Der Regelbetrieb erfolgt dabei iiber die traditionelle IT-Infrastruktur und private
Ressourcen, wobei fiir bestimmte Funktionen auch 6ffentliche Dienste bezogen werden.

Die Griinde fiir Cloud Computing liegen auf der Hand: Es entfallen die Kosten fiir
Anschaffung, Betrieb und Wartung eigener Hardware. Die Benutzer kénnen auf praktisch
unbegrenzt verfiighare Ressourcen zugreifen ohne sich um die Installation und Pflege von
Hard- und Softwareware kiimmern zu miissen.

Im téaglichen Betrieb bleibt dabei fiir Endnutzer alles unverdndert. Er kann seine Diens-
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Abbildung 3.1: Nutzer und Anbieter des Cloud Computing

te bzw. Software weiterhin von iiberall und jederzeit nutzen und braucht sich idealerweise
nicht um die dahinter stehende Technologie zu kiimmern. Folglich 14sst sich Cloud Com-
puting auch als Weiterentwicklung des Software as a Service (SaaS) Konzepts begreifen
(siche Abbildung 3.1). Ein Beispiel hierfiir ist das Unternehmen Cloudize Inc.!, das eine
Internet-basierte Kollaborationsplattform fiir kleine und mittlere Unternehmen anbie-
tet, mit der sich, unter anderem, Daten in der Cloud verwalten lassen. Die Speicher-
Plattform dahinter wird von der Firma Nirvanix? bereitgestellt, einem spezialisierten
Cloud Speicher-Dienstanbieter.

Aus technischer Perspektive sind es im Wesentlichen drei Aspekte, die Cloud Compu-
ting von bisherigen I'T-Modellen unterscheiden:

Das ist zum Einen die Vorstellung unendlicher Rechenressourcen, die véllig frei an den
aktuellen Bedarf angepasst werden kénnen. Wenn eine Anwendung zusétzliche Rechenres-
sourcen bendtigt, konnen diese direkt verfiigbar gemacht werden. In der herkémmlichen
IT miissen zur Bereitstellung eines neuen Dienstes dagegen erst die technischen und or-
ganisatorischen Voraussetzungen geschaffen werden (Einkauf, Installation und Wartung
von Hardware und Infrastruktur).

Beim Cloud Computing entfallen die Kosten zur Beschaffung neuer Hardware zur Be-
reitstellung zuséatzlicher I'T-Dienste. Das Modell bietet vor allem kleineren Unternehmen

eine preiswerte Moglichkeit, mit neuen Diensten zu experimentieren und sich auf das

"http://cloudize.net/
Zhttp://www.nirvanix.com/
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eigentliche Kerngeschéft zu fokussieren.

Cloud-Anbieter rechnen ihre Leistungen in der Regel nach den tatséchlich genutzten
Ressourcen ab, beispielsweise nach CPU-Stunden, iibertragener Datenmenge oder Spei-
chervolumen pro Tag. Somit wird immer nur die aktuell ben6tigte Menge an Ressourcen
bereitgestellt und bezahlt. Altere Abrechnungsmodelle fiir Hosting-Dienste sehen in der
Regel einen fixen Geldbetrag pro Server oder eine monatliche Gebiihr vor.

Die existierenden Cloud-Ansétze unterscheiden sich hinsichtlich ihrer Zielsetzung, Ar-
chitektur sowie der Funktionalitdt, die sie dem Benutzer bieten. Die grundsétzlichen
Cloud-Kategorien abstrahieren unterschiedlich stark von der darunterliegenden Hard-
ware und werden im néchsten Kapitel vorgestellt. Was allerdings alle Ansétze gemein
haben, ist, dass I'T-Ressourcen ihren Nutzern als abstrakte Web-Dienste bereitstellt wer-
den. Speicher, Rechenzeit oder komplexere Dienste konnen iiber festgelegte Schnittstellen
angefordert werden. Aktuell sind jedoch alle kommerziellen Angebote zugunsten eines
Wettbewerbsvorteils proprietar. Es gibt bisher keine weitreichenden Standards, wodurch
ein Wechsel des Anbieters nicht ohne Weiteres moglich ist. Auf diese und weitere Nach-

teile der Cloud-Dienste wird in Abschnitt 3.3 genauer eingegangen.

3.1 Architekturvarianten des Cloud Computing

In diesem Kapitel wird auf die Architektur und die Darstellungsform des Cloud-Models
eingegangen. Die Landschaft verfiigbarer Cloud Dienste ist dufserst vielfdltig. Die grund-
legende Architektur verfiigbarer Angebote lasst sich jedoch in drei Ebenen aufteilen und
in einer Pyramidenform darstellen. Dabei nutzen die hoheren, abstrakteren Schichten
die Dienste der tieferen, konkreteren Kategorien. Allgemein gilt: Nutzer von Cloud-
Ressourcen konnen ihrerseits eigene Angebote als Dienste im Internet anbieten. Dabei
werden die Vorteile des bereits etablierten Software-as-a-Service Bereitstellungsmodells
(SaaS) auf die tieferliegenden Schichten der IT-Architektur iibertragen (vergleiche Ab-
bildung 3.2).

3.1.1 laaS - Infrastructure-as-a-Service

Die unterste Schicht bildet die Infrastruktur-Schicht. Diese Schicht stellt Mittel bereit,
mit denen Basisspeicher und Rechenleistung als standardisierte Services tiber das Netz-
werk angeboten werden konnen. Hierzu werden Server, Speicher, Router und weitere

Systeme zusammengeschaltet, um verschiedene Arten von Arbeitslast zu bewaltigen.
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Abbildung 3.2: Cloud Computing Architektur

Das Angebot von Amazon Web Services zéhlt zu den prominentesten Vertretern des
[aaS Models. Amazon Elastic Compute Cloud (EC2) bietet die Moglichkeit, virtuelle
Maschinen in der Cloud zu konfigurieren und zu starten. Dies erfolgt iiber so genannte
Amazon Maschine Images (AMIs). Aus Nutzerperspektive sieht die angebotene Infra-
struktur wie physische Hardware aus. Zur Verwaltung der Infrastruktur werden spezielle
Webservices zur Verfiigung gestellt. Innerhalb nur weniger Minuten kénnen beliebig vie-
le Instanzen (virtuelle Server) gestartet und wieder entfernt werden. Nutzer kénnen die
Images entweder selbst erstellen oder auf die von Amazon bereitgestellte Sammlung zu-
riickgreifen.

Einzelne EC2-Instanzen konnen dabei in verschiedenen Regionen und Verfiigbarkeits-
zonen platziert werden. Regionen sind iiber verschiedene geographische Bereiche bzw.
Lander verteilt. Verfiighbarkeitszonen sind verschiedene Standorte innerhalb einer Regi-
on. Dabei ist die Infrastruktur so realisiert, dass die Zonen untereinander isoliert sind.
Dadurch kénnen mogliche Fehler in einzelnen Bereichen nicht den Betrieb in anderen
Verfiigbarkeitszonen beeinflussen. Dariiber hinaus kann das Starten von Instanzen in
separaten Regionen auch rechtlichen Anforderungen gerecht werden.

Amazon bietet auch eine Reihe weiterer Services an. Diese konnen zum Teil auch von
externen Anwendungen verwendet werden. Zur Datenspeicherung stehen beispielsweise
folgende Dienste zur Verfiigung: S3, Elastic Block Store (EBS) und SimpleDB.

e Mit Amazons S3 kann eine beliebige Datenmenge in sogenannten Buckets abge-
legt und iiber eine Webservice-Schnittstelle verwaltet werden. Die gelagerten Ob-

jekte konnen allerdings nicht hierarchisch geschachtelt werden. Jedes Datenobjekt
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ist liber seine Bucket-Bezeichnung und {iber seinen eigenen Namen identifizierbar.

Amazon S3 ist daher kein herkdmmliches Dateisystem.

e Bei SimpleDB handelt es sich um eine sehr einfache, verteilte und nicht-relationale
Datenbank, in der Daten zwar strukturiert, aber ohne explizites Schema abgelegt
werden konnen. Die gespeicherten Daten liegen in so genannten Domains in Form
von Attribut-Wert-Paaren vor (&hnlich wie in einer Tabelle). Allerdings kénnen
einem Attribut mehrere Werte zugewiesen werden, wobei jedes Objekt auch iiber
andere Attribute verfiigen kann.

e EBS ist ein persistenter Low-Level Storage-Mechanismus fiir EC2-Instanzen. EBS
erlaubt somit einen blockbasierten Zugriff auf ein Speichermedium. Dadurch kénnen
EBS-Devices mit beliebigen File-Systemen formatiert oder auch als Datenbank-
Devices verwenden werden. Aus Sicht einer EC2-Instanz ldsst sich EBS wie eine
externe Festplatte benutzen. Die gleichzeitige Nutzung eines EBS-Volumes durch
mehrere EC2-Instanzen ist jedoch nicht moglich.

EC2-Nutzer kénnen das gesamte Betriebssystem sowie die darauf laufende Software
kontrollieren. Es gibt keine Einschrankungen im Bezug auf Anwendungen, die von den
Systemen gehostet werden kénnen. Der Nachteil dieser Virtualisierungsvariante liegt dar-
in, dass eine automatische Skalierung der Recheninstanzen nur schwer umgesetzt werden
kann. Amazon bietet zwar einige Instrumente wie Amazon CloudWatch oder Elastic Load
Balancing Service zur automatischen Anpassung der Rechenleistung an den aktuellen Be-
darf, allerdings liegt es in der Verantwortung der Nutzer selbst, sich um die Konfiguration
dieser Services zu kiimmern.

Mit Elastic Load Balancing steht ein Dienst zur Verfiigung, mit dem eingehender An-
wendungsverkehr gleichméfig {iber mehrere EC2-Instanzen innerhalb einer festgelegten
Arbeitsgruppe verteilt werden kann. Bei Amazon CloudWatch handelt es sich um einen
Dienst zur kontinuierlichen Uberwachung und Kontrolle von EC2 sowie Elastic Load
Balancing Instanzen. Dariiber hinaus kann CloudWatch so konfiguriert werden, dass
im Falle einer Uberschreitung eines vorher definierten Grenzwertes, automatisch weitere

EC2-Instanzen gestartet und in die Arbeitsgruppe aufgenommen werden kénnen.

3.1.2 PaaS - Platform-as-a-Service

Die mittlere Schicht, die Platform-as-a-Service (PaaS)-Schicht bietet Funktionen fiir die

Bereitstellung von Entwicklungsumgebungen und Anwendungen als Dienste. Bekannte
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Beispiele sind dafiir die Google App Engine? und Force.com?. Im Gegensatz zu EC2 bie-
tet Google App Engine eine vollautomatische Skalierung der Rechenleistung. Entwickler
miissen sich nicht selbst um die Einrichtung und Wartung der Infrastruktur kiimmern.
Die Plattform ist in erster Linie fiir das Entwickeln und Betreiben von Webanwendungen
geeignet. Es gibt eine klare Trennung zwischen der Verarbeitungsschicht und der Spei-
cherebene. Jede Google App Anwendung lauft in einer abgeschirmten Umgebung (Sand-
box) und orientiert sich am seitenbasierten HTML-Modell: dabei erfolgt der Datenabruf
ausschliefslich auf Anfrage-/Antwortbasis. Die eingehenden Browser-Anfragen werden bei
Bedarf automatisch auf mehrere Server verteilt, welche nach Datenaufkommen von der
Plattform gestartet oder gestoppt werden.

Bei dieser Virtualisierungsvariante ist die gesamte Infrastruktur stark abstrahiert:
Skripte der Anwendungen (und damit auch Nutzer) haben keinen Zugriff auf das darunter
liegende Betriebssystem. Es gibt keine Auskunft dariiber, auf welchen Servern die An-
wendungen laufen. Der physische Ort der betreffenden Server ist nicht bekannt. Dartiber
hinaus gibt es weitere Einschrankungen: Webanwendungen haben keine Schreibrechte auf
das Dateisystem. Es diirfen nur Daten gelesen werden, die der Anwender zuvor zusammen
mit der Anwendung auf den Server geladen hat. Fiir eine dauerhafte Datenaufbewahrung
muss auf einen internen Datenspeicherdienst zuriickgegriffen werden. Diese Datenbank
basiert auf dem verteilten Dateisystem Google File System (GFS) und dem hauseigenen
Speichersystem BigTable. Die nichtrelationale Struktur der proprietdren Datenbanklo-
sung erschwert zusétzlich eine potentielle Migration auf eine andere Cloudplattform.
Des Weiteren schrankt die Plattform die Grofe der Applikationen sowie Prozessor- bzw.
Ausfithrungszeiten der Skripte ein: jedes Skript darf maximal ein Megabyte grof sein
und muss in wenigen Sekunden ausgefiihrt werden. Dauert die Bearbeitung ldnger als
30 Sekunden wird der Prozess (mit einer entsprechenden Fehlermeldung) abgebrochen,
um eine Uberlastung der Webserver von Google zu verhindern. Auch bei anderen PaaS-
Anbietern gibt es &hnliche Einschrankungen. Force.com ist eine komplette Entwicklungs-
und Betriebsplattform fiir die Implementierung von SaaS-Geschéftsanwendungen von
dem Anbieter salesforce.com. Fiir die dauerhafte Konservierung von Daten miissen die
Anwendungen allerdings auf die exklusiv von salesforce.com bereitgestellte Datenbank
zuriickgreifen. Plattformbereitstellung nimmt Entwicklern und Anbietern von Anwen-
dungen eine Menge Detailarbeit ab. Allerdings erschweren die proprietdren Dienste wie
z.B. der jeweilige Datastore die Migration von Anwendungen zu anderen Anbietern wo-

3http://code.google.com /intl/de-DE /appengine/
“http:/ /www.salesforce.com/platform/
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durch Nutzer an eine Plattform gebunden werden.

3.1.3 SaaS - Software-as-a-Services

Die hochste Schicht des Models bildet die Anwendungsschicht, die so genannte Software-
as-a-Service Schicht. Sie unterstiitzt das Angebot, komplette Anwendungen als Dienste
auf Anfrage anzubieten. Der Ansatz sieht vor, dass einzelne Softwarekomponenten bei
einem Dienstleister betrieben werden, der allein fiir die gesamte Administration der Soft-
ware verantwortlich ist, also Hardware und Software, Wartung und Betrieb. Dies betrifft
auch die interne Ressourcenanpassung zur performanten Bereitstellung der Dienste. Der
Zugriff auf Anwendungen erfolgt iiber standardisierte Schnittstellen, wobei beim Endnut-
zer nur eine minimale EDV-Infrastruktur vorausgesetzt wird. Dieses Prinzip funktioniert
fiir einzelne Funktionen wie beispielsweise einen Adressencheck ebenso wie fiir komplet-
te Applikationen. SaaS-Produkte variieren einerseits aufgrund der Programmierung der
Software und andererseits aufgrund der Voraussetzungen an die Infrastruktur der Nutzer.
Bei SaaS-Angeboten wird in der Regel zwischen Web- und Terminalanwendungen unter-
schieden. Bei letzteren handelt es sich um Software, die auf einem entfernten System als
Client-Anwendung installiert werden kann (siehe Abschnitt 2.2). Webanwendungen set-
zen auf einen Webbrowser. Ein bekanntes Beispiel fiir eine Anwendung dieser Schicht ist
die Google App Engine mit Applikationen wie Google Docs. Der Anbieter salesforce.com
hat sich auf Customer-Relationship-Management (CRM) Losungen spezialisiert und ist
zu einer Plattform fiir zahlreiche Cloud-Dienste gewachsen.

Im Zusammenhang mit SaaS-Anwendungen stehen vor allem die Probleme der Mi-
gration sowie der Integration mit anderen Softwarelosungen. Die Kommunikation mit
den SaaS-Anwendungen erfolgt zwar iiber beschriebene Schnittstellen, der Anwender hat
aber in der Regel keine Kontrolle iiber die Syntax sowie die Semantik der Daten, in
denen die Datensitze von den Anwendungen angelegt werden. Das betrifft sowohl tra-
ditionelle Desktop-Softwareldsungen als auch SaaS-Anwendungen. Auch im Falle einer
vorhandenen ausfiihrlichen Datenbeschreibung miissen die extrahierten Inhalte an neue
Dienste angepasst werden. Ublicherweise wird dazu der ETL-Prozess eingesetzt®. Es be-
steht allerdings immer das Risiko, dass sich nicht alle Informationen aus den extrahierten
Dokumentvorlagen korrekt und vollstdndig iibernehmen lassen.

So stellt sich beispielsweise die Frage, wie Informationen iiber Kunden aus einem haus-
eigenen ERP-System mit einer Anwendung wie salesforce.com zu verbinden sind. Je mehr

®Das Verfahren beschreibt den Prozess zur Vereinigung von Daten aus mehreren ggf. unterschiedlich
strukturierten Datenquellen in einer Zieldatenbank.
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SaaS-Systeme unterschiedlicher Hersteller eingesetzt werden, desto komplexer gestaltet
sich diese Herausforderung.

Es kann fiir ein Unternehmen genauso schwer sein, Daten aus einer SaaS-Losung wie-
der herauszubekommen wie sie hineinzubringen. Viele Provider bieten keine Werkzeuge
flir Massenexport von Daten, weder fiir Daten in Datenbanken noch fiir Dokumente
oder E-Mails. Wenn ein Service-Nutzer viele Informationen, wie beispielsweise iiber seine
Kunden, in einem bestimmten System hat, ist er dadurch de facto auch an den SaaS-
Anbieter gebunden. Das Defizit solcher Bindung mag bei Losungen wie SAP Business
By Design noch zu vertreten sein, weil eine Entscheidung fiir derartige Systeme einen
strategischen Charakter hat und in der Regel auch eine langfristige Bindung vorsieht.
Mit jeder solcher Abhéngigkeit verringert sich jedoch die Flexibilitdt der Unternehmen
bei den IT-Entscheidungen.

3.2 Aspekte des Cloud Computing

Mit Cloud Computing kénnen Unternehmen Kapitalkosten in laufende Kosten iiberfiih-
ren. Vor allem kleine Unternehmen und Start-Ups profitieren von dem neuen Ansatz. Es
fallen keine Kosten fiir IT an, fiir die im Voraus Kapital aufgebracht werden muss. Aber
auch fiir Mittelstédnder bewirkt die Anwendung des Cloud Computing Models nachhaltige
Effizienzsteigerungen. Mit Hilfe von Cloud Computing entfallt eine zeitintensive und teue-
re Administration eigener, zum Teil sehr komplexer I'T-Infrastruktur. Damit kénnen sich
Unternehmen verstérkt auf ihr Kerngeschéaft konzentrieren. Signifikante Kostenersparnis-
se sind vor allem aufgrund der flexiblen Bereitstellung der Ressourcen moglich. Damit
miissen Unternehmen sich nicht mehr um die voraussichtliche Planung der erforderlichen
IT-Ressourcen kiimmern. Eine mégliche Fehleinschitzung fiihrt entweder zu Uberver-
sorgung oder zu Unterversorgung in der verfiigbaren Kapazitét. In beiden Féllen haben

Unternehmen finanziellen Einbufien. Dieses Risiko iibernimmt der Cloud-Dienstleister.

Elastische Skalierbarkeit Mit Cloud Computing kénnen Ressourcen feinkorniger einge-
richtet und wieder freigegeben werden als mit bisherigen Ansétzen in der Informations-
technologie. Zusétzliche Infrastruktur kann jetzt in wenigen Minuten und nicht in Wochen
oder Monaten eingerichtet werden. Damit ist es mdoglich, die verfiigbare Kapazitdt dem
aktuellen Bedarf akkurat anzupassen. In der Regel liegt die physische Serverauslastung
eines Rechenzentrums zwischen 5% und 20% [12]. Dies mag auf den ersten Blick iiberra-

schend erscheinen, es lésst sich jedoch damit erklaren, dass die Systemauslastung zu Spit-
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zenzeiten die durchschnittlichen Werte bis um das Zehnfache iiberschreiten kann. Um die
Spitzenlast abzufangen, entscheiden sich Unternehmen bewusst dafiir, mehr Ressourcen
als notwendig bereitzustellen (auch wenn die meisten von ihren ungenutzt bleiben). Fiir
eine vorsorgliche Einrichtung von I'T-Ressourcen spricht aufterdem die Tatsache, dass die
Bestellung und Integration des zusétzlichen Equipments in die bestehende Infrastruktur
von einigen Tagen bis hin zu mehreren Wochen in Anspruch nehmen kann.

Je grofser die Diskrepanz zwischen der reservierten Kapazitiat und der Durchschnitts-
last, desto grofer ist die Menge ungenutzter Ressourcen. Diese Verhalten fiihrt nicht nur
zu héheren Kosten, sondern auch zu einer iiberfliissigen Belastung der Umwelt.

In der herkémmlichen IT wird dieses Problem mit exakterer Kapazitdtsplanung ange-
gangen. Eine genaue Einschitzung der Nachfrage nach Rechenleistung oder Speicherplatz
ist allerdings schwierig zu gewéhrleisten. Auferdem kann eine gute Kapazitéitsplanung
bestenfalls nur bei der Vorhersage helfen, wann eine bestimmte Anwendung iiber die
Leistung der vorhandenen Server hinauswéchst. Aber: selbst wenn die Nachfrage korrekt
eingeschétzt wird, verliert das Unternehmen Geld. Der Vorteil einer verbrauchsabhingi-
gen Abrechnung gegeniiber dem Erwerb der Hardware lésst sich anhand eines einfachen

Beispiels verdeutlichen:

Wir nehmen an, dass ein exemplarischer Anbieter X zur Bereitstellung seiner Leis-
tungen voraussichtlich 400 Server bendtigt. Dabei wird diese Spitzenlast nur jeweils
mittags erwartet. Nachts nimmt der Dienst nur 100 Server in Anspruch (siehe
Abbildung 3.83). Damit liegt die durchschnittliche Auslastung der Infrastruktur bei
250 Servern. Uber den Tag verteilt werden 250 © 24 = 6000 Server-Stunden ver-
braucht. Um die tdgliche Spitzenlast zu bewdltigen, werden allerdings 400 © 24 =
9600 Server-Stunden bereitgestellt. Es werden also 1.6 mal mehr Ressourcen bereit-
gestellt als benotigt. Verwendung von Cloud-Ressourcen bietet somit eine direkte
Kostenersparnis, sofern die Kosten pro Server-Stunde sich auf weniger als das 1.6-

fache gegeniiber dem Erwerb und Betrieb der Hardware belaufen.

In Wirklichkeit bietet ein verbrauchsabhingiges Abrechnungsmodell sogar ein noch
groferes Einsparungspotential: aufier tdglichen Schwankungen gibt es aufserdem saison-
bedingte Verdnderungen in der Dienstnachfrage. Im elektronischen Geschéftsverkehr ist
dieses Verhalten zum Jahreswechsel bzw. zur Weihnachtszeit zu beobachten. Auch un-
vorhersehbare Ereignisse wie z.B. Berichterstattungen in frequentierten Medien kénnen
einen unerwarteten Anstieg in der Nachfrage verursachen. Schwankungen in der Nach-

frage zwingen somit Dienstbetreiber zur Bereitstellung grofserer Rechenleistung.
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Abbildung 3.3: ,Uberversorgung® mit IT-Kapazititen

Bisher wurde nur der Fall untersucht, in dem die Nachfrage nach dem Dienst ,iiber-
schéatzt’ wurde. Der andere Fall, bei dem die verfiigbare Kapazitit zur Beantwortung der
Anfragen nicht mehr ausreicht, ist wesentlich gefdhrlicher fiir Unternehmen. Finanzielle
Auswirkungen einer Leistungs-Uberversorgung kénnen sehr leicht wie im obigen Bei-
spiel ausgerechnet werden. Bei einer Unterschéitzung der Dienst-Nachfrage ist das nicht
mehr der Fall. Auslastung der Infrastruktur kann zu ldngeren Bearbeitungszeiten oder
im schlimmsten Fall sogar zum Totalausfall betroffener Dienste fithren. Es besteht die
Gefahr, dass Kunden aufgrund der schlechten Erfahrung den entsprechenden Dienst in
Zukunft nicht mehr in Anspruch nehmen werden.

Ein rasanter Anstieg in der Nachfrage nach einem Dienst ist gar nicht so unwahrschein-
lich. Als der Anbieter Animoto seinen Dienst 2008 iiber Facebook verfiighar machte,
musste die Infrastruktur innerhalb von drei Tagen von 50 auf beinahe 3500 Server erwei-
tert werden [14]. Innerhalb von 72 Stunden verzeichnete der Dienst 750.000 neue Nutzer.
Am Gipfel der Auslastung wurden bis zu 40 neue Instanzen pro Minute konfiguriert und
hochgefahren. Fin derartiger Erfolg konnte kaum vorhergesehen werden. Der Anbieter
benétigte diese zusétzlichen Server nur fiir einen kurzen Zeitraum. Die Bereitstellung
des Dienstes iiber AWS versetzte das Animoto in die Lage, die iiberschiissigen Instanzen

(dem jeweiligen Bedarf entsprechend) ohne weitere Kosten wieder herunterzufahren.

Abbildung 3.4 fasst die im Zusammenhang mit der Kapazitédtsplanung stehenden Pro-

bleme noch einmal zusammen und verdeutlicht den Vorteil einer elastischen Skalierbarkeit
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Abbildung 3.4: ,Unterversorgung” mit I'T-Kapazitdten

aus der Nutzerperspektive.

Materielle Wertverluste Aufer einer flexiblen und dynamischen Anpassung von IT-
Ressourcen bietet Cloud Computing zwei weitere Vorteile fiir den Nutzer. Innerhalb von
3 Jahren verliert Computerhardware mehr als 50% ihres Anschaffungspreises. Mit Cloud
Computing koénnen solche Wertverluste vermieden werden. Der Wertverfall der Hardware
ist zum Teil darauf zurilickzufithren, dass immer neue und leistungsfahigere Geréte auf
den Markt kommen. Cloud-Dienstleister profitieren von Vorteilen der Massenproduktion
und sind daher in der Lage, neue Trends in der Hard- und Softwareentwicklung (zur Kos-
teneinsparung) in der eigenen Infrastruktur sehr schnell umzusetzen. Cloud Computing
ist ein wettbewerbsintensiver Markt. Immer mehr Anbieter dringen sich auf den Markt
und kiimpfen um die Gunst der Nutzer. Daher kann davon ausgegangen werden, dass ein
Teil der Ersparnisse, die die neuen Technologien bieten, an den Endnutzer weitergereicht
wird. In den letzen vier Jahren konnte bei Amazon eine deutliche Reduktion der Kosten
fiir die Benutzung der Web Dienste beobachtet werden (Tabelle). So werden heute fiir 50
Terabyte Speicher im EU-Raum nur noch 15 (Dollar-) Cent pro Monat [17] berechnet.
In 2007 waren es noch 18 (Dollar-)Cent [16]. Auch die Kosten fiir die Datentibermittlung
wurden um drei Cent pro Gigabyte gesenkt.
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Abbildung 3.5: Wirtschaftlichkeit der Nutzung von Cloud-Ressourcen

Hohere Wirtschaftlichkeit Viele Unternehmen setzen bereits Cloud-Anwendungen im
Produktivbetrieb ein. Andere bewerten derzeit den Kostenaufwand und Nutzen einer
Umstellung der gesamten I'T-Infrastruktur auf Cloud-Computing. Die Formel aus Abbil-
dung 3.5 kann bei der Kalkulation aus rein 6konomischer Perspektive helfen:

Auf der linken Seite der Gleichung ergeben sich die Kosten aus der Multiplikation
der Nettoeinnahmen mit der tatséchlichen Beanspruchung der IT-Ressourcen. Auf der
rechten Seite wird die selbe Berechnung unter Beriicksichtigung der tatséchlichen Auslas-
tung der Infrastruktur durchgefiihrt. Die Gleichung gilt unter der Annahme, dass Cloud-
Dienstleister iiber stundengenaue Abrechnungsmodelle verfiigen. Die Seite mit dem gro-
feren Ertrag deutet auf bessere Gewinnmoglichkeiten. Wenn die stdndige Auslastung der
Infrastruktur bei 100 Prozent liegt, sehen beide Seiten der Gleichung absolut identisch
aus. Allerdings besagt der Grundsatz der Bedienungstheorie, dass bei maximaler Aus-
lastung die System-Reaktionszeit gegen Unendlichkeit wéchst [4, 9]. Auferdem liegt die
tatséchlich nutzbare Kapazitét eines Rechenzentrums in der Regel nur zwischen 60 und
80 Prozent [11]. D.h. wenn ein Unternehmen einen 100 Mbit/s Internetzugang mietet,
kann die Ressource in der Praxis mit grofer Sicherheit nur zwischen 60 und 80 Mbit/s

genutzt werden.

3.3 Bedenken

Trotz wirtschaftlicher Vorteile gibt es vor allem fiir grofere Unternehmen mit gewachse-

nen I'T-Strukturen ein Reihe von Bedenken, wenn sie Cloud Computing betreiben wollen.

Fehlende Standards Auf das Problem der fehlenden Standardisierung, das sich in der
mangelnden Portabilitét und Interoperabilitiat der Dienste duflert, wurde bereits bei der
Vorstellung einzelner Cloud Computing-Konzepte eingegangen. Die Problematik dufiert
sich unterschiedlich in den verschiedenen Schichten des vorgestellten Modells.
Interoperabilitdt und Portabilitét auf der Infrastukturebene (IaaS) wirft zwei wichtige
Probleme auf. Es betrifft das Format der Images virtueller Maschinen sowie die Konfi-

guration entsprechender virtuellen Ressourcen.
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In der Regel wird das Format eines Images von der darunter eingesetzten Virtualisie-
rungslésung bestimmt. Trotz bereits existierenden Standards wie das Open Virtualization
Format (OVF) haben Cloud-Anbieter aus verschiedenen Griinden ihre eigenen Formate
entwickelt (wie z.B. das bereits erwéhnte Amazon Machine Image). Ein Ansatz zur Ge-
wiahrleistung der Portabilitit auf der Infrastrukturebene liegt in der Formatumwandlung.
Allerdings ist das eine sehr rechenintensive Operation. Aus diesem Grund akzeptieren ei-
nige Service Provider inzwischen mehrere Formate.

Die zweite wichtige Herausforderung besteht in der Inkompatibilitdt der Management-
Schnittstellen. Diese sind fiir das Hoch- und Herunterladen, die Uberwachung und Konfi-
guration virtueller Maschinen sowie verschiedene andere Aufgaben verantwortlich. Jeder
Anbieter hat seine eigenen Schnittstellen, die Orchestrierungs-Anwendungen daran hin-
dern, mit mehreren Dienstanbietern zusammenzuarbeiten. Fiir dieses Problem gibt es
mehrere Losungsansétze.

So gibt es zum Beispiel interessante Initiativen aus dem Open-Source-Bereich. So im-
plementiert z.B. Eucalyptus Systems® die Amazon-EC2-Schnittstellen als einheitliche
API fiir mehrere Hypervisor um damit den Wechsel von der Amazon-Plattform hin zu
einer Open Source-Losung zu ermdglichen (siehe 4.5.1). Andere Gruppen wie das Open
Grid Forum (OGF)7 versuchen, mit dem Open Cloud Computing Interface (OCCI)®
einen neuen Standard zu definieren. Des Weiteren gibt es noch das Unified Cloud Inter-
face Project?, das sich ebenfalls zum Ziel gesetzt hat, eine einheitliche Schnittstelle fiir
diverse Losungen zu entwickeln.

Fiir Platform-as-a-Service (PaaS) wiederum stellt Portabilitdt und Interoperabilitét
eine grofere Herausforderung dar, denn Plattform-Dienste konnen naturgeméfs sehr ver-
schiedene Anwendungsformate umfassen. Windows Azure beispielsweise bietet Datenbank-
Dienste und Anwendungs-Container basierend auf der hauseigenen .NET-Plattform. Die
Applikationen und Daten in Azure sind somit nicht kompatibel zur Google AppEngine.
Die einzige Moglichkeit, eine Abhéngigkeit auf Plattformebene zu verhindern ist, ein Fra-
mework zu wihlen, das von mehreren Providern unterstiitzt wird. Aufserdem sollte auf
anbieterspezifische Erweiterungen, wie die von Python, in AppEngine verzichtet werden.

Die grofsten Interoperabilitdtsprobleme gibt es im SaaS-Modell. Dies ist vor allem auf
die vorhandene Dienst- und Datenvielfalt zurlickzufithren. Auf die damit verbundenen
Probleme wurde bereits in Kapitel 3.1.3 eingegangen.

Shttp://www.cucalyptus.com
"http://www.gridforum.org

8http:/ /www.occi-wg.org/doku.php
http://code.google.com /p/unifiedcloud
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Anbieter Lock-In  Als Lock-In-Effekt werden Kosten bezeichnet, die eine Anderung der
aktuellen gebuchten Clouddienstleistungen unwirtschaftlich machen. Das Problem tritt
vor allem bei ldngerer Nutzung der selben Dienste auf. Hier spielt auch die Problema-
tik der fehlenden Standardisierung mit ein. Die Abhéngigkeit eines Nutzers wéchst mit
dem Umfang der Daten, die an einen externen Dienstleister iibertragen werden. Dieses
Verhalten ist darauf zuriickzufiihren, dass auch der Datentransfer zum Dienstleister mit
Kosten verbunden ist. Sollte ein Dienstanbieter von heute auf morgen seine Preispolitik
dndern, konnen Kunden nicht ohne Weiteres zu einem anderen Anbieter wechseln. Auf
der einen Seite ist ein Wechsel des Anbieters mit enormen Kosten allein fiir die Uber-
tragung der Daten verbunden. Auf der anderen Seite verfiigt jeder Anbieter iiber seine
eigenen proprietdaren Schnittstellen, d.h. bestehende Anwendungen miissten an die APIs
des neues Anbieters angepasst werden. Dariiber hinaus gibt es auch keine Garantie, dass

der neue Anbieter seine Preisstruktur dauerhaft beibehalt.

Sicherheit Mit Cloud Computing wird Unternehmen eine ganze I'T-Infrastruktur oder
Teile davon als Dienstleistung zur Verfiigung gestellt. Die Nutzung solcher Dienste be-
dingt natiirlich auch die Ubertragung von Unternehmensdaten zu einem externen Dienst-
leister iiber das Internet. Das betrifft auch vertrauliche Daten wie Kundeninformationen,
Projektplanung, Buchhaltung, Geschéftsideen, Betriebsgeheimnisse oder juristische Do-
kumente.

Bevor Informationen dieser Art jenseits der Unternehmensgrenzen gespeichert werden,
muss geklart werden wie potentielle Dienstleiser die ihnen anvertrauten Daten schiitzen.
Oft ist dabei noch nicht einmal bekannt (wie z.B. im Falle von Google App Engine), auf
welchem Server die Daten der Anwender liegen bzw. an welchem physischen Ort dieser
Server steht.

Ein Verlust physischer Kontrolle iiber die Datenbesténde setzt zudem viele herkdmm-
liche Einschrankungen und Schutzmechanismen aufter Kraft. Physische Server werden im
Cloud-Modell durch virtuelle Instanzen ersetzt. Ein Cloud-Anbieter muss daher in der
Lage sein, sowohl die physische als auch die virtuelle Infrastruktur zu schiitzen. Hier-
bei spielt die Gewéhrleistung der Isolation virtueller Instanzen eine besondere Rolle, da
die Infrastruktur der Cloud-Anbieter von verschiedenen Prozessen, Anwendungen und
Unternehmen gemeinsam genutzt wird.

Grofse Cloud-Dienstleister veroffentlichen zwar ihre Sicherheitsrichtlinien in denen sie
auf die verwendeten Methoden der verteilten Datenspeicherung (fiir mehr Ausfallsicher-

heit), Vergabe von Zugangsrechten-, Datenreplikation und Monitoring eingehen. Aller-
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dings schliessen sie fiir gewohnlich die Moglichkeit eines Besuchs vor Ort aus, bei dem
Kunden sich selbst von der Gewéhrleistung der Informationssicherheit iiberzeugen kon-
nen. Die Sicherheit im Cloud Computing ist somit nicht nur eine Frage der Technologie,
sondern auch des Vertrauens. Denn selbst, wenn davon ausgegangen werden kann, dass
Cloud-Anbieter in der Lage sind, Daten ihrer Kunden vor Zugriffen unberechtigter Drit-
ter zu schiitzen, miissen Dienst-Nutzer darauf vertrauen, dass ihre Informationsbestdnde
von Cloud-Anbietern nicht fiir eigene Zwecke missbraucht werden.

Rechtliche Aspekte Neben dem nachvollziehbaren eigenen Interesse der Unternehmen,
ihre Informationen zu schiitzen gibt es bei bestimmten Informationsbestdnden klare ge-
setzliche Vorschriften, wie diese behandelt und gespeichert werden. Branchenstandards
und Richtlinien wie HIPPA!'Y Payment Card Industry Data Security Standard [19] oder
Statement on Auditing Standards 70 [15] legen eindeutige und messbare Sicherheitsbe-
stimmungen fest, mit denen Unternechmen nachweisen miissen, wie Daten verarbeitet
und gelagert werden. Im Falle einer so genannten Auftragsverarbeitung muss ebenfalls
festgelegt werden, wo und von wem die Daten verarbeitet werden. Dabei muss auch die
lastabhéngige Verteilung beriicksichtigt werden,denn eine grenziiberschreitende Daten-
verarbeitung kann durchaus nicht zuldssig sein. Bei Regelverstofien bleibt der Auftrag-
geber, also der Dienst-Nutzer als ,,Herr der Daten gesetzlich verantwortlich.

So hat beispielsweise das deutsche Datenschutzrecht den Schutz personenbezogener
Daten zum Gegenstand. Dieses gilt fiir jeden in Deutschland stattfindenden Vorgang
der Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten. Da die Da-
tenschutzrichtlinien innerhalb der EU weitgehend vereinheitlicht sind, gelten bei einem
Datentransfer innerhalb deren Grenzen grundsétzlich keine Besonderheiten gegeniiber
einer rein innerdeutschen Speicherung. Anders ist dies, wenn Daten in Lénder aufierhalb
der EU {ibermittelt werden.

Cloud-Anbieter versuchen, eine sichere Umgebung zu liefern, doch die Verantwortung
fiir den sicheren Umgang mit Daten liegt bei den Unternehmen, die den Dienst nutzen.
Amazon weist beispielsweise jegliche Garantie fiir die Sicherheit der in der Cloud ge-
speicherten Daten von sich und betont diesen Punkt in den Kundenvereinbarungen fiir
seine Dienste. Damit steht das Unternehmen nicht allein da. Die meisten Cloud-Anbieter
schlieRen die Gewihrleistung der Sicherheit aus, die iiber die Uberpriifung des Sicher-
heitspersonals und die Sicherstellung der Basis-Perimetersicherheit der IT-Landschaft
hinaus geht.

0Health Insurance Portability and Accountability
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Zuverlassigkeit und Verfiigbarkeit 1T-Systeme, die zentrale Unternehmensprozesse un-
terstiitzen, miissen sicher, zuverlassig und hochverfiigbar sein. Dabei ist Zuverlassigkeit
eine der wichtigsten Vorteile des Cloud-Computing-Modells. Denn beim Cloud Compu-
ting werden Netzwerk-, Verarbeitungs- und Speicherfunktionen auf eine sehr grofte Basis
physischer und virtueller Ressourcen verteilt. Theoretisch soll dadurch eine wesentlich
hohere Toleranz gegeniiber einzelnen Hardware-Ausfillen erreicht werden. In der Ver-
gangenheit kam es allerdings immer wieder zu Aufsehen erregenden Ausfillen diverser
Cloud-Computing Dienste, so zum Beispiel im Februar 2008 bei Amazons S3. Hier kam
es zu einem zweistiindigen Ausfall des kompletten Speicherdienstes [20]. Wenige Monate
spater gab es einen weiteren Storfall, dieses Mal war der S3-Dienst iiber acht Stunden
nicht erreichbar [23|. Aber auch andere Anbieter sind von solchen Vorféllen nicht ver-
schont geblieben. Anfang Oktober 2009 kam es bei dem Mobiltelefon-Service Sidekick
(T-Mobile USA) zu einem Zwischenfall, bei dem Sidekick-Telefonkunden ihre personli-
chen Daten einschliefslich Kontaktnamen, Telefonnummern und digitale Fotos verloren
haben.

Die meisten Cloud-Angebote handeln auf der Basis des ,Best Effort*. Vorfille sol-
cher Art zeigen deutlich, dass Hochverfiigbarkeit eine grofe Herausforderung an Cloud
Computing-Systeme darstellt. Unternehmen kénnen zwar im Vorfeld ihre Erwartungen an
die Dienstgiite (wie z.B. Verfiigharkeit oder Erreichbarkeit) in Service Level Agreements
(SLA) vereinbaren, diese geniigen aber in der Regel nicht den Geschéftsanforderungen.
Im Falle von Stérungen oder Ausfillen gibt es meist nur eine entsprechende Gutschrift.
Strafen oder Schadensersatz fiir Ausfiille sind nicht vorgesehen.

So definiert beispielsweise Amazon in den SLA fiir seine EC2 und S3 Dienste, dass
ein Kunde 10 Prozent der Gebiihren fiir die letzten 365 Tage zuriickerstattet bekommt,
wenn die Verfiigbarkeit unter 99,95 Prozent fillt'!. Dabei wird die Zuriickerstattung
ausschliesslich fiir zukiinftige Gebiihren gut geschrieben.

Eine Moglichkeit, die Zuverlassigkeit der Datenverarbeitung zu erhéhen, besteht in
der Verteilung der Anwendungen auf mehrere Dienst-Anbieter. Einige Anwendungsfélle —
etwa Datenspeicher — kdnnen sich fiir einen solchen verteilten Ansatz gut eignen, wahrend

andere wiederum sich nur schwer verteilen lassen.
Jedes Unternehmen sollte sich daher vor der Auslagerung der Daten an einen externen

Anbieter dariiber bewusst werden, was passiert, wenn die Verbindung zum Dienstleister
plotzlich abbricht und die Mitarbeiter keinen Zugriff auf die Daten bzw. Services haben.

"Eine Verfiigbarkeit von 99,95% entspricht einer Ausfallzeit von ca. 4,38 Stunden pro Jahr
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3.4 Zusammenfassung — Cloud Computing

Die Frage nach dem besseren Modell ist nicht einfach zu beantworten und héngt stark
vom jeweiligen Anwendungsszenario ab. Die Unterschiede in den Ansédtzen lassen sich an-
hand eines Vergleichs zwischen Maschinensprachen, héheren Programmiersprachen und
Web-Frameworks veranschaulichen. Maschinensprachen wie Assembler ermoglichen eine
sehr hardware-nahe Softwareentwicklung. Andere Programmiersprachen wie Java bieten
ein hoheres Maf an Abstraktion und erlauben insgesamt mehr Logik mit weniger Text
auszudriicken. Entwicklung moderner Webanwendungen kann eine weitere Abstraktions-
stufe erfordern. Denn der Umgang mit Sockets'?, das Abfertigen von Datenbankanfragen
usw. selbst mit guten Bibliotheken kann sehr umsténdlich sein. In bestimmten Anwen-
dungsfillen kénnen Frameworks wie Spring die Programmierung vereinfachen, indem sie
Entwickler von technischen Details befreien.

Wer also die vollstandige Kontrolle iiber einen Mikroprozessor anstrebt, muss auf
Maschinen- oder Assemblersprachen zuriickgreifen. Web-Frameworks sind nur dann wirk-
lich hilfreich, wenn eine hohe web-orientierte Abstraktion gefragt ist. Die Uberlegenheit
von Java gegeniiber solchen Frameworks bei bestimmten Programmieraufgaben ist un-
bestreitbar, das gilt umgekehrt genauso.

Beim Transfer dieser Analogie aus der Welt der Programmiersprachen zuriick auf
die unterschiedlichen Modelle des Cloud-Computing, wird deutlich, dass unterschied-
liche Problemstellungen und Anforderungen seitens der Anwender auch unterschiedliche
Losungen seitens der Cloud-Dienstanbieter begilinstigen.

Der Ansatz von Amazon bietet eine sehr hohe Flexibilitéat allerdings liegt es in der Ver-
antwortung der Nutzer, sich um die Skalierung eigener Anwendungen zu kiimmern. Bei
Google App Engine werden keine virtuellen Images verwaltet, sondern Web- Anwendungen.
Bei steigender Nachfrage erhoht die Plattform die Anzahl der Prozesse der eigenen An-
wendung dynamisch. Der Entwickler braucht sich um die Skalierung nicht zu kiimmern.
Das Angebot von Google ist somit nicht so individuell gestaltbar wie das von Amazon, es
erfordert aber deutlich weniger Administrationsaufwand. Welches Konzept fiir das eigene
Unternehmen am besten geeignet ist, kann nur den internen Anforderungen entsprechend

entschieden werden.

12Fin  Socket ist eine bidirektionale Software-Schnittstelle zur Interprozess- oder Netzwerk-
Kommunikation
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4 Marktiibersicht:
Virtualisierungstechnologie

Im Folgenden werden einige Produkte und Loésungen zu den im Abschnitt 2 eingefiihr-
ten Virtualisierungstechnologien der wesentlichen Hersteller aufgefiihrt. Hierbei handelt
es sich insbesondere um die Produktfamilien von Citrix, Microsoft und VMware, die
jeweils fiir alle Virtualisierungsvarianten eine Lésung anbieten. Zudem werden kurz ei-
nige weitere Produkte anderer Anbieter aufgefiihrt, die einen speziellen Fokus haben.
Abschliefsend werden einige bewéhrte Open Source-Projekte aufgefiihrt, die teilweise eng

mit den kommerziellen Produkten zusammenhéngen (bspw. im Fall von Citrix und Xen).
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4.1 Citrix

Urspriinglich ist Citrix in erster Linie mit Applikations- und Terminalserver-Produkten
bekannt geworden, das Unternehmen hat also grofse Expertise im Bereich der Prasenta-
tionsvirtualisierung. Das hat zur Folge, dass mittlerweile oftmals der Name der Firma
Citrix bzw. die frithere Bezeichnung des Presentation Servers — Citrix Metaframe — als
Synonym fiir eine solche Anwendung verwendet wird. In den letzten Jahren hat Citrix
jedoch sein Produktportfolio durch eine Virtual Desktop Infrastructure Losung (Xen-
Desktop) erweitert und mit dem Zukauf von XenSource auch den Schritt auf den Markt
fiir Servervirtualisierung gemacht. Die zentralen Produkte aus dem Bereich der Virtua-
lisierung von Citrix sind demnach XenApp, XenDesktop und XenServer.

XenApp Mit XenApp realisiert Citrix nicht nur die Présentations- und Applikations-
virtualisierung, sondern auch Verteilung und den Zugriff auf die Anwendungen von be-
liebigen (virtuellen) Anwender-Desktops.

Die Marktfithrerschaft von Citrix im Bereich Terminal Computing lag insbesondere am
selbstentwickelten ICA-Protokoll (Independent Computing Architecture). Dieses Kommu-
nikationsprotokoll regelt den Austausch zwischen Client und Applikationsserver und ist
dabei sehr effizient: im Gegensatz zu anderen Remote Desktop-Protokollen wie Micro-
softs RDA, X11 oder das freie VNC (Virtual Network Computing) benotigt ICA sehr
wenig Bandbreite bei der Nutzung entfernter Anwendungen und kann selbst iiber eine
GPRS-Verbindung von mobilen Endgeréten oder Laptops performant genutzt werden.

Heute liegt die Starke von XenApp in der Flexiblitdt. Anwendungen aus dem zentral
gepflegten Application Repository kénnen sowohl von Thin Clients auf dem Server ge-
nutzt (klassische Anwendungsverteilung), als auch gestreamt werden. Anwendungen, die
per Application Streaming verteilt werden, konnen auch ohne permanente Netzwerkver-
bindung genutzt oder dynamisch in virtuellen Desktops verfiighar gemacht werden.

XenDesktop und XenClient Fiir den Betrieb von Virtual Desktop Infrastructures hat
Citrix XenDesktop im Programm. Das Konzept von XenDesktop trennt Betriebssystem,
Anwendungen und Benutzereinstellungen (Profile, sieche Abbildung 4.1). Dieses Konzept
ermoglicht es, beliebig viele virtuelle Desktops von einem Standard-Desktop-Image zu
booten. Erst im zweiten Schritt werden die Applikationen mit Hilfe der Applikationsvir-
tualisierung den jeweiligen Benutzer-Desktops bereitgestellt. Gleichzeitig ladt der virtu-

elle Desktop die ebenfalls separat vorgehaltenen personlichen Benutzereinstellungen.
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So wird fiir den Benutzer bei der Anwendung on Demand eine individuelle Desktop-
Umgebung generiert. Die Anwender kénnen bei jedem Start einen “frisch aufgesetzten”
IT-Arbeitsplatz nutzen, wihrend die Administratoren nur noch eine geringe Anzahl von
Standard-Desktop-Images managen miissen. Dieses Verfahren senkt den Wartungsauf-
wand und den Storage-Bedarf im Rechenzentrum erheblich, verglichen mit einer Lésung,

die jeweils Desktop-Images fiir jeden Benutzer verwalten wiirde.

On-demand Virtual Deskiop User Profiles m
D — Satting
G App Virlualization r
B S35

Abbildung 4.1: Virtual Desktop Infrastructure mit XenDesktop, Quelle: [22]

Arbeitsplétze, die mit XenDesktop verteilt werden, lassen sich zur Zeit allerdings nur
mittels Remote Desktop Client nutzen — also nur mit vorhandener Netzwerkverbindung.
Der Offline-Betrieb virtueller Desktops wird erst mit der Einfiihrung von XenClient mog-
lich: diese Clientsoftware erméglicht das Streaming virtueller XenDesktops auf physika-
lische Computer und damit auch den Offline-Betrieb. Citrix kiindigte XenClient bereits
2009 als “erste und einzige Client-Virtualisierung mit 100% Separation der virtuellen

Maschinen voneinander” |21, vgl.| an.

XenServer, Citrix Essentials und XenServer MP  Zur Servervirtualisierung bietet Ci-
trix neben XenServer das Management-Tool Citriz Essentials an. XenServer ist aus dem
Open Source-Paravirtualisierer Xen entstanden und wird auch heute von Citrix zum
kostenlosen Download! angeboten.

Xen implementiert — wie alle modernen Hypervisor — die Funktionen der Hardware-
gestiitzen Virtualisierung (Intel VT bzw. AMD-v) und kann damit jegliches Betriebs-
system als Gast in virtuellen Maschinen aufnehmen. Linux-Systeme mit paravirtualisier-
ten Kernen konnen zur Performanzverbesserung auch direkt mit dem Hypervisor inter-
agieren. Citrix Essentials ist das korrespondierende Management Tool, das den Betrieb

komplexer virtualisierter Server-Infrastrukturen erst sinnvoll ermdéglicht. Mit Essentials

"http://www.citrix.com/xenserver/download/
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koénnen alle vorhandenen physikalischen Xen-Server zentral administriert werden. Dazu

gehoren unter anderem

die dynamische Zuweisung von Ressourcen (Storage, Speicher, CPUs), also auch
die Migration von laufenden Systemen zwischen verschiedenen Xen-Servern,

Unterstiitzung beim Stage Management, dem dynamischen Integrieren, Testen und
Verteilen neuer Anwendungen (bzw. Versionen) in laufende Systeme,

flexibles, teil-automatisiertes Lab Management zum Betrieb von Test- und Ent-

wicklungsinfrastrukturen,

oder rudimentére Hochverfiigbarkeitsunterstiitzung, die automatisiert virtuelle Ma-
schinen auf einem ausgefallenen physikalischen Host auf einem anderen Xen-Server

neu startet.

Essentials ist nicht nur fiir den XenServer verfiighar, sondern kann auch virtuelle Ma-
schinen verwalten, die in Microsofts Hyper-V laufen.

Zudem gibt es mit XenServer MP (Xen Management Pack for Microsoft System Center
Operations Manager) eine passende Erweiterung fiir ein eventuell vorhandenes Microsoft
System Center und damit die Integration in bewihrte (ITIL2-basierte) Prozesse im Re-

chenzentrum.

2ITIL - IT Infrastructure Library, Sammlung von bewihrten Praktiken zur Umsetzung von IT-Service-
Management
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4.2 Microsoft

In den letzten Jahren hat auch Microsoft durch Entwicklungsentscheidungen und strate-
gische Einkdufe immer wieder die wachsende Bedeutung der Virtualisierungstechnologie
unterstrichen. Der Desktop-Virtual Machine Monitor Virtual PC stammt aus der Ak-
quisition von Connectix, Microsofts Losung fiir die Applikationsvirtualisierung App-V
(vormals SoftGrid) und wurde 2006 mit der Firma Softricity eingekauft. Der Hypervisor
fiir den Serverbetrieb — Hyper-V — ist seit Windows Server 2008 essentieller Bestandteil
des Betriebssystems.

Die bekannten Losungen zur Présentationsvirtualisierung von Microsoft — Windows
Terminal Services bzw. Remote Desktop Access — werden hier nicht weiter ausfiihrlich
betrachtet.

Hyper-V und Windows Server 2008 Microsofts aktuelle Hypervisor-Losung ist im Ge-
gensatz zum Vorganger — Microsoft Virtual Server 2005 — ein Bare-Metal Hypervisor,
lauft also direkt auf der Hardware und nicht innerhalb eines Host-Betriebssystems. In
der Standard-Installation von Windows Server 2008 lauft das Betriebssystem immer in
einer sogenannten Partition, einem Container fiir virtuelle Maschinen — auch dann, wenn
man nur eine einzelne Instanz des Windows Servers auf der Maschine nutzt und die Vir-
tualisierung nicht nétig wére. Die erste Instanz eines Betriebssystems auf einem Windows
Server heifst Parent Partition. In dieser werden Tools installiert, mit der weitere virtuelle
Maschinen angelegt und verwaltet werden konnen. Fiir den Betrieb in Rechenzentren
kann Windows Server 2008 auch in einer Server Core Variante installiert werden. Hier
gibt es keine Parent Partition, und kein graphisches Benutzerinterface auf dem eigent-
lichen physikalischen Server. Die virtuellen Maschinen werden entfernt verwaltet, etwa
mit den passenden Erweiterungen fiir das Microsoft System Center, etwa dem Hyper-V
Management Paket fiir Operations Manager 2007 bzw. Configuration Manager 2007 R2
oder dem System Center Virtual Machine Manager 2008. Der Virtual Machine Manager
wird fiir den Betrieb von Windows Server 2008 im Core Server Modus bendtigt und kann
auch virtuelle Maschinen auf VMware ESX Servern integriert verwalten.

Auch in Hyper-V-Installationen mit mehreren Servern (Cluster-Betrieb) kénnen wie
beim XenServer virtuelle Maschinen dynamisch verteilt werden oder neue Ressourcen
zugewiesen bekommen. Neben weiteren Instanzen des Windows Server 2008 selbst kann
Hyper-V auch verschiedene, zertifizierte Linux-Distributionen (z.B. SuSE Enterprise Li-
nux) als Gastbetriebsystem aufnehmen, mit der Erweiterung um die Linuz Integration

Components kénnen die Linux-VMs auch mit paravirtualisierten Kernen betrieben wer-
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den.

Hyper-V zielt klar auf die Virtualisierung von Windows Servern in einer integrierten
Microsoft-Infrastruktur mit System Center (Operations Manager) ab und ist hierfiir auch
eine optimale Losung. Der Betrieb von Client-Betriebssystemen auf Hyper-V Servern in
Virtual Desktop Infrastructures ist kritisch zu priifen: lediglich fiir das in Unternehmen-
sumgebungen kaum eingesetzte Windows Vista gibt es derzeit umfassende Unterstiitzung
fiir Peripheriegerate und Multimedia. Zudem konnen lediglich komplette Instanzen dieser
Client-Betriebssysteme in einer VM betrieben werden und benétigen jeweils ein komplet-
tes Festplatten-Image — im Gegensatz zu XenDesktop.

Virtual PC 2007 Das Produkt zur Desktop-Virtualisierung von Microsoft, Virtual PC
2007, ist ein klassischer Virtual Machine Monitor, lauft also auf einem Desktop Be-
triebssystem wie Windows Vista oder XP und leidet dementsprechend unter deutlichen
Performance-Verlusten. Offiziell werden als Gastsysteme alle 16- und 32-Bit Windows-
Varianten und OS/2 Warp unterstiitzt, aber auch die géngigen Linux-Distributionen
laufen in diesen virtuellen Maschinen.

Virtual PC wird fiir den Betrieb von grofen IT-Systemen primér in Verbindung mit
den anderen Produkten von Microsoft interessant (siehe Microsoft Enterprise Desktop
Virtualization — MED-V).

Microsoft Application Virtualization (App-V) Wie schon beschrieben, dient die Appli-
kationsvirtualisierung zur Entkopplung von Anwendungen und Betriebssystem. So sollen
Konflikte zwischen unterschiedlichen Anwendungen oder der mehrfachen Installation ei-
ner Anwendung in verschiedenen Versionen vermieden werden, die dadurch entstehen,
dass gemeinsam genutzte Teile des Betriebssystems nur fiir jeweils eine Anwendung pas-
sen. Microsofts App-V erstellt bei der Installation von Software als virtuelle Anwendung
einen Container, in den alle gemeinsam genutzten Anteile als Applikations-spezifische
Kopie abgelegt werden. Hierbei unterstiitzt ein Sequenzer-Tool den Systemadministra-
tor.

Auf dem Client (oder Terminal Server), auf dem diese virtualisierten Applikationen
dann ausgefiihrt werden, ist ein passender App-V Client installiert, der zur Laufzeit den
virtuellen Anwendungen die passenden Ressourcen aus dem Container zur Verfiigung
stellt. Gleichzeitig konnen auch native Anwendungen konfliktfrei auf dem gleichen Ar-
beitsplatz genutzt werden.

Virtualisierte Anwendungen werden auf einem Application Virtualization Management
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Server abgelegt und kénnen im System Center verwaltet werden (integriert auch mit Sys-
tems Center Configuration Manager). Dort konnen auch Zugriffsrechte auf die Anwen-
dungen mit einem existierenden Active Directory verkniipft werden. Von diesem Server
werden die Anwendungen auch auf den Client gestreamt (Application Streaming).

Auf dem Client werden solche Anwendungen in einem App-V Cache vorgehalten. Bei
jedem Start der Anwendung tiberpriift App-V, ob auf dem Server eine neue Version der
Applikation vorliegt und ladt diese gegebenenfalls nach. Anderenfalls wird die Anwen-
dung direkt aus dem Cache gestartet. Auch bei fehlender Netzwerkverbindung wird so

vorgegangen, ein Offline-Betrieb der gestreamten Applikation ist also moglich.

Microsoft Enterprise Desktop Virtualization (MED-V) Das Konzept des Applica-
tion Streaming erweitert Microsoft mit MED-V zu einem Streaming ganzer virtueller
Maschinen. Clients, auf denen Virtual PC 2007 installiert ist, kénnen vorkonfigurierte
Arbeitsplatz-VMs von einem MED-V Server beziehen. Dieser hélt eine Reihe von VM-

Images fiir verschiedene Einsatzzwecke vor.
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Abbildung 4.2: Enterprise Desktop Virtualization (MED-V), Quelle: [3]

Auf dem Desktop des Benutzers werden diese virtuellen Maschinen transparent (oder

“seamless”) betrieben. Das bedeutet, dass die Anwendungen in den VMs, die auf den
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Arbeitsplatz gezogen wurden, per Remote Desktop Client zugegriffen werden und fiir
den Anwender auf dem nativen Desktop der Arbeitsstation transparent genutzt werden
kénnen. Daneben konnen auch weitere lokale Anwendungen genutzt werden, ohne das
der Anwender sich iiber diese Unterscheidung bewusst sein misste (sieche Abbildung 4.2,
unten links). Auch kénnen Anwendungen aus verschiedenen, eigentlich inkompatiblen
Betriebssystemen auf dem gleichen Desktop genutzt werden (Abbildung 4.2, rechts).
MED-V stellt damit im Sinne der Virtual Desktop Infrastructure partiellen Desktops
zur Verfligung — erst die Kombination aus lokalem System, virtuellen Maschinen und Préa-
sentationsvirtualisierung erzeugt das komplette Client-System. Konsequenterweise kon-
nen diese partiellen Desktops, die mit den MED-V VMs zur Verfiigung gestellt werden,

zentral aus dem System Center administriert werden.
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4.3 VMware

Der Marktfiihrer im Bereich Servervirtualisierung hat neben einer Reihe an Hypervisor-
Produkten (VMware Server, ESX, ESXi) eine grofe Menge von Produkten fiir Manage-
ment, Ausfallsicherheit, Live-Migration und vieles mehr kompiliert als verschiedene Vari-
anten von Virtual Infrastructure- und VMware vSphere-Editionen. Virtual Infrastructure
stellt verschiedene Pakete aus Hypervisor- und Management-Software dar, VMware selbst
nennt die vSphere-Suite das hauseigene Betriebssystem fiir privates Cloud Computing.

Neben Produkten zur Servervirtualisierung bietet das Unternehmen mit VMware View
eine VDI-Loésung und hat mit ThinApp einen Applikationsvirtualisierer im Angebot.

Des Weiteren gibt es eine Reihe von Produkten, die in erster Linie fiir den Einsatz im
Privatbereich gedacht sind — so etwa VMware Workstation oder VMware Fusion — die
hier nicht néher betrachtet werden sollen.

VMware Server und VMware Server ESX Den Kern der Produktpalette von VMware
fiir den Einsatz im Serverbereich bilden die Hypervisor VMware Server (vormals Server
GSX) und VMware Server ESX.

Der kostenlose VMware Server ist als Komplettpaket fiir Einsteiger oder den semi-
professionellen Betrieb gedacht und ist ein Virtual Machine Monitor (verfiigbar fiir die
Host-Betriebssysteme Windows und Linux). VMware Server unterstiitzt alle géngigen
Betriebssysteme als Gast (“Volle Virtualisierung”) und kann die CPU-Virtualisierung von
Intel und AMD nutzen. Auferdem unterstiitzt VMware Paravirtualisierung fiir Linux-
Kernels. Der VMware Server bringt eine Web-basierte Management-Oberfliche mit und
kann tiber Webservices verwaltet werden.

Fiir den Einsatz im Rechenzentrum und im grofen Mafistab ist der VMware Server
ESX vorgesehen. ESX unterstiitzt dabei alle Virtualisierungsvarianten, die auch der freie
Server bietet. Der ESX Server ist ein Bare Metal-Hypervisor mit einer sehr schlanken
und zuverldssigen Architektur. Einen grofien Teil der Zuverléssigkeit erreicht VMware,
indem die Hardware, die flir den ESX Server zertifiziert ist, relativ eingeschrankt ist:
der Hypervisor lauft nur auf bestimmten Hardware-Plattformen aus dem professionellen
Segment.

Neben der kostenpflichtigen Variante ESX gibt es auch den kostenlosen Bare Metal-
Hypervisor ESXi. Die Varianten unterscheiden sich neben den Lizenzmodellen insbe-
sondere in den Management-Features: der ESXi-Server kann ohne vCenter Server oder

vSphere Client nicht im Rechenzentrums-Betrieb genutzt werden.
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VMware Virtual Infrastructure Virtual Infrastructure (VI, vormals Virtual Center)
bezeichnet eine Reihe von Paketen, die jeweils den ESX/ESXi als Hypervisor mitbringen.
Zudem kommen je nach Edition noch eine Reihe von Tools fiir Verwaltung und weitere
Funktionalitdten hinzu.

In der Foundation-Version sind zentrales Management (mehrerer ESX/ESXi Server),
zentrale Updates und konsolidiertes Backup moglich. In der Standard-Edition kommt
zusétzlich das High Awvailability-Paket hinzu. Erst die Enterprise-Variante bringt auch
die Pakete (VMotion und Storage VMotion) zur Live-Migration virtueller Maschinen
zwischen verschiedenen ESX Servern und Tools zum automatisierten Ressourcen- und
Energiemanagement (DRS, DPM) mit. Ein Teil der Funktionalititen aus diesen Kom-
plettpaketen (Update Management, High Availability, Live Migration) setzt den Einsatz

des vCenter Servers voraus.

VMware vCenter Unter dem Namen vCenter fasst VMware eine Reihe von Verwaltungs-
Tools fiir die Virtual Infrastructure zusammen. Kernkomponente ist der vCenter Server,

der auch fiir Management und Monitoring mehrerer ESX/ESXi-Server benotigt wird.

vCenter Converter (Assistent zur Konvertierung von physikalischen Systemen zu

virtuellen Maschinen)

vCenter Lab Manager (Virtual Lab Management, einfache Verwaltung virtualisier-

ter Test- und Entwicklungsumgebungen)

vCenter Lifecycle Manager (Unterstiitzung bei Lifecycle-Management fiir virtuelle
Maschinen von Anforderung und Erstellung bis Ausserbetriebnahme)

vCenter Site Recovery Manager (dedizierte Unterstiitzung bei der Disaster Reco-
very Planung und Durchfiihrung)

vCenter Orchestrator (automatisierte Workflows in vCenter)
vCenter ConfigControl, vCenter CapacitylQ, vCenter AppSpeed, etc.

VMware bietet also mit der vCenter-Suite ein umfangreiches, konfigurierbares Paket
flir den Betrieb komplexer virtueller Server-Infrastrukturen. Insbesondere fiir den Einsatz
in Unternehmen mit definierten Workflows oder dynamischen Anforderungen an I'T Sys-
teme (wie z.B. Infrastruktur-Provider) ist daher VMware die Servervirtualisierung der
Wahl. Zudem integriert der ESX/ESXi-Server in einer Microsoft-Umgebung mit dem Mi-
crosoft System Center Virtual Machine Manager 2008 als zusétzliche Monitoring- und
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Management-Schnittstelle. Der vCenter Server kann an zentrale Microsoft-Dienste wie
Active Directory angebunden werden.

VMware vSphere vSphere ist ebenso wie Virtual Infrastructure ein Paket aus Software-
Komponenten um die Hypervisor ESX/ESXi und die vCenter Management-Suite (siehe
Abbildung 4.3) und als der designierte Nachfolger von VI anzusehen.

Vorhandene Mwendmgen Zukﬂnfﬁge ﬂnwendungen

wwwwwwww

VMware vSphere 4
Verflgbarkeit Sicherheit Skalierbarkeit
VMotion vShield Zones DRS
Anwendungs- [EESEECERUBUETEY RULEETE Hot Add

Services oL
Fault Tolerance
Data ry

vCompute vStorage vNetwork

VMFS Distributed Switch
Thin Provisioning

WREese L

Interne Cloud Euterne Clnud

Abbildung 4.3: Komponenten der VMware vSphere Infrastruktur, Quelle: [5]

VMware begegnet mit vSphere dem aktuellen Trend des Cloud Computing. Eine
vSphere-Infrastruktur kann daher im Gegensatz zu VI virtuelle Maschinen auch iiber das
Internet einbinden und zum Beispiel Ressourcen aus einer externen Cloud (z.B. Public
Cloud) einbinden — ohne die Sicherheit der internen virtuellen Maschinen zu gefahrden.

Wie die Virtual Infrastructure-Suite gibt es vSphere in einer Reihe von Editionen
fiir kleine und mittlere sowie fiir groffe Unternehmen. Ab der Advanced-Edition kommt
vSphere mit einer Fault Tolerance-Option, und ist damit derzeit die einzige Losung,
die echte Continous Awvailability ermoglicht. Der Unterschied zur Hochverfiigbarkeit ist
der, dass HA letztlich nur Garantien iiber maximale Ausfallzeiten macht, wiahrend bei
Continous Availability tatsichlich die permanente Verfiigbarkeit des Servers gewéhrleis-
tet werden kann. Das Fault Tolerance-Paket in vSphere sorgt dafiir, dass von Servern,
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die auf diese Weise verfiigbar sein sollen, jeweils eine Schattenkopie auf einem anderen
physikalischen ESX Server vorgehalten wird. Jede Operation auf dem priméren virtuellen
Server wird gleichzeitig auch in der Schattenkopie nachvollzogen — sowohl fiir Festplatten-
aktivitdten als auch flir das Speicherabbild. Bei Ausfall des priméren Servers iibernimmt
der Schatten-Server iibergangslos.

VMware ThinApp ThinApp ist die das VMware-Alternative zur Applikationsvirtuali-
sierung und gehort erst seit 2008 zum Produktportfolio. Vorher wurde die Software als
Thinstall von Jitit entwickelt, die von VMware aufgekauft wurden.

Applikationsvirtualisierung funktioniert bei ThinApp im Gegensatz zu den bisher auf-
gefiihrten Produkten ohne Client-seitigen Agenten, der die Ausfithrung der virtualisier-
ten Applikation steuert und iiberwacht. Stattdessen wird die Anwendung dabei in eine
einzelne, in sich geschlossene EXE-Datei (oder MSI) gepackt, welche dann selbstédndig
ausfithrbar ist. Dadurch ist es mdoglich, verschiedenste Softwareanwendungen ohne eine
ortlich gebundene bzw. umstéandliche Installation auf Client-PCs oder Servern zu nutzen.

Zudem ist die so virtualisierte Applikation “footprint-free”, d.h. sie hinterldsst keine
Eintrige in der Registrierungsdatenbank und es werden keine DLL-Dateien auf dem
Client erstellt. Alle zur Ausfithrung erforderlichen Informationen und benétigten Biblio-
theken sind in dem virtuellen Container enthalten. Benutzereinstellungen und erstellte
Dokumente werden in einer erstellbaren Sandbox gespeichert.

Die von ThinApp erstellte EXE-Datei kann sowohl iiber ein Netzwerk als auch mit
wiederbeschreibbaren Speichermedien z.B. USB-Stick genutzt werden, eine Nutzung auf
mehreren unterschiedlichen Rechnern ist so einfach méglich. Die Notwendigkeit fiir App-
lication Streaming oder Provisioning wie in anderen gemanagten Applikationsinfrastruk-
turen besteht daher so nicht.

Lizenzmanagement kann mit ThinApp direkt nicht betrieben werden, hierfiir benétigt

man zusitzlich Software wie z.B. SoftwareKey Metering for VMuware3.

VMware View VMware View (vormals VMware VDI) ist die Virtual Desktop In-
frastructure passend zu vSphere. View bietet dabei wie die Konkurrenz zentralisiertes
Desktop-Management mit virtuellen Arbeitspldtzen, automatisches Provisioning, kom-
fortable Wartung der zentralen Desktop-Images (es konnen bspw. Anderungen an einem
Master-Image vorgenommen werden, die dann an alle davon abgeleiteten Images und
deren laufende Instanzen automatisiert deployed werden), dedizierte Unterstiitzung von

3http://www.softwarekey.com/metering-system/

56



4 Marktiibersicht: Virtualisierungstechnologie

Thin Clients und enge Integration mit ThinApp.
Insbesondere im Zusammenspiel mit vSphere und ThinApp ist VMware View eine
interessante Losung fiir den Betrieb von Enterprise Desktops (siehe Abbildung 16).

Zentralislerte
virtuelle Desktops Vorknipfte Kicos

VMWARE
VIEW
COMPOSER

Anwendererfahrung VIRAARE
PColP, Druck, Multimonitor-Anzeige, THINAPP
Mustimedia, USB- Umieitung

Abbildung 4.4: Komplexe Virtual Desktop Infrastructure mit VMware, Quelle: [7]

Eine wichtige Einschriankung ist allerdings, dass View — genau wie die Microsoft VDI-
Losung — offiziell nur das Provisioning von Online-Desktops leisten kann. Eine Md&glich-
keit, virtuelle Desktops offline zu betreiben (wie mit XenClient), ist derzeit zwar in der
Entwicklung, aber momentan nur experimentell verfiighbar und damit fiir den produktiven
Unternehmenseinsatz nicht geeignet.
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4.4 \Weitere Anbieter

Neben den gerade vorgestellten, grofen Anbietern, die ganzheitliche Lésungen fiir den
Betrieb virtueller Infrastrukturen versprechen, gibt es auch eine Reihe von Virtualisie-
rungsprodukten mit speziellen Einsatzbereichen. Einige der bekannteren werden hier nur
kurz aufgelistet:

Integrity Virtual Machine (IVM) von Hewlett-Packard, wird in erster Linie zum

Partitionieren von HP-Servern mit HP-UX Betriebssystem verwendet

Oracle VM, basiert auf dem Xen-Projekt und ist als Hypervisor fiir Oracle Enter-
prise Installationen gedacht

PowerVM, Partitionierung fiir IBM Power4/5/6 Betriebssysteme

Virtuozzo von Parallels, Betriebssystemvirtualisierung (Container), basiert auf dem

quelloffenen OpenVZ-Projekt

z/VM, Hypervisor fiir die IBM z/Series

Den Einsatz von Plattform-spezifischen Virtualisierungslosungen wie bspw. IVM oder
z/VM kann die Bindung an eben diese speziellen Hardwareplattformen erfordern. Par-
allels Virtuozzo kann eine interessante (da kostengiinstige und performante) Alternative
flir den Betrieb von virtualisierten Clients in einer Virtual Desktop Infrastructure sein.

FEin interessantes Produkt im Bereich Prasentationsvirtualisierung bietet die Firma
NoMachine! mit dem NX Server an. NX ist eine Remote Desktop-Technologie, die sowohl
mittels Microsoft RDP, als auch mit den Protokollen VNC oder X11 Remote Desktop
Sessions zur Verfiigung stellen kann und dabei sehr stark komprimiert. NX-Desktops
konnen daher auch iiber schmalbandige Verbindungen (wie GPRS) genutzt werden.
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4.5 Open Source Projekte

Weiterhin existiert im Virtualisierungsbereich eine Reihe von Open Source Projekten,
die wegen fehlendem Herstellersupport fiir den produktiven Einsatz im Unternehmen
nur bedingt geeignet sind.

Hervorzuheben sind hier zum einen Xen (von Citrix kommerziell vertrieben) als Hyper-
visor mit Paravirtualsierung oder das Paket aus QEMU, KVM und libvirt, die gemeinsam
ein Hypervisor-Paket mit voller Virtualisierung sowie VT-Unterstiitzung anbieten.

Die Open Source Virtualisierungspakete kénnen durchaus in kleinerem Rahmen fiir
Testsysteme oder Nischenanwendungen auch in Rechenzentren genutzt werden, jedoch
muss das Know-How fiir Installation, Konfiguration und Management aus der jeweiligen

Projektdokumentation zusammengetragen werden.

4.5.1 Open Source Cloud Computing Plattformen

Einschrankungen in der Standardisierung und Portabilitdt kommerzieller Angebote fiir
Cloud Computing-Infrastrukturen haben diverse Open Source Initiativen ins Leben ge-
rufen. Im Folgenden werden einige dieser offenen Softwarelosungen fiir Cloud Computing

vorgestellt.

Eucalyptus Bei der FElastic Utility Computing Architecture for Linking Your Programs
To Useful Systems (Eucalyptus)* handelt es sich um eine Open Source Software zum
Aufbau skalierbarer Cloud Computing Infrastrukturen fiir spezielle Cluster-Systeme oder
auch einfachen miteinander verbundenen Arbeitsplatzrechnern. Die Software basiert auf
der BSD-Lizenz und wird an der University of California (UCSB) entwickelt.

Die aktuelle Version ist mit den Schnittstellen von Amazon EC2, S3 und EBS kom-
patibel. In der freien Version unterstiitzt Eucalyptus alle virtuelle Maschinen, die auf
einem Xen Hypervisor oder einer Kernel-based Virtual Machine (KVM) ausgefiihrt wer-
den. Die Enterprise Edition® unterstiitzt zusitzlich VMware. Die Anwendung besteht aus
drei Hauptkomponenten, die als Webservices realisiert sind. Es handelt sich dabei um
Cloud Controller (CLC), Cluster Controller (CC) und Node Controller (NC).

Der Node Controller steuert das Betriebssystem eines jeden Rechners (Node) und den
zugehorigen Hypervisor. Das Modul muss auf jeder physikalischen Maschine laufen, auf

‘http://www.eucalyptus.com/
Shttp://www.eucalyptus.com/products/eee
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Abbildung 4.5: Cloud Computing mit Eucalyptus, Quelle: [2]

der eine virtuelle Instanz ausgefiithrt werden soll. Jeder NC iiberwacht den Zustand seiner
eigenen Ressourcen und sendet die Informationen an den Cluster Controller (CC).

Auf Basis der iibermittelten Informationen verteilt die CC-Komponente die virtuellen
Maschinen auf die verfiigbaren Knoten. Somit ist der Cluster Controller innerhalb des
Eucalyptus Systems fiir die Verwaltung des virtuellen Netzwerks zustdndig. Jeder CC
sendet wiederum Informationen iiber den aktuellen Zustand der Ressourcen im eigenen
Cluster an den Cloud Controller.

Der Cloud Controller verteilt die virtuellen Instanzen zwischen den verbundenen Clus-
tern und stellt damit das Hauptmodul zur Steuerung des Gesamtsystems dar. Die CLC-
Komponente ist der zentrale Zugriffspunkt fiir Administratoren und Anwender eines
Eucalyptus-Systems.

Dariiber hinaus verfiigt das System iiber zwei weitere Komponenten: Walrus und
Storage Controller. Letztere ist fiir die Verwaltung des Speicherdienstes innerhalb des
Eucalyptus-Systems verantwortlich und verfiigt iiber eine Schnittstelle zum S3 Dienst.
Des Weiteren wird die Komponente fiir die Speicherung und den Zugriff auf die Virtual
Machines Images, die Kernel Images und die Benutzerdaten verwendet. Walrus ist fiir die
Zugriffsverwaltung auf den Speicherdienst innerhalb des Gesamtsystems verantwortlich.

Eucalyptus ist sehr flexibel und bietet die Moglichkeit alle drei Komponenten auf ei-
nem physischen Server zu betrieben. Somit ist die Anwendung auch fiir Infrastrukturen

mit einer geringen Anzahl an physischen Servern geeignet. Mit der Softwarelésung kon-
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nen offentliche Cloud Dienste (auf der Infrastruktur von Amazon basierend) zusammen
mit den privaten Clouds im hauseigenen Rechenzentrum erstellt und betrieben werden.
Auf Grund dieser Kompatibilitdt kénnen Anwendungen ohne grofsen Aufwand von einer
Cloud in die andere migriert werden.

OpenNebula OpenNebula ist eine weitere Open Source Losung mit der sich private,
Offentliche oder hybride Clouds auf Basis heterogener Virtualisierungssysteme errichten
lassen. Die Software verfiigt iiber ein dhnliches Leistungsspektrum wie das bereits vorge-
stellte Eucalyptus. So unterstiitzt die Software alle virtuelle Maschinen die entweder auf
Xen Hypervisor, VMware oder KVM ausgefiihrt werden. Dariiber hinaus kénnen weitere
Virtualisierer via libvirt angebunden werden.

Mit OpenNebula kénnen virtuelle Infrastrukturen in einem Rechenzentrum oder ei-
nem Cluster verwaltet werden. Aufserdem kann damit die lokale Infrastruktur mit einer
Public Cloud Infrastruktur verbunden und kombiniert werden. Zur Verwaltung virtuel-
ler Maschinen, des Speicherplatzes und des Netzwerks in 6ffentlichen Clouds stellt die
Anwendung spezielle Schnittstellen zur Verfiigung. Die Verwaltung der Arbeitslast sowie
Ressourcenzuweisung kann nach bestimmten Regeln (wie z.B. der aktuellen Auslastung)
komplett automatisiert werden.

Allerdings setzt der Betrieb einer OpenNebula-Cloud betréchtliches Know-How voraus.
Im Gegensatz zu Eucalyptus ist die Benutzerschnittstelle nicht iiber ein Web-Frontend,
sondern iiber eine Kommandozeile realisiert. Zur Verwaltung der Lebenszyklen virtueller
Maschinen und physikalischer Server stellt OpenNebula zusétzlich eine XML-RPC API
zur Verfligung.

OpenQRM  OpenQRM ist eine Open Source Software zur Verwaltung von Rechenzen-
tren und Cloud-Computing-Plattformen. Die Losung unterstiitzt KVM, Xen, VMware
und Linux-VServer als Virtualisierungstechnologien. Zusétzliche Funktionalitdten und
Virtualisierungskonzepte werden iiber so genannte Plugins angeboten, die von Anwen-
dern modular, nach Bedarf zusammengesetzt werden konnen. Ab der Version 4.6 ste-
hen beispielsweise zwei neue Plugins zur Verfiigung, mit denen der Betrieb von nicht
Linux-basierten Betriebssystemen, wie z.B. Windows und Solaris unterstiitzt wird. Mit-
tels Plugins werden auch diverse Speichertechnologien integriert, wie z.B. LVM, NFS,
iSCSI, AOE, SAN oder ZFS. Weitere Erweiterungen stehen zur Verwaltung verschie-
dener Subsysteme und Ressourcen zur Verfligung und lassen sich iiber einen zentralen

Plugin-Manager steuern.
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Das System lasst sich aufserdem mit Fokus auf Hochverfiigbarkeit der Dienste betrei-
ben. Die strikte Trennung der Dienste von den darunter liegenden physikalischen oder
virtuellen Ressourcen reduziert die verfiighare Hardware zu einem Dienst-Container, der
jederzeit ausgetauscht werden kann. Alle aktiven Dienste werden von OpenQRM auto-
matisch iiberwacht. Fallt ein Dienst bzw. darunter liegender Container aus, so verschiebt
die Managementkomponente die entsprechende Instanz in einen neuen Container. Die
Abstraktion der Ressourcen ermoglicht OpenQRM ein n-zu-1-Failover zu unterstiitzen.
Damit kann eine Gruppe von Systemen einen gemeinsamen Reserveserver nutzen.

Die Software bietet die Option, komplette physikalische Systeme in virtuelle Instanzen
und umgekehrt zu migrieren. Im Hinblick auf Verfiigharkeit und Ausfallsicherheit kann
das System im Fehlerfall einen beliebigen Dienst eines physikalischen Servers automatisch
auf eine virtuelle Maschine transferieren.

Dabei integriert OpenQRM o6ffentliche Cloud-Anbieter und erlaubt bidirektionale Mi-
gration von virtuellen System. Dadurch konnen einerseits interne virtuelle Instanzen in
Amazon-, Eucalyptus- oder UEC-Clouds ausgelagert werden; andererseits kénnen auch
Systemimages (AMIs) der externen Dienstleister in die lokale Infrastruktur importiert
werden. Dariiber hinaus unterstiitzt OpenQRM aktuelle Power Management Technolo-
gien wie etwa Wake-on-LAN und IPMI mit denen physikalische Instanzen automatisch
an- und ausgeschaltet werden kénnen. Diese Funktionalitdt ermdglicht die Einsparung
von Stromkosten aller passiven Ressourcen (z.B. Reserveserver).

Die Administration der gesamten IT-Landschaft erfolgt in einer iibergreifenden zen-
tralen Managementkonsole. Das Ziel von OpenQRM ist die Verwaltung kompletter Re-
chenzentren innerhalb einer einzigen Anwendung. Daher richtet sich das Produkt primér
an Betreiber von Rechenzentren. Die offenen und gut dokumentierten Schnittstellen so-
wie der modulare Aufbau des Systems erméglichen einfache Integration existierender
und zukiinftiger Methoden und Werkzeuge. Aktive Weiterentwicklung zusammen mit
kontinuierlicher Funktionserweiterung durch neue Plugins macht OpenQRM zu einer in-

teressanten Alternative zu kommerziellen Datacenter-Management-Losungen.
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4 Marktiibersicht: Virtualisierungstechnologie

4.6 Zusammenfassung — Marktiibersicht

Der Markt fiir Virtualisierungsprodukte jeglicher Ausprégung ist heute hart umkampft
und wird dies auch in den néchsten Jahren sein. Zur Zeit bemiiht sich Microsoft die
Marktfithrerschaft von VMware anzugreifen. Durch den entstehenden Wettkampf ndhern
sich die Produkte in Featureumfang und Performanz immer dichter aneinander an. Dabei
wird es allerdings immer schwieriger, die Versprechen der Marketing-Abteilungen von den
eigentlichen Kernfeatures der Produkte zu unterscheiden.

So ist es kaum verwunderlich, dass sowohl Citrix als auch Microsoft oder VMware fiir
die meisten denkbaren Szenarios eine passende Losung bieten. Es lassen sich jedoch je-
weils Stirken der einzelnen Anbieter erkennen: Citrix war schon immer stark im Bereich
Terminal Computing und bietet auch heute die ausgereiftesten Losungen fiir Virtual
Desktop Infrastructures. Insbesondere die Weiterentwicklung und Verdffentlichung von
XenClient zum sicheren Offline-Betrieb von virtuellen Desktops auch auf fremder Hard-
ware ist aufmerksam zu verfolgen.

Die Starken von Microsoft liegen klar in der engen Integration mit vorhandenen Infra-
strukturen. Fiir die Virtualisierung von Windows-Serverfarmen ist Hyper-V zusammen
mit den Management-Paketen fiir Microsoft System Center sicherlich eine zu bevorzu-
gende Losung. Auch die Nutzung von vorhandenem Know-How mit der Administration
von Microsoft Systemen im Rechenzentrum ist hier als positiv hervorzuheben. Nachtei-
lig wirkt sich die Fokussierung auf die Virtualisierung von Windows-Servern allerdings
in sehr heterogenen Umgebungen aus — nicht jedes Linux oder Unix wird von Hyper-V
offiziell unterstiitzt.

VMware bietet eine sehr ausgereifte Software-Suite fiir den Betrieb grofer virtualisier-
ter Infrastrukturen und wird dort auch schon seit langerem erfolgreich eingesetzt. Viele
grofse Hersteller fiir Unternehmenssoftware (z.B. SAP) zertifizieren daher primér VMware
fiir die Virtualisierung ihrer Applikationsserver. Mit der Offnung der Virtual Infrastruc-
ture zum Cloud Computing (vSphere) ist VMware auch hier bereits einen Schritt weiter
als die Konkurrenz. Besonders hervorzuheben sind die Features fiir Hochverflighbarkeit
und Fehlertoleranz (Continous Availability). Hier besitzt vSphere ein Alleinstellungs-
merkmal.

Es liegt also nahe, dass es bei der Wahl einer zu implementierenden Virtualisierungslo-
sung keine eindeutige Empfehlung geben kann: der Markt ist in Bewegung, die Hersteller
ndhern sich an. Entscheidungsgrundlage miissen daher neben wirtschaftlichen Zwingen
wie der Total Cost of Ownership auch Faktoren wie vorhandenes Know-How sein.
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5 Zusammenfassung und Fazit

Die vorliegende Studie zeigt deutlich die Relevanz, die Virtualisierung und Cloud Compu-
ting heute und auch in den néchsten Jahren haben wird. Dabei hat die Basistechnologie
den Hype-Status durchaus hinter sich und kann als etabliert gelten — zumindest was den
Bereich der Servervirtualisierung angeht. Hier gibt es eine Reihe von ausgereiften Pro-
dukten nebst passender Management-Software. Eine Schwierigkeit in diesem Bereich ist
mittlerweile eher die Verschleierung der tatsidchlichen Fahigkeiten der Produkte durch
die Marketing-Auslegung geworden.

Sowohl generell, als auch insbesondere fiir die Servervirtualisierung bleibt aber deutlich
festzuhalten, dass Virtualisierungstechnologie kein Wundermittel gegen Kostendruck im
Rechenzentrum ist. Es muss darauf geachtet werden, dass der zusétzliche Administrati-
onsaufwand durch die Einfiihrung einer (teil-)virtualisierten Infrastruktur die Einsparung
durch Serverkonsolidierung nicht iibersteigt (wichtig: ausgereifte Administrationswerk-
zeuge).

Weiterhin ist der Gedanke, dass Konsolidierung im Sinne der Einsparung physikalischer
Hardware der entscheidende Vorteil der Servervirtualisierung ist, zu dominant. Nicht
jedes IT-System leidet unter schlechter Auslastung der physikalischen Hardware und ist
daher ein offensichtlicher Kandidat fiir Servervirtualisierung.

Jedoch sollte insbesondere fiir Systeme, die hohe Verfiigbarkeitsanforderungen mit sich
bringen, gepriift werden, ob eine Virtualisierung aus Performancegriinden ausgeschlossen
werden muss. Prinzipiell gilt ndmlich, dass virtualisierte Systeme ein deutlich einfacheres
Disaster Management sowie zentralisiertes Backup erlauben: Failover-Cluster sind ein-
facher zu realisieren, Live-Migration beim Austausch von Hardware, die z.B. kurz vor
dem Versagen steht, wird in virtualisierten Umgebungen sehr leicht. Dies gilt auch fiir
den reguldren Austausch von Server-Computern beim turnusméfigen Rollout. Die Vir-
tualisierung eines Systems mit hohen Anforderungen an Hardwareressourcen kann also
auch sinnvoll sein, wenn sich damit das Desaster Management vereinfachen ldsst. Ein
Szenario mit Kostenersparnis kann durchaus vorsehen, dass etwa nicht fiir jedes System
ein Failover-Server zur Verfiigung stehen muss, sondern dieser aus einem Pool ausgewéhlt

werden kann. Dies kann natiirlich nur der Fall sein, wenn es die Verfiigbarkeitskriterien
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5 Zusammenfassung und Fazit

zulassen.

Die Zukunft der Servervirtualisierung lauft auf eine Entwicklung der virtualisierten
Infrastrukturen zur privaten Cloud hinaus. Die meisten virtuellen Infrastrukturen ha-
ben heute schon Eigenschaften, die dem Cloud Computing zugerechnet werden, wie die
dynamische Verteilung der Workloads der virtuellen Maschinen auf physikalische Server.

Auch die Integration externer Cloud-Dienste oder die Migration dorthin wird fiir viele
Unternehmen zu einer interessanten Option. Erlauben Geschéftsmodell sowie rechtlicher
Rahmen (Compliance) die Nutzung heutiger Cloud-Angebote, steht die Wirtschaftlich-
keit einer solchen Mafnahme fast immer ausser Frage. Dabei sind aber stets die in Ab-
schnitt 3.3 dargelegten Bedenken und Einschrankungen zu beachten.

Der Bereich der Applikationsvirtualisierung bietet besonders Unternehmen mit einer
komplexen, heterogenen Applikationslandschaft Chancen zur Vereinfachung der Work-
flows. Hier werden héufig Probleme durch Inkompatibilitdten zwischen Anwendungen als
Griinde fir aufwéndige Testprozeduren und als Hinderungsgrund fiir das Deployment auf
Terminal Servern aufgefiihrt. Sowohl XenApp, als auch App-V und ThinApp kommen
fiir eine detaillierte Evaluation bei anstehenden Projekten in Frage. Wie auch bei der
Virtualisierung von Servern muss darauf geachtet werden, dass die Virtualisierung von

Applikationen in den existierenden Software-Rollout-Workflow integriert werden kann.

Auch die Neuerungen im Bereich der Desktop-Virtualisierung sollten kontinuierlich im
Auge behalten werden. Hierbei sind die kommenden technischen Entwicklungen eben-
so von Relevanz wie die Verdnderungen im Unternehmensalltag durch die fortschrei-
tende Durchdringung aller Vorgénge mit Informationstechnologie (z.B. mobile Clients
wie Smartphones). Virtual Desktop Infrastructures bergen ein enormes Einsparpotenti-
al, wenn die Anforderungen an die I'T-Landschaft es zulassen. Da heute fiir den Einsatz in
vielen Unternehmen ein stetiger Online-Betrieb von Desktops nicht vorausgesetzt werden
darf, kommt VDI zur Zeit haufig noch nicht in Frage — lediglich der MED-V Ansatz von
Microsoft erlaubt heute bereits einen Offline-Betrieb bei gleichzeitiger zentraler Pflege
der Desktop-Images.

Zukiinftig wird aber insbesondere die Losung von Citrix und Intel interessant: die
Integration von XenClient als Bare Metal Hypervisor direkt in der Hardware fiir Lap-
tops erlaubt den isolierten Offline-Betrieb von virtuellen Desktops (diese miissen hierzu
verschliisselt ausgeliefert werden). Diese Moglichkeiten kénnen zukiinftig auch den Rol-
lout von Geréten beeinflussen: Rechner miissen nicht mehr an Arbeitsplitze gebunden
sein, Mitarbeiter kénnen sich ohne Probleme Laptops teilen oder ihre eigenen Geréte

verwenden, wenn diese mit dem entsprechenden Hardware-Hypervisor ausgestattet sind.
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5 Zusammenfassung und Fazit

Trotzdem haben sie auf diesen privaten oder geteilten Laptops ihren personalisierten
Enterprise-Desktop zur Verfiigung.

Es ist offensichtlich, dass Virtualisierungstechnologie und die Integration von Cloud
Computing-Angeboten in allen Varianten heute und vor allem in Zukunft in komplexen
IT-Landschaften kaum mehr wegzudenken sind. Die kommenden Entwicklungen (ins-
besondere im Sektor VDI) lassen im Unternehmenskontext auf ein noch hoheres Ein-
sparpotential hoffen, als beispielsweise die Servervirtualisierung, da hier vor allem der
Administrationsaufwand gesenkt werden kann. Gleichzeitig bleibt aber auch festzuhal-
ten, dass die Anforderungen an die zentralen I'T-Dienstleistungen immer weiter steigen
werden: eine rechtzeitige, nachhaltige Verstarkung des Know-Hows in diesem Bereich und

die Schulung von Mitarbeitern im I'T-Service sind schon heute wichtig.
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