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ERP-Systeme zeichnen sich zuneh-
mend durch eine höhere Integrati-
onstiefe aus. Zudem steigt auch die 
Abhängigkeit von der Informations-
technologie insgesamt. Damit einher 
geht auch der steigende Bedarf an 
Sicherheit der eingesetzten Systeme.  
Das IT-Security Management stellt 
ein Teilgebiet des IT-Managements 
dar, welches die IT-Sicherheit im 
Fokus hat. Ziel ist es, die Sicherheit 
von Anwendungssystemen in Be-
zug auf die Integrität, Authentizität, 
Vertraulichkeit, Verfügbarkeit und 
Verbindlichkeit zu gewährleisten. Im 
Rahmen eines Sicherheitskonzeptes 
werden konzeptionelle Sicherheitsan-
forderungen festgehalten und daraus 
resultierende Maßnahmen festgelegt.  
Im Zusammenhang mit dem Security 
Management stehen die Aufdeckung 
und Minderung von Gefahrenpoten-
zialen sowie das Risikomanagement.

Gefahrenpotenziale

Allgemeine Gefahrenpotenziale, be-
zogen auf Angriffe auf Anwendungs-
systeme, wie ERP-Systeme richten sie 
generell gegen die Infrastruktur, Benut-
zer, Netze und Schnittestellen. Diese 
Angriffspunkte umfassen eine Vielzahl 
von Angriffsszenarien, welche wiede-
rum die Gefahren ableiten lassen. Eine 
Klassifizierung dieser Gefahren erlaubt 

weiterhin eine Ableitung und Einstu-
fung in Bezug auf einen abgegrenzten 
Bereich. Darunter befinden sich bspw. 
Gefahren höherer Gewalt (z.B. Natur-
katastrophen) oder auch Gefahren aus 
organisatorischen Mängeln (z.B. Um-
gang mit Passwörtern) [1]. Ziel ist die 
Gefahrenpotenziale zur erkennen und 
geeignete Maßnahmen zu treffen, die-
sen Gefahren entgegen zu wirken. 

Risikomanagement

Die Risiken im IT-Bereich sind viel-
fältig und gehen von der Datensi-
cherheit und Sicherstellung der In-
frastruktur bis hin zur Formulierung 
und Implementierung einer IT-Strategie 
[2]. Das Ziel bei der Entwicklung und 
Etablierung eines Risikomanagements 
ist nach Rauschen und Disterer eine 
Organisation zur Identifikation und Be-
einflussung aller Risiken, die die Ver-
mögens-, Finanz-, und Ertragslage des 
Unternehmens gefährden [2]. Die dabei 
zu unterscheidenden Risikofelder sind 
in Bild 1 dargestellt.

Um eine Risikobewertung durch-
führen zu können, sollen zunächst die 
wesentlichen Phasen des IT-Risikoma-
nagements unterschieden werden. Dazu 
gehören die Risikoidentifikation, -ana-
lyse, -steuerung und –überwachung.

Risikoidentifikation: Um eine struk-
turierte Risikoidentifikation durchfüh-

ren zu können, sollten zunächst gegen-
wärtige und zukünftige Risikobereiche 
erfasst werden. Dieses frühzeitige Er-
kennen und Erfassen aller Risiken bildet 
die Grundlage zur Risikoanalyse [2].

Risikoanalyse: Hier werden identifi-
zierte Risiken analysiert und bewertet, 
um eine Einordnung in einem Risiko-
portfolio vornehmen zu können. Die Ri-
sikobewertung kann unter qualitativen 
und quantitativen Aspekten erfolgen 
[2]. 

Risikosteuerung: Die identifizierten 
und analysierten Risiken sollen in dieser 
Phase durch geeignete Maßnahmen ge-
zielt beeinflusst werden. Hierbei werden 
vorbeugende Maßnahmen getroffen, 
die die Eintrittswahrscheinlichkeit des 
Risikos verringern.

Risikoüberwachung: Die Über-
wachungsphase beinhaltet geeignete 
Steuerungsmaßnahmen, die der Be-
einflussung der Risikolage dienen. Da-
mit einher geht auch die Überprüfung 
der Wirksamkeit der Steuerungsmaß-
nahmen.

Fazit

Insgesamt darf das IT-Sicherheits-
management nicht als einmalige, zeit-
punktbezogene Durchführung von 
bestimmten Maßnahmen angesehen 
werden Vielmehr sollte es als konti-
nuierlicher Prozess im Unternehmen 
etabliert werden. 
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Bild 1: Risikokategorien [2]
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